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Murat Volkan Diilger”

6698 say1li Kisisel Verilerin Korunmasi Kanunu'nun (Kanun) 7 Nisan 2016 tarihinde yiiriirliige
girmesinin pesi sira yapilan yasal diizenlemelerle kisisel verilerin korunmasi hukuku
alaninda hemen her konu belirsizligini yitirmis olmasma ragmen yurt disina veri aktarmmi
durumu bir tirli acikhiga kavusturulamayarak biiyiik bir sorun haline gelmistir. Kisisel
Verileri Koruma Kurulu (Kurul) tarafindan konuyla ilgili adimlar atilmaktaysa da bunlarin
mevcut durumu cozmek icin yeterli olmadigr aciktir. Zira halihazirda yurt disina veri
aktarim suretiyle gerceklestirilen cogu isleme faaliyetlerinin, konuyla ilgili belirsizlikler
dolayisiyla hukuka uygun olmasi aslinda teknik olarak miimkiin degildir. Nitekim bu nedenle
Kurulun yurt disina veri aktarimu gerceklestirilen veri sorumlusu hakkinda bu kapsamda
ihlal karar1 veremeyecegi ve idari para cezasina hiikmedemeyecegi gibi soylentiler de s6z
konusudur.

Ancak Kurul, bu soylentilerin aksine 7 Mayis 2020 tarihinde Amazon Turkey Perakende
Hizmetleri Limited Sirketi (Amazon) hakkindaki toplamda 1.200.000 TL’lik idari para cezasi
uygulanmasina iliskin 27/02/2020 tarih ve 2020/173 sayilhl Kararmi (Karar) web sitesinde
yayinlayarak, bu konuda yeni bir asamaya gecmis ve yurt disma veri aktariminda idari para
cezasl verilmeyecegine iliskin diisiincelere de son vermistir.

Yurt disina veri aktarmmina iliskin hiikiimler ile konuyla ilgili atilan adimlar1 kisaca
hatirlayalim:

Kanun'un “Kisisel verilerin yurt disina aktariimas:” bashkh 9. maddesi uyarinca yurt disina
veri aktarmm ilgili kisinin acik rizasi olmaksizin gerceklestirilemeyecek bir isleme
faaliyetiyken; Kanun'un 5. ve 6. maddelerinde yer alan hukuki sebeplerden herhangi bir
ve/veya birkaciin olmasi halinde bu aktarimin yapilmasi miimkiindiir. Ancak Kanun’un o.
maddenin 2. fikrasi Kisisel verilerin aktarilacagi iilkeler bakimindan bazi sartlar getirmistir.
Buna gore Kisisel verilerin ilgili kisilerin acik rizasi olmaksizin aktarilmasinin hukuka uygun
olmasi icin kisisel verilerin aktarilacag yabanci tilkede “a) yeterli korumanin bulunmasi” veya
“b) Yeterli korumanmn bulunmamas: durumunda Tiirkive'deki ve ilgili vabanct iilkedeki veri
sorumlularinn yeterli bir korumay: yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmasi”
sartlarmin olusmasi gerekir.

[lk olarak Kurul tarafindan gecen dort (4) yillik siirede hala yeterli korumanim bulundugu
iilkelerin yaymlanmamasi biiyiik bir elestiri konusudur. Kurul, 11 Haziran 2019 tarihinde,
02/05/2019 tarih ve 2019/125 sayili karariyla yeterli korumanin bulundugu iilkelerin tayininde
kullanilmak iizere olusturulan form ile bu iilkelerin belirlenmesinde esas alinacak kriterleri
yayimlamis olsa da bu iilkelerin hala aciklanmamus olmasi biiyiik bir eksikliktir. Nitekim bu
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eksikligin neticelerini de s0z konusu inceleme Kkarariyla gormekteyiz. Bu eksikligin
giderilmemesi halinde benzer kararlar1 gormeye de devam edecegiz.

Giivenli iilkelerin hala aciklanmamis olmasi dolayisiyla bu secenek bastan soz konusu
olmadigma gore bir veri sorumlusunun yurt disina hukuka uygun bir sekilde veri
aktarabilmesi icin kendisinin ve yabanci iilkede bulunan veri sorumlusunun yeterli korumayi
taahhiit etmesi ve Kurul'un da bu taahhiitten sonra izin vermesi gerekir. Hatirlanacag iizere
taahhiitnamede yer alacak asgari unsurlar Kurul tarafindan 16 Mayis 2018 tarihinde
yaymlanmisti. Boylece veri sorumlularmim yurt dismma veri aktarimm yapabilmek icin
Kurul’dan izin almasimin yolu acilmisti. Ancak Kurula konuyla ilgili yapilan basvurulardan
herhangi bir netice alinip ahnmadigini net bir sekilde bilemiyoruz.

Dolayisiyla veri sorumlusuna yurt disma veri aktarim yapabilmesi icin yalnizca acik riza alma
imkan1 taninmistir. Peki ama bu uygulamada miimkiin miidiir? Kiiciik 6lcekli veya yurt disina
aktarimin nadiren gerceklestirildigi sirketlerde bunun gerceklestirilmesi bir nebze miimkiin
gibi goriinse de biiyiik olcekli veya cok sayida calisan1 olan veya dogrudan yurt disiyla
baglantis1 olan ve hemen her veriyi yurt disia aktaran sirketler acismdan acik riza almak
nasil miimkiin olacaktir? Bu soru, aldig1 bulut hizmetleri yurt disindaki sunucularda bulunan
cok kullanicili kurum, kurulus, sirket ve 6zel kisi veri sorumlular: acisindan da gecerlidir.

Ote yandan yurt disina veri aktarimi sorununa iliskin olarak Kurulun 10 Nisan 2020 tarihinde
yayimlamis oldugu duyuruyla Baglayic1 Sirket Kurallari’n1 benimsedigine iliskin attig1 adimu
da hatirlatmakta fayda var. Ancak bunun da bircok acidan iilkemiz bakimindan sorunlar1
ortadan kaldiran uygun bir ¢6ziim oldugunu soylemek son derece giic.

Kurul, konuyla ilgili son olarak 7 Mayis 2020 tarihinde oldukca ses getirecegini ve
tartismalara konu olacagim diisiindiigiim iki yeni gelismeye adim atti: Veri sorumlular:
tarafindan hazirlanacak taahhiitnamelerde dikkat edilmesi gereken hususlara iliskin bir
duyuru yapildi ve Amazon hakkinda milyonluk ceza uygulanmasmi iceren karar oOzeti
yayinlandi. Bu yazinin konusunu s6z konusu Amazon karari olusturmakta. Yukarida yurt disi
aktarim sorununa iliskin olarak yaptigim aciklamalar1 yaymlanan karar 6zetiyle bir arada
okuyarak kararda varilmis olan kanaatleri degerlendirilmeye calisacagim.

Kurul’'un Amazon Turkey Perakende Hizmetleri Limited Sirkeli Karari (27/02/2020 tarih
ve 2020/173 saylil)

Kararm konusunu bir ihbar dilekcesi ve eki olusturmaktadir.
1. Iddia ve Savanmalar

Bu ihbar dilekcesinde Ozetle belirtilen hususlar ile Amazon tarafindan Kurulun talebine
istinaden verilen savunmalar su sekildedir:

e Amazon’un tabi oldugu mevzuat bakumindan

Ihbar dilekcesinde hizmet saglayict ve araci hizmet saglayicl niteliginde olan
www.amazon.com.tr iizerinden yiiriitiilen faaliyetlerin 6563 sayil Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun hiikiimlerini ihlal ettigi belirtilmistir.




Amazon ise ticari elektronik ileti hususuna iliskin ihbarlarm dayanaktan yoksun olmasmin
yam sira konuyla ilgili taleplerin Ticaret Bakanhgi’na iletilmesi gerektigi ve Kurul’a saygi
gostermekle birlikte konuya iliskin usul ve esaslarin miinferiden elektronik ticarete iliskin
mevzuat kapsaminda diizenlenmis oldugu, bu nedenle de ihbar edenin bu mevzuat
kapsamindaki sikayet mekanizmasim kullanmak yerine sikayetini varsayimsal tahminlere
dayandirarak yanhs Kurum’a iletmis oldugu iddiasindadir.

e “Kullanim ve Satis Sartlar” ile “Gizlilik Bildirimi” metinleri bakimindan

[hbar edenin iddiasina gore web sitesinin “Kullanim ve Satis Sartlar1” sayfasinda Amazon
Europe Core SARL, Amazon Turkey Perakende Hizmetleri Limited Sirketi ve/veya istirakleri
ve Amazon.com.tr tarafindan sunulan hizmetler toplu olarak Amazon Hizmetleri olarak
adlandirilmis ve “Amazon Hizmetleri araciligiyla kisisel bilgilerinizin nasil toplandigim ve
islendigini anlayabilmek adma liitfen Gizlilik Bildirimimizi ve Cerezler Bildirimimizi inceleyin.”
ifadesine yer verilmistir.

Ayrica Elektronik iletisimler baslikli birinci béliimde bireyler tarafindan herhangi bir
Amazon Hizmeti kullanilmasi halinde Amazon ile elektronik olarak iletisim kurulmus oldugu,
bu nedenle de sozlesmesel amach olarak elektronik olarak iletisim almaya onay verilmis
oldugu ve elektronik olarak temin edilen tiim iletisim yontemlerinin yasal gerekliliklere
uygunluk gosterdiginin kabul edilmis oldugu diizenlenmistir.

Amazon, bu iddialara karsilik olarak Amazon Turkey’'in miisterilerinin Kkisisel verilerini
yiiriirliikteki mevzuata uygun islemek konusunda seffaflik saglamak amaciyla “Kullanim
Kosullar1” ve “Gizlilik Bildirimi” metinlerini hazirlamis oldugunu belirtmistir. Bundan sonra
esasen ihbar edenin iddialarm teyit edecek sekilde hesap olusturulduktan sonra kayith
miisterilerle Amazon iiriin ve hizmetlerine iliskin elektronik iletisim kuruldugu, hesabin
olusturulmasiyla Gizlilik Bildirimimin kabul edildigi ve miisteri tarafindan siparis
verildiginde de Kkendisine “Siparis verdiginizde Amazon.com.tr'nin Gizglilik Bildirimini,
Kullanim ve Satis Kosullarimi ve Cerez Bildirimini kabul etmis olursunuz.” seklinde hatirlatma
yapildig1 seklinde aciklama yapilmistir.

e  Hukuka aykur: olarak ticari elektronik ileti onayi alinmas: bakimundan

[ddiaya gore Amazon, hichir asamada elektronik ticari ileti gonderebilmek icin acik riza
almamakta ve herhangi bir hukuki sebebinin varhgina iliskin aciklama yapmamaktadir.
Bireyler alisveris yapabilmek icin iiye hesab1 olusturmak zorunda ve bu sirada séz konusu
ifadelerin yer aldig1 Kullanim ve Satis Sartlarr'mi kabul etmek durumundadir. Boylece iiye
hesabi olusturulmasiyla belirtilen ifadeler kabul edilmis olur ve elektronik iletisim ticari izni
de verilmis olur.

Amazon’un ise buna karsilik olarak yukarida ilgili metinler bakimindan acikladiklar: disinda
yalmizca kayith miisterilerine ticari elektronik ileti almak istedikleri alanlar1 kolayca
secmeleri, sinirlandirmalari veya diledikleri zaman ticari elektronik ileti almayi reddetmeleri
icin imkan sagladigi savunmasini yapabildigi goriinmektedir.



e  Hukuka aykir: olarak yurt disina kisisel veri aktarimas: bakimundan

Ihbar eden, web sitesinde yer alan “Gizlilik Bildirimi” sayfasinin “Amazon Kisisel Bilgilerinizi
Paylasiyor mu?” kisminda kisisel verilerin Avrupa Birligi'ne ve Avrupa Birligi’nden Amerika
Birlesik Devletlerime aktarilabilecegi belirtilmis olmasina ragmen hicbir asamada Kkisisel
verilerin yurt disina aktarilmasi icin acik riza ahmmadig iddiasindadir.

Amazon, buna karsilik da benzer savunmalarim siirdiirerek miisterilerin Gizlilik Bildirimi’ni
onaylayarak bu aktarimi kabul etmis olduklarini ve yurt disma veri aktarim taahhiitnameleri
ile ilgili Kurum ile goriismeler yapilmakta oldugunu belirtmistir.

Yukarida belirtilen ihbar ve savunmalar Kurul tarafindan degerlendirmeye alinmistir. Bu
arada ihbarda bulunan Kkisinin ayni zamanda Ticaret Bakanligi’ma yapmus oldugu
basvurusunun da konunun KVKK cercevesinde degerlendirilmesi talebiyle Kurum’a iletilmis
oldugunu belirtmekte fayda bulunmaktadir.

2. Kararm Esas Bakimindan incelenmesi
Yukaridaki iddia ve savunmalarin esas bakimindan incelenmesi su sekildedir:
o Kurul, ticari elektronik iletilere iliskin hukuka aykiriliklar: incelemeye yetkili midir?

Amazon karari, elektronik ticaret mevzuati ile 6698 sayili Kanun arasinda olan tartismayi
tekrar giindeme getiriyor. Olayda, Amazon tarafindan hukuka aykir1 olarak elektronik ticari
ileti gonderildigi iddias1 s6z konusuyken Amazon tarafinda ise bunun e-ticaret mevzuati
kapsaminda incelenebilecegi savunmasi var. Elektronik ticari iletilere iliskin esas ve usuller
temel olarak 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun (6563 sayili
Kanun) ile Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Yonetmeligi (Yonetmelik)
hiikiimleriyle diizenlenmistir. Dolayisiyla elektronik ticaret mevzuati ile kisisel verilerin
korunmasi mevzuatinin birbirinden iki ayr1 mevzuat oldugu gayet aciktir. Nitekim her iki
mevzuatin amaclar1 ve korudugu hukuksal degerler birbirinden tamamen farkhdir; 6563
say1ll Kanun ile ilgili Yonetmelik elektronik ticareti diizenlemeyi korurken, 6698 sayilh Kanun
bireylerin kisisel verilerin korunmasi hakki 6zelinde bireyin temel hak ve ozgiirliiklerini
korumaktadir.

Bununla birlikte her iki mevzuatin birbiriyle olan iliskisi inkar edilemez. Ancak bu noktada
kisisel verilerin hemen her alanda korunmasi gereken bir alan oldugunu ve Kisisel verilerin
korunmasi hukukunun da multi-disipliner bir alan olmasi sebebiyle 6zellikle somut olaylarin
incelenmesi 6698 sayili Kanun ile diger pek cok mevzuatin zaman zaman bir arada ele
alinmasim gerektirir. Kurul'un yaymlamis oldugu kararlar hatirlanacak olursa, saghk,
bankacilik, telekomiinikasyon mevzuati gibi diizenlemeler érnek gosterilebilir. Ancak bu
diizenlemelerin Kanun ile bir arada ele almmasi tartisiilmamaktadir. Peki neden?

Bunun temel sebebi siiphesiz elektronik ticaret mevzuati ile Kanun arasindaki celiskidir.
Kanun, Kkisisel verilerin islenmesi icin herhangi bir ve/veya hukuki sebebin bulunmamasi
halinde ilgili kisinin acik rizasi arar. Anilan Yonetmelik de benzer yonde kisilere mal ve
hizmet tanitmak, pazarlamak, isletmeyi tamitmak ya da kutlama ve temenni gibi iceriklerle



tanmirhg artirmak amaclariyla gonderilecek olan elektronik ticari iletilerini onay sartina
baglamistir'.

Buradaki sorun ise Kanun'un 5. maddesi uyarmca ilgili kisilerin acik rizasi olmaksizin kisisel
verilerinin islenmesi miimkiin olmadigina gore, Kanun kapsaminda acik riza olmaksizin
reklam, pazarlama ve tamitma benzeri faaliyetlerin gerceklestirilemeyecegi ve dolayisiyla
elektronik ileti de gonderilemeyecegi noktasindadir. Zira boylece Yonetmelik’in zorunlu
tuttugu onay ile Kanun ile 6ngoriilen acik riza karsi karsiya gelmektedir. Uygulamada bu
husus Yonetmelik’e uygun olarak ticari elektronik ileti izni alinmasiyla coziilmektedir.

Ancak burada tartisiimasi gereken, soz konusu tartisma konusunun Kurul'un Amazon veya
ticari elektronik iletilerin s6z konusu oldugu diger kararlar1 da inceleme yetkisine olan
etkisidir. Kurul’'un inceleme yetkisi Kanun kapsaminda olup; Kanun'un Kkisisel veriler
bakimindan oldukca genel bir diizenleme olmasi ve Kkisisel verilerin hemen her alanda
diizenlemeye ihtiyac duymasi1 hususlarr goz oniine alindiginda Kanun'un, dolayisiyla da
Kurul’'un pek cok alanla temas etmesi gerekir. Bu alan, her somut olay 6zelinde olayin
ilgilendigi yasal diizenleme bakimindan farkhihk arz edecektir.

Somut olaya dondiigiimiizde Kanun'un 5. maddesine gore veri sorumlular1 acik riza
olmaksizin kisisel veri isleyemez ve elektronik ticari ileti de pek cok farkh kisisel verinin
islenmesini iceren bir faaliyet olduguna gore, elektronik ticari ileti de gonderilemez. Bu,
somut olayda elektronik ticari ileti iken, bir baska olayda 5. maddeye uygunluk incelemesinin
yvapildig1 her bir Kisisel veri isleme siireci bakimindan farkhihik arz edecektir. Zira 5. madde
her alanda islenen Kisisel veriler acismdan gecerli olup, 5. madde bakimindan yapilan cogu
inceleme bir bagka yasal diizenlemenin de dahil olmasim gerektirecektir, bu durumun
Kurul'un dahil olan mevzuat bakimindan inceleme yaparak yetkisini astig1 seklinde
yorumlanmamasi gerekir. Dolayisiyla somut olayin konusu her ne kadar hukuka aykiri
elektronik ticari ileti gonderilmesiyse de; konunun Kanun’un 5. maddesine aykirilik icermesi
bakimindan Kurul'un inceleme yetkisinin oldugunu diisiiniiyorum. Nitekim Kurul, 16.10.2018
tarih ve 2018/119 sayili ilke Karari ile de bu tiir fiiller bakimindan Kanun'un 18. maddesi
uyarinca islem tesis edecegini belirtmistir. Dolayisiyla bu noktada Kurul’'un kararm “ticari
elektronik iletilerin gonderilmesine iliskin degil, kisisel verilerin islenmesi siireclerine iliskin”
oldugu seklindeki aciklamalarma katilmakta ve Amazon'un savunmalarmi hakh
bulmamaktayim.

Ote yandan yukarida belirtilen tartisma konusunun acikhga kavusturulmasi gerektigi
ortadadir. Zira somut olayda Yonetmelik uyarinca hukuka uygun bir onay ahmmis olmasina
ragmen ayrica Kanun kapsaminda bir acik riza almmamis olmasi halinde Kurul'un ne sekilde

1 Ticari elektronik iletiler ve onay
MADDE 5 - (1) Hizmet saglayicinin, mal ve hizmetlerini tanitmak, pazarlamak, isletmesini tanitmak ya da kutlama ve
temenni gibi iceriklerle taminirligini artirmak amaciyla alicilarin elektronik iletisim adreslerine gonderdigi ticari elektronik
iletiler icin kendisi tarafindan 6nceden onay alimir. Onay, reddetme hakki kullamilincaya kadar gecerlidir.
Onayimn alinmasi
MADDE 7 - (1) Onay, yazili olarak veya her tiirlii elektronik iletisim araciyla alinabilir. Onayda, alicinin ticari elektronik ileti
gonderilmesini kabul ettigine dair olumlu irade beyani, adi ve soyadi ile elektronik iletisim adresi yer alir.
Kisisel verilerin korunmasi
MADDE 12 - (2) Kisisel verilerin; iiciincii kisilerle paylasilabilmesi, islenebilmesi ve bagska amaclarla kullanilabilmesi icin
ilgili kisiden 6nceden onay alinmasi gerekir.



bir karar verecegi belirsizdir. Boyle bir ihbar ve sikayet karsisinda veri sorumlusu iki ayri
riza mu gostermelidir, yoksa tek bir onay almis olmasi halinde bu yiikiimliiliigiinden
kurtulacak midir?

o Elektronik ticari iletilerin gonderilmesinde acik riza sorunu

Kurul, somut olaya konu olan elektronik ticari iletilerin hukuka aykir1 olup olmadig
incelemesini Kanun’un 5. maddesi yoniinden acik riza kapsaminda yaptigim goriiyoruz. Bu
noktada Yonetmelik uyarinca alinmasi gereken onay hususuna deginmemis ve veri
sorumlusunun acik riza sartina uyup uymadigini denetlemistir. Yapilan inceleme
neticesinde, Amazon’a tyelik islemleri tamamlandiktan sonra hesabim sekmesine
gidildiginde her ne kadar “haberdar olmak istediginiz tiim iletisim kategorilerini secin” ifadesine
yer verilmisse de on adet bashgin zaten secilmis olarak varsayildigi tespit edilmistir. Bunun
disinda ilgili boliimiin en altinda pazarlama e-postalarimin ahmmasimi reddetmeye iliskin
kutucugun oldugu goriilmiistiir.

Kurul, acik riza kavraminin tanimi geregi bireyin onceden onay1 alinmaksizin Kisisel verilerin
islenmesine otomatik onay verildiginin varsayildigi (opt-out) gibi bir ydntemin
kullamlamayacagini ve bireyin bilincli eylemi ile Kisisel verilerinin islenmesine onay verecegi
(opt-in) bir sistem kurulmasi gerektigini belirtmistir. Gercekten, kisiye rizayr kaldirma
imkaniin verilmis olmas1 bu noktada bir anlam ifade etmemelidir. Kisi, kisisel verilerinin
islenmemesi icin ayrica bir caba sarf etmemelidir. Kural olan kisisel verinin islenmemesidir
ve ancak islenmesine riza vermek icin ayrica bir harekette bulunulmasi gerekir. Veri
sorumlusunun da acik riza siireclerini bu sekilde tasarlamasi gerekir (privacy by design ve
privacy by default / tasarim olarak ve varsayalin olarak Kisisel verilerin [mahremiyetin|
korunmasi ilkeleri).

Ote yandan Amazon’a iiye olunmastyla beraber otomatik olarak Gizlilik Bildirimi’nin kabul
edilmesi ve Gizlilik Bildirimi’nde kisinin elektronik ileti gonderilmesini kabul etmis olmasi
seklinde diizenlenen sistem, Kurul’a gore diiriistliik kurallarma aykirilik teskil eder. Amazon,
her ne kadar Gizlilik Bildirimi’nde ilgili kisilere konuyla ilgili detayh bilgi vermis olsa da,
kisisel veri isleme faaliyetinin acik riza sartina dayah olarak gerceklestigi hallerde aydinlatma
yiikiimliiliigii ile acik riza alinmasi siireclerinin birbirinden ayr1 olarak gerceklestirilmesi
gerektigi ve aydinlatma yiikiimliiliiginiin acik riza ahmmasi yiikiimliiliigiinii ortadan
kaldirdigr unutulmamahdir.

Kurul, bu tespitler 1s1ginda elektronik ticari ileti gonderilmesi kapsamindaki Kisisel veri
isleme faaliyetinin acik riza olmaksizin gerceklestirmis olmasi sebebiyle Amazon’un,
Kanun’un 12. maddesinde yer alan kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek
amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbiri alma yiikiimliiliigiinii yerine getirmedigi kanaatine varmstir.

Amazon’un elektronik ticari iletilere iliskin olarak tasarlamis oldugu sistemin kisinin kisisel
verilerinin korunmasi hakkina aykirihik teskil ettigi aciktir. Dolayisiyla Kurul’'un bu bakimdan
varmis oldugu ihlal kanaatine katilmakla birlikte yukarida da belirtmis oldugum gibi
Yonetmelik ve Kanun uyarinca iki farkl onay/rizanin ahmip alinmamasi gerektigi hususunun
acikliga kavusturulmasi yoniindeki elestirimi de tekrar ediyorum.



e Somut olayin genel ilkelere uygunlugunun denetlenmesi

Kanun’un Kisisel verilerin islenmesine iliskin genel ilkelerin belirtilmis oldugu 4. maddesi
kisisel verilerin korunmasi hukukuna iliskin temeli olusturmakta ve veri sorumlusu
tarafindan gerceklestirilen biitiin ihlaller ayni zamanda bu ilkelerin de ihlal edilmesi
anlamina gelmektedir. Ancak bu ilkelerin somut bir kuraldan ziyade soyut bir alanm ifade
etmesi ve esasen bu alanin felsefesini olusturmasi sebebiyle esas olarak veri sorumlusunun
diiriistliik kurallar: ile temel ilkelere aykir1 uygulamalarinda giindeme gelerek ayrica bir
incelemeyi de gerektirir. Somut olayda da Amazon tarafindan tasarlanan sistem ile yiiriirliige
konulmus metinler Kurul’'un bu yénden de bir inceleme yapmasima neden olmustur.

Amazon’un Gizlilik Bildirimi {izerinde yapilan inceleme neticesinde bu metinde “Belirli
bilgileri vermemeyi tercih edebilirsiniz, ancak bu durumda Amazon Hizmeltlerinin cogundan
yararlanamazsimz” ve “Cerezlerimizi engellerseniz veya reddederseniz alisveris sepetinize iiriin
ekleyemesz, satin alma asamasina gecemez veya oturum acmamizi gerektiren herhangi bir Amazon
hizmetini kullanamazsmz " ifadelerini kullandig1 tespit edilmistir. i1k olarak kisinin Amazon
hizmetlerinden yararlanabilmek icin kisisel verilerinin islenmesinin zaten zorunlu olmasi
hali sozlesmenin taraflarina ait verilerin islenmesi hukuki sebebinde dayanmakta olup; bu
halde acik riza alimmasi Kurul’un yerlesmis kanaati uyarinca ilgili Kisiyi yaniltacagindan ve
yanhs yonlendirilmesine neden olacagidan hakkin kétiiye kullanilmasidir. ikinci olarak ise
cerezlerin engellenmesi halinde ilgili kisinin hicbir sekilde hizmetten yararlanamayacagi
seklinde bir diizenleme acik rizanin hizmet sartina baglanmasi anlamia gelir. Bu da
Kurul’'un heniiz ilk yaymladig1 kararlardan bu yana acikca ortaya koydugu bir husustur.
Kurul, Amazon’un bu kapsamda genel ilkelerden hukuka ve diiriistliik kurallarma uygun
olma ve islenme amaci ile bagh, smirh ve 6l¢iilii olma ilkelerine aykir1 hareket ettigine kanaat
getirmistir.

Kurul, Amazon'un topladig1 Kisisel veri tiirleri bakimindan yaptig1 incelemede ise Kisisel veri
siireclerinde islenmesi zorunlu olmayan ilgili Kisilere ait “kredi gecmisi bilgileri, duruma iliskin
bilgiler, kurumsal ve finansal bilgiler” gibi verilerin toplandigim tespit etmistir. Bununla
birlikte ilgili kisinin temas Kisilerine ait e-posta adresleri bu Kkisilerin acik rizalarma
dayanmaksizin islenmektedir. Amazon bu acidan da hukuka ve diiriistliik kurallarina uygun
olma ve islenme amaci ile bagh, sinirh ve 6lciilii olma ilkelerine aykir1 hareket etmistir.

o Kisisel verilerin yurt icinde aktariimasi bakimindan

Veri sorumlusunun aktarim siireclerinin hukuka uygunlugunun tespiti icin inceleme konusu
yine s6z konusu Gizlilik Bildirimi’dir. Aktarima iliskin siirecler “Amazon Kisisel Bilgilerinizi
Paylasiyor Mu?” bashg altinda aciklanmistir. Burada yapilan incelemede “Yukarida
belirtilenler haricinde, hakkmizdaki kisisel bilgiler iiciincii taraflaria paylasildigmda, bir bildirim
alacaksimiz ve bu bilgileri paylasmamay: secme sansiniz olacaktir.” ifadesi tespit edilmistir.

Bu ifadede birden fazla hukuka aykirihk s6z konusudur: Oncelikle aktarim yapildiktan sonra
ilgili kisiye bildirim yapilmasindan ve bu bildirim neticesinde ilgili kisinin aktarim
yapilmamasini secme sansi olmasi demek, aktarim yapildiktan sonra ilgili kisiye buna iliskin
aslinda tam acik riza alimmasi anlamina gelmeyen, varsayilan rizayi reddetme sansi tiiriinde
bir bildirim gonderilecegidir. ilgili kisinin varsayima dayal olarak, acik rizast varmis seklinde



kabul edilmistir, kald1 ki gonderilen bildirim acik rizanin alinmasma iliskin hukuka uygun
bir metin olsa dahi aktarim yapildiktan sonra alinan rizanin bir gecerliligi olmadig: gibi bu
kisisel verilerin korunmasi hukuku bakimindan hukuka aykiridir. Zira acik riza alinmasi
gereken zaman bakimindan en gec Kkisisel verilerin islenmesinin baslangic asamasida
gerceklestirilmesi gereken bir siirectir. Dolayisiyla veri sorumlusunun aktarmmi
gerceklestirdikten sonra, varsaymis oldugu rizanin geri alinabilecegi seklinde bir bildirim
gondermesinin hicbir pratik ya da hukuki anlami olmayip hukuka aykir1 bir uygulamadir.

Kurul, bu kapsamda yaptig1 inceleme neticesinde “kisisel verilerin aktarilmasma iliskin
gizlilik bildiriminde yer alan muglak ifadeler, aktarima iliskin Kanun hiikiimlerine aykiri
hareket edildigi kanaati uyandirmaktadir” seklinde bir karara ulasmistir.

Amazon’un s6z konusu uygulamasi nedeniyle hukuka aykir1 hareket ettigi aciktir. Kaldi ki
Kurul'un ulastign kanaatlerde yaymladig1 karar 6zetlerinden cok daha genis bir incelemede
bulundugu ve dahasi veri sorumlusuyla konuyla ilgili gerekli iletisimi saglayarak detayh bir
sekilde bilgi sagladigimi diisiinmekteyim. Bununla birlikte karar ozetlerinde yer alan
“anlasilmaktadir” veya “uyandirmaktadir” seklinde ibareler konunun uygulayicilar: nezdinde
Kurul'un yeterli bir inceleme yapmadig1 ve 6zellikle veri sorumlusuyla gerekli ve yeterli
irtibati saglamadigir seklinde bir izlenim uyandirmaktadir. Bu sekilde bir karar verme
mekanizmasi olmadigim ve yalmizca bunlarin yanhs ifadeden kaynaklandigim diisiinmekle
birlikte bu noktalarda dikkatli olunmasi gerektiginin de yeri gelmisken altimi ¢izmeliyim.

e Kisisel verilerin yurt dismda aktarilmas: bakimindan

Yukarida da belirtildigi gibi Amazon kararinin en énemli noktalarindan biri Kisisel verilerin
yurt disia aktarimina iliskin kismdir. Nitekim hiikmedilen idari para cezasinin 6zellikle bu
bakimdan s6z konusu oldugu anlasiimaktadir. Konuyla ilgili belirsizlikler ve elestiriler
yukarida belirtilmis oldugundan burada yalnizca somut olay baglaminda Kurul'un
kanaatlerini degerlendirecegim.

Kararda, Amazon'un taahhiithame mektuplarmmn Kurul’a sunmus oldugu ancak Kurul
tarafindan heniiz bu yonde bir karar verilmedigi aciklanmis olup; yukarida ifade ettigim gibi
boyle bir durumda yeterli korumanin oldugu iilkelerin de heniiz yaymlanmamis olmasi
sebebiyle veri sorumlusunun yurt disina veri aktarim icin tek imkanmin acik riza almak
oldugu belirtilmistir.

Bununla birlikte Amazon tarafindan hukuka aykir1 olarak yurt disina veri aktarmm yapildig
iddiasma Kkarsilik olarak ileri siiriilen savunmalar, (hesap olusturulmasiyla Gizlilik
Bildirimi’nin de kabul edilmis olmasi ve metinle aktarimin da kabul edilmis olmasi ancak
siparis sirasinda Gizlilik Bildirimi’nin kabul edildigine iliskin hatirlatmanin yapilmasi) Kurul
tarafindan zimni irade beyam ile onay alimmasi nedeniyle mevzuata aykiri olarak
degerlendirilmistir. Ote yandan cerezlerin kullamimi, Kisisel verilerin aktarilmasi gibi
Amazon'un verileri islemesi kapsamma giren biitiin fiillerin, tek bir riza beyam ile
onaylanmasi “battaniye riza” olarak ifade edilen belirli bir konu ile simirlandirilmamis olan
genel nitelikli riza anlamina gelmekte olup, bu tiir bir rizanin Kanun’a uygun olmasi miimkiin
degildir.



Kurul’a gore mevcut durumda Amazon’un yurt disina aktarim faaliyeti gerceklestirmek icin
acik riza almak yiikiimliiliigii altinda olmasina ragmen hukuka uygun bir acik riza alinmasi
yoluna gidilmemesi ve sirf Amazon hizmetlerinin kullanilmasi suretiyle gizlilik bildiriminde
yer alan hususlarin kabul edilmis oldugu varsayimi Kanun'un veri giivenligine iliskin 12.
maddesine aykiridir.

Kurul'un “mevcut durumun g6z oniinde bulundurulmasiyla” ulasmis oldugu neticeye
katilmakla birlikte mevcut durumun veri sorumlulari acisindan yarattigl zorlugun da gz ardi
edilmemesi gerektigini diisiiniiyorum. Zira, yukarida belirtildigi gibi Kanun'un
yayilanmasindan bu yana dort yildan fazla bir siire gecmis olmasina ragmen konuyla ilgili
belirsizliklerin devam etmesi veri sorumlularmin yurt disina aktarim siireclerini
tasarlamalarmi zorlastirmaktadir. Mevcut diizenlemeler bakimindan izlenebilecek tek
yontemin acik riza oldugu gerekcesi, veri sorumlusunun vyiikiimliiliiklerini yerine
getirmedigi kanaati icin yeterli olmamahdir. Zira 6zellikle bazi veri sorumlular1 acisindan
imkansiza yakin olam isteyip, bunu yerine getirmedigi icin ihlal karar1 vermek dogru bir
yaklasim olmamalidir. Amazon’un bu bakimimdan acik hukuka aykirihk barmdirdigr inkar
edilemez bir gercekken; s6z konusu durumun Kisisel verilerin korunmasi hakkiin 6ziine
zarar vermeme Kosuluyla uygulamayr rahatlatacak sekilde netlestirilmesi gerektigi de
unutulmamahdir.

o Aydinlatma yiikiimliiliigii bakumndan

Amazon'un Kisisel veri isleme siirecleri son olarak veri sorumlusunun aydinlatma
yiikiimliiliigii cercevesinde incelenmistir. Aydinlatma yiikiimliiliigliniin incelendigi kisim ise
cerezlere iliskin isleme faaliyetidir. Yukarida belirtildigi gibi sunulan hizmetler toplu olarak
Amazon Hizmetleri olarak adlandirilmakta ve Amazon’un Kullanim ve Satis Sartlar1 metninde
web sitesinin ziyaret edilmesiyle birlikte Kkisisel verilerin islenmeye baslandig
belirtilmektedir. Bu bakimdan islenen cerezlerin ise “siteyi zivaret eden kisilerin tarayicilarin
veya cihazim tamimak, ilgileri hakkinda daha fazla bilgi sahibi olmak; gerekli ozellik, hizmetleri
saglamak ve asagida sayilanlarmn da aralarmmda bulundugu ek amaclar icin cerezlerin, piksellerin
ve diger teknolojilerin (hep birlikte “cerezler” olarak amlacaktir) oldugu ifade edilmistir.

Dolayisiyla Kisinin hicbhir hizmetten yararlanmaksizin sirf Amazon’un web sitesini ziyaret
etmesiyle birlikte bu veriler islenmektedir. Bu bilgilendirme metinlerde yer almakla birlikte,
kisinin bu bilgileri gormesi icin 6zellikle metinlere giris yapmasinin gerektigi, bunun disinda
soz konusu bilgilendirmelerin pop-up mesaj gibi yontemlerle kisinin karsisina cikmadig
tespit edilmistir. Ancak kisinin, sirf bir web sitesine giris yapmasi dolayisiyla bu verilerinin
islendigini bilebilmesi de Kurul tarafindan miimkiin goériinmemistir. Dolayisiyla Amazon
tarafindan bu yonden yapilan isleme acisindan hukuka uygun bir aydinlatma yapilmadigia
ve Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig (Teblig) hiikiimlerinin ihlal edildigine kanaat getirilmistir.

Cerez kullanimi, veri sorumlular: tarafindan dikkatle tasarlanmasi gereken bir diger veri
isleme siirecini olusturur. Ilgili kisinin kisisel verilerinin islendigini tahmin etmesi ve buna
iliskin bilgi edinmek icin 6zellikle caba sarf etmesi beklenemez. Dolayisiyla cerez kullanimi
acisindan ilgili kisiye yapilacak olan bilgilendirme, ilgili kisin web sitesini ziyareti ile birlikte
ayni anda yapilmahdir. Boylece aydinlatma yiikiimliiliigii, en gec kisisel verilerin islenmesi



sirasinda yerine getirilis olacaktir. Ayrica bu acidan dikkat edilmesi gereken bir diger nokta,
konuyla ilgili sisteminde ilgili kisinin tiim cerezleri kabul etmesi seklinde degil, farkl tiirdeki
cerezleri opt-in seklinde katmanli olarak kabul etmesi seklinde tasarlanmasidir. Web
sitesinin calismas1 icin zorunlu olan cerezler kendiliginden secilmisken; analiz ve
performans, istatistik veya reklam ve pazarlama amaciyla toplanan cerezlerin islenmesi ise
ilgili kisinin onayina birakilmis bir sekilde bos birakilmalidir. Boylece Kanun’a ve ozellikle
cerezlerin islenmesi ile ilgili Avrupa ilkelerine uyum saglanmis olacaktir.

3. Amazon Hakkinda Hiitkmedilen Cezalar

Yukarida yapilan aciklamalar 1sigmda Kurul tarafindan Amazon hakkinda hiikmedilen
cezalar su sekildedir:

e Amazon'un ticari elektronik ileti gonderebilmek icin acik riza almamis olmasi,
Kanun’un 4. Maddesinde belirtilen genel ilkelere aykir1 hareket etmis olmasi ve Kisisel
verilerin yurt ici ve yurt disina aktarilmasi hususunda hukuka aykir: olarak hareket
etmesi dikkate alindigimda Kanun'un veri giivenligine iliskin yiikiimliiliikleri
diizenleyen 12. maddesini ihlal ettigine kanaat getirilen Amazon hakkinda Kanun'un
18. maddesinin 1-b bendi uyarinca 1.100.000 TL;

e C(Cerezlerin islenmesine iliskin aydinlatmanin usuliine uygun olarak yerine
getirilmemesi dolayisiyla Teblig hiikiimleri ile Kanun’un 10. maddesi kapsamindaki
aydinlatma yiikiimliiliigiine aykir1 hareket ettigine kanaat getirilen veri sorumlusu
hakkinda Kanun'un 18. maddesinin 1-a bendi uyarinca 100.000 TL,

olmak {izere toplamda 1.200.000 TL idari para cezasi uygulanmasma Kkarar
verilmistir.

e Ayrica Amazon'un tespit edilen ihlaller bakimindan ihlale konu olan metinlerini
giincelleyerek web sitesini ve uygulamalarin1 Kanun’a uygun hale getirmesi ve bunun
sonucunda Kurul’a bilgi vermesi yoniinde talimatlandirilmasima karar verilmistir.

Sonuc¢

Oncelikle sz konusu karar, bu kadar detayll olmasi ve aym anda birden fazla tartismali
konuyu el almasi bakimindan énemlidir. Ote yandan hem elektronik ileti gonderebilmek icin
ayrica KVKK acisindan acik rizanin araniyor olmasini belirtmesi, hem cerez politikalarmin
belirlenmesi ve bu konuda yapilan aydinlatmalarin yetersiz oldugunu belirtmesi acisindan
onemlidir.

Ancak bana gore en onemli iki husustan ilki acik bir sekilde baslangictan itibaren ve
varsayllan olarak mahremiyet ilkesini acikca ifade etmis olmasidir. Budan sonra elektronik
ticaret yapan sirketlerin diizgiin bir aydinlatma ile tiim secimleri veri ilgilisi olan
miisterilerine birakmasi gerekmektedir.

Diger en 6nemli konu ise “yurt disina veri aktarimina su an icin ceza verilmiyor” seklindeki
soylentilere de bu karar ile bir son verilmis olmasidir. Giivenli iilkeler aciklanmamasina



ragmen, cerezlerin kullanimimin yurt disina veri aktarimi oldugu kabul edilmis (ki gercekten
de durum budur) ve mevcut diizen icindeki secenekler kullanilmadig icin Amazon gibi
giinliik yasamda herkesin kullandig1 bir sirkete Tiirkiye olceginde ciddi bir ceza verilmistir.

Buna karsin bazi sorularm yaniti hala belirsizdir. Elektronik iletilerde veri sorumlular1 hangi
kanuna ve yonetmelige dayanarak hareket edeceklerdir? Her mevzuat icin ayr1 onay ve riza
alinmasi ticari yasamin ve hayatin giinliik akisimin gerceklerine ne kadar uygundur? Yurt
disma veri aktarimi taahhiidiine iliskin bir duyuru yaptiktan hemen sonra bu sekilde ciddi
yaptirim iceren bir karar vermek hakkaniyete ne kadar uygundur? Heniiz hicbir taahhiit
kabul edilmemisken, BSK yeni aciklanmisken ve tiim diinya cerezlerin islenmesi gibi yurt
disina veri aktarimina yol acan sistemlerle ticari ve giinliik yasamim yonlendiriyorken,
verilecek bir idari para cezasi ile bunun engellenmesi (hele bu ticaretten elde edilen kar ile
verilen cezanin miktar1 diisiiniildiigiinde) ne kadar gercekcidir? Biiyiik sirketlerin bir sekilde
bu politikalara uyum saglanmasi soz konusu olabilse de orta ve kiiciik olcekli isletmeler
siirh biitcelerle bunlara nasil uyum saglayacaktir?

Goriildiigii iizere, belki Kurul'un bugiine kadar vermis oldugu en giizel ve detayh kararlardan
biri olmasina ragmen Kkisisel verilerin korunmasi alaninda hala pek cok soru yanit
beklemektedir. Umarmm sektordeki oyuncular ve veri ilgililerinin menfaatlerinin ortak bir
paydada bulustugu gercekci coziimler bir an 6nce olusturulur.



