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Yapay zeka yazilimlari ve bunlara baglt calisan sistemler, birer yazilim ya da cihaz olarak akillt
evler, akilli sehirler, sanayi sektord, saglik, silahli kuvvetler ve su¢ 6nleme gibi gesitli alanlarda
insanlart zorlayan isleri basarmak ve ¢esitli ihtiyaglart karsilamak icin yeni ve degerli ¢6ziimler
sunuyor. Tum teknolojik gelismelerde oldugu gibi, yapay zeka teknolojilerindeki gelismeler de bir
yandan insanliga biyik kolayliklar sunarken diger yandan temel hak ve zgirliikler agisindan bazt
ciddi riskleri de beraberinde getiriyor. Bilisim sistemlerinin giderek daha fazla veriyi islemesi ve
bunlardan anlamli sonuglar ¢tkararak karar almast tizerine kurulu olan yapay zeka teknolojileri,

kaginilmaz olarak kisisel verilerin islenmesini ve buna bagl sorunlari da giindeme getiriyor.

Yapay zeka teknolojilerinin kisisel verilerin islenmesindeki rolii ve veri koruma hukukunun
ilke ve kurallart karsisindaki durumu aslinda olduk¢a kapsamli ve hassas bir incelemeyi gerektiren
o6nemli bir konu. Bu galismada konuyu gerektirdigi dl¢ekte ele alamayacak olsam da kavramsal
cergeveyi belirlemeye ve yapay zeka teknolojileriyle veri koruma hukuku iliskisinin boyutlarint

ortaya koymaya calisacagim.
A. Konuya Iligkin Kavramlar

Yapay zeka (artificial intelligence) ve bununla baglantili makine G6grenmesi (machine
learning), nesnelerin interneti (internet of things) gibi kavramlar cogunlukla yanlis ya da birbirinin
yerine kullandir'. Kisisel verilerin korunmast baglaminda konuyu dogru sekilde ele alabilmek igin

oncelikle ilgili kavramlarin netlestirilmesinde fayda goériyorum.

Yapay zeka teknolojisi en genel tanimiyla, insan tarafindan yerine getirildiginde zeka
gerektiren goruntd algilama, konusma tanima, karar alma ya da diller arast geviri yapma gibi
gorevlerin bilisim sistemleri tarafindan yerine getirilmesini ifade eder2. Daha teknik bir yaklasimla
yapay zeka, cevresini algilayabilen ve herhangi bir hedef bakimindan basari sansini maksimize
edebilecek sekilde karar alabilen zeki makineleri ifade eder’. Sonug olarak yapay zeka teknolojileri,
dijital teknolojilerin verilerin ¢ok hizli bir sekilde kopyalanmast ve islenmesi gibi genel 6zelliklerini

ve normalde insana 6zgu olan tecritbe gibi 6zellikleri bir arada bulundururlar.

Gunumiizde giindelik hayatta siklikla karsilastigimiz strateji oyunlari, stirtictisiiz araglar, geviri
programlari, yiz tanima sistemleri ve ticaret, saglik ve arastirma alaninda kullanilan istatistik
programlari aslinda “dar anlamda” yapay zeka teknolojileridirt. Gergek anlamda yapay zeka

teknolojileri dar anlamda yapay zekanin yaptigi sablon tanima ve tahmin etmenin ¢ok Gtesinde,
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tipkt zeki bir insanin sinirsiz degiskenlerle dolu bir cevrede gelistirecegi bilissel davranislar ve
gorevler gibi Ggrenebilen ve davranabilen teknolojilerdirs. Bu anlamda ger¢ek anlamda yapay

zekanin belki de en 6nemli 6zelligi tahmin edilemezliktir.

Makine 6grenmesi (machine learning) kavrami, yapay zeka ile ayni anlamda kullanidan ve
aslinda yapay zeka teknolojilerinin ortaya c¢ikmasini saglayan faktorlerden biridire. Makine
Ogrenmesi yeni bilgi, sablon ve bicimler bulan ve veri hakkinda etkili tahminlerde bulunmak icin
kullanilabilecek modeller olusturan metodoloji ve teknikler serisini ifade eder’. Makine 6grenmesi
program ve teknikleri 6nceden agik¢a programlanmis olmaksizin gelisir ve tecriibe edinirlert. Yapay

zeka teknolojileri makine 6grenmesi teknikleri tizerine kuruludur.

Yapay zeka teknolojileri bagimsiz ve izole bir alan olmayip, bir takim 6zel gelismeler ve
trendlerle etkilesim icindedir. Yapay zeka teknolojilerini destekleyen baslica faktorler; devasa
6lgekteki ve ucuz bilisim altyapisinin mevcut ve erisilebilir olmasi, cesitli alanlardan buytk veri
setlerinin giderek daha da erisilebilir olmast, giderek daha sofistike istatistik ve olasilik metotlarinin
gelistirilmesi, yapay zeka ile yiiriiyen ya da yapay zeka uyumlu alanlarin artmasi yontundeki egilimdir.
Bu itibarla yapay zeka teknolojileriyle, zellikle veri isleme baglaminda son derece ilintili olan bir

diger kavram da buyiik veridir (big data).

Bilisim ortaminda her an ¢ok fazla sayida kullanici, sanal veya fiziksel cihaz tarafindan
inanilmaz buyuk 6lgekte veri islenir. Bu veriler belirli siirecler bakimindan yoénetilebilir veya anlamlt
olsalar da bunlarin bir yigin olarak veri setleri seklinde bir araya gelmesi durumunda geleneksel
isleme araclariyla yonetilemeyecek bir veri butiinii dogar. Bu 6lcekteki duzenli ya da diizensiz veri
setlerine buytk veri (big data) denir. Ancak yapay zeka teknolojileri cesitli 6lgek, ebat ve formdaki
buytk veriyle basa ¢tkabilir. Bu nedenle yapay zeka ve buytk veri ayrilmaz kavramlardir®. Yapay
zeka teknolojileriyle buytk veri arasindaki iligki ¢ift yonlidir: Bir yandan yapay zekanin kaynagini
olusturan makine 6grenmesi icin genis Olgekte veriye ihtiya¢ duyulurken, diger yandan da buytk

veri setlerinden anlam ¢tkarabilmek icin yapay zeka teknolojilerine ihtiya¢ duyulur'!.

Yapay zeka teknolojisiyle birlikte teknolojinin evrildigi yont isaret eden kavramlardan birisi
de nesnelerin internetidir (Internet of Things). Nesnelerin interneti, ¢esitli haberlesme protokolleri
sayesinde birbirleri ile haberlesen ve birbirine baglanarak, bilgi paylasarak akillt bir ag olusturmus
cihazlar sistemi olarak tanimlanabilir. Daha basit bir ifadeyle insan faktorii olmaksizin birbiriyle
haberlesen bilisim cihazlarinin olusturdugu aga nesnelerin interneti denmektedir. Giderek
yayginlasan bu birbirine baglt cihazlar agi, yapay zekayla ayrilmaz bir iligki icindedir. Biyiik veri de

oldugu gibi nesnelerin interneti ile yapay zeka arasinda da iki yonlu bir iligki vardir: Nesnelerin
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interneti tam potansiyeline ulasabilmek icin yapay zekaya ihtiya¢ duyarken, yapay zekanin hayatin

her alanindaki varlig1 nesnelerin interneti ile tamamlanmaya ihtiya¢ duyar'2.
B. Yapay Zeka ve Kisisel Verilerin Iglenmesi
Yapay zeka teknolojilerine iliskin stireclerde olduke¢a biiyiikk miktarda verinin (big data)

islenmesi s6z konusudur. Burada kastedilen her tirli veri olmakla birlikte, kisisel veriler de
kacinlmaz bir sekilde yapay zeka teknolojilerince islenir. Ttim yapay zeka teknolojileri kisisel
bilgilerin islenmesini gerektirmese de, makine 6grenmesi ve yapay zeka teknolojileri yazilimlar
kisisel verilerin islenmesinde sayt ve deger bakimindan olduk¢a ¢ok ve genis kullanim alanina
sahiptir. Biyiuk veri ve makine Ogrenmesi baglaminda gerceklestirilen profilleme manuel
profillemenin ¢ok Gtesine ulagsmis ve yeni bir niteliksel ve niceliksel boyut kazanmstirs. Makine
Ogrenmesi sayesinde biiyiik veriden anlaml pargalarin ve sonuglarin ¢tkarilmasint ifade eden veri
madenciligi kabiliyetleri artmistir. Ekipman bakim kayitlari, kredi uygulamalari, finansal islemler
veya tibbi kayitlar iceren ¢ok buytik kamusal veya ticari veri tabanlarindan degerli bilgileri kesfetmek

ve bunlara dayanarak 6ngorilerde ya da 6nerilerde bulunmak olanaklt hale gelmistir.

Veri madenciliginde kullanilan yapay zeka teknolojileri, yapilarina ve amaglarina bagh olarak,
gercek kisiler hakkinda ¢ok fazla veriye ihtiya¢ duyduklarindan, onlar hakkinda giderek daha fazla
veri toplamaktadir. Kisisel veriler ve yapay zeka iki yonli bir iliski i¢indedir: Bir yandan diger tim
veriler gibi kisisel veriler de yapay zeka teknolojilerini besler, karar alma streclerine malzeme
olusturma islevi gorur, diger yandan yapay zeka teknolojileri ¢ikarimlar yaparak daha fazla kisisel

veri Uretir4.

Gindelik hayatta siklikla karsilastigimiz bir arama motorunda aradigimiz kelimelerle iliskili,
hatta bazen ¢ok uzaktan iliskili reklamlarin karsimiza ¢ikarilmasi, sosyal medya uygulamalarinin
tantyor olabilecegimiz kisileri ya da ilgimizi ¢ekebilecek kisileri 6nermesi, internet ortaminda maruz
kaldigimiz her tirli profilleme, harita uygulamalarinin trafigin en uygun oldugu guzergahi
O6nermesi, ¢eviri uygulamalarinin zamanla sonuglart daha dogru hale getirmeleri, yapay zeka eliyle

veri islenmesinin en yaygin ve en anlagilabilir 6rnekleridir.

Yapay zeka teknolojileri kisisel veri koruma hukuku baglaminda bir¢ok acidan sorunsal

olusturur:

e  Biytk veriye duyulan ihtiya¢ baglaminda “tim kisisel verilerin” veya “mumkiin oldugunca
tazla kisisel veri’nin toplanmast,

e Mevcut verinin daha fazla 6grenmeye ve analize konu olarak veriden yeni veriler
turetilmesi,

e Belitli bir baglamda ve/veya isleme faaliyetiyle elde edilen verinin baslangicta bilinmeyen
ve ¢ok cesitli amagclar icin islenebilmesi, yapay zekanin 6ngorilemezlik 6zelligi nedeniyle
verinin isleme amaglarinin yeniden kurgulanmasinin ya da amagla stnurlilik ilkesine aykirt

olacak sekilde ¢ok fazla amag icin islenmesinin 6niine gegilememesi,

12 Mitrou, s. 19.
13 Mitrou, s. 19.
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Giderek daha fazla otomatik karar alma mekanizmasina yer verilmesi.

C. Kigsisel Veri Koruma Hukuku Uyarinca Yapay Zeka Ile Veri Islenmesi

Yapay zeka teknolojileri i¢erdikleri ve dahil olduklari veri isleme siireclerinde kisilerin hak ve

hurriyetlerini gézetmek, konumuz baglaminda kisisel verilerin korunmast hakkint korumak ve

kisisel verilerin korunmasi hukukuna uymak zorundadir. Yapay zeka teknolojilerinin (heniiz) kisiligi

bulunmadigt icin bu noktada yikimlilik ve sorumluluklar yapay zeka teknolojilerini gelistiren,

satan ve kullanan gercek ya da tiizel kisiler bakimindan gindeme gelecektir.

Kisisel veri koruma hukuku uyarinca yapay zeka teknolojileri ile veri islenmesi baglaminda

yapay zeka gelistiricileri, saticilart ve kullanicilart tarafindan gozetilmesi gereken ilke ve kurallarin

belirlenmesinde Avrupa Konseyi 108 nolu Kisisel Verilerin Otomatik Isleme Tabi Tutulmast

Karsisinda Bireylerin Korunmast Sézlesmesi Danisma Komitesi’nin konuya iliskin rehberi yol

gosterici niteliktedir. Buna gorets:

Kisiler ve toplum agisindan etki dogurabilecek yapay zeka teknolojilerinin gelistirilmesi ve
kullanilmasinda temel insan haklar1 ve 6zellikle kisisel verilerin korunmast hakki esas alinir.
Bu baglamda o6zellikle karar alma streglerinde yapay zekanin kullanildigi durumlar
onemlidir.

Kisisel verilerin islenmesi stiregleriyle ilgili olan yapay zeka teknolojilerinin gelistirilmesinde
veri koruma hukukunun temel ilkeleri gbzetilmelidir.

Yapay zeka alaninda sorumlu yatirimlar yapilmali, kisisel verilerin islenmesine iliskin
risklerden kaginmak ve bu riskleri gidermek temel yaklasim olmalidir.

Veri islemede risk (etki analizi) degerlendirmesi, yapay zekanin ve biyik verinin 6zellikleri
gozetilerek daha hassas bir sekilde yapilmalidur.

Yapay zeka teknolojileri ilgili kisilerin (KVKK m.11’de dtizenlenen) haklarini gézeterek ve
bu haklarint kullanabilmelerine imkan tantyacak sekilde tasarlanmalidur.

Yapay zeka gelistiren, satan ve kullananlar ilgili kisilerin yapay zeka eliyle kisisel verilerinin
islenecegi konusunda yeterli ve dogru bir sekilde bilgilenmesini ve sartlart bulundugunda
itiraz haklarint kullanabilmesini saglamaldr.

Yapay zeka eliyle islenen veriler bakimindan ilgili kisilerin verileri ve stirecin sonuglart
tzerindeki kontroli (hakimiyeti) saglanmalidir.

Otomatik karar alma siireglerine itiraz etme hakki kapsaminda yapay zeka tarafindan
verilerin otomatik olarak islenip, kisiler bakimindan sonu¢ doguracak kararlar alinmasi
durumunda ilgili kisilere itiraz etme hakk: taninmalidir.

Yapay zeka gelistiren, satan ve kullananlar kisisel verilerin korunmast alanindaki olast
risklere karst 6nleyici tedbitler almalidir.

Veri toplama dahil tim isleme asamalarinda tasarim olarak verilerin korunmast ilkesi (by-
design) gozetilmeli, 6zellikle yapay zekanin ayrimciik anlamina gelebilecek 6nyargilara

sahip olmamast temin edilmelidir.

15 Guidelines on Attificial Intelligence and Data Protection, Consultative Committee of The Convention for the Protection of Individuals

with regard to Automatic Processing of Personal Data, T-PD(2019)01, Strasbourg, 25 January 2019.
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Tum gelistiriciler islenecek kisisel verilerin tiirtind, niteligini, kaynagint ve miktarini
degerlendirmeli gereksiz ve asir1 isleme faaliyetlerinin 6nii alinmalidir. Bu baglamda sentetik
veriler (gercek kisisel verileri modelleyen temsili veriler) etkili bir ¢6ztiim olabilir.

Yapay zekanin veri islemede baglam disina ¢tkmasi ve bu sekilde amag dist veri islemesine
iliskin riskler saptanmali ve gerekli algoritmik formiillerle 6nlenmelidir.

Konu 6zelinde bagimsiz danisma kurullari kurulmali, mevcut kurullar ve akademik
kurumlardan goriis ve 6neri alinmalidir.

Risk degerlendirmede potansiyel ya da mevcut kullanict yorumlarint dikkate alan katiimer
yontemler gelistirilmelidir.

Yapay zeka gelistiren, satan ve kullananlar, yapay zekanin veri islemesinde her asama ve
surecte hesap verebilir bir algoritma kurmali ve sorumluluklarin kime ait olacagini (veri

sorumlusunun kim olacagt) kurgulamalidur.
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