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4 Ocak 2021 sabahi uyamip cep telefonlarimizi elimize aldigimizda “WhatsApp”
tarafindan telefonlarimizda sozlesme degisikligine gidilecegine iliskin bir uyar1 ile
karsilastik. Sozlesmedeki “Gizlilik ilkesi” geregince onay vermemiz halinde verilerimizin
Facebook ve bagh sirketleri ile paylasilacagi, onay vermememiz halinde ise bu uygulamayi
belirtilen tarihten sonra kullanamayacagimizi ogrendik. Ulkesinin ordusunun kozmik
odasma girilmesiyle bu kadar ilgilenmeyen ve tedirgin olmayan insanlarimiz, ne kadar derin
sirlar saklhiyorlarsa bu degisiklikten cok tedirgin oldular ve her yerde bu konuyu konusmaya
basladilar. Sonucta WhatsApp’in veri paylasima iliskin sozlesme degisikligi bir anda

iilkemizin giindeminin bas kosesine oturuverdi.

WhatsApp'in yapmaya calistigl (yva da daha dogru bir deyisle dayattigl) sozlesme
degisikligi nedeniyle hakl olarak korkuya kapilan ve cekinen pek cok kullanici bir anda
Telegram, Signal veya BIP gibi mesajlasma platformlarma gecis yapmaya basladi. Tabi bir
yandan hepimizin aklinda ardi arkasi kesilmeyen sorular olustu; zira bu siirecte WhatsApp
uygulamasi is yasamimizdan 0zel yasamimiza kadar hayatimizin her alanina coktan girmisti.
Bu degisiklik Oylesine 6nemsendi ki iilkemizde, Twitter iizerinden “WhatsApp Siliyoruz”

hashtagi ile uygulamaya karsi1 boykotlar ve toplu elestiriler basladi.

Aslinda bu bir bakimdan oldukca iyi bir gelisme oldu. Boylelikle toplumun biiyiik bir
cogunlugu son derece onemli olan Kisisel veri giivenligi konusunda farkindalik edindi, hatta

aydinlanma yasadi. Bunu da bu siirecin onemli bir yani ve kazanimi olarak dikkate almaliyiz.

Iste bu yazimda kullamcilarm verilerin paylasiimasi noktasinda bu derece radikal bir
farkindalik yasamasina neden olan mobil uygulamalari, bunlarin kisisel verilerin giivenlige

yaklasimlarim ve konunun hukuki boyutunu degerlendirmeye calisacagim.

*
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I.  WhatsApp’in Gelisme Siireci ve Bugiinii

Oncelikle tartisilan sozlesme degisikligiyle ne olacagim bir ciimleyle ortaya koyalim:
WhatsApp tarafindan 8 Subat 2021 tarihinde yiiriirlige konulacak “Gizlilik ilkelerine” gore
kullamicilar tarafindan onay verilmesi halinde kullamicilarin “bazi” verileri Facebook ve
Facebook biinyesinde bulunan diger sirketler ile paylasilacak. Bu ilkelere onay vermeyen

kullanicilar ise 8 Subat 2021 tarihi itibariyle WhatsApp uygulamasim kullanamayacaklar.

WhatsApp, akilli telefonlar icin gelistirilen ve platformlar arasi1 calisma o6zelligine sahip
anlik mesajlasma, arama ve haberlesme hizmeti sunan; bugiin itibariyle ayhk iki milyar
kullanicist olan diinyanin en yaygin mesajlasma uygulamasidir. 2009 yilinda Kaliforniya’da
kurulan “WhatsApp”, kuruldugu giinden itibaren hem wuygulamayr hem de gizlilik
politikalarmi gelistirdi. WhatsApp uygulamasina 2010 yilinda ilk olarak grup sohbeti
ozellikleri eklendi. Boylece kullamicilarmn ikili iletisimlerinin yam sira iki veya daha fazla
kisiden olusan sohbet odalar1 olusturmalaria imkan saglanmis oldu. WhatsApp, 2012 yilinin
Agustos ayinda getirdigi giincelleme ile kullanicilar tarafindan yapilacak olan goriismelerin
I0S ve Android isletim sistemleri iizerinden sifrelenecegini duyurdu. 2013 Agustos ayinda
WhatsApp sesli mesajlasmay1 tanitti. 19 Kasim 2014 tarihinde ise WhatsApp uygulamasmin

Facebook Inc. sirketine satilmasi ile bu uygulama icin yeni bir dénem baslamis oldu.

Ayn1 yil Kasim ayinda WhatsApp, mesajlar1 alicilar tarafindan okundugunda
gonderenleri uyaran, “okundu bilgisi” seklinde anilan ve “iki mavi tik” seklinde goriinen
ozelligini sundu. Bir hafta icinde WhatsApp, kullanicilarin bu 6zelligi devre dis1 birakmasina
olanak tanmiyan ek bir giincellemeyi daha uygulamaya ekledi. Mart 2015’te iki hesap arasinda
sesli arama yapma 6zelligi eklendi. 24 Subat 2017 tarihinde WhatsApp daha biiyiik bir yenilik
yaptr: Snapchat isimli uygulama ile kullanmaya alistigimiz “Hikayeler” (Story) ozelligini
kullammma sundu. Bu 6zellik ile WhatsApp kullanicilarna filtre ve eklemeler kullanarak 24
saatlik zaman dilimi icin goriintiilenebilen resim, video, miizik, link ve yazi paylasimlari
yapma imkani tanindi. EKim 2017°de konum paylasma ozelligi eklendi. Ocak 2018'de ise

WhatsApp, kiiciik isletmelerde kullanim icin WhatsApp Business’1 baslatt.

8 Subat 2021 tarihinde vyiiriirliige girecek WhatsApp Gizlilik Ilkeleri ile ilgili yapilan
aciklamalarda giidiilen amac “Isletmelerin WhatsApp Business iizerinden miisterivie iletisime
gecmeleri sirasinda seffafligin saglanmasi ve WhatsAppin ana sirketi olan Facebook iizerinden
giivenli hosting hizmeti almalarina olanak vermek.” seklinde belirtildi. Yapilacak bu gizlilik
giincellemelerinin isletmelerin miisterileriyle olan iletisimlerinde daha fazla giivenilirlik ve
seffaflik saglanmasi amaciyla yapildig1 soylense de bunlar, WhatsApp Business kullanmayan

kullanicilar acisindan verilerinin Facebook’a aktarimi konusunda endiseler yaratt.
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IL. Gizlilik Politikasi ve Sorunlar

Aslinda WhatsApp uygulamasimin 2014 yilinda Facebook Inc. sirketine satilmasi
sirasinda, arka planda pek cok degisiklik gerceklesti. Sirket tarafindan, Facebook’a yapilan
satisin ardindan yapilan ilk aciklamalarda verilerin gizliligi ve paylasimi hakkinda var olan
giivencenin siirdiiriilecegine dair aciklamalar yapildy: “Gelecekteki ortakhigimizin WhatsApp
kullanicilarvn verileri ve gizliligi icin ne anlama gelecegi hakkinda dolasan bircok yvanls ve
dikkatsiz bilgi de var. Gizliliginize saygr platformumuszda cok onemlidir. WhatsApp™1 sizin
hakkimizda olabildigince az bilgi edinme hedefi etrafinda kurduk. Facebook ile ortakik,
degerlerimizi degistirmek zorunda oldugumuz anlamina gelse, bunu yapmazdik. Bunun verine,
bagimsiz ve ozerk bir sekilde faalivete devam etmemize izin verecek bir ortakk kuruyoruz. Temel

degerlerimiz ve inanclarimiz degismeyecek. Temel ilkelerimiz degismeyecek.”

Ancak bu aciklamalarm aksine 2016 yilinda Facebook Inc. ile kullanicilarin kisisel
verileri paylasilmaya baslandi. Facebook ile kullanicilarin Kisisel verilerinin paylasiimasi
sayesinde WhatsApp ile Facebook arasindaki entegrasyonun saglanmasi hedeflendi. Bu
entegrasyonlar ile kullanicilarim telefon rehberinde bulunan Kisilerin WhatsApp kullanip
kullanmadigina iliskin verilerin islenecegi belirtildi. WhatsApp tarafindan 4 Ocak 2021’de
vayinlanan ve 8 Subat 202r’de vyiiriirliige girecek olan “Gizlilik Politikas1” geregince ise
kullanicilarimin bazi verilerinin Facebook Inc. ile paylasilmaya baslanacagi ve buna onay
vermeyen Kkullanicilarin  WhatsApp uygulamasim kullanmaya devam edemeyecekleri
belirtildi.

WhatsApp’da gerceklesecek bu yeni gizlilik donemi ile kullanicilar arasinda olusan
kaos ortami nedeniyle Telegram, Signal hatta Tiirk yazilmi olan BIP uygulamalarimin hizla
indirilmeye ve kullanilmaya basladigini gozlemlemekteyiz. Bu noktada WhatsApp uygulamasi
aktif olarak ayda iki milyardan fazla kisi tarafindan kullanirken, Telegram uygulamasi 400
milyon ve Signal ise 10-20 milyon Kisi tarafindan aktif olarak kullanilmaktadir. Kullanicilar
acisindan verilerin paylasilmas1 ve gizlilik yoniinden endiselerin artmasiyla bu
uygulamalarin detaylica incelenmesi gerekir. Zira bu hizhh gecis esnasinda, diger
uygulamalarmm  giivenlik ve mahremiyet adma neler sunduklar1 tam olarak
incelenmemektedir. Dolayisiyla yagmurdan Kkacarken doluya tutulmamak icin diger
uygulamalarin profesyonel diizeyde titizlikle incelenmesi ve mantikli bir teknik karsilastirma

yapildiktan sonra karar verilmesi gerekir.
III.  Giivenlik ve WhatsApp

WhatsApp, kullanicilarma  sunulan  “Gizlilik Ilkeleri” uyarinca, uygulama
kapsamindaki iletisim iceriklerinde wuctan uca sifreleme yontemini kullandigini

belirtmektedir. Alic1 ve mesaj1 gonderdigi Kisi arasinda gerceklesen mesajlasmalar, video
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goriismeleri, sesli aramalar, gonderilen gorseller vb. uygulama aracihgiyla paylasilan tiim
icerik WhatsApp tarafindan sifrelenmektedir. “Uctan uca sifreleme” (End to End Encryption
/ E2E) sayesinde mesaj gondericisi ve alicis1 arasindaki mesajlar: yalnizca iletisimin taraflar:
gorebilmektedir. Sifreleme, her cesit elektronik verinin (dosya, sifre, imaj) okunamaz bir
bicime doniistiiriilerek, sadece gerekli koda (sifre anahtari) sahip olanlarca okunmasi icin
gelistirilmis bir yontemdir. WhatsApp, uctan uca sifreleme icin “Open Whisper Systems”

tarafindan gelistirilen “E2E” protokoliinii kullanmaktadir.

Belirtmek gerekir ki iilkemizde WhatsApp’in 8 Subat tarihinde yiiriirliige girecek olan
sartlarmi kabul etmeyip giinliik iletisimi icin Signal uygulamasina gecis yapan pek cok
kullanic1 olmasia ragmen WhatsApp ve Signal uygulamalarinda “uctan uca sifreleme” icin

ayni protokoliin kullanildig1 yaygin sekilde bilinmemektedir.

WhatsApp, kullanicilar arasindaki haberlesme icin E2E sifrelemesini kullansa da
Gizlilik ilkelerinde belirtilen yedekleme esaslar1 uyarimca biinyesinde bulunan yedeklemeleri
sifrelememektedir. Benzer sekilde alici ve gonderici arasinda iletisimin tasinmasini saglayan
meta datalar1 da sifrelememektedir. Meta data (iist veri), kaynak veya verilerin 6gelerini
belirten bilgiler olarak tamimlanabilir. Meta data ile iiciincii kisilerin mesajlarin icerigini
gormesine engel olunurken, yetkili kisiler tarafindan mesajlarin kim tarafindan, kime, ne
zaman ve ne kadar siire ile gonderildigi vb. verilere erisilmesine imkan saglanir.
Uygulamanin giivenlik acisindan en problemli noktasi meta datalar iizerinde sifreleme
bulunmamasidir. Sifrelenmeyen meta data aracihigiyla erisilen veriler sayesinde,
kullamicilarin davramissal hareketlerinin Facebook tarafindan takip edebilmesine olanak
saglanmaktadir. Bu da iyi bir sosyal miihendislik calismasiyla aslinda belli bir kisi hakkindaki
bircok bilginin elde edilebilmesi anlamima gelmektedir. Nitekim NSA gibi istihbarat
servislerinin de yaptig1 budur. Uziilerek belirtmeliyiz ki kullanicilarin ezici cogunlugunun

gozden kacirdigi nokta da meta datalardir.
V. Giivenlik ve Signal

WhatsApp’in kullandig1 uctan uca sifreleme protokolii aslhinda Open Whisper Systems
tarafindan 2013 yilinda Signal uygulamasi icin gelistirilmis olup; sesli aramalar, anhk
mesajlasmalar ve video konusmalar icin uctan-uca sifreleme saglamak iizere kullanilabilen

bir sifreleme protokolii olarak tanimlanabilir.

Signal, mesajlarin ve aramalarin sifrelenmesinin yani sira meta datalar1 da
sifrelemektedir. Bu, uygulamanin gelistirilmesi ve kullamilmasi acisindan diger haberlesme

uygulamalarina gore daha giivenli bir haberlesme deneyimi sundugunun gostergesidir.

Signal uygulamasi kapsaminda yapilan mesajlasmalar1 daha giivenli hale getirmek

icin gelistirilen “Sealed Sender” mekanizmasi ile gonderici ve alici arasinda gerceklestirilen
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mesajlasmanin kimler arasinda gerceklestiginin anlasilmasi miimkiin degildir. Sealed Sender
mekanizmasi ile gondericilerin dogrulama yetenegini ortadan kaldirildigindan, kullanicilar
tarafindan gonderilen mesajlarin kim tarafindan gonderildiginin anlasilmasi miimkiin
olamamaktadir. Bunun yam sira uygulama kullamicilara sundugu gizlilik oOzellikleri ile

mesajlar1 biyometrik veriler veya sifreler ile kilitleme imkani saglamaktadir.
V. Giivenlik ve Telegram

WhatsApp ve Signal uygulamalar ile karsilastirildig1 zaman Telegram kullanicilara
mesajlar1 ve diger verileri sifreleme konusunda uctan uca sifreleme imkanin sadece “gizli
sohbetler” ile saglamaktadir. Gizli sohbetlerin uygulanmasi ise pratikte pek miimkiin
degildir. Uctan uca sifrelenmeyen normal sohbetlerden gonderilen mesajlarin kullanicinin
cihazinda sifrelenmesi ve sifreli mesajlarin daha sonra Telegram sunucularinda ¢oziilmesi
anlasilmalidir. Bu noktada uygulamanin mesajlariniza erismesi miimkiin olmakla beraber
Telegram Gizlilik Politikasinda “mesajlar: saklama ve sifre cozme anahtarlarim kullanarak

verilere erismek icin iilkelerden gelecek bir mahkeme karari olmasi gerektigi” belirtilmektedir.

Telegram tarafindan gizli sohbet mesajlarimda uctan uca sifreleme icin Telegram
tarafindan gelistirilen sifreleme protokolii olan “MT Protokolii” kullanilmaktadir.
Kullanicilar tarafindan gerceklestirilen sesli ve goriintiilii aramalar kullanicilarin sifrelemeyi
dogrulamalar1 icin aradaki sifreleme anahtarlar1 dort karakterden olusan emojilerle
simgelenmektedir. Ote yandan uygulama iizerinden olusturulan grup sohbetlerinin

sifrelenmesi miimkiin olmamaktadir.

Telegram’in mesajlasma anlaminda kullanicilara sundugu imkanlardan biri de “siireli
mesaj / kendi kendini imha eden mesajlar” 6zelligidir. Bu sayede alic1 ve gonderici arasimda
gerceklestirilen mesajlasma sirasinda istenmeyen mesajlarin cihazdan silinmesine olanak

taninmaktadir.
VL. Giivenlik ve BIP

Yabanci kaynakll haberlesme uygulamalarinin aksine iilkemizde gelistirilen BIP
uygulamasi son giinlerde bir alternatif olarak giindeme gelmistir. BIP uygulamas: Turkcell
tarafindan I10S ve Android kullanmicilar: icin gelistirilen tiim operatorlere ait kullamicilarin
iicretsiz olarak kullanabilecegi bir uygulamadir. Uygulamada; kaybolan mesaj, caps yaratma,
herkesle iletisim kurabilme, grup mesajlasma ve konum paylasma, oyunlar, para transferi

gibi ozellikler bulunmaktadir.

Diger uygulamalarla karsilastirldiginda BIPin uctan uca sifreleme protokolii
kullanmadig1 goriilmektedir. Bu noktada BIP tarafindan paylasilan “BIP Gizlilik Politikast”
incelendiginde “Kisisel Veriler Kiminle Paylasiliyor?” bashgy altinda “Yasal viikiimliiliikler
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dogrultusunda adli makamlar, diizenleyici kurumlar ve diger taraflar ile payvlasimaktadir. BIP
yasal bir vyiikiimliliik dahilinde Kisisel Verileri sunmakla vyiikiimlii oldugu ve gerek kendi
haklarm, miilkiyvetini veyva giivenligini gerekse iiciincii kisilerin haklarim, miilkiyvetini veya

giivenligini korumak amaciyla vetkili mercilerle paylasabilir.” ifadesi yer almaktadir.

Bu noktada BIP uctan uca sifreleme protokolii kullanmadigi icin yasal
yiikiimliiliiklerin s6z konusu olmasi halinde uygulamay: kullanan kullanicilara ait mesaj

icerikleri kolluk, istihbarat orgiitii, savcilik ve mahkemelerle paylasabilecektir.
VII. WhatsApp Hangi Verileri Neden Topluyor?

Haberlesme platformlar1 tarafindan kullanicilara sunulan “Gizlilik Politikalar1”
incelendigi zaman, Kisilerin verilerinin hangi amacla ve kimlerle paylasildig1 goriilmektedir.
WhatsApp tarafindan vapilan Gizlilik Ilkeleri'ndeki giincellemeye gore “Hesap Bilgileri,
Baglantilar, Durum Bilgisi, Islem ve Odeme Bilgileri, Mesajlar, Miisteri Destedi ve Diger Islemlere”
iliskin veriler Kisilerin paylasima onay vermesi halinde toplanacaktir. Eski diizenlemeden
farkl olarak yeni Gizlilik ilkeleri’nin icerisinde bu veriler icinden “Hesap Bilgileri ile Islem ve
Odeme Bilgileri” yer almaktadir. WhatsApp tarafindan otomatik olarak toplanan bilgiler ise
“Kullamwm ve Kavit Bilgileri, Cihaz ve Baglanti Bilgileri, Konum Bilgileri ve Cerezler” olarak
belirtilmistir. Kullanicilara ait otomatik toplanan verilerin ve kullamicilarmm WhatsApp
kullanmay1 tercih etmeleriyle paylasmay1 kabul ettikleri verileri Facebook ve Facebook Inc.
biinyesinde bulunan sirketlerle paylasilmasi hususu, 2016 senesindeki kullanimdan farkh

olarak kullamicilarin secimine birakilmamaktadir.

Gizlilik ilkeleri konusunda bu verilerin ne sekilde kullanilacagy “hizmetlerimizin ve
Facebook Sirket Uriinleri dahil bu sirketlerin sundugu olanaklarin viiriitiilmesi, sunulmas,
ivilestirilmesi, anlasiimasi, ozellestirilmesi, desteklenmesi ve pazarlanmas: amaciyla bu
sirketlerden aldigimuz bilgileri kullanabiliriz ve bu sirketler de bizim onlarla paylastigimiz bilgileri
kullanabilirler.” seklinde aciklanmistir. Kullanicilar tarafindan saglanan ve otomatik olarak
toplanan verilerin ilkelerde belirtildigi tizere “Hizmetler, Emnivet, Giivenlik ve Biitiinliik ve

Kurumsal Etkilesimler” icin kullamlmasi mevcut Gizlilik ilkeleri acisindan da gecerlidir.

WhatsApp tarafindan 20 Temmuz 2020 itibariyle giincellenen WhatsApp Gizlilik ilkesi
ile 8 Subat 2021 tarihinde yiiriirliige girecek uygulama arasinda Facebook ve Facebook’a bagh

sirketlerle paylasimin zorunlu olmasi hususu disinda esasen cok fazla fark bulunmamaktadir.

Halihazirdaki WhatsApp kullaniminda da kullamicilara ait kisisel veriler, gerekli
goriilmesi halinde yabanci devletler ve giivenlik sebepleriyle istihbari faaliyetler kapsaminda

paylasilabilmektedir.
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Amerika Birlesik Devletleri (ABD) Kongresi, 23 Mart 2018 tarihinde CLOUD Yasasin
(Clarifying Lawful Overseas Use of Data) gecirerek iletisim ve bulut hizmeti saglayicilarinin
sunucularinda depolanan verilere yonelik ABD kolluk kuvvetlerinin talepleri icin gecerli olan
yasal cerceveyi giincellemistir. CLOUD Yasasi, ABD kolluk kuvvetlerinin ABD ve denizasir
iilkelerde depolanan verilerle ilgili talepte bulunmasma yonelik smirli bir mekanizma
sunmaktadir. CLOUD Yasasi ABD yasalarinda yapilan, ABD kolluk kuvvetlerinin taleplerinin
cografi kapsami konusundaki smirlar1 belirleyen ve hizmet saglayicilarin baska iilkelerin
yasalar1 veya ulusal cikariyla catisan istekleri reddetmesi icin yeni ¢oziim 6nerileri sunan bir
yasa olarak giindeme gelmistir. Bu yasa, bulut hizmet saglayicilarina baska bir iilkenin
yasalar1 veya ulusal cikarlariyla catismasi halinde talebi reddetme imkani sunmaktadir.
CLOUD Yasas1 uyarinca WhatsApp, hesaplari ve hareketleri ile siipheli davranislarda bulunan
veya WhatsApp kosullarim ihlal eden kullanicilar: incelemek icin “Emniyet, Giivenlik ve
Biitiinliik” ilkesi kapsaminda Kisisel verileri paylasabilmektedir. Bu noktada WhatsApp
uygulamasimin yani sira Signal uygulamasi da ABD merkezli olmasi nedeniyle “Emniyet,
Glivenlik ve Biitiinliik” ilkesi kapsaminda kullanicilarin verilerini CLOUD Yasas1 uyarinca

iilkelerin mevzuatlar: aksini emretse dahi ABD ile paylasabilecektir.
VIII. Verilerin Bulut Ortaminda Toplanmasi

Kullanicilar tarafindan haberlesme uygulamalarmi kullamirken dikkat edilmesi
gereken noktalar arasinda paylasma ve depolama secenekleri de yer almaktir. Bu baglamda
WhatsApp iizerinden kullamicilar her tiirli dosyayr (goriintii, ses, video vbh.)
paylasabilmektedir. Ancak kullanicilar tarafindan gonderilen fotograflar, sesler ve video
dosyalar icin smir 16 MB iken belgeler icin bu smir 100 MB’dir. WhatsApp kullanicilar:
dosyalarimmi Android icin Google Drive; 10S icin ise iCloud uygulamalar1 iizerinden

saklayabilmektedirler.

WhatsApp Gizlilik ilkelerinin giincellenmis versivonunda “Sizin Sagladiginiz Bilgiler —
Mesajlar” bashginda belirtildigi {izere kullanicilar tarafindan gonderilen mesajlarin olagan is
akist kapsaminda saklanmayacagl belirtilmistir. Kullanicilarin gonderdikleri ve aldiklar:
mesajlar kendi cihazlarinda saklanmakla beraber mesajlar teslim edildikten sonra WhatsApp
sunucular iizerinden silinmektedir. WhatsApp tarafindan olusturulan senaryolarda hangi

durumlar icin mesajlarm saklanmaya devam edecegi belirtilmistir. Bu haller:

e Teslim Edilmeyen Mesajlar: Gonderdiginiz bir mesaj alicinin cevrimdisi olmasi gibi bir
sebepten otiirii hemen teslim edilemezse mesaj en fazla otuz giin boyunca
sunucularda sifrelenmis sekilde saklanir ve bu siire icinde mesaji teslim etmeye
calisthr ancak otuz giinden sonra hala teslim edilmemisse bu mesaji sunucular

iizerinden silinmektedir.
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e Medya Iletme: Bir kullanic1 bir mesaj icinde medya ilettiginde, aym1 medyanin tekrar
iletildigi durumlarda daha verimli sekilde teslim edilmesini saglamak icin bu medyay1

sifrelenmis sekilde gecici olarak sunucularinda saklamaktadirlar.

Ulkemizde yaygin ve hatali olarak inamilan WhatsApp'm 8 Subat 2021 itibariyle
kullamicilarin mesajlarinin hepsine erisebilecegi ve bunlar1 tek tek okuyabilecegi bilgisi

yukarida anlatilan gerekcelerle miimkiin degildir.

WhatsApp ile diger haberlesme uygulamalari olan Telegram ve Signal’in bulut (cloud)
iizerinden yaptiklar1r depolama faaliyetlerini karsilastirmak gerekirse, Telegram iizerinden
kullanmicilarin gonderdikleri ve aldiklar: tiim mesajlar Telegram’m kendi bulut sunucularinda
depolanmakta, Signal uygulamasinda ise bulut ortami bulunmayip veriler yerel (local) olarak

saklanmaktadir.
IX.  Avrupa Birligi ve WhatsApp Kullanim

WhatsAppin, 8 Subat 2021 tarihinde yiiriirliige girecek “Gizlilik Ilkeleri” ile
uygulamaya koyacag1 Facebook ve Facebook biinyesinde bulunan sirketlerle yapilacak veri
paylasimu politikasi, GDPR’In kisisel veri koruma diizenlemelerine tabi olan Avrupa

Ekonomik Alaninin (EEA) parcasi olan Avrupa Birligi iilkeleri icin gecerli olmayacaktir.

Bu noktada Avrupa Birligi ile ABD arasindaki veri aktarimi konusunda AB Adalet
Divani (ABAD) tarafindan, Facebook Ireland Limited v. Maximillian Schrems (Dava C-311/18,
Schrems II) davasinda 16 Temmuz 2020 tarihli karara deginmek gerekir. ABAD kararinda,
kisisel verilerin AB - ABD arasindaki aktarimini ve bunun kosullarim incelemistir. ABAD,
Avrupa Komisyonu tarafindan Kkisisel verilerin AB disinda kurulan veri sorumlularia
aktarilmasi icin diizenlenen Standart Sozlesme Maddelerinin (Standard Contractual Clauses,
SSC) gecerli olduguna karar verirken, AB ile ABD arasindaki Gizlilik Kalkani'nin (Privacy
Shield) AB dis1 veri aktarimlarinda uygulanamayacagina karar vermistir. ABAD, Scherms II
kararinda, Standart Sozlesme Maddelerine dayali olarak AB’den veri aktarilan ve AB iiyesi
olmayan veri sorumlularmin, AB’deki veri aktaranlara Standart S6zlesme Maddelerine uyup
uymayacagl konusunda bilgi vermeleri gerektigini degerlendirmistir. AB iiyesi olmayan veri
alicilar1 Standart Sozlesme Maddelerine uymamasi ve “yeterli diizeyde koruma” saglayacak
ek giivenceler olmamasi durumunda AB merkezli veri aktarani veri sorumlusu bu faaliyeti

askiya almak ve / veya sona erdirmek zorundadir.

ABAD Kkararmmda ayrica AB-ABD Gizlilik Kalkani cercevesinin gecerliligini
incelemistir. ABAD, Gizlilik Kalkani’nin gecersiz olduguna karar verirken, ABD’ye aktarilan
verilerin ABD kamu yetKkilileri tarafindan erisilmesiyle ilgili olarak; ABD kamu kurumlarinca
uygulanan gozetim programlarimin ABD vatandasi olmayan Kkisiler acisindan herhangi bir

giivence saglamadigini, yabancilara iliskin istihbari faaliyetin de gerceklestirilebilecegini ve
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herhangi bir kisitlama ongoriilmedigini degerlendirerek, AB hukuku uyarmca yeterli
korumay1 saglayamayacagina, AB diizeninde 6ngoriillen koruma ile esdeger bir koruma
seviyesinin bulunmadigina ve Avrupa Birligi Temel Haklar Bildirgesi'ni ihlal ettigine karar

vermistir.

Mahkeme, SCC’lerin kullanimimi desteklerken, SCC’lerin korumayi saglayamadigi
durumlarda (kolluk kuvvetlerine erisim icerenler gibi) “diger hiikiimler ve ek giivenceler”
kullanimim 6ngoéren GDPR’daki diizenlemelerin esas alinmasi gerektigine isaret etmistir. Bu
noktada Scherms II karar1, ABD ve Avrupa Birligi biinyesinde bulunan devletler arasindaki

veri aktarimi acisindan yeni bir doneme girildiginin gostergesidir.

WhatsApp tarafindan yiiriirliige konulacak yeni Gizlilik Ilkeleri'nin Avrupa Birligi ve
Avrupa Ekonomik Alaninin (EEA) parcasi olan Avrupa Birligi iilkeleri icin gecerli olmayisi
Birlik kapsaminda etkili olarak uygulanan GDPR ve Birlik biinyesinde bulunan veri koruma
otoritelerinin bireylerin mahremiyetini korumaya yonelik istikrarh karar ve uygulamalariin

sonucudur.
X. Tiirkiye’de Durum Nedir?

WhatsApp tarafindan Gizlilik Ilkelerinin giincellenmesi, bilisim sektorii ve Kkisisel
verilerin korunmasi hukuku ile ilgilenen pek cok kisi tarafindan beklenen bir gelismeydi.
Bunun gerceklesmesi iizerine verilen tepki, iilkemizde gerek toplum gerekse sirketler
acisindan veri koruma hukukunun o©Oneminin hala tam anlamiyla kavranamadigim

gostermektedir.

Oncelikle ifade etmeliyiz ki bu bir kisisel veri isleme sorunudur ve Tiirkiye’deki
kullamicilar acisindan “iilkesellik ilkesi” geregince KVKKnin uygulanmasi gerekir. O halde
WhatsApp’in sunucular: yurt disinda bulundugu icin bu durum KVKK m. 9’un uygulanmasini
gerektiren bir yurt disina aktarimdir. Ozellikle kurumsal kullanicilar tarafindan bu husus
dikkate alinmal ve KVKK m. 9’'un, m. 5 ve 6’ya yaptig1 atif geregince tiim kullanicilardan tek
tek acik riza alinmasi miimkiin degilse bu kullanimdan kacinilmalidir. Sonuc olarak yurt
disina aktarim soz konusu oldugu icin bu iic madde birlikte degerlendirilerek bir karara

varitlmaldir.

Ote yandan WhatsApp, soz konusu degisiklikle kullanmicilarm aydinlatmaktadir.
Ancak hizmeti sunmak icin acik riza sartin 6ne siirdiigiinden KVK Kurul'unun da cok sayida
kararinda belirttigi iizere bu, KVKK m. 3 ve m. 12/1-a’ya acikca aykir1 bir durumdur. Bir 6n
sart seklinde, veri ilgilisinden adeta dayatma seklinde aliman rizanin hukuken bir gecerliligi
bulunmamaktadir. WhatsApp’in bu degisiklikten vazgecmemesi halinde, bu sirkete KVKK m.

18 geregince idari para cezas1 uygulanmalidir. Ancak cezanin verilmesiyle, bu cezanin infaz
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edilebilirligi birbirine karistirilmamahdir. Infazda giicliik yasanacag: ihtimali, kanunun ihlal

edildigi gercegini ve bu konuda bir karar verilmesi gerekliligini ortadan kaldirmamaktadir.

Bu baglamda Rekabet Kurulunun 11.01.2021 tarihli ve 21-02/25-M sayil karariyla,
WhatsApp kullanicilarma getirilen veri paylasma zorunlulugu hakkinda Facebook Inc.,
Facebook Ireland Ltd., Whats App Inc. ve Whats App LLC hakkinda 4054 sayilh Rekabetin
Korunmasi Hakkinda Kanun'un 6. maddesinin ihlal edilip edilmedigi hakkinda re’sen
sorusturma acilmistir. Kurul tarafindan yapilan aciklamada uygulamamanin sorusturma
sonucunda aliacak nihai karara kadar ciddi ve telafi olunmayacak zararlar dogurma
ihtimalini haiz oldugundan 4054 sayih Kanun'un 9. maddesi cercevesinde gecici tedbirler
alimmasi ve bu kapsamda Facebook’un Tiirkiye’de kullanmicilarmn verilerini 8 Subat 2021
tarihinden itibaren baska hizmetler icin kullanilmasma yonelik getirdigi kosullar
durdurmasi ve bu kosullar1 kabul eden veya bilgilendirmeyi alarak kabul etmeyen tiim
kullanmicilara Facebook’un veri paylasimini iceren yeni kosullar1 durdurdugunu anilan tarihe

kadar bildirmesi gerektigine karar vermistir.

Konu hakkinda Rekabet Kurulumun karar vermesi kullanicilarin verdikleri tepkiler ve
yanlis anlasilmanin 6niine gecilmesi acisindan isabetlidir. Ancak asil olarak konunun ilgilisi
KVK Kurulu tarafindan konuya iliskin bir aciklama yapilmasi gerekir. Zira KVKK m. 22/1-c’de
belirtildigi iizere Kurulun gorev ve yetkileri “Sikayet iizerine veya ihlal iddiasini 6grenmesi
lizerine re’sen gorev alamna giren konularda kisisel verilerin kanuna uygun olarak islenmedigini

incelemek ve gerektiginde bu konuda gecici onlemler almak.” olarak tanimlanmustir.

Nitekim Kurul, 12.01.2021 tarihinde yapmis oldugu kamuoyu duyurusunda WhatsApp
Gizlilik ilkeleri ve Facebook Sirketlerine veri aktarimi hakkinda resen sorusturma
baslattigimni duyurmustur. Kurul soz konusu aciklamasinda, yapilan 6n degerlendirme

sonucunda su hususlara isaret edilmesi gerektigini belirtmistir:

e Kurul ilk olarak; WhatsApp’in, kullanicilardan Kisisel verilerinin islenmesine ve
yurtdisindaki Kkisilere veri aktarilmasi icin riza alinmasi isleminde ayristirmaya
gitmedigini; bu durumun acik rizanin unsurlarindan “6zgiir iradeyle aciklanmas1”
acisindan bir ihlal olusturup olusturmadiginin incelenmesi gerektigini, zira veri
ilgilisinin verisinin islenmesine riza gosterirken ayni anda verisinin yurt disina
aktarm icin riza vermek istemeyebilecegini, oysa soz konusu degisiklik ile bu iki
hususunun birlikte diizenlendigini ve veri ilgililerinin buna zorlanmasinin s6z konusu

olup olmadiginin incelenmesinin gerektigini belirtmistir.

o ikinci olarak Kurul, yurtdisinda bulunan baska bir sirkete aktarim yapilmak sartiyla
uygulamamin kullanilmasma izin verilmesinin Kanunun 4. maddesinde sayilan

ilkelerden “hukuka ve diiriistliik kurallarina uygun olma”, “belirli, acik ve mesru
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amaclar icin islenme” ve “islendikleri amacla baglantili, sinirh ve 6lciilii olma” ilkeleri
acisindan bir ihlale sebebiyet verip vermediginin arastirilmasi gerektigini ifade

etmistir.

e Kurul iiciincii olarak; sunulan hizmetin acik riza sartina baglanmis olmasinin verilen
acik rizayr sakatlayabilecegini bu durumun da Kisisel verilerin hukuka aykir:
islenmesi sonucunu dogurabilecegini, dolayisiyla Whatsapp tarafindan yapilan
giincelleme ile verilen hizmetin “riza sartina baglanmas1” durumunun ortaya cikip

cikmadigimin incelenmesi gerektigine isaret etmistir.

e Kurul son olarak, WhatsApp tarafindan yurtdisinda yerlesik veri sorumlularia
yapilacak aktarimmin KVKK m. ¢9’a aykirr olup olmadigmin incelenmesi gerektigini

belirtmistir.

Goriilecegi tizere, Kurul, toplumda konuyla ilgili olusan rahatsizhgr dikkate almis ve
resen sorusturma baslatmistir. Ayrica yukarida bizim de yapmis oldugumuz tespitler
cercevesinde, Kisisel Verilerin Korunmasi hukuku bakimindan yerinde olarak verilerin
islenmesi ve aktarilmasi temelli bir yaklasim gostermis ve sorusturmanin dogrultusunu da

aciklayarak seffaflik adina bu konuda dogru ve 6rnek bir yaklasim sergilemistir.

Ben belirtilen bu hususlarin bircogu acisindan ihlal karar1 verilebilecegini
diistinliyorum. Ancak bir yoniiyle biiyiik bir balon olarak gelisen bu olaymn toplumumuzda
“kisisel verilerin korunmasi”na iliskin farkindahgin artmasi bakimindan olumlu bir gelisme

olarak belirdigini de belirtmeliyim.
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