Veri Ihlali Bildiriminde Bulunmasi Gereken Unsurlar ve Bildirim Esas ve Usulleri: KVK
Kurulu’nun 18 Eyliil 2019 Tarihli, 2019/271 Sayili ve 24 Ocak 2019 Tarihli, 2019/10 Sayili

Kararlarinin Degerlendirilmesi

Dog. Dr. Murat Volkan Dilger”
Giris

Veri ihlalleri kadar veri ihlali bildirimleri de son dénemde 6nem kazandi. Gergekten de veri
sorumlusunun yalnizca veri ihlalinde bulunmasi degil, bu ihlalleri bildirmemesi de Kisisel Verilerin
Korunmasi Kanunu’nda (KVKK) 12. maddede diizenlenen veri givenligine iliskin yuktimltlikleri
ihlal ettigi anlamina gelmekte. Bu yikiimluligin ihlal edilip edilmedigi de oldukea acik oldugundan
(Kisisel Verileri Koruma Kurulu’nun veri sorumlusunca herhangi bir bildirim olmadan, re’sen ya
da sikayet tizerine vermis oldugu kararlar), veri ihlali ile birlikte, ihlal bildiriminin yapilmamis olmast

nedeniyle idari para cezalarina hukmedildigi pek ¢ok karara rastlamaktay1z.

Actkgast bildirim ihlali i¢in hitkmedilen para cezalart da azimsanacak diizeyde degil.
Facebook hakkinda 450.000 TL (18.09.2019 tarih ve 2019/269 sayili karar) ve 550.000 TL
(11.04.2019 tarih ve 2019/104 sayili karar), Marriott hakkinda 350.000 TL (16.05.2019 tarih ve
2019/143 sayili karar), Cathay Pasific Airway ve Clickbus Seyahat hakkinda 100.000 TTL’lik
(16.05.2019 tarih ve 2019/144 sayili karar ve 16.05.2019 tarih ve 2019/141 sayili karar) meblaglara
yalnizca ihlal bildiriminde bulunulmadigindan htikmedilmesi, zannediyorum bir 6nceki cimlemde
ifade ettigim hususu ve Kisisel Verileri Koruma Kurulu’nun (Kurul) bu konudaki kararliligini ortaya
koyuyor. Bu etki, son dénemde pek ¢ok veri ihlal bildiriminin de Kurula iletilmesini saglad: ve bir
kismit KKurum web sitesi araciligyla kamuoyuna duyuruldu. Microsoft, Is Bankast, Denizbank, TEB,
ING Bank ve Zynga Games bir ¢irpida aklima gelen veri ihlal bildiriminde bulunan veri sorumlulari.
Kurulun veri ihlal bildiriminin yapilmamasi durumunda 18. maddeyi isletmesi ve idari para

cezalarina hitkmetmesindeki kararliligt yapilacak veri ihlali bildirimlerinin sayisini arttiracaktir.

Ote yandan, veri ihlali bildirimi Kurulun iizerinde durmus oldugu bir yiikiimliliik olmasina
ragmen maalesef yasanin tizerinde pek durdugu bir kavram degil. Yasa m. 12/5 ile “Islenen kisisel
verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi halinde, veri sorumlusu bu durnmu en kisa
stirede tlgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durummn, kendi internet sitesinde ya da uygun gorecedi
baska bir yontemle ilan edebilr.” hikmine yer vermis. Ancak bunun disinda, herhangi aciklayict bir

diizenlemeye yer vermemistir. Bu durum, detaylarina asagida deginecegim tizere, 6nemli bir
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eksiklik. Kurul ise verdigi kararlar ile veri ihlal bildirimi yikumliligina agiklamaya ve belirsizlikleri
gidermeye ¢alismakta. Bu kisa makalemde de Kurulun bu konuda verdigi ve 15 Ekim 2019 tarihinde
yayinladigt karari konu edecegim. Bunun yaninda, tamamlayicist olarak gorilebilecek, 24 Ocak 2019

tarihli karara da deginmeye ¢alisacagim.

Kurulun 18 Eylil 2019 tarihinde yayinlamis oldugu kararinda, islenen kisisel verilerin kanuni
olmayan yollarla bagkalari tarafindan elde edilmesi halinde veri ilgilisine ve Kurula yapilacak
bildirimde olmast gereken asgari unsurlar konu edilmistir. Kararda veri ihlali bildiriminin 6nemi
tzerinde durulmus, KVKK’nin mevcut diizenlemesine yer verilerek bildirimde bulunacak asgari

unsurlar belirtilmistir.

Kisisel verilerin ihlali bildiriminin 6nemi ve kararda agiklanan bu bildirimin saglamast
gereken asgari unsurlarin incelenmesi amactyla, Oncelikle KVKK ve sonrasinda GDPR
duzenlemeleri tzerinde durarak, konuyu agiklamaya calisacagim. Kurulun 2019/271 ve 2019/10

sayilt s6z konusu kararlarint bu bilgiler 1s1ginda degerlendirecegim.
I. KVKK Uyarinca Yapilacak Veri Ihlal Bildirimi ve Sartlart

KVKK’nin 12/1 maddesine gore veri sorumlusu; kisisel verilerin hukuka aykirt islenmesini
onlemek, kisisel verilere hukuka aykiri erisilmesini 6nlemek ve kisisel verilerin muhafazasini
saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tirlii teknik ve idari
tedbiri almak zorundadir. Teknik tedbitler, siber givenligin saglanmasi, kisisel veri giivenliginin
takibi, kisisel veri igeren ortamlarin giivenliginin saglanmasi, kisisel verilerin bulutta depolanmasi,
bilgi teknolojileri sistemleri tedarigi, gelistirme ve bakimi kisisel verilerin yedeklenmesidir. Idari
tedbitler ise, mevcut risk ve tehditlerin belitlenmesi, ¢alisanlarin egitilmesi ve farkindalik ¢alismalari,
kisisel veri guvenligi politikalarinin ve prosedirlerinin belirlenmesi, kisisel verilerin mimkin

oldugunca azaltilmasi ve veri isleyenler ile iliskilerin yonetimini kapsayan tedbirlerdir.

Ihlallere iliskin olarak tedbir alinmasinin yaninda yeri sorumlusunun diger bir yikiimliligi
veri ihlalinin gerceklesmesi durumunda Kurula ve vert ilgilisine ihlalin bildirilmesidir. 6698 sayili
Kanun’da islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde,
veri sorumlusunun bu durumu en kisa strede ilgilisine ve Kurula bildirilmesi gerektigi
dizenlenmistir. Hatta Kurul, bir kararinda veri sorumlusunun gergeklesen veri ihlalini ilgili kigilere

17 ay, Kurula ise 10 aylik gecikmeyle bildirmesinin Kanunda belirtilen “en k1sa siire” yi asan

bir stire olduguna karar vermistir.
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Ancak veri ihlalinin nasil yapilacagt ve igeriginin ne olacagi gibi 6nemli ve yitksek miktarlarda
idari para cezast 6ngorilen bir konu hakkinda yasada dizenleme olmadigi gibi Kurul'un da
24.01.2019 tarih ve 2019/10 sayilt ve 18.09.2019 tarih ve 2019/271 sayili karatlarina kadar bir aciklik

yoktu.

Kanun yalnizca yukimliligin bulundugu (m. 12/5) ve yukimluluge aykiriligin yaptirimini
(m. 18/1-b) duzenlemekte ancak veri ihlali bildirimine iliskin mustakil bir hikme yer
vermemektedir. Kurul, 2019/10 sayili kararinda “en kisa surede” ifadesinin 72 saat olarak
yorumlanmasina karar vermis; veri ihlali bildiriminin sekline, bu bildirimin yapilacagt forma ve veri
ihlali mudahale plant kavramina yer vermistir. Bu makalenin konusunu olusturan 2019/271 sayilt

kararinda ise veri ihlali bildiriminde bulunmast gereken asgari unsurlart agikliga kavusturmustur.
II. GDPR Uyarinca Yapilacak Veri Ihlal Bildirimi ve Sartlart

Kisisel veri ihlalinin, gercek kisilerin haklart ve 6zgurlikleri acisindan yuksek bir risk
olusturdugu hallerde, veri sorumlusu kisisel veri ihlalini ivedilikle veri ilgilisine iletmekle
yukumluadur (GDPR, m. 34/1). Bir kisisel veri ihlali olmasi durumunda, veri kontroloru ihlalden
haberdar oldugu andan itibaren en gecen 72 saat icinde, kisisel veri ihlalini denetim makamina
bildirmekle yukimlidir (GDPR, m. 33/1). Yapilan veri ihlali bildiriminde asagida sayilan unsurlar
yer almalidir (GDPR, m. 33/3):

e Veri ilgilisi, veri kategorileri ve sayisina iliskin aciklamalarin yer aldigt veri ihlalinin niteligi
actklanmalidir.

e Veri koruma gorevlisi (Data Protection Officer) veya daha fazla bilginin elde edilebilecegi
diger irtibat noktasina iliskin isim ve gerekli bilgiler saglanmalidir.

e Kisisel veri ihlalinin olast sonuglart agiklanmalidir.

e Veri ihlalinin olast olumsuz etkilerinin azaltilmasina yonelik alinan/6nerilen tedbitler

actklanmalidir.

Bu bilgilerin aynt zamanda saglanmasinin mimkin olmadigt durumlarda, bilgiler ek bir

gecikme olmaksizin, asamali olarak da saglanabilecektir (GDPR, m. 33/4).

Goraldagu tzere, KVKIK’nin aksine, GDPR’da veri ihlalinin olmast durumunda veri
ilgilisine yapilacak bildirimde yer alacak asgari unsutlar sayilmis ve ihlal bildiriminin yapilmasinin
istisnalart dizenlenmistir. GDPR m. 34’teki atfa gore, veri ihlalinin ger¢eklesmesi durumunda veri

ilgilisine yapilacak bildirimde veri koruma gorevlisi veya daha fazla bilginin elde edilebilecegi baska
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bir temas noktasinin isim ve irtibat bilgileri iletilir; kisisel veri ihlalinin olast sonuglars; uygun oldugu
hallerde, kisisel veri ihlalinin olast olumsuz etkilerinin azaltilmasina yonelik tedbirler de dahil olmak
tzere kisisel veri ihlalinin ele alinmasi icin veri sorumlusu tarafindan alinan veya alinmast 6nerilen

tedbirler acik ve sade bir dille aciklanir.

Ancak kimi durumlarda veri sorumlusu tarafindan ilgiliye konuya iliskin bildirim
yapilmayabilir. Bunun icin veri sorumlusunun uygun teknik ve dizenlemeye iliskin koruma
tedbirleri uygulamasi ve kisisel verileri bu verilere erisim yetkisi bulunmayan herkese okunamaz hale
getiren sifreleme gibi tedbirler basta olmak tizere bu tedbirlerin kisisel veri ihlalinden etkilenen
kisisel verilere uygulanmis olmast veya veri ilgilisinin haklar1 ve 6zgurliklerine iliskin ytksek riskin
ortaya ¢tkmasinin arttk mimkin olmamasini saglayan ek tedbirler almasi ya da bildirimin 6l¢iistiz
bir ¢aba gerektirecek nitelikte olmast gereklidir. Hentz bildirimin veri sorumlusu tarafindan
gerceklestirilmedigi durumda dahi kurum tarafindan bildirim yapilmast sartt getirilebilir veya

bildirim yapmanin istisnalarindan birinin yerine getirilmesini isteyebilir.

III. Kurulun 18 Eyliil 2019 Tarihli, 2019/271 Sayili Karari ve 24 Ocak 2019 Tarihli,
2019/10 Sayili Karar1

KVKK’da veri ihlal bildiriminin ne sekilde olacagi, bu bildirimde hangi unsurlara yer
verileceginin  diizenlenmemesi, uygulamada ihlal bildirimini gergeklestirmek isteyen veri
sorumlusunun kafasinda soru isaretleri yaratmaktayd:. Ayni zamanda bu durum ihlalden etkilenen
kisiler bakimindan da sorun yaratmaktaydi. Cunkd veri ilgililerine bilgi verirken veri sorumlulart
cekimser bir tutum gosteriyorlardi. Ancak veri ilgilisi kisiler, kisisel verileri hukuka aykiri yollarla
baskalari tarafindan elde edilmesinde bu ihlalin yaratabilecegi olumsuz sonuglarin bir an 6nce 6niine

gecilmesi ve en aza indirilmesine imkan verecek 6nlemler alinmasini isteme hakkina sahip olmalidur.

Kurulun s6z konusu kararina gore, veri sorumlusu, veri ihlali gerceklestiginde bunu ihlalden

etkilenen kisilere ve Kurula agik ve sade bir dille bildirirken asagidaki unsurlara deginmelidir:

e Thlalin ne zaman gerceklestigi,

e Kisisel veri kategorileri bazinda (Kisisel veri / Ozel nitelikli kisisel veri ayrimi yapilarak)
hangi kisisel verilerin ihlalden etkilendigi,

e Kisisel veri ihlalinin olast sonuglar,

e Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi 6nerilen tedbitler,
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o Tlgili kisilerin veri ihlali ile bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim
detaylart ya da veri sorumlusunun web sayfasinin tam adresi, ¢agri merkezi vb. iletisim
yollar,

unsurlarina yer verilmesi gerektigine karar verilmistir.

Kurulun 24.01.2019 tarih ve 2019/10 sayilt karari uyarinca ise yukarida sayilan unsutlar
tastmast gereken veri ihlali bildirimi; veri sorumlusunun ihlali 6grendigi tarihten itibaren
gecikmeksizin ve en ge¢ 72 saat i¢inde Kurula bildirmesi, s6z konusu ihlalden etkilenen kisilerin
belirlenmesini muteakip ise ilgili kisilere de makul olan en kisa siire igerisinde, ilgili kisinin iletisim
adresine ulagilabiliyorsa dogrudan, ulasilamiyorsa veri sorumlusunun kendi web sitesi tizerinden

yayimlanmasi gibi uygun yontemlerle bildirim yapilmast gereklidir.

Veri ihlali bildirimlerinde, bu kararda yer verilen form kullanilmali; veri sorumlusu
tarafindan veri ihlallerine iliskin bilgilerin, etkilerinin ve alinan 6nlemlerin kayit altina alinmali ve
Kurul'un incelemesine hazir halde bulundurulmalidir. Veri ihlali gerceklesmesi halinde veri
sorumlusu tarafindan kendi nezdinde kimlere raporlama yapilacags; son olarak, yasa kapsaminda
yapilacak bildirimler ile veri ihlalinin olast sonuclarinin degerlendirilmesi hususunda, veri sorumlusu
kendi nezdindeki sorumlulugun kimde oldugunun belirlenmesi gibi konulart iceren bir veri ihlali

mudahale plani hazirlanarak belirli araliklarla bu planin gbzden gegirilmelidir.
4. Kararlarin Hukuki Degerlendirmesi

Yukarida acikladigim tzere, KVKK veri ilgilisine yapilacak veri ihlali bildiriminin en kisa
surede gerceklestirilecegi duzenlenirken bildirimin igerigine ve nasil gerceklestirilecegine yer
verilmemistir. Oldukga 6nemli olan ancak yasada diizenlenmeyen bu iki hususa iliskin bosluklardan
ilki 24.01.2019 tarih ve 2019/10 sayilt karart ile doldurulmaya calisilmistir. “I'er7 sorumlusunca siz
konusu veri iblalinden etkilenen kisilerin belirlenmesini miiteakip ilgili kisilere de maknl olan en kisa siire
igerisinde, tlgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasiameyorsa veri sornmlusunun kendi web

sitesi jizerinden yaymmlanmast gibi wygun yontemlerle bildirim yapilmasina” karar verilmistir.

Ancak sadece bildirimin nasil gergeklestirilecegine iliskin karar verilmesi KVKK’nin kisisel
verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere kisilerin temel hak ve 6zgurliklerini
koruma amaci i¢in yeterli degildi. Ayrica uygulamada sik sik bu sorular tarafima yonlendirilmekte
olup yasada yer alan bu boslugu, GDPR hukiimleri 1siginda cevaplamaktaydim. Nitekim Kurul ge¢
de olsa dogru bir sekilde GDPR ile paralellik arz eden bir karar vererek bu gérisumu destekler

nitelikte bir karar vermis, hem de olast gériis ayriliklarint ortadan kaldirmistir.
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Ik kararda, bu bildirimde hangi unsurlarin yer almast gerektigi yani icerigine iliskin
belirsizlik giderilememisti. Yalnizca usule yer verilen ilk karar, icerigin de dolduruldugu ikinci kararla
birlikte tamamlanmistir. Veri ihlali bildirimine iliskin temel sorunlar, bu iki kararin birlikte

okunmasiyla ¢6ziimlenmis olmaktadir.

GDPR’dan tek fark olarak Kurul, ihlalin ne zaman gerceklestiginin de belirtilmesi
gerektigini ifade etmistir. Bunun disinda, GDPR ile ayni ¢6zim benimsenmistir. Bu yonde bir
yaklasimin sergilenmesi, esasen pek de sasirtict olmayan ve beklenen bir durumdur. Ancak Kurulun
yasadaki bu boslugun farkinda olmast ve vermis oldugu yeni kararlar ile bu boslugu gidermeye
calismasi, sevindiricidir. Artik atillacak adim, veri ihlali bildirimi yukimliligine tipkt GDPR’da
oldugu gibi, ayri ve mdustakil bir dizenlemeyle yer verilmesi ve Kurulun bu ictihatlarinin

yasalastirmast olmalidir.

Her gegen giin mehaz 95/46/EC sayili Direktiften GDPR’a dogru yakinlasilmast, kisisel
verilerin korunmasi hukuku alanindaki gecis strecimizin hizlandigini ve kisa siirede bu konuda

Avrupa tlkelerine yetismeye calisildigint gbstermektedir.
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