Torba Yasa Tasarisi ve Sansiirlenmek Istenen Sosyal Medya: Whatsapp Gruplarmi

Silip Yeniden Kurmali Miy1z?

Murat Volkan Diilger” / Onur Ozkan”

Bugiinlerde en sik duydugumuz sorulardan biri: “Whatsapp iizerindeki yazismalarimiz
kavit altina alinmaya baslanacakmus, gruplar: silip bir daha kurmal miyiz¢” oldu. Sadece soru
olarak degil, coziim olarak da bunu dénerenler var. Buna gore, kanunlarda yapilacak degisiklik
ile Whatsapp’taki yazi, ses ve gorsel iletilerin denetlenmeye baslanacag ve herkesin
“fislenecegi” diisiiniiliiyor. Bunun coziimiiniin gruplar1 silip yeniden kurmak oldugunu
diisiinmek, en basit haliyle saflik olur. Ancak temel sorun, bu endisenin yaratilmasi. Bu
coOziimii 6nerenler de bu sorunu yaratanlar degil elbette, yalnizca kendi kaygilarina coziim
arayanlar. O halde sorunun temeline inmek gerek.

Salgin ve kriz donemi, Kisilerin kendisi ve yakinlarmin hayatlarindan endise ettigi bir
donem. Dayanmismanin ve giivenin hat safhada olmasi gereken bir siirecten geciyoruz. Tiim
dikkatimiz toplum saghgina dair atilan adimlarin ve gelismelerin iizerinde; 6yle ki medyada
nereye baksak gordiiglimiiz konu bu. Ne yazik ki boyle donemlerde, oldukca esash
degisikliklerin biz farkina varmadan yapilmasina karsi savunmasiz duruma geliyoruz.
Kamuoyu giindemine daha az gelecegi, konusulacagi, elestirilecegi diisiincesiyle olsa
gerek mevcut duruma dair diizenlemelerin yam sira ilgisiz pek cok degisiklik yapilmaya
calisihyor...

Daha 6ncesinde, savunma hakkini hice sayan ve son derece sirlayan, Ceza infaz
Yonetmeligini elestirmis ve avukatlarin cezaevi goriismelerinde savunma belgelerinin
incelenmesinin hukuka aykirihigindan dem vurmustuk. Simdi de benzer bir durum, sosyal
medya iizerinde yapilacak gozetim ve denetim icin gecerli.

Whatsapp gruplar: izlenecek mi¢ Esasmda bu sorunun temelinde, korona viriis salgimi
ile ilgili olarak bazi kanunlarda degisiklik yapilmasini éngoren Torba Yasa Tasarisi yatiyor.
Bu tasariy1 su sekilde animsayabiliriz; 3 ay siire ile is akdi fesih yasagi (Torba Yasa Tasarisi m.
5) ve lcretsiz izin halinde 39,24 TL {icret yardimi (m. 5) bu teklif ile diizenleniyor. Ancak
bunun yaminda, salgin ile iliskilendirilemeyecek pek cok degisiklik de oneriliyor.
Bunlardan biri de, 5651 sayih Internet Kanunu' ve 3809 sayill Elektronik Haberlesme
Kanunu'na getirilen degisiklikler oldu. Oncelikle, Internet Kanunu iizerinde duralim.
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Soru: Internet Kanununda Ne Degisivor?

Internet Kanunda yapilan ilk degisiklik (teklifi), “sosyal ag saglayicr” kavramini
kanuna eklemek oluyor. Buna gore sosyal ag saglayici:

“sosyal etkilesim amaciyla kullanicilarin internet ortaminda metin,
goriintii, ses, konum gibi verileri olusturmalarina, goriintiilemelerine
veya paylasmalarina imkan saglayan gercek veya tiizel kisiler"

olarak tamimlaniyor. Sosyal ag saglayiciyl, sosyal medya platformlar1 olarak
diisiinebiliriz. Buna gore; Facebook, Twitter, Instagram, TikTok gibileri bu kapsamda. Peki
ya Whatsapp, Telegram ve Skype gibi iletisim bazh uygulamalar?

Soru: Whatsapp. Kanuna Gore Bir Sosval Ag Saglavici Savilabilir Mi?

Once su soruya yamt verelim, Whatsapp bir sosyal medya platformu mu? Hayir,
Whatsapp bir sosyal medya platformu degil. Zira Whatsapp daha ziyade haberlesmek,
konusmak icin kullaniliyor ve telekomiinikasyon amaclarma hizmet ediyor. Bu yoniiyle
Facebook, Twitter veya Instagram gibi gonderilerin, belirsiz sayidaki Kisi icin sosyal
etkilesime acildig1 ve paylasima doniik bir uygulama degil. Bu 6zellikleri, onu sosyal medya
platformu olmaktan cikartiyor.

Ote yandan temel soru s6z konusu iletisim yazilmlarmin Kanunda yapilmast istenilen
degisiklik neticesinde sosyal ag saglayici olarak kabul edilip edilmeyecegi olmali. Tanim
inceledigimizde, “sosyal etkilesim amac1” ifadesi dikkati cekiyor. Buna goére bu amaca yonelik
internet ortaminda metin, goriintii, ses gibi verilerin olusturulabildigi, paylasilabildigi ya da
goriintiilenebildigi mecralar birer sosyal ag saglayic1 kabul ediliyor.

Oncelikle tamim fazlasiyla genis. Sosyal etkilesim ifadesi ise fazlasiyla belirsiz.
Ozellikle belirtmek isteriz ki, bu tamm yalmizca sosyal medya ile simrl kalmamak adeta
internet aleminin tiim “kalelerini” kusatmak icin yapilmus gibi. Bugiin her sey bir sosyal
etkilesim dahilinde sayilabilir, yolda yiiriirken bir arkadasmizla konusmamz da bir sosyal
etkilesim olabilir; bir kisiye mektup gondermeniz de ya da mektubun dijital bir yolu olan
Whatsapp yazismalarimz da. Bu nedenle, neyin sosyal etkilesim sayilacagl biiyiik 6nem

tasiyor. Tanim Oylesine genis ki, bugiin haber ya da kése yazilarinin altin1 yoruma acan medya

kuruluslarimin web sitelerinin de bu kapsama girmesi ve sosyal ag saglayici kabul edilmesi
dahi miimkiin.

Ancak bize gore, Whatsapp’m ya da bu tiirden iletisim araclarimin sosyal ag saglayici
sayllmamasi gerekir. Bir kisi ya da grupla yazismak, bir sosyal etkilesim ya da daha dogrusu
sosyal ag saglayict kabul edilmemelidir. Ciinkii burada Kkisiler, iletisimini kendi
belirleyebildigi kisiler arasinda saghyor. Sosyal etkilesim ifadesi dar kapsamda
yorumlanmali, Kisilerin yazi, ses ya da goriintii gibi verilerini belirsiz sayida Kisinin
paylasimina acmasi ve bu anlamda bir etkilesim amaclanmasi bu kapsamda sayilmahdir. Yani
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valmzca gercek anlamdaki sosyal medya platformlar1 bu kapsamda olmaldir. Yoksa
internetin her bir kosesi, veri paylasim ve sosyal etkilesim amaci olarak kabul edilebilecektir.

Oyleyse yanitimiz; Whatsapp sosval ag saglayici degildir ve bu Kanun kapsamina
girmeyecektir. Dolayisiyla bu yondeki endiselere de gerek yoktur. Ancak sunu israrla ve

iizerinde durarak ifade etmek gerekiyor, bu tammm degismelidir. Kanunun amaci sosyal

medya icin ayrica bir kavram olusturmaksa, bu tanim maksadini asmaktadir.

Soru: Sosval Ag Saglavicilarin Sorumluluklar: Neler Olacak?

Sosyal ag saglayicilar1 acikladiktan ve “bize gore” onlar: sosyal medya platformlari ile
sinirladiktan sonra, onlara getirilen sorumluluklar1 da aciklamak gerekiyor. En onemli
sorumluluk, giinliik erisimi bir milyondan fazla olan yurt dis1 kaynakh sosyal medya
platformlarinin, Tiirkiye’de bir temsilci bulundurmak zorunda olmalaridir.

Buna gore; Facebook, Twitter, Instagram ya da TikTok gibi merkezleri ABD, Cin gibi
olan platformlar, Tiirkiye’yve gelmeli ve bir ofis ve temsilcilik acmahdirlar. Peki bu
temsilcilikler ne ile ugrasacaklardir?

Temsilciler 6ncelikle, internet Kanunun 9. maddesine dayali olarak yapilan erisim
engeli taleplerini karsilamak ve yamitlamakla yiikiimlii kilmmuslardir. Kisilik hakk: saldiriya
ugrayanlarm dogrudan ya da Sulh Ceza Hakimliginin karariyla yapilacak basvurular 72 saat
icinde yamitlanmalidir. Buradaki onemli degisiklik, yalnizca icerik kaldirma ya da erisim
engeli degil; o sosyal medya hesabimin kaldirilmasinin da istenebilmesidir. Ustiine iistliik
temsilcilikler, kisilerin dogrudan ya da Sulh Ceza Hakimligi kararlariyla sonuclandirmak,
basvurularin kayitlarmi tutmak ve bunlarm iic aylik istatistigini bir rapor seklinde BTK’ya
bildirmekle yiikiimlii kilmmuislardir.

Bunlarin yaninda, bir de cok onemli diizenleme; bu sosyal aglarmm kullamici
verilerini, Tiirkiye’de tutmasi gerekliliginin getirilmesidir. Buna gore Tiirkiye’de sunucu
bulundurulmali, Tiirkiye’deki kullanicilarm verileri bu sunucularda tutulmalidir. Bunun en
onemli sonucu da sudur. Ceza Muhakemesi Kanunu'nun 332. maddesi, suclarm
sorusturulmasi ya da kovusturulmasi esnasida Savcilik ve Mahkemelerin, uygun gordiigii
kurum, kurulus ve Kisilerden bilgi isteyebilecegini diizenler. Buna gore;

“Suclarm sorusturma ve kovusturmasi sirasinda Cumhuriyet savcisi,
hakim veya mahkeme tarafindan yazih olarak istenilen bilgilere on giin
icinde cevap verilmesi zorunludur.”

Durumu bir érnekle somutlastiralm. Ornegin, Twitter gibi anonimligin 6n planda
oldugu bir ortamda, anonim bir hesap iizerinden; bugiinlerin popiiler ve adeta her muhalif
soylemin icine dahil edildigi “halki kin ve diismanhga tahrik” (Tiirk Ceza Kanunu m. 216)
sucunun islendigi iddia ediliyor olsun. Bu kapsamda baslatilan sorusturmada, bu anonim
hesabin kimligini 6grenmek isteyen; yani siiphelisini belirlemek isteyen Savcilik makamlari
da Twitter’in Tiirkiye temsilciligine basvuruda bulunacaktir. Twitter da Tiirkiye’de tutmakta
oldugu “kullanic verilerini” paylasmak durumunda kalacaktir. Zira aksi halde, bilgi isteme
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diizenlemesine aykir1 davranmis olacaktir. Bilgi istemenin vanitlanmamasi ise Tiirkiye'de
bulunan temsilcilikler yoniinden gorevi kotiiye kullanma sucunu olusturabilecektir.

Bu diizenleme oncesinde de Savcilik ya da Mahkemeler, sosyal medya platformlar:
iizerinden islenen suclarin yargilamasia iliskin bilgileri bu kurumlardan talep
etmekteydiler. Ancak bu kurumlar ABD merkezli oldugu icin bir muhatap bulmak ya da yanit
almak miimkiin degildi. Gelen degisiklik teklifi ile bu kurumlarin Tiirkiye’de bir
muhataplarinin olmasmin amaclandig goriilmekte.

Bu da Kanun degisiklik onerisinin bir baska amacini da ortaya koyuyor: Twitter,
Facebook vb. platformlari is birligine zorlamak, sosyal medyada anonimligi sonlandirmak,
kisileri fisleyebilmek ve oto sansiirii saglayarak sosyal medyadan muhalif seslerin
yiikselmesinin oniine gecmek... Iste teklifin temelinde yatan amac da bu, konuyla ilgili cikan
haber ve goriisler incelenirse, kamuoyunun da bu yonde olustugunu séyleyebiliriz.

Soru: Sosval Ag Saglavicr Temsilci Alamassa Ne Olur?

Sartlar1 tasiyan sosyal ag saglayicilara, BTK tarafindan bildirimde bulunularak
temsilci atamasi talep edilecektir. Sosyal ag saglayici bu bildirimden itibaren 30 giinde
temsilci belirlemez ve bildirmez ise BTK’nin yapacagi basvuru ve Sulh Ceza Hakimligi karari
ile 0 agin, internet trafigi bant genisligi yiizde 50 daraltilir; bu kararm uygulanmasindan
itibaren yine 30 giin icinde herhangi bir gelisme olmamasi halinde, bu kez yiizde 95
daraltma uygulanir.

Internet trafiginin daraltilmasi ise Tiirkiye’den hichir sekilde bu sitelere erisimin
saglanamayacak olmasi anlamina geliyor. Yani eskiden oldugu gibi Tiirkiye’den erisim engeli
konulan web sitelerine VPN gibi servislerle erismenin onii kesilmis olacak. Bu siteler artik
Tiirkiye’den tamamen girilemeyecek oOlclide yavaslatilmis olacak. Dolayisiyla temsilci
atamayan sosyal medya platformlarinin fisleri cekilecek.

Bu platformlar temsilci atadiginda ise bu daraltma kendiliginden hiikiimsiiz hale
gelecektir. Bu durumda basta bu bildirime uymayan bazi platformlara girilemedigini,
sonrasinda ise bir anda bu platformlara erisebildigimizi zira temsilcinin atanmis oldugunu
gorebiliriz.

Bu soru alnda sunu da tartismak gerekiyor. Boylesi bir yaptrimin (daraltma ve
Tiirkiye’den erisilmez hale getirme) uygulanmasi o6lciilii miidiir, mesru mudur, hukuka
uygun mudur? Burada karsimiza catisan haklar (menfaatler) cikiyor. Sozgelimi, Twitter
mecrasl hepimizin haber, goriis aldig ve paylastig1 bir yer. Dolayisiyla bu platformlarin
varhg; ifade ozgiirliigii, haber verme ve halkin haber alma, bilgilendirme hakkina
dayamyor. Bugiin Twitter ya da Wikipedia gibi sitelerin hicbir gerekce gostermeden keyfi
sekilde kapatilmasi kesinlikle hukuka ve Anayasaya aykir1 olacaktir. Nitekim bu kurumlar
hakkindaki erisim engeli kararlar1 da Anayasa Mahkemesi tarafindan kaldirild, ihlal sayildi.

Ancak daraltma karar1 gerekcesiz alinmayacaktir, gerekcesi “temsilci belirleme ve
bildirme” yiikiimliiliigiine uyulmamasidir. Temsilcinin gorevi de Kisilik haklarina yonelik
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basvurular1 yanitlamaktadir. Oyleyse Kkisilik haklar1 ile haber alma ozgiirliigii
catismaktadir. Bu catismadan, iistiin gelen ise Kisilerin haber alma o6zgiirliigii olmahdir.
Ciinkii temsilci atanmadigl durumda sitenin girilemez hale getirilmesinde, heniiz bir kisilik
hakkr saldirist yoktur. Ayrica kisilik haklarma yonelik saldiriy1 onlemek icin yalmzca o
icerigin kaldirilmasi yeterlidir, sitenin tiimden girilemez hale getirilmesi 6lciilii
olmayacaktir. Dolayisiyla bir saldir1 var olsaydi dahi uygulanamayacak bir yaptirimin,
muhtemel bir saldiriy1 ortadan kaldirabilecek bir mekanizmanin (temsilciligin) kurulmamis
olmasi ile uygulanmasi hukuka aykiridir, miimkiin degildir.

Bunun vaninda, bu sosyal medya platformlarinin “ver saglayici” olarak zaten kanunda

bulunduklarm ve hali hazirda, degisiklik teklifi kabul gérmese de, Kisilik hakkina yonelik

saldir1 iceren yazi, ses va da goriintiileri erisimden kaldirabildigini hatirlatmak gerekir. Yani
kisilik haklari, temsilci olmasa da korunabilir haldedir, temsilci atanarak yalmizca bu

korumamn giiclendirilmesi icin siteyi erisilmez hale getirmek ve haber alma ézgiirliigiinii

ortadan kaldirmak hukuka aykiridir.

Dolayisiyla bu maddenin de degistirilmesi, diizenlenmesi gerekecektir; aksi takdirde
Anayasa Mahkemesi tarafindan iptal edilmesi muhtemeldir. Sosyal medya platformlarim,
Tiirkiye’de faaliyet siirdiiremeyecekleri tehdidi ile temsilcilik acmaya zorlamak hukuka ve
Anayasaya aykir1 olacaktir.

Son Soru: Elektronik Haberlesme Kanununda Ne Degisivor?

Bu kanunun kapsamina da “Sebekeler iistii hizmet” kavrami eklenmesi ve kapsamin
genisletilmesi teklif ediliyor. Buna gore sebekeler iistii hizmet:

“Internet erisimine sahip abone ve kullanicilara, isletmecilerden veya
saglanan internet hizmetinden bagimsiz olarak bir yazihm vasitasi ile
sunulan; sesli, yazil, gorsel iletisim kapsamindaki kamuya acik
elektronik haberlesme hizmetleri veya yazilim platformu vasitasiyla
sunulan uygulama hizmetleri”

ifade etmektedir. Bu ashnda tam olarak Whatsapp, Skype ya da Telegram gibi
platformlar1 tammmhyor. GSM operatoriimiizden bagimsiz olarak, haberlesme hizmetini
gerceklestirdigimiz uygulamalar “sebeke iistii hizmet” sunmus oluyor ve bu kapsamda
sayiliyor. Dolayisiyla sosyal ag saglayici olmayan Whatsapp’in bir sebeke iistii hizmet
oldugunu soylemek miimkiin.

Peki, sebekeler {istii hizmet sunanlar Kanun kapsamina alinmakla, ne sekilde
degisiklikler ongoriiliiyor? Bunu da Torba Yasa Tasarisinin 58. maddesinde goriiyoruz. Buna
gore BTK, Whatsapp benzeri uygulamalar: “kamu yarar1” gerekcesiyle diizenleyebilecek,
gerektiginde ise buralardan haberlesmeyi engelleyebilecektir. Tam hali soyle;

“Kurum, kamu yarar1 gereklerini goz oniinde bulundurarak sebekeler
iistii hizmet sunumuna iliskin gerekli diizenlemeleri yapmaya,
yetkilendirilmeksizin ~ sebekeler  iisti  hizmet  sunumunun

Sayfa 5 /7



engellenmesine iliskin tedbirleri almaya, gerektiginde isletmecilere
Kurum diizenlemelerinde ongoriilen tedbirlerin alinmas1 icin
yiikiimliiliik getirmeye yetkilidir.”

Yine “yetkilendirilmeksizin hizmet sunma” ifadesi ve yetkinin nasil verilecegi gibi
sorular belirsiz. Ancak belli olan, sozgelimi Whatsapp, BTK tarafindan istenilen sartlari
saglamadiginda ve yiikiimliiliiklere uymadiginda engellenebilecek ve kullanilmaz hale
getirilebilecektir.

Sonu

Bashktaki soruya yamt verelim; Hayir, Whatsapp’taki gruplarimiz silip yeniden
kurmayalim. Bu bir ¢oziim degildir. Nitekim biz konusmalarimizi silsek dahi bunlar veriler
diinyasindan yok olmazlar. Belli bir siireligine depolanmaya devam ederler. Yine, Torba Yasa
Tasarisindan da Whatsapp konusmalarinin kayda alinacagr sonucunu cikarmak miimkiin
degil. Bu daha cok sosyal medyay, “zapturapt” altina almak icin 6ngoriilen bir diizenleme
olarak goziikiiyor. Ancak tekrar etmemiz gerekir, bu tanim maddesi degismedikce, kesin
konusmak zor.

Bunun yaminda, Whatsapp konusmalar1 uctan uca sifreleniyor. Whatsapp ve istihbarat
teskilatlar1 dahil olmak {iizere, kimse bu mesajlarin icerigine erisemiyor. Whatsapp
yazismalart Mahkemeye sunmak istese dahi, sifreli mesajlar okunamiyor ve anlasilamiyor.
Dolayisiyla bu konusmalar ancak sizin ya da sizin mesaji ilettiginiz kisinin telefonunu ele
gecirerek okunabiliyor. Ayrica bunlar kayda alinabilseydi dahi, Tiirkiye'deki tiim Kkisilerin
Whatsapp konusmalarini izleyebilecek teknik kapasiteye heniiz erisilmedi. Ancak bu
belirlenmis Kisiler icin s6z konusu olabilirdi. Sonuc olarak bu yonde bir endiseye gerek yok.

Ancak torba yasa, yukarida acikladigimiz iizere sosyal medya iizerinde biiyiik bir
gozetim ve denetim mekanizmasi ongoriiyor. Yalmzca sosyal medya kullanicilarim degil,
sosyal medya platformlarim da etkileyen biiyiik capta degisiklikler var.

Bugiin bir taraftan giindelik yasantimizin onemli bir kismim gecirdigimiz sosyal
medya platformlarmdaki gizliligimiz ve giivencelerimizden bir taraftan korona viriis salgimi
nedeniyle kendimizin ve yakinlarimizin canlarimdan endise ediyoruz. Boyle bir degisikligin
son derece zamansiz yapildigini, salgin ile ilgili olmasi gereken bir torba yasanin icerisine

konuldugunu ve boylece adeta kamuoyunun ilgisinden kacirilmak istendigini goriiyoruz.
Yalmzca degisiklik teklifinin ne oldugu degil, nasil yapildigr da biiyiik bir sorun. Bu

yonelim stratejisinden vazgecilmesini, adil ve seffaf yonetimin hakim olmasini; béyle 6nemli

degisikliklerin miimkiin oldugunca cok kisinin ilgisine ve denetimine acilmasini, demokrasi
ile tartisma ortaminin saglanmasini umuyoruz. Bu usule iliskin elestirimizin yaninda, esasa

iliskin elestirilerimizi tekrar etmek gerekiyor.

Sosyal medya iizerinde bu derece siki gozetim sartlar1 ongoriilmesi ve Kkisilerin
“fislenecegi” ortamin yaratilmasi; oto sansiire neden olarak ifade ozgiirliigiine miidahale
olusturmaktadir. Sosyal etkilesim ifadesi oldukca belirsiz olup sosyal ag saglayici tanim
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oldukca genistir. Diizenlenmesi ve yalnizca sosyal medya platformlarimi kapsayacak dar bir
tanim yapilmahdir. Sosyal medya platformlarimin temsilci atamamasi halinde girilemez hale
getirilmesi haber alma hakkina aykirihik olusturmaktadir, 6l¢iistizdiir. Ayni durum, sebekeler
iistii hizmet sunulmasmin engellenmesi icin de gecerlidir.

Sonuc¢ olarak beklentimiz, degisikligin geri cekilmesi ve kamuoyu goriislerinin
degerlendirilerek daha uygun bir teklifin sunulmasidir. Aksi halde hali hazirda ceza
hukukunun bir ara¢ olarak kullamlmak suretiyle olabildigince kisitlanan ifade ozgiirliigii,
bu sefer BTK’ya verilen yetkiyle teknik imkanlar kullanilmak suretiyle fiziksel olarak da
kisitlanacak ve ifade ozgiirliigii alanindaki karnemiz “yildizh pekiyi” seviyesine cikacaktir!
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