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GIRIS

Uc teknoloji, tek aklama zinciri

HIZ & MESAFE

Fintek teknolojileri Kripto varhklar

Odeme ve elektronik para kuruluslari, Ademi merkeziyet ve yari-anonimlik. Kaynak
neobankaclilik, acik bankacilik, anlik ve geri ile varlik arasindaki bagi koparmanin
alinamaz transfer. Paranin hareket hizini, maliyetini dusurdr; sinir 6tesi transferi

uyum biriminin midahale penceresinden anliklastirir.

daha hizli hale getirir.

.m' KiMLIiK

Yapay zeka

Deepfake ve sentetik kimlikle musteri
tanima asindirilir; kural tabanli izlemenin
gOremeyeceqi 6runtuler Uretilir; dncdl
dolandiricilik élgceklenir.

O Gercek bir semada Ucii birlikte calisir: sentetik kimlikle acilan hesap, anlik 6demeyle beslenen katir agi, stablecoin lizerinden sinir étesine

cikan katmanlama.



SUNUMUN SORUSU

Yanit aradigimiz dort soru

Q Gercekten kullaniliyor mu? ° Aklamay1 kolaylastirnyor mu?

Bu araclar, iddia edildigi 6lciide aklamada kullaniliyor mu; Aklamanin hacmini ve hizini artirryor mu, yoksa yalnizca
yoksa gorunurliukleri mi yuksek? yontemini mi degistiriyor?

Sorusturmalarda hedef ne?

e Bugiiniin sorunu mu, yarinin onlemi @
mi?

Duzenlemeler mevcut bir zarari mi karsiliyor, yoksa Ulkemizdeki sorusturmalarda gercekten bu araglar mi
potansiyel bir riski mi 6ngoriyor? hedefleniyor, yoksa baska bir amag¢ mi var?

o Dérdiincii soru en hassas olanidir: ceza hukukunda hedef alinmasi gereken fiildir, aracin kendisi degil.



SUNUMUN iDDIiASI

Eylemsizlik ile asin tepki arasinda

Tehdit gercektir ve 2025'te olgek Ancak asil hacim hala klasik ve fintek

degismistir. kanallarindadar.

Yasa disi kripto hacmi bir yilda %162 artarak 154 milyar dolara Kripto varlik gorinir oldugu icin tartisilir; fintek gérinmez oldugu
ulasti. “Abartiliyor” tezi 2015'te dogruydu; bugin gecerliligini icin tartisiimaz. Yasa disi kripto hacmi, toplam zincir tstl hacmin
yitirmistir. %21'inin altindadr.

Yeni suc¢ tipine degil, uygulanabilir Yasak teknolojiyi yok etmez, denetim
norma ihtiyac vardir. disina cikanr.

Sorun norm eksikligi degil; ispat, kurumsal kapasite ve Dogru strateji, donisiim noktalarini (“digumleri”) hedefleyen
uluslararasi is birligi sorunudur. orantih yukumlultklerdir. FATF'in kendi uyarisi da budur.



YOL HARITASI

Sunumun akisi

I Kavramsal cerceve ~10 dk II  Kripto varliklar ~25 dk

Aklamanin li¢ asamasi, U¢ teknoloji katmani, Turk hukukundaki iki & Mevzuat, tipolojiler, vakalar ve rakamlar; “abartiliyor mu” tartismasi
rejim ve TCK m. 282'nin anatomisi

III Fintek teknolojileri ~15 dk IV Yapay zeka ~15 dk
Anlik 6deme, katir hesaplar, IBAN kiralama ve Turk ceza .g, Deepfake KYC, otonom katmanlama, tespit tarafi ve ceza
hukukundaki yeni dizenlemeler muhakemesi sorunlari

Degerlendirme ve

oneriler
Dort muhataba oneriler ve temel haklar dengesi

V  Duzenleyici yanit ~15 dk ~10 dk

FATF, Avrupa Birligi ve Turkiye mevzuati ayrintil karsilastirma




BOLUM I

Kavramsal Cerceve

Aklama neyi ifade eder, teknoloji neyi degistirir?
iki ayri hukuki rejim ve TCK m. 282'nin anatomisi.



KAVRAMSAL CERCEVE

Aklamanin uc asamasi

Yerlestirme Ayristirma Butunlestirme
Placement E> Layering E> Integration

Sug geliri finansal sisteme sokulur. Nakit
yogun isletmeler, katir hesaplar, kripto varhk
hizmet saglayicisinda acilan ilk hesap.

Kaynak ile varlik arasindaki bag koparilr.
Karmasik transfer zincirleri, mikserler, zincir
atlama, gizlilik coin'leri.

Varlik mesru gérinimle ekonomiye déner.
Yatirim, gayrimenkul, ticari islem, ulusal
paraya cevirme.

Teknolojinin gercek etkisi

Uc asamall model, kripto varliklarla veya yapay zeka ile ortadan kalkmaz. Degisen, her asamanin maliyeti, hizi ve tespit edilebilirligidir. Klasik aklamada en
pahall asama ayristirmaydi; kripto varliklar bu maliyeti ciddi bicimde dusurmustir. Buna karsilik ayni teknoloji, nakitte hi¢ bulunmayan kalici bir islem kaydi Uretir.




KAVRAMSAL CERCEVE

Ne kadar aklanmiyor? Rakamlarla ihtiyath olmak

“” oe ° o o 0
5|Ii<,§"‘esel gayrisafi yurt ici hasilanin %2- UNODC'nin kendi tahmini (2011)
Kaynagi, Uluslararasi Para Fonu'nun 1998 tarihli bir konusmasidir.
Yayimlanmis bir yontem veya veri seti yoktur ve o glinden bu yana yeniden
tahmin edilmemistir. FATF bu rakami aktarir ancak benimsemez:
“Islemlerin yasa disi niteligi nedeniyle kesin istatistikler mevcut degildir; bu
nedenle FATF bu konuda herhangi bir rakam yayimlamamaktadir.”

20009 verisiyle: suc gelirleri kiiresel gayrisafi yurt ici hasilanin %3,6'sI;
bunun %2,7'si (yaklasik 1,6 trilyon ABD dolari) aklanmaktadir. Bu tahmin
de bir modelleme sonucudur ve genis guven araliklariyla birlikte
okunmalidir.

Yontem uyarisi — sunum boyunca gecerlidir

- Aklama tahminleri, tanimi geregi gérinmeyen bir olguyu dlger Satici raporlarl kendi musteri tabaninin telemetrisidir

Zincir Ustu rakamlar geriye dontk olarak yukari revize edilir Akademik tahminler belirli bir déneme aittir; glincel sayi degildir




TURK HUKUKU

Iki ayn rejim: ceza hukuku ve onleyici uyum

° Ceza hukuku rejimi

TCK m. 282 — suctan kaynaklanan malvarligi degerlerini
aklama

Onciil suglar: TCK m. 142, 188, 158, 220, 228, 227; 7258 sayili
Kanun m. 5

CMK m. 128/A — hesabin askiya alinmasi ve elkoyma (7571
sayill Kanun, 2025)

Esik: 6 ay hapis cezasi gerektiren bir 6ncul sug, kasten
islenebilen suc, isleme tabi tutulan gelirin dncul suctan elde
edildigini “bilme”, ispat!

Yaptirim: hapis ve adli para cezasi; ttizel kisiye guvenlik tedbiri

Q Onleyici (uyum) rejimi

5549 sayili Kanun ve Tedbirler Yonetmeligi — yukimli kavrami

Kripto varlik hizmet saglayicilar yakamladur (Tedbirler Yon. m.
4/1-0)

Kimlik tespiti, supheli islem bildirimi, uyum gorevlisi, uyum
programi

Esik: stiphe; su¢ suphesi aranmaz, bildirim yukimluligi dogar

Yaptirim: idari para cezasl; ceza sorumlulugundan bagimsiz
isler

Uygulamadaki sorunlarin 6nemli kismi bu iki esigin birbirine karistiriimasindan dogar: bir stipheli islem bildirimi ne su¢ isnadidir ne de

tek basina delildir.



TURK HUKUKU

TCK m. 282'nin anatomisi

Suctan kaynaklanan malvarligi degerlerini aklama — giincel metin ve ceza cercevesi

Alt sinin alti ay veya daha fazla hapis cezasini gerektiren bir sugtan kaynaklanan malvarlgi
f. 1 Temel sekil degerlerini, yurt disina ¢ikaran veya bunlarin gayrimesru kaynagini gizlemek ve mesru bir yolla
elde edildigi konusunda kanaat uyandirmak maksadiyla cesitli islemlere tabi tutan kisi.

3-7 yil hapis + 20.000 giine kadar
adli para cezasi

£ 2 Muhafaza, satin alma, Akama sugunun konusunu olusturan malvarligi degerini, bu niteligini bilerek satin alan, kabul 2.5 vil hapis

¢ kabul etme eden, bulunduran veya kullanan kisi (f. 1'e gbre daha agir cezayi gerektiren haller saklidir). y P

f 3 - Nitelikli haller ve !(amu gorevIISI veya belli bir meslek sahlbl_ taraﬂnd_an mesl_egm.sagla(_jlg.l k9l§_\yllktar_1 ygrarlamlarak

£ 5 tiizel kisi islenmesi: ceza yari oraninda artirilir. Sug islemek icin teskil edilmis bir 6rguttn faaliyeti Artirhm oranlari

cercevesinde islenmesi: ceza bir kat artirihir. Tuzel kisiler hakkinda giivenlik tedbiri uygulanir.

Aklama sucu nedeniyle kovusturma baslamadan 6nce, su¢ konusu malvarligi degerlerinin ele
f. 6 Etkin pismanllk gecirilmesini saglayan veya bulundugu yeri yetkili makamlara haber vererek ele gecirilmesini Cezasizlik
kolaylastiran kisi hakkinda ceza verilmez.

TCK m. 282'nin son esasli degisikligi 26.06.20009 tarihli ve 5918 sayili Kanun ile yapiimistir; 2024-2026 déneminde madde metninde degisiklik bulunmamaktadir. Metin ézetlenerek verilmistir.



BOLUM II

Kripto Varliklar

Bulundurmak suc degildir. Peki mevzuat ne diyor,
tipoloji nedir, rakamlar neyi gosteriyor?

11



KRIPTO VARLIKLAR

Kripto varlik bulundurmak suc¢ degildir

Kripto varliklarin ihrac¢ edilmesi, bulundurulmasi, alinip satilmasi hukuka aykin

& olmadig1 gibi suc¢ da degildir.

Sermaye piyasasi Odeme araci olarak Izinsiz faaliyetin

cercevesi kullanim yasagi yaptirnmi

7518 sayili Kanun - RG 02.07.2024 - 32590 TCMB Yonetmeligi - RG 16.04.2021 - 31456 6362 sayili Kanun m. 109/A

6362 saylli Sermaye Piyasasl Kanunu'na kripto Kripto varliklarin 6demelerde dogrudan veya Izinsiz kripto varlik hizmeti sunmak sugtur: hapis
varlik, clizdan, platform, saklama hizmeti ve dolayh kullanilmasi ve buna yonelik hizmet ve adli para cezasi ongorulmusttr. Ayrica m. 99/A
kripto varlik hizmet saglayici tanimlari eklendi; m. sunulmasi yasaktir (m. 3-4). Ydrtrlik 30.04.2021; ve 99/B ile idari tedbirler ve tazminat sorumlulugu
35/B ve 35/C ile izin ve faaliyet rejimi kuruldu. bu yasak varlik olarak bulundurmayi ve alim gundeme gelir.

satimi kapsamaz.

0 Bu diizenlemelere uygun hareket edildigi siirece kripto varlik bulundurmak ve kullanmak hicbir hukuka aykirilik olusturmaz. Aykirilik
halinde tazminat sorumlulugu, idari yaptirim ve duruma gére su¢ giindeme gelir.



MEVZUAT - TURKIYE

Sermaye piyasasi ayagi: izin ve faaliyet esaslan

7518 sayilh Kanun

y 6362 sayill Kanun m. 3'e bes yeni tanim (kripto varlik, cizdan, platform, saklama hizmeti, hizmet saglayici); m. 35/B kurulus
Kabul 26.06.2024 - RG 02.07.2024 - ve faaliyet izni ile TUBITAK siber giivenlik kriterleri; m. 35/C calisma esaslari, listeleme ve miisteri varliklarinin ayristiriimast;
32590 m. 99/A, 99/B ve 109/A yaptirimlar; gecici m. 11 gecis rejimi.

Teblig II-35/B.1
RG 13.03.2025 - 32840 Kripto varlik hizmet saglayicilarin kurulus ve faaliyet esaslari: kurucu ve ortaklarda aranan sartlar, pay devirleri, faaliyet izni

basvurusu ve iptali, bilgi sistemleri yonetimi.

Teblig I-35/B.2 | o | o |
Calisma usul ve esaslari ile sermaye yeterliligi: misteri varliklarinin saklanmasi, listeleme ilkeleri, islem kurallari, ic kontrol ve
RG 13.03.2025 - 32840 risk yonetimi. Asgari sermaye ilk belirlemede platformlar igin 150 milyon TL, saklama kuruluslari igin 500 milyon TL idi;
yeniden degerleme sonrasi 2026 i¢in 250 milyon TL ve 630 milyon TL olarak uygulanmaktadir.

O Sonug: Tiirkiye'de kripto varlik hizmeti artik izne tabi, sermaye yeterliliine baglh ve denetlenen bir faaliyettir. Kanunilik bakimindan asil
tartisma, idari mevzuattaki tanimlarin ceza normuna esas alinmasidir.



MEVZUAT - TURKIYE

Aklamayla mucadele ayagi: MASAK yukumlulukleri

Q Yukumliluk cercevesi

® 5549 sayili Kanun — sug gelirlerinin aklanmasinin énlenmesi

®  Kiripto varlik hizmet saglayicilari Tedbirler Yonetmeligi m. 4/1-(0) ile
yukimld sayildi (RG 01.05.2021 - 31471)

" 25.12.2024 tarihli ve 32763 sayili RG ile kripto varlik hizmet
saglayicilari ayrica finansal kurulus stattistine alindi

®  25.01.2025'ten itibaren uyum gorevlisi atama ve uyum programi
zorunlulugu

e Seyahat kurali ve esikler

25.02.2025'ten itibaren kripto varlik transferlerinde génderen
ve alici bilgisi yukimluliga (Tedbirler Yon. m. 24/A)

15.000 TL ve uzeri transferlerde ad-soyad, clizdan adresi ve
kimlik bilgilerinin dogrulanmasi

Bu tutarin altinda yalnizca ad ve ciizdan adresi; dogrulama
zorunlu degil

Gizlilik odakl kripto varliklarda uzaktan kimlik tespiti
yapilamaz

Aralik 2024 paketi: Tedbirler Yénetmeligi, Uyum Programi Yénetmeligi, MASAK Elektronik Tebligat Yénetmeligi ile 5 ve 19 Sira No'lu MASAK Genel Tebliglerinde degisiklik — RG 25.12.2024,
Say1 32763. Genel kimlik tespiti esigi 185.000 TL, elektronik transfer esigi 15.000 TL (RG 14.01.2023 - 32073, ytirlrliik 01.02.2023).



DOGMATIK TESPIT

“Kripto suc¢” diye ayn bir suc¢ turu yoktur

Kripto paralar, anonimlik ve araciya ihtiya¢ duymama gibi imkdanlar nedeniyle sucglarin islenmesinde
geleneksel paranin bir alternatifi olarak kullanilmaktadir. Dolayisiyla kripto para sucu diye ayn bir sug¢ turu

bulunmayip, yalnizca mevcut suclarin yeni bir islenis seklini ifade etmektedir.
Calismanin temel dogmatik tespiti

O

Literaturdeki adlandirmalar

Gercekte islenen suclar Hukuki sonug
= “kripto su¢” (crypto crime) = Aklama, uyusturucu ticareti, kacakcilik = Yeni suc tipine gerek yoktur
= “kripto para suglari” (cryptocurrency = Dolandiricilik, bilisim sistemlerine girme = Mevcut normlar teknoloji-nétr
ST = Cocuk istismari icerikleri, fuhus, kumar et el

“kripto parayla baglantili suglar” Sorun norm eksikligi degil; ispat ve
kapasite sorunudur

0 Karsi goriis: bazi yazarlar ispat kolayligi ve caydiricilik gerekcesiyle 6zel diizenleme savunuyor. Bu goriise gére mevcut normlarin
uygulanmasindaki gucliik fiili bir cezasizlik tretiyor.



TIPOLOJI

Uc asamanin kripto varhiklardaki karsihig:

ASAMA YONTEM
. Sug geliri dogrudan kripto varlik olarak elde edilir veya bir hizmet
9 Yerlestlrme saglayicidaki hesaba aktarilir. Katir hesaplar Gizerinden fiat girisi.

Mikser ve tumbler, zincir atlama (chain hopping), kopriler, gizlilik coin'leri,
@ Aynstlrma merkezi olmayan finans havuzlari.

T . Mal ve hizmet alimi, hizmet saglayicida ulusal paraya ¢evirme, yatirim
@ BUtunleStlrme aracina donustirme, gayrimenkul.

KRiIMINOLOJIK ETKI

Bankacihigin denetim esiklerine hi¢
ugramama

Kaynak ile varlik arasindaki bagin kopmasi

Mesru goérinimle finansal sisteme giris

Blok zincirinin ademi merkeziyetciligi ve yari-anonimligi iic asamanin tamaminda faile imkan, kolluga engel liretir. Buna karsilik islem

kaydinin kaliciligi, nakitte bulunmayan bir sorusturma imkanidir.



TIPOLOJI - 1

Mikserler ve tumbler'lar: uc kusak

1. KUSAK

Merkezi kanistirma
hizmetleri

Kullanici kripto varligini hizmete gonderir,
komisyon o6der, baska ciktilar alir.
Anonimlestirmenin basarisi havuzdaki kullanici
ve varlik sayisina baglidir. Hizmete glivenmek
zorunludur: varhgi calmayacagina, kayit

tutmayacagina ve tuttugu kaydi satmayacagina.

Merkezi olmasi kolluk icin bir hedef noktasi
yaratir.

2. KUSAK

Esler arasi1 kanstircilar

CoinJoin, CoinSwap ve SharedCoin protokolleri.

Hizmet, varlik teslim alinan bir araci degil,
kullanicilarin bulustugu bir platformdur; ortak bir
islem birlikte olusturulur. Hirsizlik riski ortadan
kalkar.

Aracl yoksa ytukidmliiliik asilacak bir yer
bulamaz.

3. KUSAK

Anonim altcoin'ler ve “kor
karnstirma”

Sifir bilgi kanitlari (ZKP), kriptografik korleme ve
SNARK gibi ilkellerle, ne katiimcilarin ne de
karistirmayi organize eden hizmetin hangi
varligin hangi adrese gittigini bildigi bir diizey.

Bilgi verme ytikiimliiliigii teknik olarak
imkansizlasir.

Hukuki soru: Karistirma hizmeti sunmak tek basina aklamaya istirak midir? Kanaatimizce belirleyici olan, hizmetin aklama kastiyla ve su¢ gelirlerine
yonelik olarak isletilip isletiimedigidir; salt gizlilik saglama amaci yeterli degildir.



TIPOLOJI - 2

Esler arasi aglar, OTC brokerler ve DeFi

Esler arasi aglar
o . _ - _ . Coé6ziim: platformlara siki miisteri tanima
Kullanicilar kimliklerini belirtmeden alim satim yapabilir. Fail, kollugu kapisina yiikdmldiligii

gotirecek bir iz birakmadan hareket eder.

Tezgah ustu brokerler
oTc Borsa disi dogrudan eslestirme. Yiiksek tutarli islemler, platform izleme sistemlerine Cozim: broker kaydi ve islem raporlamasi

hic degmeden gerceklesir.

Merkezi olmayan finans

Havuzlar, kdpriler ve otomatik piyasa yapicilari Gzerinden karmasik islem aglari;
diizenleme ve gozetim boslugu.

Coéziim: sorumluluk 6znesinin iglev lizerinden
tanimlanmasi

FATF'in 2026 hedefli gincellemesi: taranan ulkelerin yalnizca %18'i (142 Ulkeden 26's1) merkezi olmayan finansa 6zgu risk degerlendirmesi yapmis; 4 tlke

lisans zorunlulugu getirmis, 2'si fillen lisans vermis, 1 lke yaptirim uygulamistir.




TIPOLOJI - 3

Gizlilik coin'leri: teknoloji, niyet ve hukuk

e Monero o Zcash

Halka imzalar (ring signatures): kullanicinin acgik anahtari, ayni tutari Sifir bilgi kanitlari: gonderen, alici ve islem tutari gizlenir; islem

iceren bir grup acgik anahtar arasinda gizlenir. Belirli bir kullaniciyi belirli gerceklestikten sonra islem gec¢misinin “silinmesi” yoluyla gizlilik
bir islemle iliskilendirmek ¢ok guctar. saglanir.

Gizlilik coin'leri asirlik bir sucu modemnize etmek icin degil, dijital cagda bireylere ek bir gizlilik, gtivenlik ve anonimlik
katmani sunmak tzere tasarlandi. “Cogu insan bunu yasal olarak kullaniyor — sadece baskalarinin kahve mi yoksa

araba m1 aldiklarini bilmesini istemiyoriar.”
Bir Monero gelistiricisi - aktaran Kharif, 2018

Diuizenleyici yanit ikiye ayriliyor

Avrupa Birligi: hizmet saglayicilarin gizlilik coin'lerini tutmasi ve bunlarla islem yapmasi yasaktir (AMLR, uygulama 10 Temmuz 2027).
Turkiye: yasak yoktur; gizlilik odakl kripto varliklarda uzaktan kimlik tespitine izin verilimemektedir.



TIPOLOJI - 4

Diger giris ve cikis kapilan

e Uyumsuz hizmet saglayicilar e Stablecoin'ler

Yetersiz kayit tutan ve dogrulama yapmayan platformlar. Bir savcinin Sinir 6tesi tasinabilirlik ve disik oynaklik. Chainalysis'in 2026 raporuna
aktardigi gibi: “Mahkeme celplerinde '123 Main Street' adresinde ikamet gore yasa disI islem hacminin %84'l stablecoin'ler Gzerinden
eden 'Mickey Mouse'u aldik.” gerceklesmektedir.

IIk coin arzlan (ICO) @ Cevrimici kumar ve oyun platformlan

Hem ihraccl hem alici hayali isimlerle kimligini koruyabilir. Temiz Fon yatirilir, asgari bahis oynanmadan c¢ekilebilir. Msteri tanima
gorunimli coin'ler edinilerek sonradan tekrar takas edilir veya nakde uygulamasinin ¢ok zayif oldugu veya hi¢ bulunmadigi platformlar tercih
cevrilir. edilir.

o Ortak zafiyet: miisteri tanima ylikiimliliagiiniin ya hic bulunmamasi ya da denetlenmemesi. Tipolojiler farkl, acik aynidir.



VAKALAR

Kurucu vakalar: merkez varsa cokertilebilir

@ Silk Road Liberty Reserve

2011-2013 - Karanlik ag pazaryeri 2013 - Merkezi sanal para sistemi

" 100.000'den fazla kullanici; 200 milyon dolari asan kagak mal alim - 6 milyar dolari asan yasa disi gelir islemi; yaklasik 55 milyon islem

satimi
®  Dunya genelinde milyonlarca kullanici; ABD'de yaklasik 200.000

®  Yalnizca bitcoin kabul eden ilk buyuk 6lcekli yasa disi pazar kullanici

®  FBI tarafindan kapatildi; yonetici Ross Ulbricht aklama ve ®  Sistem ici “Liberty Dollar”; giris ve ¢ikista sabit para birimine
uyusturucu suglamalariyla mahkdm oldu doénusim

®  Kiripto varhgin “masum bir yenilik” sayillamayacaginin ®  ABD Vatanseverlik Yasasi m. 311 uyarinca finansal sisteme erigimi
kamuoyundaki dénim noktasi tamamen engellendi

O Ders: ikisi de merkezi bir diigiim barindirdigi icin ¢cokertilebildi. Aklamanin dlcegi ademi merkeziyetten degil, denetimsizlikten dogar.
FATF'in “diigiimii hedefle” stratejisinin ampirik dayanagi budur.



VAKALAR

Ag tipi aklama: smurfing'in kripto surumu

Toplama =) Ik yontem =) Donusum =) Cikis | Cozulme
Ispanya'da sug orgutl, Kuryeler Kolombiya'ya gidip Yéntem degistiriliyor: Kirli Kripto varlik ayni giin Platformun yeri tespit edilip
uyusturucu ticaretinden elde hesaplara bagli kartlarla nakit para, bir platform tizerinden Kolombiya pesosuna cevrilip suphelilere ait kimlik bilgileri
edilen gelirleri toplayip 174 cekiyor; islem gecmisinden bitcoin'e c¢euvriliyor. Kolombiya banka hesaplarina toplandiginda sema ¢ozuluyor.
farkli banka hesabina boltyor. izlenebildigi fark ediliyor. yatirilyor.

11 8 mio € 174 4 ulke

tutuklama elkoyma banka hesabi ortak sorusturma

Europol, ispanya Sivil Muhafizlari, Finlandiya makamlari ve ABD i¢ Glivenlik Bakanli§i'nin ortak sorusturmasi. Ayni dénemde Hollanda'da bir kisi, kendi banka hesabi tizerinden 2014-2016
arasinda yaklasik 11,5 milyon avro aklamistir.



VAKALAR

Duzenleyici ve cezai icra: son donem

Tormado Cash Yaptirim kararinda hizmetin 2019'daki kurulusundan bu yana 7 milyar dolari asan kripto varligin
ABD Hazine Bakanli§i, Ajustos 2022 aklanmasinda kullanildigi belirtildi. Analitik firmalari bu rakamin protokolden gegen toplam hacme yakin
oldugunu, izlenebilir yasa disi kismin ¢cok daha kicik oldugunu ileri surerek elestirmistir. Yaptirim, bir

mahkeme kararinin ardindan Mart 2025'te kaldirilmistir.

Cryptomixer
Europol, Almanya ve isvicre, Kasim 2025 1,3 milyar avroyu asan bitcoin'in aklandigi tespit edilen karistirma hizmeti ¢okertildi; 25 milyon avroyu
asan kripto varliga ve ¢ sunucuya el konuldu.

Prince Group / Chen Zhi 127.271 bitcoin (yaklasik 15 milyar dolar) misadereye konu edildi. Adalet Bakanligi bunu tarihindeki en
@ ABD Adalet Bakanhg, Ekim 2025 bilyiik miisadere islemi olarak nitelendirdi. Kaynak, Kambogya merkezli bir yatirim dolandiricilig
sebekesidir.

O Uc vakanin ortak dersi: kripto varliklar geri kazanilabilir. Ancak geri kazanim, kriptografiyi kirmakla degil, diigiimdeki kayitla ve
uluslararasi is birligiyle olur.



RAKAMLAR

Yasa disi1 kripto islem hacmi nasil seyretti?

Yasa disi kripto islem hacmi (milyar ABD dolari) Rl dogjru Alaiiirall

180 A
160 - 154.0 - 2025 hacmi bir 6nceki yila gore %162 artti
- Buna ragmen toplam zincir Usti hacmin
1407 %1'inden azi
1207 = Yasa disi hacmin %84'll stablecoin'lerde
1001 = Yaptirim uygulanan kuruluslara giden deger
80 - ayrica %694 artarak yaklasik 104 milyar
dolara ulasti
60 - 57.2
46.1
40 -
20 4
0 - |

2023 (revize) 2024 (revize) 2025

Metodolojik uyari: Bu rakamlar geriye donuk olarak yukari revize edilir. 2023 i¢in ilk acgiklanan 24,2 milyar dolar sonradan 46,1 milyar dolara, 2024 i¢in 40,9

milyar dolar 57,2 milyar dolara yukseltilmistir. Dolayisiyla en gtincel yilin rakami daima eksik tahmindir.

Kaynak: Chainalysis, 2026 Crypto Crime Report (8 Ocak 2026) ve Crypto Sanctions boliimu (5 Mart 2026).



RAKAMLAR

Akademik tahmin: ne olculuyor, ne olculmuyor?

~%26 %46 ~76 mia $

Bitcoin kullanicilarinin yasa disi faaliyete karisan Bitcoin islemlerinin — adet olarak — yasa disI Bitcoin'in aracilik ettigi tahmini yillik yasa disi faaliyet
tahmini orani (yaklasik 27 milyon kullanici) faaliyetle baglantili tahmini pay hacmi

A En sik yapilan uc¢ alint1 hatasi

%46 islem sayisina iliskindir; degere veya dolar hacmine iliskin degildir 76 milyar dolar yaklasik 2017 dénemine ait yillik akis tahminidir

“Dortte bir” kullanicilara iliskindir; adreslere veya dolasimdaki bitcoin'e degil Bugliniin rakami olarak sunulamaz; agirlik artik bitcoin'de degil
stablecoin'dedir

O Bu calisma bir biiylikliilk mertebesi verir, giincel bir dlcim degil. Akademik diirtistliik, rakami yiliyla ve kisitiyla birlikte aktarmayi gerektirir.



TARTISMA

Tehdit gercek mi, alg:r mi1? Iki karsit okuma

@ “Abartihiyor” tezi ~  “Esik asild1” tezi

" 2015 tarihli ingiliz Ulusal Risk Degerlendirmesi: dijital para 2025'te 154 milyar dolarlik yasa disi hacim; bir yillda %162 artis
birimleriyle iligkili aklama riski “disuk”

Profesyonellesmis “aklama hizmeti” aglarinin ortaya ¢ikisi

®  Hukukgular: aklama firsatlari “gercek olmaktan ¢ok algilanan”

firsatlardir Stablecoin'lerin sinir 6tesi tasinabilirligiyle 6l¢cek sorunu
n Uluslararasi kuruluslarin erken uyarilari cogu zaman kanit FATF 2026: ulkelerin %88'i kendi barindirilan cizdanlari yuksek
sunmaksizin yapilmistir riskli goruyor

®  Bulyuk dlgekli aklamanin yoklugu, teknik bilgi ve kaynak eksikligine
baglaniyordu

Degerlendirmemiz: 2015'in “dusuk risk” tespiti kendi déneminde dogruydu; bugiin gecerliligini yitirmistir. Ancak “tehdit gercek” demek
“yasak dogru” demek degildir. Tehdidin gerceklesmesi, dogru diizenleyici aracin hangisi oldugunu belirlemez.



BOLUM 111

Fintek Teknolojileri

Kripto tartismasinin golgesinde kalan asil hacim:
O0deme kuruluslari, anlik transfer ve katir hesaplar.
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FINTEK

Fintek ekosisteminin aklama acisindan haritasi

Odeme ve elektronik para kuruluslan Neobank ve dijital bankacilik
6493 sayili Kanun kapsaminda; banka disi, dusik strtinmeli hesap ﬁ Tamamen uzaktan musteri kabull; sube temasinin ve yiz ylze
acma. Turkiye'de TCMB denetimindedir. dogrulamanin ortadan kalkmasi.

Anlik 6deme sistemleri Acik bal}k.acﬂlk ve uygulama arayuzu
ekonomisi

Saniyeler icinde nihai ve geri alinamaz transfer; uyum incelemesi igin
zaman penceresinin kapanmasi.

Uctincii taraf saglayicilar tizerinden ¢ok kanalli akis; sorumluluk
zincirinin uzamasi.

Dusuk tutarli, cok sayida ve kolay tasinabilir deger birimleri; klasik Fintek ile kripto katmaninin birlesme noktasi; aklama zincirinin en
smurfing'in dijital altyapisi. kritik ve denetim agisindan en verimli halkasi.

anallarln hicbiri kendi basina supheli degildir; hepsi mesru finansal islem araclaridir. Risk, hiz ile denetim arasindaki asimetriden

e On 6demeli kart ve dijital ciizdanlar Kripto giris-cikis kapilan



FINTEK

Anlik odeme: uyum penceresinin kapanmasi

9 Klasik model o Anhk odeme modeli

Gun ici mutabakat, valor siresi, geri cagirma imkani ®  Saniyeler icinde nihai ve geri alinamaz transfer

islem izleme sistemine inceleme icin saatler kalir izleme islemi durduramaz; yalnizca sonradan bildirebilir

Supheli islem gerceklesmeden 6nce durdurulabilir Katir hesap zincirleri dakikalar icinde tuketilir

= jzin tamami tek bir kurumda birikir

iz cok sayida kuruma dagilir; biitiinii kimse gormez

Agirlik merkezi miisteri kabuliine Davranissal skorlama zorunlu hale Kurumlar arasi bilgi paylasimi sart
kayiyor geliyor oluyor
Kapida durduramadiginizi iceride Sabit tutar esikleri anlik sistemde islevsizdir. Zincirin tamami tek bir kurumda gorinmez.

yakalayamiyorsunuz.



FINTEK

Katir (imule) hesaplar ve IBAN kiralama

o o o

Devsirme £) Kiralama £) Kullanim £ Cikis

Sosyal medyada “kolay para” Hesap sahibi kartini ve internet Yasa disi bahis, dolandiricilik ve Kripto varlik hizmet saglayicisi
ilanlar; 6grenciler, issizler ve maddi bankaciligi bilgilerini 6rgtite teslim uyusturucu geliri hesaplar arasinda Uzerinden stablecoin’e ¢evrilir veya
gucluk icindeki kisiler hedeflenir. eder; komisyon alr. hizla dolastirilir. yurt disina aktarilir.

° Turk hukuku bakimindan tartisilan sorunlar

= Hesabini kullandiran kisinin kasti: aklama, dolandiriciliga istirak, yoksa Kitlesel hesap blokelerinde dlgululik ve magdur konumundaki hesap
yalnizca ihmal mi? sahipleri

Onciil sucun (yasa disi bahis, dolandiricilik) bilinip bilinmediginin ispati Genel kastin karineye dénustirtlmesinin, magduru faile ¢evirme riski




MEVZUAT - TURKIYE

CMK m. 128/A — hesabin askiya alinmasi ve elkoyma

7571 sayili Kanun (11. Yargi Paketi) - Kabul 24.12.2025 - RG 25.12.2025 - 33118

Kapsam ve sart Isleyis ve sureler

- Madde basligi: bilisim suclarinin islenmesi suretiyle elde edilen - Bankalar, ddeme hizmeti saglayicilari ve kripto varlik hizmet
menfaatin bulundugu hesabin askiya alinmasi ve elkoyma saglayicilari hesabi 48 saate kadar askiya alir

- Kapsam: TCK m. 142/2-e (nitelikli hirsizlik), m. 158/1-f ve -I (nitelikli - Cumbhuriyet savcisi 24 saat icinde karar verir; elkoyma hakim karari
dolandiricilik), m. 245 (banka veya kredi kartinin kétiye kullaniimasi) veya savcinin yazili emriyle uygulanir

= Sart: makul stiphe = Bilgi verme yukumluligine uymayanlara idari para cezasi

ongorulmustur

Karsilastirmalh hukuk notu ve elestiri

Alman hukukundaki malvarligina elkoyma rejimi (StPO 88 111e-111h, Vermdgensarrest) ile karsilastiriidiginda, tedbirin siresi, periyodik denetimi ve etkin basvuru
yolu bakimindan bizde daha zayif bir glivence mimarisi bulunmaktadir. Tedbirin hizhligi isabetlidir; asil eksik, hizin karsisina konulacak denetim mekanizmasidir.




MEVZUAT - TURKIYE

TCKm. 158/4 — hesap bilgisi verenin cezasinda indirim

7589 sayili Kanun (12. Yargi Paketi) - Kabul 16.07.2026 - RG 31.07.2026 - 33326

Failin katkisi, kendisine veya baskasina ait banka veya kredi karti gibi odeme aracglanni ya da banka, araci kurum,
odeme hizmeti saglayicilan veya kripto varlik hizmet saglayicilant nezdinde bulunan hesabin kullanilmasini saglayan

zorunlu bilgileri baskasina vermek fiiliyle sinirli ise, verilecek ceza yar oraninda indirilir.

Hukmun 6zeti — metin 6zetlenerek verilmistir

@ Yeni bir suc¢ ihdas etmez

Hukum, hesap veya IBAN kiralamayi bagimsiz bir su¢ haline getirmez. Fiil,
kural olarak nitelikli dolandiriciliga istirak (TCK m. 158/1-f) izerinden
cezalandiriimaya devam eder.

Bir ceza indirimi getirir

Katkisi yalnizca hesap veya 6deme araci bilgisini vermekle sinirli kalan failin
cezasi yari oraninda indirilir.

° Indirimden yararlanamayacaklar o Degerlendirmemiz

Dolandiriciligin planlanmasina katilan veya paranin ¢ekilmesinde rol alan fail

Yon isabetlidir: katkinin agirhgi ile ceza arasinda oranti kurar. Ancak sorunun
bu indirimden yararlanamaz.

koku kast meselesidir; indirim, kastin hic bulunmadigi hallerde mahkOmiyeti
mesrulastirmamalidir.



UYGULAMA

Kirmizi bayraklar: yukumluler icin kontrol listesi

e Hesap ve miusteri duzeyinde

Bir hizmet saglayiciya ait, farkh tlkelerde ¢ok sayida banka hesabi
Musteri tabaninin bulunmadigi tlkelerde hesap tutulmasi

Musteri profiliyle bagdasmayan islem hacmi ve sikligi

Raporlama esiginin hemen altinda yogunlasan islemler

Yeni agilan hesaptan kisa surede yiksek tutarl ¢ikis

@ Islem ve zincir diizeyinde

Farkli ulkelerdeki hizmet saglayici hesaplari arasinda dolastirma

Mikser, tumbler veya gizlilik coin'i ile temas etmis adreslerle
etkilesim

Ekonomik anlami bulunmayan ardisik zincir atlama islemleri
Kendi barindirilan ctizdanlarla ytiksek hacimli tek yonli akis

Ayni cihaz veya ag Uzerinden ¢ok sayida hesabin ydnetilmesi

O Kirmizi bayrak bir su¢ isnadi degil, inceleme yiikiimliiliigiinii doguran bir isarettir. Otomatik bloke degil, insan degerlendirmesi gerektirir.



BOLUM IV

Yapay Zeka

Ayni teknoloji hem aklamanin hem de tespitin
en gucla araci haline geldi.
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YAPAY ZEKA

Aym teknolojinin iki yuzu

-8 Suc tarafinda e Savunma tarafinda

Deepfake ile uzaktan musteri kabultinin asilmasi Anomali tespiti ve davranissal analitik

Sentetik kimlikler ve Uretilmis belge setleri ®  Blok zinciri analitigi ile adres kiimeleme

Kural tabanli izlemenin tantyamayacagi islem orintaleri ®  Deepfake tespiti ve gelismis canlilik testleri

Otonom ajanlarla insan mudahalesi olmadan katmanlama ®  Yaptinm ve olumsuz haber taramasinin otomasyonu

Olgeklenmis ikna: yatinnm ve duygusal dolandiricilik ®  Ag analiziyle katir hesap zincirlerinin gérintr kiinmasi

0 Belirleyici olan teknolojinin varhgi degil, iki taraf arasindaki benimseme hizi farkidir. FATF, 2026 hedefli glincellemesinde yapay zekay: ilk
kez sanal varlik kaynakli finansal sucu biiyiiten bir etken olarak tanimlamistir.



YAPAY ZEKA - RISK

Deepfake ve sentetik kimlik: musteri tanimanin krizi

Uzaktan musteri kabuliinuiin asilmasi Gercek zamanh taklit

Sentetik ses, gortintl ve video ile kimlik dogrulama, canlilik testi ve biyometrik

Ust diizey yoneticinin goruntiilii goriismede taklit edilerek calisanin 6deme
kontroller asilabiliyor.

onayina zorlanmasi.

Tespit makasi Sinir otesi zafiyet

Dolandiricilik tespit teknolojisi Uretken yapay zekanin yeteneklerine ayak

Deepfake ile acilan hesaplar, aklamayla miicadele mevzuati tutarsiz veya dijital
uyduramadi; alarm ¢almadan 6nce fon kacirma penceresi aciliyor.

kimlik altyapisi zayif tlkeler tGzerinden yonlendiriliyor.

%20 +%58 %67

biyometrik dolandiricilik girisiminde deepfake kullanimi deepfake selfie girisimlerindeki yillik artis kripto sektoriinde musteri kabul asamasindaki

dolandiricilik orani

Rakamlar: Entrust, 2026 Identity Fraud Report (18 Kasim 2025; veri dénemi Eylil 2024-Eylil 2025). Satici telemetrisidir: paydasi saglayicinin kendi dogrulama hacmidir, nifus temsili degildir.
Niteliksel tespitler: FATF, Yapay Zeké& ve Deepfake Ufuk Taramasi, 22 Aralik 2025.



YAPAY ZEKA - RISK

Otonom katmanlama ve kural tabanh izlemenin sonu

e Kural tabanh izleme

Sabit esikler ve dnceden tanimli senaryolar. Fail, esigi bildigi olctide
altinda kalir; sistem yalnizca bekledigi kalibi gorar.

-8 Yapay zeka destekli katmanlama

Yuksek hacimli ve karmasik islem ortntileri, geleneksel kural tabanh
tespitin taniyamayacag! bicimde dretilir. Otonom ajanlar bu akislari
insan mudahalesi olmadan yonetebilir.

Ceza hukuku bakimindan acilan
sorular

Otonom bir sistemin Urettigi islem zincirinde kast nasil
belirlenecek?

Sistemi kuran ile kullanan arasinda sorumluluk nasil paylasilacak?

Modelin ciktisi delil olarak nasil degerlendirilecek; aciklanabilirlik
ispat Olcuttind nasil etkiler?

Silahlarin esitligi: savunma, kendisine karsi kullanilan modeli
inceleyebilecek mi?




YAPAY ZEKA - RISK

Onciil sucun olceklenmesi: asil etki dolayhdir

O o

Hedefleme > Ikna > Tahsilat

Sizdirilmis veri setleriyle Uretilmis profil, sentetik ses ve

kirllganhga gore magdur segimi deepfake gorismeyle guven iliskisi fonun alinmasi
kurulmasi

Neden aklama hukukunu ilgilendirir?

Yapay zeka, aklama tekniklerini radikal bicimde degistirmez; 6ncil sugun — 6zellikle
dolandiricihgin — verimliligini ve 6lgegini kat kat artirir. Daha fazla sug geliri, daha fazla aklama
talebi demektir. Eskiden bir fail ayni anda birka¢g magdurla ilgilenebilirken, bugtin tretken dil
modelleriyle ylizlerce magduru eszamanli ve kisisellestiriimis bicimde yurutebilmektedir.

Anlik 6deme veya kripto transferiyle

> Aklama

Katir hesaplar, stablecoin ve zincir
atlama ile ayristirma

88,3-114,1 mia $

2025'te Dogu Asya, Glineydogu Asya, Avustralya ve Yeni
Zelanda'da dolandiricilik kaynakli tahmini kayip




YAPAY ZEKA - SAVUNMA

Yapay zeka ile tespit: paradoksun diger ucu

Blok zinciri teknolojisinin paradoksu, aklamayla miicadele ¢abalannin “kimliklerin kusurlu bilgisiyle” ugrasmak
zorunda kalirken, “tum islemlerin mukemmel bilgisinden” yararlanabilmesidir.

Blok zinciri analitigi literattirinden

Blok zinciri analitigi

Makine ogrenmesi
Adres kiimeleme ve kullanim oruntulerinden islemlerin bireysel profillerle

Denetimli modellerle yasa disi davranis imzalarinin tespiti; sabit esiklerin yerine
eslestiriimesi; hukimetler arasi polis teskilatlarinin kapasitesini artiran davranissal skorlama.
hizmetler.

Ag analizi Adli bilisim

Katir hesap zincirlerinin ve profesyonel aklama aglarinin kurumlar arasi veriyle islem akislarinin kimliklerle iliskilendirilmesi; cihaz ve ag verisiyle blok zinciri
goranadr kilinmasi. verisinin birlestiriimesi.

O Uyari: Blok zinciri analitiginin gelismesi, karsi-anonimlestirme teknolojilerini de tetikledi. Bu bir silahlanma yarisidir ve tek tarafli
kazanilmaz.



MEVZUAT - YAPAY ZEKA

Yapay zekanin hukuki cercevesi: Avrupa Birligi ve Turkiye

e Avrupa Birligi

Yapay Zeka Tuzugu — (AB) 2024/1689; risk temelli siniflandirma

Kredi degerliligi degerlendirmesi yiiksek riskli sayilir; buna karsilik
finansal dolandiricilik tespiti amaciyla kullanilan sistemler bu
kapsamdan ayrik tutulmustur

Seffaflik yukumlalikleri: yapay zeka Uretimi icerigin isaretlenmesi ve
etkilesimin bildirilmesi

Yuksek riskli sistemlere iliskin bazi uygulama tarihleri 2026'daki
degisiklikle 6telenmistir; glincel takvim ayrica teyit edilmelidir

e Turkiye

Yururlukte bir yapay zeka kanunu bulunmamaktadir; TBMM'de birden
fazla kanun teklifi komisyon asamasindadir

Tlrkiye Yapay Zeka Eylem Plani (2026-2030) — 2026/9 sayil
Cumhurbaskanhgi Genelgesi, RG 18.08.2026 - 33344; kamu
kurumlarina yoneliktir

KVKK, Uretken Yapay Zeka ve Kisisel Verilerin Korunmasi Rehberi
(24.11.2025) — baglayici degil, yorumlayici

Sektorel diuizenleme uzaktan kimlik tespiti Uzerinden gelmistir (sonraki
slayt)

Tirkiye'de yapay zekaya iliskin baglayici kural, genel bir yapay zeka kanunundan degil, finansal diizenleyicilerin uzaktan kimlik tespiti

mevzuatindan gelmektedir.



MEVZUAT - TURKIYE

Fiili yapay zeka duzenlemesi: uzaktan kimlik tespiti

MASAK Genel Tebligi Sira No:

32 19 Sira No'lu MASAK Genel Tebligini degistirir. Yabanci uyruklu gercek kisiler icin ICAO 9303 uyumlu NFC'li
pasaportla uzaktan kimlik tespitine imkan tanir; gorinttli gérisme, yapay zeka temelli canhlik testi, belirli siire
icinde adres dogrulamasi ve acilan hesaplarin yiiksek risk sinifinda izlenmesi sartlarini getirir.

RG 27.06.2026

SPK Tebligi I-42.1.b

Araci kurumlar, portfoy yonetim sirketleri ve kripto varlik hizmet saglayicilari tarafindan kullanilacak uzaktan
kimlik tespiti yontemlerine iliskin 111-42.1 sayili Tebligde degisiklik yapar; ayni teknik rejimi sermaye piyasasi ve
kripto tarafina tasir.

RG 03.09.2026 - 33359

Bankacilik tarafi
Bankalarca kullanilacak uzaktan kimlik tespiti ydntemlerine iliskin yonetmelik 2021'den bu yana yururliktedir;
BDDK mevzuati giincel hali ve 2026 degisiklikleri BDDK mevzuat sayfasindan ayrica teyit edilmelidir.

Degerlendirme: Turkiye, deepfake riskine genel bir yapay zekéa yasagiyla degil, kimlik dogrulamanin teknik standardini yikselterek yanit vermistir. Bu, orantili ve

teknoloji-nétr bir yaklasimdir; sunumun savundugu diizenleyici mantikla ortasar.




BOLUM VvV

Duzenleyici Yanit

FATF, Avrupa Birligi ve Turkiye:
uc dizeyde ne yapildi, ne yapilmadi?
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DUZENLEYICI MIMARI

Uc katmanh dizenleyici mimari

KURESEL STANDART

Baglayici olmayan tavsiyeler; karsilikli degerlendirme ve gri liste yoluyla fiili baglayicilik. Tavsiye 15 ve
yorumlayici notu sanal varliklari kapsar.

FATF

BOLGESEL MEVZUAT

A B. l. < e Dogrudan uygulanan ttzikler: piyasa dizenlemesi (MiCA), fon transferi (seyahat kurali) ve aklamayla
Vrupa 118 lgl mucadele paketi; ilk kez dogrudan denetim yetkili bir otorite.

ULUSAL MEVZUAT

Sermaye piyasasi izin rejimi, MASAK yukumlalikleri, ceza ve ceza muhakemesi dizenlemeleri;
sektorel teknik standartlar.

Turkiye

0 Uc katman birbirini besler ama ayni hizda ¢calismaz: standart hizl degisir, tiiziik yavas yuriirliije girer, ulusal uygulama en yavas oturur.
Aradaki bosluk, diizenleyici arbitrajin alanidir.



DUZENLEYICI YANIT

o0 w oo °

FATF: risk temelli yaklasim ve dugum stratejisi

2014-2015 ﬁ:g:fllgﬁrra birimlerinin tanimlanmasi ve risk temelli yaklasim rehberi; kullanici degil digim Temmuz 2026 verileri
% 8 3 §eyahat kurallnal iliskin mevzuat ¢ikaran
Ulke orani (2025'te %73)
2018-2019 Tavsiye 15 ve yorumlayici notu: sanal varlik hizmet saglayicilari icin lisans veya kayit,

musteri durum tespiti, kayit tutma, stipheli islem bildirimi ve seyahat kural.

% 34: Tavsiye 15'e blyik olgiide uyumlu tlke
orani (149 ulkeden 51'i)

Aralik 2025 Yapay zeka ve deepfake ufuk taramasi: misteri tanimanin asilmasi ve otonom
katmanlama riskleri.

% 8 8 kendi barindirilan ctizdanlarla esler arasi

islemleri yiksek riskli goren tlke orani

Mart 2026 Stablecoin'ler ve barindiriimayan ciizdanlar tizerine ayri rapor.

% 1 8 merkezi olmayan finansa 6zgu risk

degerlendirmesi yapan Ulke orani

Temmuz 2026 Yedinci hedefli giincelleme: yapay zeka ilk kez sanal varlik kaynakli sugu blyuten etken
olarak tanimlandi.




DUZENLEYICI YANIT

Avrupa Birligi: piyasa, transfer ve aklama uclemesi

MiCA — (AB) 2023/1114 Kripto varlik piyasalari tiiziigii

Fon transferi tuzugu — (AB)

2023/1113 Seyahat kurali

AMIR — (AB) 2024/1624 Tek tip yiikiimliiliik tiziigii

AMLD6 — (AB) 2024/1640 Direktif

AMIA — (AB) 2024/1620 AB denetim otoritesi

ihrag, izin ve faaliyet rejimini tek tiplestirir; kripto varlik hizmet saglayicilari igin pasaport sistemi
getirir. Aklamayla miicadele diizenlemesi degildir ancak izinli aktér havuzunu tanimlar.

Kripto varlik transferlerinde génderen ve alici bilgisinin iletiimesi zorunlulugu; hizmet saglayicilar
aras| transferlerde esik uygulanmaz.

Anonim hesap ve gercek fayda sahibi belirlenemeyen hesap yasagi; hizmet saglayicilarin gizlilik
coin'i tutmasi ve bunlarla islem yapmasi yasagi; nakit édemelere st sinir. Uygulama 10 Temmuz
2027.

Gercek fayda sahipligi kayitlari, mali istihbarat birimlerinin erisimi ve denetim mimarisi; kademeli
aktarim takvimi.

Frankfurt merkezli; 2025'te faaliyete basladi. Sinir 6tesi faaliyet gosteren yiksek riskli yukimltleri
dogrudan denetlemeye 2028'de baslamasi 6ngdrilmektedir.

O En tartismali iki hiikiim: anonim hesap yasagi ve gizlilik coin'i yasagu. ikincisi bir teknoloji yasagina yaklasir ve FATF'in kendi uyardig
yeraltina itme riskini tasir. Buna karsilik esiksiz seyahat kurali isabetlidir: esik koymak, esigin altina bolinmis islemleri davet eder.



DUZENLEYICI YANIT

Turkiye: bes yilda kurulan cerceve

16.04.2021

01.05.2021

28.06.2024

02.07.2024

25.12.2024

Odemelerde kripto varlik kullanimi yasaklandi (TCMB
Yoénetmeligi, RG 31456)

Kripto varlik hizmet saglayicilari MASAK yukimlisu sayildi
(Tedbirler Yonetmeligi m. 4/1-0, RG 31471)

Turkiye FATF'in artiriimis izleme (gri) listesinden ¢ikarildi

7518 sayill Kanun: sermaye piyasasi mevzuatina kripto varlk
rejimi girdi (RG 32590)

MASAK mevzuat paketi: uyum gorevlisi, uyum programi ve
seyahat kurall (RG 32763)

13.03.2025

25.12.2025

27.06.2026

31.07.2026

03.09.2026

SPK Tebligleri 111-35/B.1 ve I1I-35/B.2 yayimlandi (RG 32840)

7571 sayili Kanun: CMK m. 128/A ile hesabin askiya
alinmasi ve elkoyma (RG 33118)

MASAK Genel Tebligi Sira No: 32 — yapay zeka temelli
canlilik testi ve NFC'li belge

7589 sayill Kanun: TCK m. 158'e dordunct fikra — hesap
bilgisi verende ceza indirimi (RG 33326)

SPK Tebligi 11I-42.1.b: sermaye piyasasi ve kripto tarafinda
uzaktan kimlik tespiti (RG 33359)

O Cerceve hizli kuruldu ve uluslararasi standartlarla biiyiik élctide uyumludur. Asil eksiklik mevzuatta degil, ayaklar arasindaki esglidimde
ve uygulama kapasitesindedir.



TURKIYE - UYGULAMA

Uygulamanin olcegi: supheli islem bildirimleri

2023 yili supheli islem bildirimi sayisi (secilmis yukimla gruplarr)

Yetkili mlesseseler

Kripto varlik hizmet saglayicilari

Odeme ve e-para kuruluslari 102,776

Bankalar 432,499

1 T T T T T T T T T 1

0 50000 100000 150000 200000 250000 300000 350000 400000 450000 500000

Nasil okumali?

Toplam bildirim 601.555; bir 6nceki yil 425.322

Kripto varlik hizmet saglayicilari 48.678
(6nceki yil 20.569)

Bu artisin bir kismi gercek risk artisl, bir kismi
ise yukimlultigun yeni oturmasidir

Bildirim sayis! bir basari gostergesi degildir;
nitelik ve geri bildirim asil dl¢uttir

Kaynak: MASAK 2023 Yili Faaliyet Raporu. 2024 ve 2025 rakamlari bu ¢alismada teyit edilememistir; sunumdan énce MASAK'in glincel faaliyet raporundan kontrol edilmelidir.

Bildirim sayisindaki artis tek basina iyi haber degildir. Yikiimluye geri bildirim verilmeyen bir sistemde artis, savunmaci ve kitlesel

bildirimin gdstergesi de olabilir.



ELESTIRI

Asin tepkinin bedeli: yeraltina itme

@ Dogrudan yasaklar

Bazi devletler kripto varlik kullanimini tamamen yasakladi; bazilari finansal
hizmet firmalari bakimindan segici yasaklar uyguladi. Merkez bankalari
caydirma yoluna gitti.

e Kimlik belirleme cabalan

Blok zinciri analitiginin gelismesi, karsi-anonimlestirme hizmetlerini tetikledi:

anonimlestiriciler, gelismis mikserler, gizlilik coin'leri.

O Kati lisanslama

Uyum maliyetini asiri yikselten diizenlemeler, sektor tarafindan inovasyon
dostu bulunmadi ve operatorlerin daha az uyumlu yargi bolgelerine gog
etmesine yol act.

e Ortaya cikan sonucg

Blok zinciri faaliyeti ikiye ayrildi: uyumlu bir “Ust diinya” ve diizenlemeden
kacinan bir “yeralti dinyasi”.

Devletler, odeme faaliyetlerinin yasaklanmasinin bu faaliyetleri, hicbir denetim veya gozetim bulunmayan yeraltina itip
itmeyecegi de dahil olmak tlizere, bir yasagin yerel ve kiiresel diizeydeki aklama ve terorizmin finansmani riskleri tizerindeki

etkisini degerlendirmelidir.

FATF'in kendi uyarisi — risk temelli yaklasim rehberi




BOLUM VI

Degerlendirme ve
Oneriler

Do6rt muhataba dneriler ve cogu zaman
ihmal edilen temel haklar dengesi.
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ONERILER - |

Yasa koyucuya

e Teknoloji-notr norm

Her yeni teknoloji icin yeni sug tipi ihdas etmek yerine mevcut normlarin
teknoloji-nétr bicimde uygulanabilirligi saglanmalidir.

@ Elkoymada olculilik

CMK m. 128/A kapsamindaki tedbirlerde sire siniri, periyodik denetim ve etkin
basvuru yolu gticlendirilmelidir.

6 Yasak yerine dugum

Teknoloji yasaklari yerine donisim noktalarina odaklanan, orantili ve
denetlenebilir yakiamlultkler tercih edilmelidir.

e Tanim netligi ve kanunilik

Kripto varlik, hizmet saglayici, kendi barindirilan ctizdan ve araci kavramlari
ceza normuna esas olacak aciklikta tanimlanmali; idari mevzuattaki tanimin
ceza sorumlulugunu belirlemesi sorunu ¢ozulmelidir.

6 Kastin belirlenmesi

Katir hesap ve hesap kiralama olgularinda genel kastin karineye
donusturulmesinden kaciniimali; 6ncul suga iliskin bilgi ayrica aranmalidir.

e Duzenleyici etki analizi

Her yeni yasak éncesinde, faaliyeti denetim disina itip itmeyecegine iliskin bir
etki analizi yapilmalidir.



ONERILER - 11

Denetim otoritelerine ve kolluga

e Kapasite

@ is birligi

Blok zinciri analitigi kapasitesi yazilim satin alimiyla degil, = Karsilikli adli yardimlagsma hizlandiriimali: kripto varlik hizi ile usul
sureklilik gosteren uzman birimlerle kurulur hizi arasindaki makas kapatiimahdir

Savcilik ve mahkemeler igin kripto varlik ve dijital delil egitimi " Hizmet saglayicilar ile kolluk arasinda éngorulebilir ve hukuki
sistemli hale getirilmelidir dayanag! acik bilgi paylasimi kurulmalidir

Supheli islem bildirimlerinde nicelik degil nitelik odakli geri bildirim ®  Aklama ile dolandiricilik sorusturmalari zincirin tamamini gorecek
mekanizmasi kurulmalidir bicimde birlestiriimelidir

Personel surekliligi, uzmanhgin kurumda kalmasinin 6én kosuludur ®"  MASAK, kolluk, BDDK ve SPK arasindaki veri akisl

kurumsallastiriimalidir

Vakalarin ¢éziilme noktasi kriptografinin kirilmasi degil, diigiimdeki kaydin elde edilmesidir. Kapasite ve is birligi, teknik yenilikten daha
belirleyicidir.



ONERILER - 111

Yukumlulere: uic savunma hatti

Miuisteri kabulu

Risk temelli ve gugclendirilmis kimlik tespiti
Canlilik testi ve deepfake tespiti

Gizlilik odakh varliklarda uzaktan tespit
siniri

Gercek fayda sahibinin belirlenmesi

NFC'li belge okuma ile kriptografik
dogrulama

Islem izleme

= Sabit esik yerine davranissal skorlama

= Zincir Gstt analitifin uyum sistemine
entegrasyonu

= Kirmizi bayraklarin insan incelemesiyle
degerlendirilmesi

= Seyahat kurali verisinin butinligu ve
saklanmasi

D Anlik 6demede kabul 6ncesi kontrole
agirlik

Yonetisim

Bagimsiz uyum gorevlisi ve ydnetim kurulu
gbzetimi

= Duzenli personel egitimi ve farkindahk
programi

= Yapay zeka modelleri icin aciklanabilirlik ve
denetim izi

= Model risk yonetimi ve diizenli yeniden
kalibrasyon

D Proaktif bildirim kulttr

O Anlik 6deme ve anlik transfer diinyasinda birinci hat belirleyicidir: kapida durduramadiginizi iceride durduramazsiniz.



ONERILER - 1V

Gozden kacan denge: temel haklar

Masumiyet karinesi Mulkiyet hakka
Q Kripto varlik sahipligi, yiksek bakiye veya bir hizmet saglayiciyla iligki Kitlesel ve siresiz hesap blokeleri, dl¢tlllik denetimi olmaksizin

tek basina siphe sebebi olamaz. uygulandiginda hak ihlali olusturur.

Kisisel verilerin korunmasi Adil yargilanma

O Seyahat kurall ve zincir Ustl analitik genis ¢apli veri isleme demektir; @ Yapay zeka destekli bir sistemin ¢iktisi delil degil, yonlendirmedir;
amagcla sinirlilik ve saklama sureleri gozetilmelidir. savunmanin modeli sorgulayabilmesi gerekir.

Inovasyon serbestisi

Finansal kapsayicilik
@ Asirl uyum yuku, dustk riskli musterilerin toplu olarak dislanmasina yol ° Asiri dizenleme mesru yenilikleri de engelleyebilir; havale
acar; dislanan kisiler denetimsiz kanallara yonelir. maliyetlerinin dusurulmesi gibi faydalar kaybedilir.

O Aklamayla miicadele, heniliz su¢ islenmeden veri toplayan, islem izleyen ve hesap donduran dnleyici bir rejimdir. Temel hak dengesi, bu
rejimin mesruiyetinin kosuludur.



SONUC

Dort soruya donus

Gercekten kullaniliyor mu?

Evet — ama minhasiran degil. Yasa disi hacim mutlak olarak biyudu;
oransal olarak toplam zincir tstll hacmin %Z1'inin altinda kaldi. Asil hacim
hala klasik ve fintek kanallarindadir.

Bugunun sorunu mu, yarmin onlemi mi?

ikisi de. 2015'te agirlikh olarak gelecege yonelik bir 6nlemdi; 2026'da
glncel bir sorundur. Yapay zekéa boyutu ise hentiz blytk dl¢tide yarinin
sorunudur.

Aklamayi kolaylastirnyor mu?

Evet — Ozellikle ayristirma asamasinin maliyetini disirerek. Ancak ayni
teknoloji, nakitte hic bulunmayan kalici bir islem kaydi Uretir; bu,
sorusturma igin bir imkandir.

Sorusturmalarda hedef ne olmali?

Fiil — arac degil. Kripto varlik sahipliginin kendisinin siiphe kaynagi
sayildigi bir uygulama, ceza hukukunun temel ilkeleriyle bagdasmaz.

Bu argumanlar birlikte, eylemsizlik ile asir tepki arasinda bir ilimlilik cagrisi olarak okunmaldir.

54



EK

Sunumda atif yapilan bashca mevzuat

e Turkiye

5237 sayil Turk Ceza Kanunu m. 158, 181, 220, 245, 282

5271 sayill Ceza Muhakemesi Kanunu m. 128/A

5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun

6362 sayill Sermaye Piyasasi Kanunu m. 3, 35/B, 35/C, 99/A, 99/B, 109/A
6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri... Hakkinda Kanun
7258 sayili Kanun m. 5

7518 sayil Kanun — RG 02.07.2024, S. 32590

7571 sayilh Kanun — RG 25.12.2025, S. 33118

7589 sayili Kanun — RG 31.07.2026, S. 33326

@ Ikincil diizenlemeler ve uluslararasi

Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yonetmelik — RG
16.04.2021, S. 31456

Tedbirler Yonetmeligi m. 4/1-(i) ve m. 24/A — RG 01.05.2021, S. 31471 ve RG
25.12.2024, S. 32763

SPK Tebligleri I11-35/B.1 ve 111-35/B.2 — RG 13.03.2025, S. 32840

MASAK Genel Tebligi Sira No: 32 — RG 27.06.2026

SPK Tebligi 111-42.1.b — RG 03.09.2026, S. 33359

FATF Tavsiye 15 ve yorumlayici notu; hedefli giincellemeler (2025, 2026)
MiCA — (AB) 2023/1114; Fon transferi tizigi — (AB) 2023/1113

AMLR — (AB) 2024/1624; AMLD6 — (AB) 2024/1640; AMLA — (AB) 2024/1620
Yapay Zeké Tuzugu — (AB) 2024/1689

Mevzuat klinyeleri 3 Eylil 2026 itibariyla derlenmistir. Yayimdan énce Resmi Gazete ve EUR-Lex (zerinden teyit edilmesi énerilir.



Tesekkur ederim

Sorular ve tartisma

Prof. Dr. Murat Volkan Diilger
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