Spor Miisabakalari Giriglerinde “Biyometrik Veri” Alinmasini Igeren Kanun Teklifi’ne
Iligkin Degetlendirme

Dog. Dr. Murat Volkan Dilger”

Bu calismanin konusunu 27 Haziran 2019 tarihinde TBMM’de goristlen “Sporda Siddet ve
Diigensizligin Onlenmesine Dair Kanunda Degisiklik Y apilmasma Dair Kanun Teklifi” olustarmaktadir’.
Teklif, yirmi maddeden olusup genel olarak spor miisabakalarinda yasanan siddet olaylarinin
onine gecilmesi amacina dayandirdmistir. Ancak burada séz konusu Teklifin buttinini degil
yalnizca veri koruma hukukuna iliskin ciddi duzenlemeler iceren ilgili maddesini ele alacagim. Bu
strada konunun daha iyi anlasilmast icin teorik bilgi ve tartismalardan mumkin oldugunca
kaginarak ilgili hikiim ile getirilmek istenenler ile getirildigi takdirde dogabilecek tehditlerin altint
cizecegim.

1. Kanun Teklifi’nin ilgili hitkmii
Inceleme konusu hitkiim olan Teklifin 3. maddesinin “d” bendi su sekildedir:

Seyircilerin miisabaka ve seyir alanlarma girislerinde biyometrik yontemlerle kimlik dogrulama  sisteminin
kurulmasina ilgili federasyonun goriisii alinarak Bakanlikea karar verilir. Buna iliskin gerekli tefnik donanim,
spor tesisinin kullanim hakkina sahip kurum ve kurnluslar tarafindan tesis edilir.”

Anlagildigt Gzere ilgili hiikim, spor miisabaka ve seyir alanlarina giren kisilerden biyometrik veri
alinmasint dizenlemektedir. Bu verilerin alinacagi sistemin kurulmast ise Bakanhgin gérev ve
yetkisine birakidmistir.

Ileride séz konusu hitkmiin 6ngoriilme gerekeesi ile bu hitkme karsilik elestirilerimi tek tek
aciklayacak olmakla birlikte; biitin bunlardan 6nce belirtmeliyim ki, bireylerden biyometrik veri
alinmast gibi ciddi bir kisisel veri isleme faaliyetini 6ngéren bir yasa teklifinin tim icerigi yalnizca
bundan ibarettir. Ne bu verilerin nerede, kim tarafindan veya ne sekilde saklanacagt ne de saklama
siiresi belirtilmis degildir. Ote yandan bu verilerin alinmasinin gercekten zorunlu oldugu
noktasinda ikna edici herhangi bir somut gerekce gosterilememistir. Bu durum, gercekten tam da
bizlerin kisisel verilerin korunmasina iliskin yol kat etmeye calistigimiz bir dénemde, bu
cabalarimiza ket vuracak nitelikte tehlikeli bir durumdur.

2. S6z konusu hiikmiin gerekgesi

Madde gerekeesinde, elektronik karta sahte fotograf yiiklemek ya da sair sekillerde hukuka aykirt
olarak baskalari adina diizenlenmis kartlarla miisabakalara girilmesinin 6ntine gegilmesinin
amaglandigi belirtilmistir. Boylece uygulamada fotografa dayali kimlik tespitinde karsilasilan
sorunlar giderilecektir.

Madde gorismelerinde bu sorunlara 6rnek olarak yasanan siddet olaylart gosterilmistir. Miisabaka
oncesinden baslayarak sona ermesine kadar yasanan kavgalar, sahaya inmeler, yapilan hakaretler
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1 Teklif ve gerekeesi icin bkz: https://www2.tbmm.gov.tr/d27/2/2-1974.pdf.

2 Teklif gbriismesinin yapildigt 27.06.2019 tarihli Komisyon Raporu icin bkz:
://www.tbmm.gov.tr/develop/owa/komisyon tutanaklari.coruntule?pTutanakld=2333.
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ve hatta bicak veya kesici aletlerle yaralama olaylari yasanan bir gercektir. Bu eylemleri
gerceklestiren kisilerin miisabakalardan men edilmek gibi cezalara c¢arptirilmalarina ragmen
fotografa dayali kimlik tespiti sisteminin bu cezalarin uygulanabilirligine izin vermedigi iddia
edilmistir. Ceza alan bir kisinin, baskasinin adina diizenlenmis kart kullanmak veya karta sahte
fotograf basmak gibi hukuka aykiri hareketlerle musabakalara katildigt ve sporda siddet
eylemlerinin engellenemedigi belirtilmistir. Bu gibi sorunlarin ¢6zimi olarak da musabakalara
giren kisilerden biyometrik veri alinmasi yéntemi 6ngérialmustar.

3. Genel olarak biyometrik veri

Biyometrik veri, bilgisayar kontrolli otomatik sistemler aracihiftyla bireylerin tanimlanmasi ve
dogrulanmasint saglayan 6zel nitelikli kisisel veri turidir. Bireyin parmak ve avug izi, yiiz, iris ve
retina tanimi, damar izi ve DNA bilgisi gibi verileri giinimuz teknolojisinde en yaygin bicimde
kullanilan biyometrik veri turleridir; ancak yasa uygulamasinin ileriye dogru uzun bir zaman
olacagi distnildiginde, bu zaman diliminde teknolojinin gelismesine paralel olarak ¢ok sayida ve
tirde yeni biyometrik veri tirtiniin ortaya ¢ikmast gerceklesmesi muhtemel bir 6ngéradir. Eger
tasart yasalasirsa, yeni tir biyometrik veriler de yasa kapsamina girecektir; dolayisiyla yasa
uygulamasinin kapsami ve cercevesi belirli degildir; belirli olmast da beklenemez. Biyometrik
verilerin hem en biyiik avantaji hem de en biyiik dezavantaji tanimlama ve dogrulamaya iliskin
neredeyse yizde ylz basart saglamasidir. Bu, bir yandan yitksek bir givenlik diizeyi saglarken;
diger yandan da bireylerin basta 6zel hayatinin gizliligi ve kisisel verilerinin korunmasi olmak
tzere temel hak ve 6zgurlikleri tizerinde ciddi bir tehlike ve tehdit olusturmaktadir.

Son olarak biyometrik verilerin ama¢ ve kapsami ile bu veriler Gizerinde gerceklestiren ihlaller
bakimindan ulusal mevzuat ve ictihadimizin hentiz gelismedigini ve bu konuya iliskin detaylt bilgi
icin ATHM kararlarinin incelenmesi gerektigini belirtmek istiyorum. Mahkeme’nin biyometrik
verilerin tanimi ve hangi verilerin biyometrik veri kapsaminda olacagindan, bu veriler tizerinde
saglanmasi gereken glivencelere kadar birgok karart bulunmaktadir. Burada anilan kararlarin
detayll sekilde acitklanmasina gerek duymamakla birlikte Mahkeme kararlarinin incelenmesini
tavsiye ediyorum. Zira inceleme konusu olan Teklif hitkmiinii de ézellikle ATHM’in benimsedigi
gorusler cercevesinde elestirecegim.

4. Teklif hiikkmiiniin sakincal1 yonleri

Belirtmeliyim ki, her ne kadar bashg: ilgili hitkmin sakincali yonleri olarak belirttiysem de; bu
baslik altinda esasen dogrudan hikmiin neden hukuka aykirt oldugunu agiklayacagim. Zira bu
hikmiin hi¢bir acidan hukuka uygun bir tarafi bulunmamaktadir.

Huikmun hukuka aykiriligini ortaya koyan her sebep, su temel diizenlemeler cercevesinde
dusunilmelidir:

o AlHSnin “Ge/ ve aile hayatma sayg” bashkli 8. maddesi: Mahkeme kisisel verilerin
korunmasina iligkin her tirli olayt bu madde kapsaminda ele almaktadir. Buna paralel
olarak biyometrik verilerin korunmasi ve ihlalinin konu oldugu davalar 8. madde
baglaminda incelenerek bu yonde karar verilmektedir.

e Anayasa’nin ‘Gxe/ hayatm gizliligi” bashklt 20. maddesinin 3. fikrasi: Anayasa’ya 2010
tarihinde eklenen ek fikra ile kisisel veriler korunmaktadir.
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e Kisisel Verilerin Korunmast Kanunu’nun “Gze/ nitelikli kisisel verilerin islenme sartlars” bagsliklt
6. maddesi: Ozel nitelikte kisisel veri olan biyometrik veriler, konuya iliskin temel mevzuat
niteliginde olan KVKK mevzuatinin ilgili maddesiyle koruma altindadir.

Ilgili hitkmiin icerdigi hukuka aykiriliklar su basliklar altinda toplanabilir:

e Biyometrik yontemlerle kimlik dogrulama sistemi ulasilmak istenen amag igin
zorunlu mu?

Bana gore spor misabakalarina girislerde biyometrik veri alinmasini 6ngéren hikiim, ilk olarak
bununla ulasilmak istenen amag¢ bakimindan gercekten zorunlu olup olmadigi agisindan ele
alinmalidur.

1lk olarak, kisisel verilerin bireylerin actk rizast olmaksizin islenmesi yasaktir. Kanun’da belirtilen
isleme sartlarinin herhangi birinin varligr halinde ise actk riza olmadan veri isleme faaliyeti
gerceklestirilebilir. Unutulmamalidir ki, her ne olursa olsun butiin kisisel veri isleme faaliyetlerinde
Kanun’un 4. maddesinde sayilan genel ilkelere uyulmasi zorunludur. Bu ilkeler, veri koruma
hukukunun 6zint olusturmakta ve verilerin ilk defa elde edilmesinden baslayarak bitin
asamalarda uyulmasi gereken usul ve esaslart gostermektedir.

Bu ilkelere gore kisisel verilerin belirli, actk ve mesru amaglar icin islenmesi ve islendikleri amagla
baglantili, sinirli ve Ol¢ili olmast gerekir. Ayrica hukuka uygun bir amacin séz konusu olmasi
halinde dahi bu amacin gerektirdigi siire kadar muhafaza edilmelidir. Spor misabakalarinda
kullanilan elektronik kart sisteminin uygulamada neden oldugu sorunlarin giderilmesi bu ilkelerle
ne kadar bagdasmaktadir?

Biyometrik veriler, higbir sekilde gerekce olarak gosterilen amagla baglantili, sinirl ve olgtld
olarak kabul edilemez. Ayrica kisisel verilerin korunmast hakkinin da sartlart olustugu takdirde
sinirlandirilabilecegi kabul edilmekle beraber bunun 6lgtlilik ilkesine uygun yapilmast gerektigi
unutulmamalidir.

Elektronik kart uygulamast nedeniyle yasanan hukuka aykirt durumlar, uygulamanin iyilestirilmesi
ve guvenlik kontrollerinin daha etkin bir bicimde gerceklestirilmesiyle giderilebilir niteliktedir.
Kald: ki, mevcut uygulamada ¢esitli sorunlar yasantyorsa da, biyometrik verilerin depolanmast
nedeniyle dogabilecek tehlikelerin sonuglari, s6z konusu sorunlar nedeniyle dogabilecek
potansiyel zararlardan ¢ok daha ciddidir.

Dolayistyla biyometrik veri alinmasi suretiyle kisisel verilerin korunmast hakkinin kisitlanmasi,
ulagilmak istenen ama¢ bakimindan Ol¢tld bir tedbir degildir. Zira bu sekilde bir kisitlama,
bireylerin biyometrik verilerinin 6zel kuruluslar tarafindan depolanabilmesini yasallastirmaktadir.
Bu sekilde depolanan veriler keyfi uygulamalar ile kétt niyetli kullanimlara agik hale gelmektedir.
Bireylerin biyometrik verilerini, hukuka uygun gerekeelere dayandirilmaksizin her turli keyfilige
acik hale getirmek, gerekli ve 6l¢tli bir tedbir olarak kabul edilemez.

e Spor miisabakasini izlemek ile biyometrik veri vermek arasinda bir tercih
zorunlulugunun éngdriilmesi
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S6z konusu hitkiimle, birey spor miisabakasint izlemek i¢in biyometrik verisini vermeye zorunlu
kilinmistir. Oysaki bireylerin temel hak ve 6zgurliklerini kullanmak icin kisisel verisini vermeye
zorlanmasi veri koruma hukukunun 6zt ie temel ilkelerine butuntyle aykiridir. Spor
musabakasini canli olarak izlemek icin biyometrik veriyi vermek ve islenmesine zorla riza
gostermek 6n sart haline getirilmektedir. Bu KVKK’ya agikea aykirt bir durumdur.

e (Cocuk verilerinin durumu

Ilgili hitkiimde spor miisabakasint izlemek isteyen bir cocuktan biyometrik veri alinmast éniinde
herhangi bir engel olmamast sebebiyle bu acgidan da ciddi bir tehlike bulunmaktadir. Uluslararast
Cocuk Haklart Sozlesmesi uyarinca cocuk tanimi 18 yas olarak kabul edilmisti. Oyleyse spor
musabakalarini izlemeye gelen 18 yas altt grubundan da biyometrik veri alinmast halinde ¢ocuklara
ait kisisel verilerin islenmesi hususu giindeme gelecektir.

Bu konuda ulusal mevzuat ve KVKK acisindan bir ayrim bulunmasa da GDPR hiikimlerini
hatirlamak gerekir. Ornegin, Avrupa Birligi vatandast bir cocugun ailesiyle beraber Tiirkiye'de
izleyecegi bir spora misabakasi i¢in biyometrik verisinin alinmast GDPR’a tabidir. Ancak s6z
konusu teklif ne esas ne de sekil itibariyle GDPR hiktumlerine uygun degildir. Zira GDPR
cocuklara ait kisisel verileri ayrica dizenlemis; bu yast 16 olarak kabul etmesinin yani sira tye
devletlerin de bu yast en az 13 olmak tizere degistirebilecegini belirtmistir. Cocuklara ait kisisel
verilerin ayrica dizenlenmesiyle ¢ocuklar bakimdan durumun hassasiyeti g6z 6ntinde
bulundurularak daha yiiksek glvencelerin getirilmesi amaclanmustir. Bu nedenle bu yas
arahigindaki cocuklarin verilerinin herhangi bir sekilde GDPR’a tabi olmast halinde bu veriler
tzerinde ayrica GDPR ile 6ngoriilen korumalarin saglanmast gerekir.

Dolayistyla bu durumun ¢ok ciddi ihlalleri icerdigi aciktir. Bu teklif tilkemizde 6698 sayili KVKK
ve diger mevzuat ile Kisisel Verileri Koruma Kurumu’nun rehber ve kararlariyla olusturdugu
kisisel verileri koruma kiltirine dogrudan aykirt bir hikimduir. Ayrica hem metin hem de
gerekce bakimindan yasa yapma teknigine aykiridir. Temel hak ve 6zgurlikleri ilgilendiren ¢ok
6nemli bir konuda diizenleme yapan maddede agiklik ve belirlilik bulunmamaktadir. Bu ise hem
hukuka hem de Anayasa’ya aykirilik olusturmaktadir.

S6z konusu biyometrik veri alinmast uygulamasinin bir an icin gerekli oldugunu disunsek bile,
teklif maddesinin su gerekgelerle hukuka uygun olarak kabul edilmesi mimkiin degildir:

e Temel hak ve ozgiirliiklere getirilen kisitlamalar yasayla yapilmalidir.

Bir an icin elektronik kart sisteminin uygulamada dogurdugu hukuka aykirt sonuglart gidermek
icin spor miisabakalari girislerinde biyometrik veri alinmast tedbirini hukuka aykirt bir kisitlama
olarak dusiinsek bile bu kisitlamanin yasayla yapimast gerektigi unutulmamalidir. Yasayla
yapilmaktan anlasilmast gereken ise sz konusu mudahalenin kanun maddesi metninde yer
almasindan ibaret olmayip, bundan ¢ok daha genistir. Temel bir hak ve 6zgurlige diger sartlar
olustugu takdirde getirilecek bir kisitlama, bitin yOnleriyle yasada yer almalidir. Bu durum,
kisitlamanin  neden, nasil ve ne sckilde gerceklestirilecegi ile tim sonu¢ ve koruma
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mekanizmalarini  kapsami altina  almaktadir. Zira istisnai bir uygulama biutin yonleriyle
ongorulmelidir.

Somut olay agisindan baktigimizda ise, biyometrik yontemlerle kimlik dogrulama sisteminin
kurulmast gorev ve yetkisi hi¢bir sekilde yontem belirtilmeksizin Bakanliga verilmistir. Boylece
sisteme iliskin her tirlt kural Bakanlik tarafindan belirlenecektir. Bu durum, bireylerin biyometrik
verilerinin idari organlarin keyfi kullanimlarina tamamen acik hale getirilmesinden baska hicbir
anlam ifade etmemektedir. Bakanlik, 6nii ve arkast olmayan ezbere dayali bir kanun maddesine
dayanarak biyometrik veri toplayacak ve bu verileri adeta kendi mali gibi istedigi sekilde
kullanabilecektir.

Ulkemizde daha 6nce 6rneklerini gérdiigiimiiz sekilde idarenin bu konudaki sicili hi¢ de parlak
degildir. En son yapilan Istanbul Biiyiik Sehir Belediyesi baskanlik secimlerinde Yiiksek Segim
Kurulu'na itiraz esnasinda kullanddigi dahi kisisel saglk verilerinin  kullaniddigt TBMM
kirsistinden acikca ifade edilmistir. Halkin devlete ve dolayisiyla idareye “gtivenerek” verdigi
kisisel saglik verilerinim nasil olup da bir siyasi partinin eline gectiginin yanitt hala verilebilmis
degildir. Daha 6nce bu konuda SGK’nin verilerinin satilmast ve se¢im kitiikleri veri tabanin
bilisim korsanlari tarafindan ele gegirilmesi herkesin malumu olan skandallardir. Boyle parlak bir
maziye sahip olan idareye karst hicbir tedbir 6ngérillmeksizin, biyometrik veri tutma ve isleme
yetkisinin verilmesi ve bunun kanuni bir duzenlemeye dayandirlmasinin akil ve mantik
cercevesinde agiklanabilir bir durumu yoktur.

e Maddede kisisel verilerin nerede, kim tarafindan, ne sekilde ve ne kadar siireyle
saklanacag belirtilmemigtir.

Yukarida agtkladigim tehlikeye benzer sekilde biyometrik verilerin saklanacagi ortam ve siire de
hicbir sekilde belirli degildir. Dolayistyla veri ilgilisinin haklarint kullanmasi tamamen devre dist
birakilmistir. Ote yandan verilerin islendikleri amacla baglantili olarak muhafaza edilmesi ilkesine
de aykurt olup kisisel verilerin amag dist muhafaza edilmesine ortam hazirlamaktadur.

Sonug

Yukarida Kanun Teklif'nin elektronik kart siteminin uygulamada dogurdugu hukuka aykiri
sonuclarin 6nine gecilebilmesi amaciyla spor miisabakalarinda girislerde kisilerden biyometrik
veri alinmasini 6ngéren 3. maddesinin “d” bendini ele alarak hitkme iliskin elestirilerimi tek tek
belirttim. Bu nedenle bu noktada tekrardan kaginmak adina ilgili hikmutn hukuka aykiri olmasinin
gerekeelerine deginmeyerek yalnizca durumun vahametinin altint ¢izmek istiyorum.

Biyometrik verilerin spor misabakalarinda giriste dogrulama amaciyla kullanilmasina izin
verilmemelidir. Bu kisisel veri krouma hukukunun felsefesiyle bagdasir bir durum degildir. Eger
bu mutlaka yapilmak isteniyorsa, yukarida anilan metin ile degil, detaylt sekilde bu verilerin kimin
tarafindan, hangi amagla, nasil ve ne kadar sireyle islenecegini ve kimlerle paylasilabilecegini
gosteren, ayrintili, acik ve belirli bir maddeyle 6lgililiik ilkesine uygun olarak yapilmalidir.
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