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ABSTRACT

The importance of personal data appreciated with the development of the
technology and the spread of the internet. As a result of the widespread use of
internet, handwritten informations filed by a limited number of people was opened
to everyone lawfully or unlawfully related or unrelated to personal data. Especially
seizing, sharing and procesing personal health data, which called “sensitive data”
through illegal methods, can cause serious damages as discrimination. However,
sharing these information is a violation of right to private life, patient privacy right
and the obligation of doctor - patient confidentiality. Despite the importance of this
issue, Turkey does not have a code on the protection of personal data. In our study,
international legislations on personal data protection and the regulations that
Turkey already had, are discussed in the light of the implementation in our country.

Keywords: Personal data, sensitive personal data, right of patients, privacy of
personal health data, right to privacy, medical confidentiality.

GiRiS

Kisisel veri, tartigmal1 ve sinirlar1 tam olarak cizilemeyen bir kavramdir; an-
cak yine de kisaca insana ait, bireyi tanimlayabilecek her tiirlii bilgi olarak ta-
nimlanmasi miimkiindiir. Aslinda insanin, insan olarak evrendeki yerini almasi
ve toplumdaki konumu, insana bagh baz degerleri kisisel veri haline getirmek-
tedir, 6rnegin kisinin adi, adresi, hastaliklari, medeni durumu, cinsel tercihle-
ri, etnik kokeni, siyasi diislincesi hep kisisel veri olarak kabul edilen bilgilerdir.
Bununla birlikte 6zellikle gectigimiz ylizyilda bilim ve teknolojideki gelismeler
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ve bunun topluma ve toplumsal hayat: olusturan bilesenlere yansimasi pek ¢ok
bilgiyi kisisel veri haline getirmistir. Bu baglamda banka hesap numarasi, sosyal
giivenlik numarasi, vatandashk numarasi ve elektronik posta adresinin sifresi
bunlara 6rnek olarak gosterilebilir. Buna gore kabaca kisisel verilerin ikiye ayril-
mas1 miimkiindiir, birinci grupta insanin varolusundan kaynaklanan kisiligine
iliskin bilgiler yer almakta, ikinci grupta ise insanin modern bilisim toplumunda
yer almasi nedeniyle kendisine verilen ya da cesitli hizmetlere ulasmasinda kul-
lanilan bilgiler yer almaktadir. Ancak bu ayrim kisisel verilerin degeri ve korun-
maya hak kazanimlar1 acisindan bir fark yaratmamaktadir.

Kisisel veriler, yukarida belirtildigi {izere ilk insanlardan bu yana var ola gel-
mistir. Ancak bilisim teknolojilerinin gelismesi ve internetin yayginlagsmasiyla
kisisel verilerin varlig1 ve 6nemi ortaya ¢ikan sorunlar nedeniyle daha iyi an-
lagilmigtir. Zira daha 6nce az sayidaki kisi ya da kurumun elinde yazih halde
dosyalanmis olan bu bilgiler bilisim teknolojisinin gelismesi ile dijital ortama
aktarilmis, internetin yayginlagmasi sonucunda da hukuka uygun ya da aykir
olarak ilgili ilgisiz herkesin erigsimine agilmistir.

Iste kisisel veriler ile ilgili tehlikenin ortaya cikis noktasi da bu olmustur. Zira
ilgisiz kisilerin kisisel verilere erisebilecegi ve bunlar1 kullanabilecegi/yayabile-
cegi endisesi dahi kisiler tizerinde gergek bir tehdit olusturmaktadir.

I- Kisisel Verinin Tek Basina Korunmaya Deger Bir Hak
Olup Olmadigi Sorunu

Kisisel verilerin korunmasi, insan haklarindan olan 6zel hayat ve aile hayatina
saygl hakki bakimindan da 6nem arz etmektedir. Ozel hayata ve aile hayatina
sayg1 hakki, gerek Avrupa insan Haklar1 Sézlesmesi’nin 8. maddesinde herkesin
0zel hayata ve aile hayatina saygi gosterilmesini isteme hakkina sahip oldugu be-
lirtilerek, gerekse Anayasanin 20. maddesinde kisinin temel haklarindan sayila-
rak giivence altina alinmistir'. Dolayisiyla kisisel verilerin korunmasi hem ulusal
iistii hukuk acisindan bir insan hakki, hem de ulusal hukuk agisindan Anayasa
normu ile diizenlenmis bir temel hak ve ozgiirliiktiir?.

Ogretide kisisel verilerin, 6zel hayatin gizliliginin korunmasinin bir alt baghg
m1 yoksa kendi basina bagimsiz bir kavram mi oldugu konusunda iki farkh goriis
bulunmaktadir:

Bunlardan ilkinde, bir gergek kisinin “kendine 6zel olan ve gizli kalmasin is-

1) Handan YOKUS SEVUK, “Tip Ceza Hukukunda Kisisel Verilerin Aciklanmas1”, Tip Ceza Hu-
kukunun Giincel Sorunlari, Ankara, Tiirkiye Barolar Birligi Yayini, 2008, s.782.

2) Kisisel verilerin korunmasinin bir hak olarak tanimi ve niteligi hakkinda ayrintih agiklamalar
i¢in bkz: Elif Kiizeci, Kisisel Verilerin Korunmasi, Ankara, Turhan Kitapevi, 2010, s.60-103.
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teyecegi hayat olaylarim” koruyan 6zel hayatin gizliligi hakkinin tanimi ve kisi-
nin {i¢lincti kisilerin gozetimi ile denetimden uzak, insan onuruna uygun olarak
yasayabilmesini 6ngoren amaci dikkate alindiginda kisisel verilerin korunmasi
kavraminin, 6zel hayatin gizliliginin korunmasimin bir alt bashig oldugunun ka-
bul edilmesi gerektigi ifade edilmektedir®.

Bu konudaki ikinci goriiste ise, kisisel verilerin korunmasi hakkinin ilk asa-
mada 6zel yasamin gizliligi hakk: iginde degerlendirilebilecegi, ancak gelisen
teknoloji karsisinda 6zel yasamin gizliligi hakkina geleneksel yaklagimla ve bu
alanda benimsenen ilkelerle kisisel verilerin korunmasinin yetersiz kaldigi, bu
nedenle tarihsel siireg igerisinde kendisinden daha kokli bir hak alam olan 6zel
yasamin gizliligi hakkindan ayrilmaya basladigi; bu anlamda kisisel verilerin ko-
runmasinin 6zel yagamin gizliligi hakkinin 6zellik tasiyan tiirii oldugu ve kendine
0zgii baz1 gereklilikleri nedeniyle ayr1 bir alan olarak algilanmaya bagladigi, ancak
bunlarin birbiriyle organik iligkisi bulunan alanlar oldugu ifade edilmektedir*.

Biz de bunlardan ikinci goriise katilmaktay1z ¢iinkii her ne kadar kisisel veri-
ler 6zel hayatin gizliligi kavraminin i¢inden ¢ikmis olsa da zamanla hem teknolo-
jideki gelismeler hem de bu verilerin siklikla hak ihlaline konu olmasi nedeniyle
ayr1 bir kimlige kavusmustur. Ayrica “0zel hayatin gizliligi” kavramimdaki “giz-
lilik” sozcligii, kisisel verilerin korunmasiyla tam olarak ortiismemektedir. Zira
korumaya alinan kisisel verilerin mutlaka gizli olmas1 gerekmez, kisinin 6zel
hayatina dahil olan ve bu alana dahil olan kisiler tarafindan bilinen ancak gizli
olmayan bir bilginin, tigiincii kisilerle paylasilmas: halinde bu bilgi, kisisel veri-
lerin korunmasindan faydalanir, ancak bu gizliligin korunmas: degildir. Benzer
sekilde kisisel verilerin korunmasina iligkin suclarda da korunan hukuksal de-
ger “sir” olmay1p, verinin ilgilisi olan kisinin kisilik haklaridir®. Nitekim Yargitay
Ceza Genel Kurulu'da ¢ok yeni tarihli kararinda bu goriislerimizi ifade ettigimiz
bir bagka eserimize atif yapmak suretiyle bu goriiste oldugunu ifade etmistir®.

Kisisel veri; ceza hukuku, medeni hukuk, idare hukuku, ticaret hukuku, borc¢-
lar hukuku vb. gibi hemen tiim hukuk dallarinin ilgi alanina giren ¢ok genis bir
kavramdir. Ancak, bu ¢calismada konumuz saglik hukukunda kisisel verilerin ko-
runmasi ve hasta mahremiyeti oldugundan, “hassas veri” olarak kabul edilen
saglik verileri kavraminin ne oldugu, kavramin ulusal ve ulus listii hukuktaki
yeri ile Tiirkiye’deki durumu incelenecektir.

3) Giiclii AKYUREK, “Kisisel Veriler ve Ozel Hayatin Gizliligi Hakki”, Suc ve Ceza — Ceza Hukuku
Dergisi, Tiirk Ceza Hukuku Dernegi Yayini, S.3, Temmuz — Agustos — Eyliil 2011, s.44.

4) KUZECI, a.g.e, s.70.

5) Murat Volkan DULGER, Bilisim Suclar1 ve internet fletisim Hukuku, 3. Basi, Ankara, Seckin
Yayincilik, 2013, 5.563, 564.

6) YCGK, 17.6.2014, E. 2012/12-1510, K.2014/331.
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Il- Tarihsel Siirecte Bir insan Hakki Olarak Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasi hukuk diinyasinda yeni bir kavram olsa da, kay-
nagini mahremiyet gibi oldukc¢a koklii ve eski bir kavramdan almaktadir. Mah-
remiyet, kisinin bagimsiz ve 6zglir var olusunun temelini olusturan, dolayisiyla
birey olmanin ana unsurlarindan birini olusturan bir kavramdir. Kavram, ilk
olarak 1890’da ABD’li Yargi¢ Brandeis tarafindan “yalniz birakilma hakki; hak-
larin en kapsamlist ve ozgiir insanlar tarafindan en ¢ok deger verileni” olarak
tanimlanmigtir. Sonrasinda zaman igerisinde kavramin bedensel-fiziksel mah-
remiyet, zihinsel-iletisimsel mahremiyet ve bilgi mahremiyeti gibi 6zel gorii-
niimleri ortaya ¢ikmigtir.

Teknolojinin gelismesi, yasami kolaylagtirmay ve bireyi 6zgiirlestirmeyi vaat
etse de bireyin izlenmesi ve verilerinin kaydedilmesi gozetim toplumu endisesini
de beraberinde getirmistir. Bu cercevede, bilgi aktariminin ¢ok kolaylastig: bir
ortamda kisisel verilerin meta haline gelmesi ve bireyin kendine dair veriler iize-
rindeki kontrol ve denetimini kaybetmesi gibi riskler giindeme gelmistir’.

Kisisel verilerin korunmasi bir insan hakk: olarak oncelikle insan onuru ve
kisiligin serbestce gelistirilmesi baglaminda ele alinmigtir. Alman Federal Ana-
yasa Mahkemesi, 1983 yilinda verdigi bir kararda, memurlarin niifus saymm
esnasinda sayimin otesinde vatandaglardan bagka birtakim bilgiler almasim ve
bilgi vermeyi reddedenlerin yaptirima tabi tutulmasini 6ngoren Niifus Sayim
Yasasi’'n1 insan onuru ve kisiligin korunmasi hakkina aykiri oldugu gerekgesi ile
iptal etmistir. Kararda, bu iki hukuki menfaatten yola cikilarak “bilgilerin gele-
cegini belirleme hakki” kavrami ortaya konulmustur®.

Veri toplama ve izleme faaliyetleriyle dig diinyaya kars: seffaflagan bir bireyin
kisiligini 6zglirce gelistirebilmesi miimkiin degildir. Dolayisiyla, bireyin kisisel ve-
rilerinin gelecegini belirleme hakkinin hukuki giivencelerle korunmasi énemlidir.
Elbette bu koruma sinirsiz olmayacaktir; ancak buna getirilen sinirlamalarin yasal
bir dayanagi olmasi ve kolaylikla anlasilabilir bir sekilde ifade edilmesi gerekir®.

llI- Cesitli Uluslararasi Belgelerde ve Avrupa Birligi Diizenlemelerinde
Kigisel Verilerin Korunmasi

Kisisel verilerin korunmasi gorece yeni bir hukuki kavram oldugundan, pek
¢ok uluslararasi insan haklar1 belgesinde buna iligkin 6zel bir diizenlemeye rast-
lamak miimkiin degildir. Bununla birlikte, kisisel verilerin korunmasinin altin-

7) M. Cumhur IZGI, “Mahremiyet Kavrami Baglaminda Kisisel Saghk Verileri”, Tiirkiye Biyoetik
Dergisi, S.1, No.1, 2014, s. 25-29.

8) KUZECI, a.ge., s.112.

9) KUZECI, a.g.e.,s.112, 113.
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da mahremiyet anlayisi1 bulundugu igin, 6zel yasamin korunmasina iligkin dii-
zenlemelerin ayn1 zamanda kigisel veriler iizerinde de etki dogurdugu goriiliir.
Bu dogrultuda uluslararas: belgeler incelenecek olunursa, ilk olarak karsimiza
Birlesmis Milletler Insan Haklar1 Evrensel Beyannamesi'nin 12. maddesi ¢ik-
maktadir:

“Kimsenin ozel yasamina, ailesine konutuna ya da haberlesmesine keyfi
olarak karisilamaz, seref ve adina saldirilamaz. Herkesin bu gibi karisma ve
saldirilara karst yasa tarafindan korunmaya hakki vardir”.

Ozel yasamin gizliligine dair hassasiyet, Birlesmis Milletler’in Kisisel ve Si-
yasal Haklar Sézlesmesi'ne de yansimistir. S6zlesmenin “Mahremiyet Hakkr”
(Right to Privacy) baslikli 17. maddesi soyledir:

“1. Hi¢ kimsenin ozel ve aile yasanina, konutuna veya haberlesmesine keyfi
veya hukuka aykir olarak miidahale edilemez; onuru veya itibart hukuka ay-
kit saldirilara maruz birakilamaz.

2. Herkes bu tiir saldirilara veya miidahalelere karst hukuk tarafindan ko-
runma hakkina sahiptir”.

Birlesmis Milletler insan Haklar1 Komitesi'nin bu madde ile ilgili 1988'de ya-
yinladig1 16 no’lu Genel Yorumun 10. paragrafinda kisisel verilere iliskin deger-
lendirmelere de yer verilmektedir:

“Kisisel bilgilerin, ister kamu makamlanr, ister ozel birey veya kurumlarca
olsun, bilgisayarlar, veri bankalar ve diger araclarda toplanmast ve tutulma-
st kanunla diizenlenmelidir. Bir kisinin 6zel yasamin ilgilendiren bilgilerin,
kanun ile onlart almak, islemek ve kullanmak icin yetkilendirilmemis kisilerin
eline gegmemesti ve Sozlesme ile uyumlu olmayan amaclarla hi¢cbir zaman kul-
lanmlmamasimn temin edilmesi icin etkin 6nlemler Devletler tarafindan alin-
mahdir. Ozel yasanmimin en etkin sekilde korunmas: acisindan, her birey, kisisel
verilerinin otomatik data dosyalarinda depolamp depolanmadigim, sayet de-
polanmyorsa hangi verilerinin ne tiir amaclarla depolandigim, kolaylikla anla-
silacak bir bicimde 6grenme hakkina sahip olmaldir. Her birey, hangi kamu
makamlart veya ozel birey veya kurumlarin dosyalarim kontrol ettigini veya
edebilecegini ogrenme olanagina da sahip olmaldir. Eger boylesi dosyalar
dogru olmayan kisisel veriler icermekte veya yasal diizenlemelere aykir: bir
sekilde toplannus veya islenmis ise, her birey diizeltme veya kaldirma talebin-
de bulunma hakkina sahip olmahdir.”

Kisisel verilere iliskin 6nemli bir diger uluslararasi belge de OECD’nin (Eko-
nomik Kalkinma ve Isbirligi Orgiitii) 1980’de yaymladig1 “Mahremiyetin Korun-
mast ve Stmirasirt Veri Akisina Dair Rehber Ilkeler” baslikh metindir. Miinha-
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siran bu konuya iligkin olarak diizenlenen ilk uluslararasi metin olmas: itibar
ile 6nem tasiyan bu belgede kisisel verilerle ilgili olarak baz temel ilkelere yer
verilmektedir. Bunlar; veri toplamanin sinirh olmasi, veri kalitesi, amacin belir-
liligi, kullanimin sinirh olmasi, veri giivenligi, aciklik, bireyin katilimi ve hesap
verilebilirlik ilkesidir®°.

Avrupa biinyesindeki mahremiyet diizenlemelerine bakildiginda ilk olarak
Avrupa Konseyi'nin Avrupa Insan Haklar: Sozlesmesi’ndeki 6zel yasama dair 8.
maddesi goze carpmaktadir:

“1. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi
hakkina sahiptir.

2. Bu hakkin kullamlmasina bir kamu makamuun miidahalesi, ancak mii-
dahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal giivenlik,
kamu giivenligi, iilkenin ekonomik refah, diizenin korunmasy, sug igslenmesinin
onlenmest, saghgin veya ahlakin veya baskalarimin hak ve 6zgiirliiklerinin ko-
runmast icin gerekli bir tedbir olmast durumunda soz konusu olabilir.”

Avrupa Birligi'nin 24 Ekim 1995 tarihli, Birligin veri koruma hukukunun
temelini olusturan, 95/46 sayih “Kisisel Verilerin Islenmesinde Gercek Kisile-
rin Korunmast ve Bu Verilerin Serbest Dolasimi” isimli Yonergesi, Birlik i¢in-
de yeknesak bir veri koruma hukukunun temelini olusturmustur. Yonergeyle
amaclanan, her tiye iilkede kisisel verilerin esit seviyede korunmasinin garanti
altina alinmasidir. Bagka bir ifade ile Yonergenin i¢ hukuka aktarilmasinda tiye
iilkelerden beklenen, veri korumasi diizenlemelerinin, yeterli bir veri koruma-
s1 saglamalar sartiyla, ayn1 olmalarindan ziyade esit agirlikta olmalaridir', Ote
yandan, AB Temel Haklar Sarti'nda da, miinhasiran kisisel verilerin korunma-
sin1 diizenleyen bir maddeye ver verilmistir:

“1. Herkes, kendisini ilgilendiren kisisel verilerin korunmast hakkina sahiptir.

2. Bu veriler, adil bir sekilde, belirli amaglar i¢in ve ilgili kisinin rizasina
veya yasa ile ongoriilmiis diger mesru bir temele dayanarak tutulur. Herkes,
kendisi hakkinda toplanmus verilere erigsme ve bunlar diizelttirme hakkina sa-
hiptir.

3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenir.”

10) OECD Guidelines on theProtection of PrivacyandTransborderFlows of Personal Data, (Cevri-
mici) http://www.oecd.org/ internet/ieconomy/oecdguidelinesontheprotectionofprivacyand-
transborderflowsofpersonaldata.htm 20.8.2014.

11) Murat UYGUN, “Avrupa Birliginin 95/46 sayil1 Veri Koruma Yonergesi Isiginda Kisisel Verile-
rin Korunmas1”, Yayilanmanus Yiiksek Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitii-
sii Ozel Hukuk Anabilim Dali Avrupa Birligi Hukuku, Ankara, 2010, s. 35.
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IV- Kisisel Veri - Hassas Kisisel Veri ve Bu Verinin islenmesi
Kavramlarinin Tanimi

A- Kisisel Veri

Kisisel veri kavramy, ingilizce “personal data” kavramindan gelmekte olup,
yabanci dildeki kavrami tam olarak karsilamaktadir. Bu alanda 6zellikle tilkemi-
zin konuya iligkin diizenlemelerinde ve mevzuat ¢calismalarinda dikkate alinan
iki temel uluslararasi diizenleme bulunmaktadir. Bunlardan ilki tilkemizin 1981
yilinda imzalamis oldugu ancak heniiz onaylamadigi Avrupa Konseyi'nin iireti-
mi olan “Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin
Korunmasina Iliskin 108 sayih Sézlesme”dir'2. Sézlesme bu alandaki ilk diizen-
leme olup, yeknesak kurallar {iretilmesinde temeli olusturmustur. S6zlesmenin
2. maddesinde kisisel veri, “kisiyi tammlayan ya da tamimlayabilen her tiirlii
bilgi” olarak aciklanmistir.

Bu alandaki temel metinlerden bir digeri ise 1995 tarihinde yiirtirliige giren
95/46/EC Veri Koruma Yonergesi“dir. Bu Yonerge'nin 2. maddesinde ise kisi-
sel veri “kisisel verinin dogrudan dogruya ya da dolayh olarak bir gercek kisi
ile ilintili olabilecek ve onu belirlenebilir kilacak her tiirlii bilgi” olarak tanim-
lanmaktadir®.

Bir kisinin belirlenebilir kilinmasi, verilerin dogrudan ya da dolayl olarak bir
gercek kisiyle iliskilendirilmesi suretiyle kisinin tanimlanabilmesi, yani sahsin o
sahis oldugunun ortaya cikarilabilmesi 6zelligini ifade etmektedir. Ornegin ve-
rilerin bir kimlik numarasiyla iligkilendirilmesi ya da kisinin psisik, psikolojik,
fiziksel, ekonomik, kiiltiirel veya sosyal kimligini ifade eden, saglik, genetik, et-
nik, dini, ailevi ve siyasi bilgilerinin bir ya da birden fazla unsuruna dayanarak
tanimlanabilen gercek ve/veya tiizel kisilere® iliskin herhangi bir bilgi kisisel

12) S0z konusu sozlesme Tiirkiye tarafindan 28.01.1981 tarihinde imzalanmis ancak usuliine uy-
gun olarak onaylanip Avrupa Konseyi Genel Sekreterligine depo edilmedigi i¢in Tiirkiye aci-
sindan yiirtirliige girmemistir. S6zlesmenin 6zgiin metni ve onaylama tablosu i¢in bkz: http://
conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=108&CM=8&DF=11/08/2011&
CL=ENG

13) Avrupa Birligi'nde yeknesak bir hukuk diizenin yaratilmasinda temel kaynak Avrupa
Toplulugu’nun yiiriirliige koydugu yonergelerdir. Bu dogrultuda, yeknesak bir veri korumasi
hukukunun olusturulmasi ¢abalar1 90’1 yillarda ilk kazanimlari ortaya ¢ikarmistir. Veri Ko-
rumasi Yonergesi'nin ilk taslagi 1990 tarihine dayanmaktadir. Bu taslak veri korumasinin top-
luluk bazinda diizenlenmesinde baslangic noktasini olusturmaktadir. Konu hakkinda ayrintil
bilgi icin bkz: Nilgiin BASALP, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara, Yetkin Ya-
yinlari, 2004, s.25-32.

14) BASALP, a.g.e., s.33.

15) 108 nolu Avrupa Konseyi Sozlesmesi'nde, Veri Korumas: Yonergesi'nde ve Kisisel Verilerin
Korunmasi Kanun Tasarisi’'nda diizenlenen ve koruma altina alinan kisisel veriler, gercek ki-
silere ait bilgileri icermektedir. Dolayisiyla tiizel kisilerin kisisel verileri s6z konusu diizenle-
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veriyi gostermektedir. Bagka bir ifade ile isim, telefon numarasi, motorlu tasit
plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zgecmis, resim, ses, par-
mak izleri, genetik bilgiler gibi 6zellikli bir icerik tasiyan veriler ile dolayl olarak
kisiyi belirlenebilir kilan 6l¢iitlerin kombinasyonu (yas, meslek, medeni durum,
adres vb.) olan veriler kisisel veri kapsaminda ele aliabilir'. Nitekim 5271 sayih
Ceza Muhakemesi Kanunu'nun (CMK) 80. maddesi geregince bir suca iliskin
delil elde etmek icin siipheli, sanik veya diger kisilerden alinan 6rnekler tizerinde
yapilan genetik inceleme sonuclar kisisel veri niteligindedir?’.

Verinin belirli veya kimligi belirlenebilir bir gercek kisiyle iligkilendirilemeye-
cek veya kaynag belirlenemeyecek hale getirilmesi sonucunda ortaya ¢ikan bil-
giye “anonim veri” ad1 verilmektedir. Istatistik, arastirma, planlama vb. amac-
larla tutulan ve herhangi bir kisiyi belirtmekten ziyade kitlesel bilgi y1g1m1 olarak
¢ikan bu tiir veriler, ilgili kisilerle iligkilendirilmeleri miimkiin olmadigindan
kisisel veri sayilmamaktadir?®.

Ashinda tilkemizde bu konuda temel bir ¢calisma da yapilmistir. Adalet Ba-
kanhg tarafindan olusturulan bir komisyon tarafindan {i¢ yillik bir ¢alismanin
sonucunda 2003 yilinda “Kisisel Verilerin Korunmas: Kanun Tasarist” hazir-
lanmistir. S6z konusu tasari genel olarak 108 nolu Avrupa Konseyi S6zlesmesi ve
Veri Koruma Yonergesi temel alinarak hazirlanmistir'®, ancak bu alandaki yogun
taleplere ragmen cesitli gerekcelerle heniiz yasalasamamigtir.

S6z konusu tasarinin 3. maddesinde kisisel veri, “belirli veya kimligi belir-
lenebilir bir kisiye iliskin biitiin bilgiler” seklinde tanimlanmigtir. Bu tasarinin
gerekgesinde ise soz konusu kavram “Kisisel veri, bireyin adi, soyadi, dogum
tarthi ve dogum yert gibi onun kesin teshisini saglayan bilgiler degil, aym za-
manda kisinin akli, psikolojik, fiziki, kiiltiirel, ekonomik, sosyal ve sair ozel-
liklerine iligkin verilerdir. Bir kisinin belirli veya belirlenebilir olmasi, mevcut
verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o
kisinin tarmumlanabilir hale getirilmesini ifade eder. Yeni verilerin; kisinin fi-
ziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir
gercek tasumast veya kimlik, vergi, sigorta numarast gibi herhangi bir kayitla

melerde giivence altina alinmamistir. Normatif diizenlemeler ile tiizel kisilerin bilgileri ticaret
sicil gazetesinde veya internet sitelerinde kamuya agiklandigindan, bunun disindaki ticari sir-
larin ifsasinin ise Tiirk Ceza Kanunu'nun 239. maddede sug olarak diizenlendiginden kisisel
verilerin tiizel kisilerin verilerini kapsamadigi kabul edilmektedir. Ancak s6z konusu diizenle-
meler goz ardi edildiginde, hukuk sistemimizde tiizel kisiler de kisi olarak kabul edildiginden
kisisel verilerin tiizel kisilerin bilgilerini de kapsamasi gerektigi goriisiindeyiz.

16) BASALP, a.g.e.,s.33, 34.

17) YOKUS SEVUK, a.g.e., s.797.

18) BASALP, a.g.e., s.34.

19) BASALP, a.g.e.,s.108.
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iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kap-
sar. Isim, telefon numarast, motorlu tasit plakast, sosyal giivenlik numarast,
pasaport numarasi, 6zgecmis, resim, goriintii ve ses kayitlar, parmak izlert,
genetik bilgiler gibi veriler dolayh da olsa kisiyi belirlenebilir kilabilme ozellik-
leri nedeniyle kisisel verilerdir” seklinde tanimlanmaktadar.

6.2.2004 tarih ve 25365 say1li Resmi Gazete’de yayinlanarak yiiriirliige giren
“Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliligin Korun-
mast Hakkinda Yonetmelik” ise bu alandaki bir bagka diizenlemedir. Yonetme-
ligin 3. maddesinde kisisel bilgiler/veriler, “tamimlanms ya da dogrudan veya
dolayh olarak, bir kimlik numarast ya da fiziksel, psikolojik, zihinsel, ekono-
mik, kiiltiirel ya da sosyal kimliginin, saglk, genetik, etnik, dint, ailevi ve siyast
bilgilerinin bir ya da birden fazla unsuruna dayanarak tamimlanabilen gercek
ve/veya tiizel kisilere iliskin herhangi bir bilgi” olarak tanimlanmistr.

Bu acgiklamalar sonucunda uluslararasi diizenlemelerde ve yasa tasarisinda
yer alan tanimin aslinda dogru bir se¢im oldugu goriilmektedir. Buna gore ki-
sisel veri, “belirli veya kimligi belirlenebilir kisiye iliskin tiim veriler” olarak
tanimlanabilir. Buna gore kisisel veriden soz edilebilmesi i¢in verinin bir kisiye
iligkin ve bu kisinin de belirli ya da belirlenebilir nitelikte olmasi gerekir°.

B- Hassas Kisisel Veri

Veri koruma mevzuatina sahip bircok tilkede ve uluslararasi diizenlemelerde,
0zel bir veri tiirli oldugu kabul edilmistir. Bu tiir hassasiyet gosterilmesi gereken
veri tiirliniin 6zel olarak ayr1 bir korumaya tabi tutulmasi 6ngoriilerek bu yonde
diizenlemeler yapilmistir. Veri koruma diizenlemelerinde kisinin “irksal veya
etnik kokeni, siyasi goriisii, dinsel veya felsefi inanci, sendika tiyeligi, saghk ve
cinsel yasami ve her tiirlii mahkiimiyetleri” hassas veri olarak nitelendirilerek
kural olarak bu verilerin iglenmesinin yasak oldugu diizenlenmistir.

Bu dogrultuda, Veri Koruma Yonergesi'nin 8. maddesinde “verilerin ézel is-
leme kategorileri”basligl ile 108 nolu Avrupa Konseyi Sézlesmesi'nin 6. madde-
sinde “Ozellikli veri kategorileri” baghg: ile uluslararasi diizenlemelere paralel
olarak iilkemizde heniiz tasar1 halinde bulunan “Kisisel Verilerin Korunmasi Ka-
nun Tasaris1’nin ise 7. maddesinde “6zelligi olan kisisel veriler”baghg ile hassas
veriler 0zel bir korumaya tabi tutulmustur.

”

Hassas verilerin daha nitelikli korunmasi ilkesi, ilgili kisi agisindan “hassas’
sayilan bazi veri tiirlerinin iglenmesini digerlerine gore daha siki bir denetim al-
tina alma diisiincesine dayanir. Hassas kisisel verilerin baz1 ek giivencelerle ko-
runmasindaki temel mantik, bu tiir bilgilerin ayrimcilik basta olmak iizere diger

20) KUZECI, a.g.e., s.9.
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verilere gore ilgili kisi bakimindan daha ciddi zararlar ortaya ¢ikarabilmesidir.

Hassas verilerin korunmasina iliskin sorunlar 6zellikle internet kullanimi-
nin artmasi ve gevrimigi bilgi paylagiminin ¢ogalmasiyla daha biiyiik 6nem ka-
zanmustir. Icinde bulundugumuz bilgi caginda pek cok alanda verilere gereksi-
nim duyuldugu aciktir. O halde verilerin islenmesinden dogacak zarar ile yarar
arasinda bir denge kurulmasi gerekir. Kisisel verilerin korunmasi hukukunun
temelinde de bu diisiince yatar. Dengenin saglanabilmesi, yararin derecesi ve
tehlikenin siddetini de dikkate almay1 gerektirdiginden, baz1 verilerin digerleri-
ne gore daha yiiksek oranda korunmasini yadirgamamak gerekir. Hassas kisisel
veri ayrimi yapilan metinlerde hassas veriler sinirli sayida tutulmustur. Diger bir
deyisle hassas kisisel veri kategorilerini genisletmek miimkiin degildir. Bu kate-
goriler, kiginin 1rksal veya etnik kokeni, siyasal goriisii, dinsel veya felsefi inanci,
idari ve adli kayitlar ve saglik bilgileri gibi bilgilerini kapsamaktadir?.

Ozel yasami korunmasi s6z konusu oldugunda genellikle akillara gelen, bi-
reylerin bagkalarinca kinanma, damgalanma gibi gerekcelerle saklamay1 arzu
edebilecekleri bilgiler olmaktadir. Bununla birlikte, gercekte saglanacak korun-
may1 yalnizca bunlarla sinirli olarak diisiinmek dogru degildir. Zira kisilerin 6zel
olarak gizli tutmalar1 gerekmeyecek bazi hususlar da sirf “baskalarim ilgilen-
dirmemesi” sebebiyle diger insanlarla paylasmama haklar1 vardir. Bu dogrultu-
da 6zel yasamin gizliliginin sadece kisinin menfaatlerine halel gelmesinden veya
utanmaktan ¢ekinmesi ile izah edilemeyecek daha kapsamli bir kavram oldugu
ileri stirtilmektedir. Buna gore, 6zel yasamin gizliligi toplumsal yasamin doga-
sinda olan farkli konumlardaki bireylerle, o konumun gerektirdigi sekilde iligki-
lenme olgusunu olanakh kilmaktadir. Dolayisiyla, “saklayacak bir seyin yoksa
korkacak bir seyin de yoktur” gibi bir gerekgelendirme ile 6zel yasama miidaha-
le edilmesi savunulamaz?.

C- Kisisel ve Hassas Kisisel Verinin islenmesi

Kisisel verilerin korunmasindan bahsedebilmek i¢in, oncelikle yukarida ta-
nimu verilen kisisel verilerin bir takim iglemlere tabi tutulmasi ve kullanilabilir,
belli bir kisiyi tanimlayabilir hale gelmesi gerekmektedir. Dolayisiyla kisisel ve-
rilerin islenmesinin ne oldugunun da tanimlanmasi gerekir. Yukarida andigimiz
sozlesmelerde ve diizenlemelerde kisisel verilerin islenmesi de tamimlanmigtir?.

Avrupa Konseyi'nin 108 nolu Sozlesmesi'nde kisisel verilerin iglenmesi su
sekilde tanimlanmaktadir: “Otomatik isleme, bir biitiin veya parcalar halinde

21) KUZECI, a.g.e.,s.231,232.

22) KUZECI, a.g.e., 5.78,79.

23) Cemil KAYA, Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islen-
mesi, [UHFM, C. LXIX, S.1-2, s.318.
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otomatik araclarla gerceklestirilmesi halinde asagidaki islemleri icerir; verile-
1 saklama, bu veriler iizerinde mantiksal ve/veya aritmetik islemlerin gercek-
lestirilmesi, verilerin degistirilmesi, silinmesi, verilerin saklama yerlerinden
geri alhinarak/kurtarilarak yeniden kullamlmast veya yayinlanmasi.”

Kisisel verilerin islenmesi Veri Koruma Yonergesi'nin 2. maddesinde, “silme
veya tahrip etme, engelleme, birlestirme veya siralama, saglama ya da dagat-
ma, iletmeyle aciklama, toplama, kaydetme, organizasyon, depolama, adap-
tasyon veya degistirme, kurtarma, damsma gibi otomatik ya da otomatik
olmayan araclarla kisisel veriler iizerinde yapilan herhangi bir faaliyet veya
faaliyet dizisi” sekline tanimlanmistir.

Kisisel Verilerin Korunmasi Kanun Tasaris’'nin 3. maddesinde kigisel verile-
rin igslenmesi “Kisisel verilerin tamamen veya kismen, otomatik olan veya ol-
mayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
silinmest, yok edilmest, degistirilmesi, yeniden diizenlenmesi, acitklanmasy, elde
edilebilir hale getirilmesi, stmflandirilmast ya da kullamilmasiin engellenmest
veya ligiincii kisilere aktarilmasi gibi veriler iizerinde gerceklestirilen her tiirlii
islemi” seklinde tanimlanmistir.

Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliligin Ko-
runmast Hakkinda Yonetmeligin 3. maddesinde ise kisisel bilgilerin islenmesi,
“otomatik olsun olmasin, toplama, kaydetme, hazirlama, yiikleme, uyarlama,
degistirme, geri cagirma, damsma, kullanma, aktarma yoluyla agiga vurma,
yayma ya da bunlarin disinda erisilebilir hale getirme, diizenleme, birlestirme,
engelleme, silme gibi yollardan, kisisel bilgiler iizerinden yiirtitiilmekte olan
herhangi bir islem ya da islemler biitiinti” olarak tanimlanmigtir.

Kisisel verilerin toplanmasi, elde edilmesi, kaydedilmesi, organize edilmesi,
saklanmasi, degistirilmesi, uyarlanmasi, birlestirilmesi, diizenlenmesi, okunma-
s1, sorulmasi, kullanilmasi, agiklanmasi, erisilebilir hale getirilmesi, transfer yo-
luyla baskalarina verilmesi, yayilmasi ya da hazir bulundurulmasi icin yapilan is-
lemlerin yani sira verilerin kombinasyonu ya da iliskilendirilmesi ve hatta bloke
edilmesi, silinmesi ya da yok edilmesi suretiyle gerceklestirilen her tiirlii islem ya
da islemler biitiinii kisisel verilerin islenmesi tanimi kapsaminda degerlendirile-
bilir. isleme, otomatik ya da otomatik olmayan prosediir yoluyla geceklestirilen
kisisel verilerle ilintili olabilecek her tiirlii stireci icerebilir. Otomatik islemeden
kasit, verilerin otomasyon sistemlerinin kullanildig1 yontemlerle, 6rnegin bilgi-
sayar eliyle islenmesidir. Bu sayede verilerin toplanmasindan baglayarak gectigi
tiim asamalar1 kapsayan biitiin iglem tiirleri koruma altina alinmaktadir.

Tanmimdan da anlasildig: iizere, verilerin islenmesi otomatik bir prosediire bag-
I degildir. Ornegin; sorumlunun Kkisisel verileri ister yazih belge iizerinden ister
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bilgisayar monitorii tizerinden okumasi iglem tanimi icinde yer alir. Kiginin ken-
disi i¢in tuttugu 6zel kayitlar ise kisisel verilerin islenmesi olarak nitelendirileme-
yecektir. Ornegin kisinin bilgisayarinda tuttugu adres defterleri vb. kisisel ya da
ailevi nitelikteki iligkiler sonucu tutulan kayitlar bu kapsamda ele alinmayacaktir.
Tabii ki bu bilgiler mesleki ve ticari faaliyetler dahilinde islenen kisisel verilerden
ayr1 olarak degerlendirilmeli ve bu tiir verilerin belirsiz say1da kisinin erisimine
acik tutulmasi hali de haric tutularak kisisel veri olarak diistiniilmelidir.

D- Hassas Verilerin ve Bunun Bir Tiirii Olan Saghk Verilerinin
islenmesinde Kural ve istisnalar

Anonim veriler iizerinde igslem yapilmasi kisisel verilerin islenmesi olarak ka-
bul edilmemektedir. Zira verinin sahibi ile veri arasindaki illiyet bagi kopmus
oldugundan, bu tiir veriler tizerinde yapilan herhangi bir islem kisi hak ve hiirri-
yetlerinin ihlali sonucunu da dogurmayacaktir?*.

Onceden de bahsettigimiz iizere, hassas verilerin islenmesi kural olarak
yasaktir. Dolayiswyla hassas veriler ancak istisnai durumlarda islenebilir. Bu
durumda veri koruma hukukunda gecerli olan hassaslik ilkesi, hassas verilerin
islenmesinin “siradan” olarak nitelendirebilecegimiz kisisel verilerin islenme-
sinden daha kat1 denetime tabi tutulmas1 anlamina gelmektedir. Veri koruma
hukukunda “minimumluk ilkesi” seklinde adlandirilan bir ilke gecerlidir. Bu ilke
hassas verilerin iglenmesinde dikkate alinmasi gereken bir sinirlama sebebidir.
Cilinkii minimumluk ilkesi, toplanan kisisel veri miktarinin, verilerin toplanmasi
ve daha sonra islenmesi amaclarin1 bagsarmak i¢in zorunlu olan miktarla sinirh
kilinmasini gerekli kilar®.

Makalemizin konusu olan saglik verileri de aciklandig iizere hassas veri ola-
rak degerlendirilmektedir. Yukarida da belirttigimiz iizere uluslararas: diizen-
lemelerle hassas verilerin kural olarak islenmesinin yasak oldugu ve ancak bazi
istisnalar halinde islenebilecekleri diizenlenmektedir. Dolayisiyla bakis acimiz
bu diizenlemelere uyumlu olmak durumundadir.

Saglik verileri, 108 sayili Sozlesme ve Veri Koruma Yonergesinde “tibbi veri”
olarak nitelendirilmis ve hassas veri olarak kabul edilen tibbi verilerin ancak tiye
devletlerin i¢c hukukunda gerekli glivenceleri saglamalar1 kosuluyla islenebile-
cegi diizenlenmistir. Avrupa Konseyi Bakanlar Komitesi’'nin 1997 yilinda yayin-
lamis oldugu Tibbi Verilerin Korunmasina iliskin Tavsiye Karartnda, “tibbi
veri nin, bireyin saghgiyla ilgili olan biitiin kisisel verileri ve genetik verilerle acik

24) Ugur ERSOY, Bir insan Haklar1 Kavrami Olarak Kisisel Verilerin Korunmasi, Yayinlanmamis
Yiiksek Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii Kamu Yénetimi Anabilim Dali
Siyaset ve Sosyal Bilimler Bilim Dali, Ankara, 2009, s.16.

25) KAYA, a.g.m., s.324.
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ve yakin baglantisi olan verileri de ifade ettigi belirtilmistir. Avrupa Konseyi'nin
tibbi veriler a¢isindan koruma saglayan diger bir diizenlemesi de “Biyoloji ve
Tibbin Uygulanmas: Bakimindan Insan Haklar ve Insan Hassasiyetinin Ko-
runmast Sozlesmesi“nin 10. maddesinde yer almaktadir. Maddeye gore, herkes,
kendi saghgiyla ilgili bilgiler bakimindan, 6zel yasamina saygi gosterilmesini is-
teme hakkina sahiptir. Herkes, kendi saghg: hakkinda toplanmis herhangi bir
bilgiyi 6grenme hakkina sahiptir. Ancak, bireylerin bilgilendirilmeme istekleri
de dikkate aliacaktir. Kendi gelecegini “limitsiz” gordiigii bir vakada kisinin ge-
netik veriler de dahil olmak {izere bilgilenme hakkini kullanmamak hususunda
irade beyaninda bulunmasi miimkiindiir2°.

Veri Koruma Yonergesi'nde hassas verilerin islenmesinin istisnalar1 olarak
ise sunlara yer verilmistir:

« Veri sahibinin acik muvafakati. A¢ik muvafakat, iradenin goniillii, 6zgiir,
iradi ve bilingli bir sekilde aciklanmasi ile ortaya cikabilir. Bu durumda agik
muvafakat i¢in veri sahibinin isleme hakkinda yeterli 6l¢iide bilgilendirilmesi
gerekmektedir.

« istihdam alaninda, denetleyicinin yiikiimliiliiklerini ve 6zel haklarmi yerine
getirme amaci icin gerekli olmasi halinde verilerin islenebilecegi diizenlenmis-
tir. Burada 6nemli olan ulusal hukuk tarafindan yeterli giivencelerin saglanmig
olmasi ve ulusal hukukun yetki vermesidir. Dolayisiyla s6z konusu istisnanin uy-
gulanmasi i¢in ulusal mevzuatin veri isleme konusunda igverenler iizerine agik
bir yiikiimliiliik getirmesi halinde uygulanabilir . Ornegin, Ingiltere’de mevzuat
uyarinca oziirlii ayrimeihiginin 6nlenmesi igin igverenlerin istihdam ettigi 6ztirli
calisanlari, cinsel ayrimciligin 6nlenmesi icin “gay” ve “lezbiyen” ¢alisanlarin bil-
gilerini kaydetme yiikiimliiliigii bulunmaktadir.

« Veri sahibinin fiziksel veya yasal olarak rizasin1 vermeyecegi durumlarda veri
sahibinin veya bir kisinin hayati ¢ikarini korumak maksadiyla hassas verilerin is-
lenmesi miimkiindiir. Fiziksel nedenlere bir trafik kazasi neticesinde bilinci kapal
bir kisiye kan nakli yapilmasina gerek duyulan durumlar; yasal nedenlere ise bir
kiiciiglin veya akli melekeleri yerinde olmayan bir kisi 6rnek gosterilebilir. Ayni
sekilde bulasici ve 6liimciil bir hastalik tasiyan kisinin saglik bilgisi topluma tehdit
olusturacagindan veri sahibinin acik rzasi olmaksizin kiginin verileri iglenebilir.

 Hassas veriler, uygun giivencelerle, siyasi, felsefi, dini veya sendikal amacg

tastyan bir vakfin, dernegin ve benzeri diger kar amaci giitmeyen kuruluslarin
mesru faaliyetleri sirasinda islenebilir. Ancak bu durumda veri iglemenin sade-

26) Songiil ATAK, Avrupa Konseyi'nin Kisisel Veriler Acisindan Sagladigi Temel Giivenceler,
TBBD, S.87, 2010, s. 25.
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ce bu kurulusglarla diizenli irtibat halinde olan kisiler hakkinda olmasi ve veri-
lerin, veri sahiplerinin muvafakati olmaksizin iiciincii kisilere agiklanmamasi
sart1 aranir. Yonerge’de bu kuruluslarin hassas veri islemelerinde kilit noktanin
“kamu yarar1” oldugu belirtilmistir.

« Veri sahibi tarafindan acik sekilde kamuya aciklanan hassas veriler iglenebi-
lir. Buna, bir veri sahibinin televizyon programinda HIV viriisii tasiyicisi oldugu
oldugunu soylemesi 6rnek gosterilebilir. Bu istisna agisindan “agik sekilde” ve
“kamuya agiklama” ifadelerinin ne anlama geldiginin tespiti 6nemlidir. Zira bir
kisinin arkadags ortaminda bir hastalig1 oldugunu s6ylemesi ile yanindaki kisilere
sinirlerine hakim olamayarak hassas verilerini sGylemesi ayni sekilde degerlen-
dirilemeyebilir. Bu nedenle bu konuda her somut olayin ayr1 degerlendirilmesi
gerekmektedir.

» Hassas veriler, hukuki iddialar tesis etme, uygulama ve savunma icgin ge-
rekliyse iglenebilir. Avukatlarin miivekkillerinin talimatlarin yerine getirirken
gerceklestirdigi bir¢ok faaliyet bu kapsamda degerlendirilebilir.

e Saglik hizmetlerinin yonetimi veya bakim veya tedavinin saglanmasi, tibbi
teshis, onleyici tip amagclari igin veri islemenin zorunlu olmasi halinde hassas
veriler islenebilir. Ancak bu durumda mesleki gizlilik yiikiimliiliigii i¢in ulusal
yetkili kuruluglar tarafindan veya esdeger gizlilik yiikiimliiliigiine tabi diger bir
kisi tarafindan saptanan ulusal kanun kapsaminda saglik gorevlileri tarafindan
bu verilerin iglenmesi miimkiindiir.

« Suclar, mahkiimiyetler ve giivenlik tedbirlerine iligkin veriler ancak resmi bir
makam tarafindan islenebilir. Yonerge, belirli glivenceler dahilinde iiye devlet-
lerin bu kurala istisna getirmelerini miimkiin kilmistir. Ornegin, mahkiimiyetler
hakkindaki bilgilerin banka ve sigorta sirketleri gibi potansiyel sahtekarhiklar
ortaya ¢ikarma amach kurumlar tarafindan iglenebilir.

« Yonerge’de ulusal kimlik numarasi ile diger tanitici isaretlerin islenme sart-
larin1 belirleme konusunda tiye iilkelere yetki vermistir.

V- Avrupa insan Haklari Mahkemesi Kararlarn Gercevesinde Tibbi
Verilerin A¢iklanmasi

Kisilerin saglik bilgileri, gelisen teknolojiyle birlikte hekimlerin kisisel notla-
rindan ¢ikarak elektronik ortamlarda saklanmaya baglanmigtir. Pek ¢ok saglik
kurulusunda hastalarin randevulari, saghk gecmisine iligkin bilgiler, tahlil so-
nuglari, kendilerine konulan tanilar, tedavileri ve bunlarin siireleri dijital or-
tamda yer almaktadir?”. Hastalarin ge¢misteki tani ve tedavilerine hekimlerin

27) KUZECI, a.g.e., s.337.
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ulagabilmesi yeni tanilarin dogru bir sekilde konulmasini, miidahalenin daha
cabuk ve daha az riskli gerceklestirilmesini saglayabilir. Saghk alaninda yapi-
lan aragtirmalarda da hasta bilgilerinin ulasilabilir olmasi 6nemli yarar saglar.
Ancak diger yandan kisinin saglik durumuna iligkin bilgiler bir hayli kisiseldir.
Bu tiir hassas veriler icin konuya iligkin hukuksal metinlerde yiiksek diizeyde ko-
ruma ongoriillmektedir. Kisiler bu tiir verilerinin gizli tutulmasini isteyebilirler.
Zira bu bilgiler dolayisiyla kisiler tehdide maruz kalabilirler, sevdikleri tarafin-
dan terk edilebilirler, islerinden kovulabilirler, sosyal ayrimciliga ugrayabilirler,
sigorta hizmetine erisimde sorun yasayabilirler. Boyle bir korku yasayan kisi yal-
nizca 6zel yasamin gizliliginin ihlal edilmesi tehdidiyle kars1 karsiya kalmaz; bu-
nunla birlikte korkan kisinin, saghk hizmeti almaktan kaginmasi halinde, beden
biitiinliigiine ve yasamina yonelen bir tehlike de s6z konusu olur?.

Avrupa Insan Haklar1 Mahkemesi de tibbi verilerin korunmasina 6nem ver-
mistir. Mahkeme’nin 6nemli kararlarindan biri, Z v. Finlandiya kararidir. Dava-
ya konu olan olayda bagvurucu, HIV viriisii tasimaktadir. Bagvurucunun bosan-
dig1 esine kars1 hem tecaviiz sucundan hem de kasith olarak HIV viriisii bulastir-
mak sucundan dava acilmistir. Bu davada, delil olarak kullanmak amaciyla, bas-
vurucunun saglik durumuna iligskin doktorlarindan bilgi istenmistir. Bagvurucu,
tibbi bilgilerin bir ceza davas1 kapsaminda aciklanmasindan dolay1 8. madde
kapsaminda 6zel hayatina saygi gosterilmesi hakkinin ihlal edildigi gerekgesiyle
sikdyetci olmustur. Mahkeme, bir kisinin HIV viriisii tagidigina iligkin verilerin
gizliliginin korunmasinin 6zellikle 6nem tasidigini, bu tiir bir verinin a¢iklanma-
s1 onun 0zel ve aile yasaminy, is ve sosyal iligkilerini ciddi bir sekilde etkileyebi-
lecegini?®, ancak aym1 zamanda, suglarin sorusturulmasi ve cezalandirilmasi ile
yargilamanin agik olmasinin saglayacagi yararin, bir hastanin ve toplumun tibbi
verilerin korunmasindan saglayacagi yarardan daha fazla olacagini kabul ederek
tibbi kayitlarinin ifsasinin, 8. maddenin 2. fikrasi anlaminda Sozlesmeye aykir
olmadigina karar vermistir.

Mahkeme’nin bu konudaki bir diger 6nemli karari, M.S. v Isvec kararidir. Bas-
vurucu isyerinde gecirdigi biz kaza neticesinde sirt1 yaralanmis ve sonrasinda cid-
di bel agrilar olustugu gerekgesiyle sirkete tazminat davasi agmigtir. Sosyal Sigor-
talar Kurumu basvurucunun tedavi oldugu klinikten basvurucunun tibbi kayitla-
i1 istemigtir. Klinigin gondermis oldugu raporda, bagvurucunun bel agrilarinin
kazadan 6nce gecirmis oldugu bir rahatsizliktan kaynaklandigi ve bu nedenle kiir-
taj olmak zorunda oldugu aciklanmistir®. Bagvurucu kiirtaj hakkinda bilgi iceren

28) KUZECI, a.g.e., s.337, 338.
29) ATAK, a.g.m., s.26.
30) ATAK,a.g.m, s.27.
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tibbi kayitlarin Sosyal Giivenlik Kurumuna iletilmesinin tibbi verilerin gizliligine
yonelik bir miidahale olusturdugunu ileri siirmiistiir. Mahkeme, is kazas1 yiiziin-
den tazminat 6denmesinin kosullarinin olup olmadiginin anlagilmasi icin tibbi
kayitlarin gonderildigini, rahatsizligin is kazasindan kaynaklandiginin tespiti ha-
linde kamusal kaynaklar kullanilarak tazminat 6denecegini, bu konuda ekonomik
refahin korunmasinin gozetilmesi gerektigini belirterek s6z konusu miidahalenin
yasaya uygun oldugunu ve mesru bir amacin oldugu yoniinde karar vermistir.

Mahkeme, I v. Finlandiya kararinda, tibbi verilerin gizliligi konusunu ele al-
migtir. Bagvurucu bir devlet hastanesinde hemsire olarak gorev yapmaktadir.
Ayni hastanede yaptig1 tetkiklerde HIV pozitif oldugu ortaya cikmistir. Basvu-
rucu, hastaligina iligkin tibbi bilgilerin yer aldig1 kayitlara, ilgili boliimde calisan
personel disinda hastane disinda ¢alisan personelin de rahatlikla ulasabilecegin-
den sikayetci olmustur. Sikayet lizerine hastane gerekli 6nlemleri almis ve has-
tanin sahte isim ve sosyal giivenlik numarasiyla kayd: yapilmis ayrica tedaviyi
yapan personel disinda diger personelin bu kayitlara ulasmasi yasaklanmistir.
Mahkeme, s6z konusu hastanenin devlet hastanesi olmasi nedeniyle fiillerinden
devletin sorumlu oldugunu ve tibbi kayitlarin gizliliginin hastane personeline
kars1 korunmasinda gerekli 6nlemlerin yapilan sikayet {izerine gergeklestiril-
mesinden dolay1 bu 6nlemlerin alinmasinda bagvurucu agsisindan gec kalindigi
belirtilerek, bagvurucunun 6zel yasam hakkina sayginin giivence altina alina-
bilmesi i¢in S6zlesme’nin 8. maddesinin yiiklemis oldugu pozitif ylikiimliiliigi
devletin yerine getirmedigi yoniinde karar vermistir®.

S. ve Marper v. Birlesik Krallik kararinda, basvuruculardan S, 19 Ocak 2001
tarihinde (heniiz 11 yasindayken) hirsizliga tesebbiis sucundan yakalanmig ve
yiiriitlilecek olan ceza davasi i¢in parmak izleri ve DNA 6rnekleri alinmistir.
Daha sonrasinda S, ceza davasindan beraat etmistir. Marper ise, 13 Mart 2001
tarihinde partnerine tecaviiz sugundan yakalanmis, parmak izi ile DNA 6rnekle-
ri alinmis ve yargilama sonucunda Marper’in partneri ile uzlagmasi neticesinde
dava diigmiistiir. Bagvurucular yakalandiklar1 donemde kendilerinden alinan
parmak izi, hiicre 6rnekleri ve DNA profillerinin devletin veri tabaninda bulun-
masinin Sozlesme'nin 8. maddesine aykiri oldugunu ileri siirerek sikayetci ol-
musglardir. Mahkeme, kisinin saghig ile ilgili bilgiler barindirmakla birlikte, DNA
profillerinin ¢ok hassas bilgiler icerdigini belirterek kisinin 6zel hayatina saygi
hakkinin ihlal edildigi yoniinde karar vermistir®2.

31) ATAK, a.g.m., s.28.

32) Grand Chamber Judgments and Marper v. The United Kingdom, file:///C:/Users/gozde/
Downloads/Grand%20Chamber%20judgment%20S.%20and%20Marper%20v.%20Uni-
ted%20Kingdom%2004.12.08%20(1).pdf, (Cevrimici), 14.10.2014
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Goriildiigii tizere, Mahkeme kararlarinda, “gereklilik” ve “orantihlik” olciisii-
nii 6n plana ¢ikmaktadir®®. Dolayisiyla ilk olarak verilerin agiklanmasinin gerekli
olup olmadig1 ve 108 sayili S6zlesmenin 8. maddesinin 2. fikrasinda belirtilen
istisna hallerine girip girmedigi degerlendirilip, son olarak agiklanacak verilerin
yalnizca ihtiyac kadarinin agiklanmasi gerektigi bagka bir deyisle, minimumluk
ilkesi cercevesinde degerlendirilmektedir.

VI- Sir Saklama Yukumliliigi ile Hasta Mahremiyeti ve Korunmasi
iligkisi

Saglik hukukunda kisisel verilerin korunmasi, 6zellikle hasta mahremiyeti ve
hekimin sir saklama yiiktimliiliigii baglaminda onem kazanmaktadir. Hassas ki-
sisel veri olan kisilerin saglik bilgilerinin istisnai durumlar haricinde kimseyle
paylasilmamasi, saklanmasi ve islenmemesi s6z konusu oldugunda, bu konuya
siki sikiya baglh olan hekimin sir saklama yiikiimliiliigii hususu da akla gelmek-
tedir. Sir saklama yikiimliligii, saghik calisaninin sadakat yiikiimliiliigiinden
kaynaklanan bir alt yiikiimliiliiktiir. Bilindigi gibi, hastanin bilgilerini saklama
yiiktimliiliigii cercevesinde sir, gizli tutulmasinda hastanin menfaati bulunan
her seyi icermektedir. Sir kavramindan anlagilmasi gereken, hekim bakimindan
sadece belirli ve sinirlandirilabilir kisi grubu tarafindan bilinen ve bunun acik-
lanmamasinda hasta bakimindan anlasilabilir, dolayisiyla korunmaya layik bir
yarar bulunan durumdur.

Sir saklama yiikiimliiliigii, temel olarak hekimin hastanin saglik durumu ya
da onun hakkinda edindigi kisisel bilgileri ii¢iincii kisilere aktarmamasidir. He-
kimin sir tutmasi meslek ahlakinin ¢ekirdegi olmasi ve 1982 tarihli Anayasanin
20. maddesiyle diizenlemesiyle anayasal koruma altinda bulunmasi dolayisiyla
“sir” kavrami genig yorumlanmalidir. Bu kavram sadece hastaligin tiirii, gelisi-
mi, teshis, tedavi tedbirleri, prognoz, psikolojik bozukluklar, maddi ve ruhsal
bozukluklar veya 6zel durumlar, hasta dosyasi, rontgen sonuclari, muayene ma-
teryali, muayene sonuglarini degil, ayrica biitiin kigisel, ailevi, mesleki, ekono-
mik ve mali durumlari da kapsamaktadir®.

Hasta tedavi siireci icerisinde gerek hekime gerekse saglik kurumuna kendi-
siyle ilgili pek ¢ok bilgi vermek durumunda kalmaktadir. Ayrica yine ayni bag-
lamda yapilan operasyon ve tetkikler araciligiyla elde edilen veriler de hekimin
ve kurumun kontroliine ge¢mektedir. Hekimin hastasina iligkin bilgileri gizli
tutmasi, mesleki deger ve etik bir gorevi olarak kabul edilmesine ragmen, gelisen
teknoloji ve tibbin etkisiyle “sir saklama” yerine getirilmesi zor bir ylikiimliiliik

33) ATAK, a.g.m., s.29.
34) Hakan HAKERI, Tip Hukuku, 4. Basi, Seckin Yayincilik, Ankara, 2012, 5.467, 468.
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haline gelmistir. Glinlimiizde artik hastalara ait tibbi kayitlar sadece hekimlerin
elinde degildir. Saglik hizmetlerinin saglik kuruluslarinda saghk ekibiyle veril-
meye baglanmasi, hastalara ait kayitlarinin bilgisayar ortamina yiiklenmesini
gerekli kilmistir®. Tipta gizliligi korumanin en 6nemli yontemi hasta mahremi-
yeti ve gizliligini bir hasta hakk: olarak benimseyen saglik calisanlarinin varhg-
dir. Her diizeydeki saglik ¢aligan1 bu konuda yiikiimliiliik tasimaktadirs®. Has-
tayla ilgili tibbi kayitlar1 ancak dogrudan ilgili kisiler gorebilir; diger saglik per-
sonel dahil bagka birisinin gérmesi bu bilgilere ulagsmasi miimkiin olmamahdur.
Nitekim Hasta Haklar1 Yonetmeliginin 16. maddesi bu sekilde diizenlenmistir:
“Hasta, saghk durumu ile ilgili bilgiler bulunan dosyay: ve kayitlari, dogru-
dan veya vekili veya kanuni temsilcisi vasitast ile inceleyebilir ve bir suretini
alabilir.”

Hekimin sir saklama yiikiimliiliigi hususunda karsilastirmal hukukta uzlas-
ma saglanmistir. Hukukumuzda da Tibbi Deontoloji Nizamnamesi'nin 4. mad-
desi su sekildedir:

“Tabip ve dis tabibi, meslek ve sanatimin icrast vesilesiyle muttali oldugu
swrlar, kanuni mecburiyet olmadikea, ifsa edemez. Tibbi toplantilarda takdim
edilen veya yayinlarda bahis konusu olan vakalarda, hastanin hiiviyeti agik-
lanamaz.”

Hasta Haklar1 Yonetmeligi'nin 21. maddesi ise su sekildir:

“Hastamin, mahremiyetine sayg: gosterilmesi esastir. Hasta mahremiye-
tinin korunmasim acikca talep de edebilir. Her tiirlii ibbi miidahale, hasta-
mn mahremiyetine saygi gosterilmek suretiyle icra edilir. Mahremiyete saygt
gosterilmesi ve bunu istemek hakki; a) Hastamin, saghk durumu ile ilgili tibbi
degerlendirmelerin gizlilik icerisinde yiiriitiilmesini, b) Muayenenin, teshisin,
tedavinin ve hasta ile dogrudan temast gerektiren diger islemlerin makul bir
gizlilik ortanmunda gerceklestirilmesini, c) Tibben sakinca olmayan hallerde
yamnda bir yakinimin bulunmasina izin verilmesini, d) Tedavisi ile dogrudan
ilgili olmayan kimselerin, tibbi miidahale sirasinda bulunmamasin, e) Has-
taligin mahiyeti gerektirmedikce hastamin sahsi ve ailevi hayatina miidahale
edilmemesini, f) Saghk harcamalariun kaynagimn gizli tutulmasim, kapsar.
Oliim olay1, mahremiyetin bozulmast hakkim vermez. Egitim verilen saghk
kurum ve kuruluslarinda, hastamn tedavisi ile dogrudan ilgili olmayanlarin
tibbi miidahale sirasinda bulunmas: gerekli ise; 6nceden veya tedavi sirasinda
bunun i¢in hastamn ayrica rizast ahmr.”

35) Nesrin COBANOGLU, “Tip Etigi Agisindan Tibbi Bilgilerin Mahremiyeti”, Ankara Barosu III.
Saglhk Hukuku Kurultayi, 7-8 Mayis 2010, Ankara, s.515.
36) COBANOGLU, a.g.m., 5.520.
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Tiirk Tabipleri Birligi Hekimlik Meslek Etigi Kurallari'nin 9. maddesi s6yledir:

“Hekim, hastasindan meslegini uygularken égrendigi sirlar agiklayamaz.
Hastamin élmest ya da o hekimle iliskisinin sona ermesi, hekimin bu yiikiimlii-
liigtinii ortadan kaldirmaz. Hastamn onam vermesi ya da sirrin saklanmasi-
min hasta ya da oteki insanlarin yasamim tehlikeye sokmast durumunda, has-
tamin kisilik haklarimin zedelenmemest kosuluyla, hekim bu sirr saklamakla
yiikiimlii degildir. Yasal zorunluluk durumlarinda hekimin rapor diizenlemest
de, meslek sirrumin acitklanmast anlamina gelmez. Hekim, tanik ya da bilirkisi
olarak mahkemeye cagrildiginda olayin meslek sirr oldugunu ileri siirerek bu
gorevlerinden cekilebilir.” seklinde, 31. maddesi, “Hasta dosyalarindaki bilgi-
lerin genis bir ozeti ile bilgi ve belgelerin érneklert, istegi durumunda hastaya
verilir. Hekim, yasal zorunluluk olmadikg¢a, bu bilgileri baskasina veremez.
Hekim, hastarmin kimlik bilgilerini sakh tutmak kosuluyla, bu bilgileri dosya
tizerinden yapacagt arastrmalarda kullanabilir.”

S6z konusu kurallar, mevzuatimizda saglik meslegi mensuplarinin sir sakla-
ma yiikiimliiliiglinii genel olarak diizenlemektedir®’.

Hekimlerin meslek kurallarinda yer alan sir tutma yiikiimliiligii TCK’nin 136.
maddesinde diizenlenen “kisisel verilerin agiklanmasi sugunu” olusturabilir. An-
cak bu sucun olusmadig: hallerde dahi meslek kurallarina aykirilik bir disiplin
sucu olusturabilir ve tazminat sorumluluguna neden olabilir. Ayrica hekimin sir
saklama yiikiimliiliigii ancak onun hekim olmasi dolayisiyla aciklanmis olan bil-
gileri kapsar bunun disinda hekimin meslegi disinda 6zel bir birey olarak acikla-
nan sirlar bakimindan saklama yiikiimliiligi bulunmamaktadir; ancak yine de
ozel yasama iligkin kisisel verilere iligkin diizenlemelere bakilmahdir (6rnegin
TCK m.135 ve 136 gibi). Hekimin hastasiyla olan iliskisi bagka bir deyisle tedavi
siirecinin sona ermesiyle birlikte hekimin sir tutma yiikiimliiliigli sona ermez.
Bu yiikiimliiliik stirmeye devam eder. Bunun bir sonucu olarak hastaya ait kayit
ve belgelerin bagkalarina devri de miimkiin degildir®.

Yargitay Hukuk Genel Kurulu'nun 4.4.2011 tarihli 2011/4-333 E., 2011/335
K. say1l kararinda, devlet hastanesinde AIDS siiphesiyle test yaptirmak isteyen
bir hastanin durumu hakkinda hastane gorevlileri tarafindan basinin hastane-
ye cagrildigl, basinin bashekimlige geldigi, bashekimin baz1 doktorlar ¢agira-
rak basima bilgiler verdigi, basinin hastanin odasina kadar cikip fotograflarini
cekmesi ve ertesi giin sonuglanan testlerden boyle bir hastaligi bulunmadig:
anlagilmasinin bildirilmesine ragmen hastanin isim ve resimlerinin belirtilerek
hastanin AIDS olduguna ait haberlerin yayilanmasi sebebiyle hastanin Saghk

37) HAKERI, a.g.e., 5.468, 469.
38) HAKERI, a.g.e., s.470.
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Bakanlig1 aleyhine acmis oldugu maddi manevi tazminat davasini kazanmasi
iizerine, 6denen tazminatin hastanenin baghekimine riicuen agilan tazminat ta-
lebine iliskindir. Kararda, “Davah bashekimin basin elemanlarina heniiz AIDS
teshisinin dogrulanmadigim bildirmis olmasu, ertest tarih sonuclanan testler-
den boyle bir hastahg: bulunmadigi anlasilan hastanin isim ve resimlerinin
belirtilerek AIDS oldugu yoniindeki haberler, basinda yer alan davah resimleri
ve belirtilen inceleme raporundaki olgular itibariyle davalimin, kimligi gizli tu-
tulmasi gereken bir hastalik stiphesi tasiyan hastanin basina afise edilmesiyle
sonuclanan bu stirecte kusurlu davrandigim gostermektedir. Basin elemanla-
rumn kendilerine verilen bilgilerden fazlasim yazmis olmalart davalimin bu so-
rumlulugunu ortadan kaldirmaz” seklinde saptamada bulunulmustur®.

Hekimin hakime veya savciya kars: sir saklama yiikiimliiliigii bulunmadigy,
hatta hakim veya savci tarafindan istenen belgeler gonderilmek zorunda oldugu
da belirtilmelidir. Bunun gibi hukuka uygunluk nedenlerinin bulunmasi halinde
hekimin sir saklama yiikiimliiliigli ortadan kalkar. Bunlar, hastanin rizasi, zo-
runluluk hali, yetkili merciin emrinin veya kanun hiikmiiniin yerine getirildigi
haller olarak ifade edilebilir*.

Hasta haklarinin korunmasi insan onurunun esasidir ve bu nedenle genel
kisilik haklarina dahildir. Bu itibarla kisisel verilerin bagkasina verilmesinin
yasaklanmasiin arkasinda yatan neden anayasal bir hak olan kisilik hakkinin
korunmasidir. Hasta olup da hekime hastahg; ile ilgili bilgileri aktaran herkes,
bu bilgilerin gizli kalacag ve ilgisiz kisilere aktarilmayacagina giivenmelidir. An-
cak bu suretle hasta ile hekim arasinda bir giiven iligkisi olusturulabilir*. Temel
insan haklarindan olan insanin 6zel yasamina ve mahremiyetine saygi goster-
mek gerekir. Diinya Tabipler Birligi Helsinki Bildirgesi'nin 24. maddesi insanlar
iizerinde tibbi arastirma yiiriitiiliirken hastayla ilgili bilgilerinin gizliligine sayg1
gosterilmesi gerektigi “Arastirmalarda kullanilan kisilerin 6zel yasamum ve ki-
sisel bilgilerinin gizliligini korumak i¢in her tiir 6nlem alinmahdir.” seklinde
ifade edilmigtir*2.

Hasta Haklarina fligkin Avrupa Statiisii'niin 6. maddesi uyarinca:

“Her birey kisisel bilgilerinin, saghk durumu, yapilan teshis ve tedavi konu-
larinda bilginin yam sira teshis ve tedavi yapilirken veya 6zel ziyaretlerinin
gizliliginin muhafazast hususunda gizli tutulmasim talep etme hakkina sahip-
tir. Bir bireyin saghk durumuna veya ona uygulanan tibbi/cerrahi tedaviye

39) YHGK, 4.4.2001, E.2011/4-333, K. 2011/335
40) HAKERI, a.g.e., s.471.

41) HAKERI, a.g.e., 5.468.

42) COBANOGLU, a.g.m., 5.520.
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iliskin bilgi ve veriler gizli olmah ve oyle muhafaza edilmelidir. Tibbi/cerrahi
miidahale sirasinda bile kisisel gizlilige saygt gosterilmeli, yani uygun ortam-
da yapilmal ve gergekten orada bulunmast gerekli olan kisiler (hastanin onayt
veya o6zel bir talebi olmast durumlart harig) nezdinde yapilmahdir.”

Amsterdam Bildirgesi m.4.1 geregince:

“Hastamin saghk durumu, tamsi, prognozu, tedavisi hakkindaki ve kisi-
ye ozel diger tiim bilgiler oliimden sonra bile gizli olarak korunmalhdir” ve
m.4.6’ya gore, “Hastamn tani, tedavi ve bakim icin gerekli olmadikc¢a ve ek ola-
rak hasta izin vermedikge, hastamn ozel ve aile hayatina girilemez.”

1981 tarihli Lizbon Bildirgesi m.4 uyarinca:

“Hasta, hekimden, tiim tibbi ve 6zel hayatina iliskin bilgilerin gizliligine say-
gt duyulmasim bekleme hakkina sahiptir”.

Ayni bildirge m.8-a geregince:

“Sadece hastamin ¢ocuklar: ve torunlari, saghklarim tehdit eden riskleri 6G-

9999

renmek icin bu bilgileri alabilirler.

AB’de AB Saglik Hukuku adi altinda ayr1 bir dal olmadig gibi bash bagina sag-
lik verilerinin gizliligini diizenleyen herhangi bir direktif de bulunmamaktadir.
Bununla birlikte, AB hukukunun baz genel hiikiimleri, saghk alaninda kisisel
verilerin korunmasi tizerinde pek ¢ok sonu¢ dogurmaktadir. Bu dogrultuda 6zel-
likle iiye devletlerin bu alandaki diizenlemelerinin birbirleriyle uyumlastirilmas:
bakimindan Verilerin Korumas1 Yonergesi (95/46/EC) 6n plana c¢ikmaktadir.
Ayrica 6nceden de belirttigimiz iizere, mahremiyete iligkin haklar AB'nin Temel
Haklar ve Ozgiirliikler Sarti'nda da yer almaktadir*.

Saglik bilgilerinin gizliliginin 6nemi, bu konuda 6gretide daha yakin tarihte
baslayan tartismalarin ¢ok oncesinde saglik mesleginin etik kodlarinda saglik
hizmeti baglamindaki gizlilik esasinin bir sonucu olarak vurgulanmistir. “Saghk
bilgilerinin mahremiyeti” (health informational privacy) ve “gizlilik” (confiden-
tiality) birbiriyle ilintili kavramlar olmakla birlikte, yine de bunlari birbirinden
ayiran bazi niteliklerin bulundugunun unutulmamasi gerekirt. Bu gercevede
saglik bilgilerinin mahremiyeti “Bir bireyin kisisel saghk bilgilerinin toplandi-
g1, kullamldigi, depolandigt ve aktarildigr haller iizerindeki denetim yetkisi”,
gizliligi ise “Hekim — hasta iliskisi gibi tipik olarak yakmn bir iliski icerisinde
olan iki birey arasindaki giivenin korunmasina odaklanan, saghk bilgilerinin

43) Tamara K. HERVEY/Jean V. MCHALE, “Health Law and the European Union”, Cambridge,
Cambridge University Press, 2004, s.159, 160.
44) HERVEY/MCHALE, a.g.m., s. 160.
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mahremiyetinin bir goriiniimii” olarak tanimlamaktadir*®. Her iki kavram ara-
sinda belirli farklar bulunsa da bilgi mahremiyetini gizliligin yerini alan degil,
onu tamamlayan bir kavram olarak degerlendirmek daha yerinde olur+.

Hekim — hasta iligkisindeki gizlilik, iki temel sebebe dayanmaktadir. Bunlar-
dan ilki, hastanin, 6zellikle toplumca bilinmesini istemedigi HIV / AIDS gibi bir
rahatsizliktan muzdarip ise, gizlilik temin edilmedikce tedavi i¢in bagvurmaya
yanasmayacak olmasi gibi daha uygulamaya déniik bir endisedir. ikinci olarak
sagliktaki mesleki gizlilik, mahremiyet hakki dahil olmak iizere birtakim deonto-
lojik gerekgelerle temellendirilmektedir. Boylesi etik ilkelerin ihlali, AB iilkeleri
genelinde hem mesleki disiplin yaptirimlar1 hem de medeni ve adli davalarla
sonuclanmaktadir. S6z gelimi Hollanda’da tibbi gizliligin ihlali ceza kanununda
sug olarak, medeni hukuk bakimindan ise 1995 tarihli Tibbi Tedavi S6zlesmeleri
Yasasr'nin 457. maddesinde diizenlenmistir. Birlesik Krallik’ta ise hekim — has-
ta arasidaki gizliligin ihlali, ortak hukuk bakimindan giivenin ihlali (breach of
confidence), hastanin gizliliginin korunmasiysa hastanin mahremiyet hakkinin
dogal bir parcasi olarak kabul gormektedir*’.

Boylelikle, AB’de saglik bilgilerinin mahremiyeti acgikca koruma goriirken,
gizliligi ilgilendiren ulusal yasalarin uygulanmas: yoluyla saglik bilgilerine or-
tili koruma da saglanmaktadir. Bununla birlikte, mahremiyet ve gizlilige yo-
nelik evrensel diizeyde kabul goren bir ihtiya¢ bulunsa da uygulamada bu pek
¢ok sinirlamaya tabidir. S6z gelimi saglik personelinin etik kurallari, “kamu ya-
rar1”, bir ceza sorusturmasindan kaynaklanan ihtiyaclar, bunun hastanin kendi
iyiligine oldugunun varsayilmasi gibi pek cok durumda gizliligin ihlaline cevaz
vermektedir. Kamu saghgi, belirli hastaliklar s6z konusu oldugunda bilgi veril-
mesi bakimindan pek cok iilkede gecerli bir sebep olarak éne siiriilmektedir. Ote
yandan, Yunanistan 6rnegindeki gibi kimi iilkelerde ise buna ek olarak bir sug
islendigi siiphesi halinde de kamu yetkililerini bilgilendirmeye yonelik yasal bir
yiikiimliiliik vardir#.

VII- Kisisel Verilerin Korunmasina Yénelik Tiirk Ceza Kanunu’nda
Diizenlenen Suglar

TCK’da kisisel verilerin hukuka aykir1 olarak olusturulmasi, kullanilmasi ya
da aciklanmasi ve verilerin yok edilmemesi eylemleri ayr1 maddeler halinde dii-
zenlenmistir. Boylelikle iilkemiz ceza hukuku diizeni acisindan 6nemli bir bosluk

45) Lawrence O. GOSTIN, “Public Health Law: Power, Duty, Restraint”, 2nd Edition, Berkeley,
University of California Press, 2008, s.317.

46) HERVEY/MCHALE, a.g.m., s.161.

47) HERVEY/MCHALE, a.g.m., s.162.

48) HERVEY/MCHALE, a.g.m., s.162, 163.
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giderilmeye calisilmistir. Kisisel verilerin korunmasina iligkin suc tipleri 5237
sayill TCK'nin 6zel hiikiimlerin yani sugc tiplerinin diizenlendigi ikinci kitabinin
“kisilere karst suclar” baghkl ikinci kisminin “6zel hayata ve hayatin gizli ala-
nina kars: suclar” baslikli dokuzuncu boliimiinde yer almaktadir. TCK'nin 135.
maddesinde “kisisel verilerin kaydedilmesi sucu”, 136. maddesinde “verileri
hukuka aykirt olarak verme veya ele gecirme sucu”, 137. maddede bu sucglarin
nitelikli halleri, 138. maddede “verilerin yok edilmemesi sucu”140. maddede ise
bu suglara iligkin olarak tiizel kisiler hakkinda uygulanacak giivenlik tedbirleri
diizenlenmistir.

TCK’nin 135. maddesinde diizenlenen “kisisel verilerin kaydedilmesi sugu” ve
136. maddesinde “verileri hukuka aykir1 olarak verme veya ele gecirme sucu” ile
ortak hukuksal degerler korunmaktadir. Yasanin sistematiginden anlasilacag:
tizere bu sug tipleriyle genel olarak kisilerin 6zel hayati ve hayatin gizli alani, 6zel
olarak ise Kkisisel veriler korunmaktadir®.

Giliniimiizde hastaneler, adli tip kurumu, sendikalar vb. pek ¢ok kurum tara-
findan kisilerin saghk durumlari, cinsel yasamlari, DNA 6rnekleri ya da siyasal
diisiinceleri gibi 6zellikle gizli kalmasin isteyecegi bilgiler veri halinde kaydedil-
mekte ve arsivlerde bulunmaktadir. iste bu bilgilerin yasadan ya da kisinin ver-
digi izinden kaynaklanmayan bir sekilde hukuka aykir olarak bilisim sistemine
kaydedilmesi TCK m.135 ile suc haline getirilmektedir. Boylelikle ister bireyler
olsun isterse de kurumlar olsun, kisiler hakkindaki bilgileri sanal ortamda ya da
yazili ortamda kayda girerken ya da arsivlerken daha dikkatli davranmak zorun-
dadirlar®.

Herkese degil de, ancak belirli ve sinirh kisilere verilen ve gizli tutulmasinda
hastanin anlasilir, makul bir nedenini ve dolayisiyla korunmaya layik bir yara-
rinin bulundugu her tiirlii veri, tip hukuku anlaminda kisisel veri olarak kabul
edilir. Hastanin 6zel yasam ve gizli alanina iligkin verileri kisisel veri olarak
kabul etmek gerekir. Hekimin sir saklama yiikiimliiliigiinlin 6nemi karsisinda
kisisel veri kavraminin genis yorumlanmasi gerekir. Hastaligin tiirii, hastanin
Oykiisii, teshis, tedavi, psikolojik belirtiler, bedeni eksiklikler ve 6zellikler, hasta
dosyasi, rontgen filmleri, muayene sonuclari ile kisisel, ailevi, mesleki, ekonomik
durumuna iligkin biitiin veriler kisisel veri olarak degerlendirilmelidir. Hastanin
adresi ve hastaneye geldigi hususu dahi sir saklama yiikiimliiliigii kapsaminda-
dir. Hastanin resmi de kisisel veri kapsamindadir. Nitekim bir plastik cerrahin,
hastanin operasyon Oncesi ve sonrasi fotograflarini izinsiz olarak yayinlamasi
hukuka aykir1 bulunmustur. Hekimin bilirkisi olarak edindigi bilgiler de bu kap-

49) DULGER, a.g.e., 5.602.
50) DULGER, a.g.e., s.578.
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samdadir ve bu bilgilerin yetkisiz kisilere aktarilmamasi gerekir. Hekimin kisisel
verileri aciklamama yiikiimliiliigii, kendi ailesi acisindan da gecerlidir. Onemle
vurgulamak gerekir ki, hekimin 6zel hayatinda elde ettigi bilgiler TCK m.135 ve
136'nin koruma alani icinde degildir®.

TCK’nin 137. maddesinde “nitelikli haller” baghg: altinda 6zel hayata ve ha-
yatin gizli alanina kars1 suclar boliimiinde yer alan suclar i¢in failin sifatindan
kaynaklanan cezayr artirici nitelikli haller 6ngoriilmiistiir. 137. maddenin “a”
bendine gore 135. ve 136. maddelerde diizenlenen suclarin bir kamu gorevlisi
tarafindan ve gorevinin verdigi yetkinin kdtiiye kullanilmasi suretiyle islenme-
si halinde failin cezas1 artirilarak verilecektir. TCK agisindan kamu gorevlisinin
tanimi 6. maddenin “c” bendinde verilmistir. Buna gore “kamu goreuvlisi deyi-
minden; kamusal faaliyetin ytiriitiilmesine atama veya secilme yoluyla ya da
herhangi bir surette siirekli, siireli ya da gecici olarak katilan kisi” anlagilacak-
tir. Bu baglamda ornegin saglik personeli acisindan hemen biitiin olaylarda bu
nitelikli halin gerceklesmesi s6z konusu olabilecektir®2.

TCK’nin 138. maddesinde ise yasal siiresi dolmasina ragmen kisisel verileri
sistem icinden yok etmekle gorevli olan kisilerin bu gorevlerini yerine getirme-
meleri durumu sug haline getirilmistir®®. Bu sug ile sistemde bulunana kisisel
verilerin siirekli olarak bu sistemlerde bulunmasi ve boylelikle her an ulagila-
bilirliginin saglanmasimin oniine gegilerek, verileri sistemden ¢ikarmayanlara
yani bu konudaki gorevlerini ihmal edenlere yaptirim 6ngoriilmektedir®. 138.
maddeye 21.2.2014 tarih ve 6526 sayil Yasa ile eklenen 2. fikra ile “Sugun konu-
sunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi veya
yok edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirihr” hiikmii
getirilerek sugun cezay1 artirici nitelikli hali diizenlenmistir.

Insanlar dogalar geregi 6zgiir varhklardir. Bu nedenle siirekli olarak izlenen,
haklarinda bilgiler toplanan ve fislenen bireyler olarak yasamak istemezler. in-
sanlarda stirekli izlendikleri duygusunun olusturulmasi, i¢cinde bulunduklar si-
yasal sisteme kars1 da bir giivensizlik ve nefret duygusu yaratabilir; dolayisiyla
insanlar giiven icinde ve 6zgiir bir sekilde yasamak isterler®.

51) HAKERI, a.g.e., s.728-730.

52) Hakan HAKERI, “Verileri Hukuka Aykir1 Olarak Verme (Sir Saklama Yiikiimliiliigiiniin Thlali)
Sucu”, Tibbi Miidahaleden Kaynaklanan Hukuki Sorumluluk Sempozyumu, 16-17 Ocak 2009,
Mersin Barosu, 2009, s.131.

53) Olgun DEGIRMENCI, Bilisim Suglar1, Yayinlanmamis Yiiksek Lisans Tezi, Marmara Universitesi
Sosyal Bilimler Enstitiisii Hukuk Anabilim Dali Kamu Hukuku Bilim Dal, istanbul, 2002, s.157.

54) DULGER, a.g.e., 5.609.

55) Insanlarin siirekli olarak izlendikleri ve fislendikleri {itopik bir diinyay1 ve bu diinyadaki insan
davranislar gostermesi acisindan bkz: George ORWELL, Bin Dokuz Yiiz Seksen Dort, Cev:
Nuran Akgoren, Istanbul, Can Yayinlari, 1999.
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Iste yasamlarinin belli bir kesitinde hukuka uygun bir bicimde de olsa baz
kisisel bilgileri veri seklinde cesitli sistemlere girilen bireylerin bu kisisel bilgi-
lerinin bir zaman sonra bu sistemlerden cikartilmasi gerekir. Bu verilerin yok
edilmesini bireyler istedigi gibi devletler de istemelidir. Ciinkii vatandaslar1 hak-
kinda siirekli bilgi toplayan ve bunlar1 kaydeden kisacas1 vatandaglarini figleyen
bir devlet asla ¢ogulcu, 6zgiirliik¢li ve demokratik bir devlet olamaz ve vatandas-
larin1 da bu cagdas ilkelere bagh bir toplum haline getiremez. Iste TCK'nim 138.
maddesindeki suc tipiyle bunun 6niine gecilmek istenmektedirs®.

Kisisel verilerin a¢iklanmasi su¢u bakimindan ortaya ¢ikan sorunlardan biri
de hekimin resit olmayan ¢ocuklara iligkin bilgileri ebeveynden saklamak zorun-
da olup olmadigidir. Bu sorunun 6nemi, ebeveynin ¢ogu kez cocuklari ile ilgi-
li olarak riza verme hakkina sahip olmasindan kaynaklanmaktadir. Ebeveynin
terbiye amaci ve bundan kaynaklanan bilgilenme hakki, cocugun karar verme
yetenegi arttikca azalmak durumundadir. Bu sebeple ¢ocuk kendisine ¢ok ya-
kin olanlar1 dahi bilgilenme hakkina sahip olanlardan cikarilabilir. Ornegin, tek
bagina bir kadin dogum uzmanina giden geng bir kiz, heniiz riza verme hakkina
sahip olmasa bile, kural olarak sir saklama yiikiimliiliigiinden sinirsiz olarak fay-
dalanma hakkina sahiptir. Elbette somut olayin sartlarina gore karar vermek her
zaman daha dogru olacaktir. Cocugun saklama yarar tistiin ise, ebeveynin bilgi-
lenme hakkinin bulunmadigini; ebeveynin bilgilenme yarari iistiin ise, hekimin
sir saklama ylikiimliiliigiintin bulunmadigini kabul etmek gerekir®.

Uzerinde durulmas: gereken bir diger 5nemli konu da, hekimin bir baska he-
kime hastaya iligkin verileri agiklamasinin su¢ olusturup olusturmayacagidir. Bu
konuda kural olarak hekimin bir bagka hekime hastanin kisisel bilgilerini verme-
sinin, sir saklama yiikiimliiliigiiniin ihlal niteliginde oldugu soylenebilir. Kisisel
verilerin bizzat sir saklama yiikiimliiliigii altinda olan bir bagka kimseye aktaril-
masi da aym sekilde suc olusturur. Bununla beraber, giiniimiizde tip biliminde-
ki gelismeler, cogu tibbi miidahalenin bir ekip calismasi i¢inde ekipte yer alan
saglik personelinin hastaya iligkin kisisel verileri bilmesi dogal bir sonuc olarak
ortaya ctkmaktadir. Bu nedenle bilgi alma yetkisine sahip kisiler dairesine dahil
kimselere aktarilan bilgiler dolayisiyla kisisel verilerin aktarilmasi su¢u olugmaz.
Konu daha ¢ok “zimni riza” cercevesinde degerlendirilebilir. Bilgi alma yetkisine
sahip kisiler dairesine dahil olmayan diger tiim saghk personeline verilerin akta-
rilmasi, Kisisel verilerin verilmesi sucunu olusturur®.

137. maddenin “b” bendine gore ise belli bir meslek ve sanatin sagladigi kolay-

56) DULGER, a.g.e., 5.609, 610.
57) HAKERI, a.g.e., s.731, 732.
58) HAKERI, a.g.e.,s.734.
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liktan yararlanmak suretiyle bu sucun islenmesi halinde faile cezasi yine artiri-
larak verilecektir. Burada gecen “belli bir meslek ve sanat” kavramindan bilisim
sektoriiyle ve bu sektoriin teknik kismiyla ilgili bir ig kolu anlagilmahdir. Aym ge-
kilde 6zel sektorde calisan saglik personelinin kamu gorevlisi kabul edilmemesi
halinde dahi (bize gore kurumun kamu ya da 6zel olduguna bakilmaksizin kamu
gorevi yapmaktadirlar) bu bende gore sucun nitelikli hali kapsamina girmekte-
dirler. Buna gore s6z konusu nitelikli hallerden herhangi birisinin gerceklesmesi
halinde faile verilecek ceza yar1 oraninda artirilacaktir.

Burada deginilmesi ve elestirilmesi gereken bir konu da 135. maddenin 2. fik-
rasinda sucun konusuna iligkin olarak belirtilen “nitelikli (hassas) kisisel verile-
rin” diizenlenmesidir. Bu fikrada “Kisilerin siyasi, felsefi veya dini goriislerine,
ki kokenlerine; hukuka aykir olarak ahlaki egilimlerine, cinsel yasamlarina,
saghk durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel veri
olarak kaydeden kimse, yukaridaki fikra hiikmiine gore cezalandirilir” denil-
mektedir.

Meclis alt komisyonu tarafindan kabul edilen ceza yasasi tasarisinda nitelikli
(hassas) kisisel verilerin su¢cun konusunu olusturmasi hali cezay1 artirici nitelikli
hal olarak 6ngoriilmiistii. Ancak Adalet Komisyonu tarafindan genel kurula gon-
derilen ve genel kurulda kabul edilerek yasalasan metinde nitelikli kisisel veri-
lerin sucun konusunu olusturmasi cezay1 artiran nitelikli hal olarak ongoriilme-
mistir. Bu durumda s6z konusu verilerin ayrica belirtilmesinin de yasa yapma
teknigi agisindan bir anlami kalmamistir. Oysaki alt komisyonda kabul edilen
metinde oldugu gibi bu verilerin sugun konusunu olusturmasi halinin cezay ar-
tiran nitelikli hal olarak 6ngoriilmesi daha yerinde bir diizenleme olacakti*®.

135. maddenin 2. fikrasinin gerekeesinde 6zellikle sucla miicadele baglamin-
da kisilerin ahlaki egilimlerine, cinsel yagamlarina, saglik durumlarina veya sen-
dikal baglantilarina iligkin bilgilerin kaydedilmesinin yasayla hukuka uygunluk
nedeni olarak diizenlenebilecegi ifade edilmektedir®. Buna gore kisilerin siyasi,
felsefi veya dini goriislerine ve 1rki kokenlerine iligkin bilgilerin kayda alinmasi
her ne suretle olursa olsun bir hukuka uygunluk nedeni olarak kabul edilmeye-
cektir®,

59) DULGER, a.g.e., 5.579.

60) “Maddenin ikinci fikrasinda, kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine, ah-
laki egilimlerine, cinsel yasamlarina, saglhik durumlarina veya sendikal baglantilarina iligkin
bilgileri kayda almak, sug olarak tanimlanmistir. Ancak, bunlardan kigilerin ahlaki egilimle-
rine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin bilgileri kay-
da alinmasina kanunlarda 6zellikle suclulukla miicadele baglaminda, sug ve suglularin ortaya
cikarilmasini saglamak amaciyla belli dl¢iide izin verilebilir. Bu durumlarda s6z konusu sug
olusmayacaktir.”

61) DULGER, a.g.e., 5.598.
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Bu baglamda belirtmeliyiz ki; hekimler, dis hekimleri, eczacilar, ebeler ve
bunlarin yardimeilar ile diger tiim tip meslek veya sanatlar: mensuplarinin, bu
sifatlar dolayisiyla hastalar ve bunlarin yakinlar1 hakkinda 6grendikleri bilgi-
ler dolayisiyla CMK'nin 46/1-b maddesi geregince tanikliktan ¢ekinme haklar
bulunmaktadir. Ancak ¢ekinme sebebi olmasina ve hastanin da tanikhiga iliskin
rizasinin bulunmamasina ragmen hekimin taniklik yapmasi durumunda he-
kim, kisisel verilerin aciklanmasi sucunu islemis olacaktir®?. Nitekim tip mesle-
gi mensuplarina sifatlar1 dolayisiyla iliskide olduklar1 hastalar1 ve bunlarin ya-
kinlarna iligkin ceza sorusturmasi ve kovusturmasinda bilirkisilikten ¢ekinme
hakk: taninmistir (CMK m.70/1). Tiirk Tabipleri Birligi Hekimlik Meslek Etigi
Kurallar1 m.9/4’de de hekimin, tanik ya da bilirkisi olarak mahkemeye cagrildi-
ginda olayin meslek sirr1 oldugunu ileri siirerek bu gorevlerinden cekilebilecegi
ongoriilmiistiires.

Ayrica belirtelim ki saglik verilerin bilisim sistemlerine yiiklenebilmesi i¢in
hukuka uygunluk sebeplerinden birinin mutlaka bulunmas: gerekir. Burada en
sik karsilasilan nedenler ise ilgilinin rizas1 ve kanun hiikmiinii yerine getirmedir.

VIiI- Tibbi Kigisel Verilerin Tirkiye’deki Hukuki Rejimi ve Tibbi Kayitlarin
Tutulmasi-Saklanmasi

Ulkemizde kisisel verilerin korunmasi ile ilgili bir yasanin hazirlanmasi icin
girisimlere 1995 y1linda baslanmis olmakla birlikte aradan gecen olduk¢a uzun
siireye ragmen halen bu konuda bir yasa bulunmamaktadir. Bu donemde ko-
nuya iligkin temel diizenlemeler, Anayasadaki 6zel yasamin gizliligi hakkini ve
bunu esas alan yasa maddeleri olagelmistir®+. Bununla birlikte, 2010’da referan-
dumda kabul edilerek yiiriirliige giren anayasa degisikligi paketi ile Anayasanin
ozel yasam gizliligi hakkini diizenleyen 20. maddesine su fikra eklenmistir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasin isteme hakkina sahip-
tir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amacla-
rt dogrultusunda kullanmlip kullamilmadigun 6grenmeyi de kapsar. Kisisel ve-
riler, ancak kanunda ongoriilen hallerde veya kisinin a¢ik rizaswyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Her ne kadar fikrada atifta bulunulan yasa halen yiiriirliige girmemis olsa da,
bu degisiklik kisisel verilerin dogrudan Anayasal teminata baglanmis olmasi agi-
sindan olumlu bir adimdir. S6z konusu Anayasa maddesi disinda Anayasanin

62) HAKERI, a.g.m.,, s.127.
63) YOKUS SEVUK, a.g.e., s.791.
64) 1ZGI, a.g.m., s.32.
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kisinin dokunulmazligi, maddi ve manevi varlig, kisi hiirriyeti ve giivenligi ile
ilgili maddeleri de kisisel verilerin korunmasini ilgilendiren diger diizenleme-
lerdir. Bunlara ek olarak, temel hak ve 6zgiirliiklere iligkin tarafi bulundugumuz
uluslararasi sozlesmelere atifta bulunan Anayasanin 9o. maddesi de bu baglam-
da goz ardi edilmemesi gereken bir diger diizenlemedir®.

Tiirkiye’de saglik bilgilerinin saklanmasina ve gizliligine iligkin cesitli seviye-
lerde 6nemli diizenlemeler yiiriirliiktedir. 3359 sayili Saglik Hizmetleri Temel
Kanunu’'nun 3/f hilkmiine gore “Herkesin saghk durumunu takip edebilmek
icin gerekli kayit ve bildirim sistemi kurulur”. Bu diizenleme 6nemli bir hu-
kuksal dayanak olusturur. Bununla birlikte hekimlerin ve diger saglik persone-
linin sorumluluguna iligkin hiikiimler ad1 gecen kanunda yer almamaktadir. Bu
konuya iligkin diizenlemeleri daha ¢ok ilgili yonetmeliklerde ve etik kurallarin
diizenlendigi belgelerde bulmak olanaklidir®. Konuyla ilgili hukukumuzda baz
onemli yasal diizenlemelere 6rnek olarak sunlar verilebilir: Tababet ve Suabati
San’atlammn Tarz Icrasina Dair Kanun m.72; Radyoloji, Radiyom ve Elekt-
rikle Tedavi ve Diger Fizyoterapi Miiesseseleri Hakkinda Kanun m.5; Saghk
Hizmetlerinin Sosyallestirilmesi Hakkinda Kanun m.10/11; Aile Hekimligi Pilot
Uygulamas1 Hakkinda Kanun m.5/111; Ozel Hastaneler Tiiziijii m.29; Aile He-
kimligi Uygulama Yonetmeligi m.26, m.27; Ayakta Teshis ve Tedavi Yapilan
Ozel Saghk Kuruluslar Hakkinda Yénetmelik m.17, m.27; Acil Saghk Hizmet-
leri Yonetmeligi m.8/c, m.33, m.34; Yatakh Tedavi Kurumlar: Isletme Yonet-
meligi m.12/IV; Ozel Hastaneler Yonetmeliginin “Tibbi Kayit ve Arsiv, Fatura-
landirma ve Hastaya Verilecek Belgeler” bashig: altindaki diizenlemeler olan m.
48, m.49, m.50 gibi®.

Uygulamada ve 6gretide kabul edildigi iizere hekimin kayit tutmasi, mesleki
yiiktimliiliigiiniin bir parcasidir. Bu ylikiimliiliik, hekimlik s6zlesmesinden veya
hastaneye kabul s6zlesmesinden dogan yan yiikiimliiliik olup aym zamanda
hekimin 6zenli tedavi yiikiimliiliigiiniin de bir parcasin olusturur. Kayit tutma
yiiktimliiliigiiniin amaci, hastanin tedavisinin giivenli sekilde yapilmasi ve siir-
diiriilmesinin saglanmasi, ileride dogabilecek ihtilaflar bakimindan delillerin
giivence altina alinmasi ve gereginde hesap sorabilme imkaninin olusturulmasi
olarak 6zetlenebilir. Bununla birlikte birincil amag, kaydin delil degerine yonelik
degil; hastanin tedavi siirecine iligkin bilgilerin garanti altina alinmasina yone-
liktires,

65) 1ZGi, a.g.m., s.32.

66) KUZECI, a.g.e., s.338.

67) Pervin SOMER, “Tibbi Kayitlar”” Ankara Barosu III. Saghik Hukuku Kurultayi, 7-8 Mayis 2010
Ankara, s.529-536.

68) SOMER, a.g.m., s.529.
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Uygulamada sik¢a yasanan tibbi kayitlara erisim problemine ¢6ziim olarak,
Avrupa Hasta Haklariin Gelistirilmesi Bildirgesi'nin 2.9. maddesinde oldugu
gibi, “hastalarin saglik kurumlarindan taburcu edildiklerinde, tamlar, tedavi-
leri ve bakimlar ile ilgili bir yazilh 6zet alma ve isteme hakkina sahip oldugu”
kuralinin iilkemizde de uygulanmasini saglama amach yasal diizenleme yapil-
masinin yerinde olacagini diistinmekteyiz®.

Tiirkiye’de saglik verilerinin gizliligine iligkin temel kaynak Hasta Haklar
Yonetmeligi'dir. Yasa ile izin verilen durumlar ve tibbi zorunluluklar diginda
hastanin 6zel ve aile yasaminin gizliligine dokunulamayacagi hasta haklari-
na iligkin ilkeler kapsaminda yer almistir. Bu yonetmeligin ilgili hiikiimleriyle
kisisel verilerin korunmasinin temel ilkeleri biiylik oranda karsilanmaktadir.
Hastanin mahremiyetine saygi gosterilmesi esastir. Bu kayitlar sadece hastanin
tedavisiyle dogrudan ilgili olanlar tarafindan goriilebilir. Hastaya iligkin olarak
saglik hizmetinin verilmesiyle edinilen bilgiler, yasayla izin verilen haller disinda
hicbir sekilde aciklanamaz™.

Kisinin rizasma dayansa bile kisilik haklarindan biitiiniiyle vazgecilmesi, bu
haklarin bagkalarina devri veya asir1 sekilde sinirlanmasi neticesini doguran
hallerde bilginin agiklanmasi, bunlar1 agiklayanin hukuki sorumlulugunu kal-
dirmaz. Hukuki ve ahlaki yonden gegerli ve hakli bir sebebe dayanmaksizin has-
taya zarar verme ihtimali bulunan bir bilginin ifsa edilmesi, personelin ve diger
kimselerin hukuki ve cezai sorumlulugunu da gerektirir. Arastirma ve egitim
amaciyla yapilan faaliyetlerde de hastanin kimlik bilgileri rizas1 olmaksizin acik-
lanamaz. Bu konuda cesitli hukuki metinlerde diizenlemeler bulunmaktadir™.

Elektronik saglik kayitlarinin; tibbi hatalarin azaltilmasi, verilere hizh ula-
sim saglanmasi, daha iyi kalitede veriler elde edilmesi ve bu verilerin ¢ok yonlii
olarak sunulmasi, saglik bakiminin sonuclarinin 6lciilebilmesi ve degerlendiri-
lebilmesi, gerektigi yer ve zamanda kanita dayal kayitlardaki islevlerin yaninda
saglik kurumunun birimleri arasinda iletisimi ve bilgi aligverisini kolaylagtirma,
hasta verilerine ¢abuk ulasabilme, verimliligi artirma ve kayitlarin okunaklihigi-
na iligkin avantaji dahil olmak iizere pek ¢ok faydal islevi vardir. Ayrica hasta-
larin ve harcamalarin etkin sekilde izlenmesi, daha iyi dokiimantasyon ve has-
tayla cok fazla zaman harcanmasinin oniine gegilmesi, arsiv olarak kullanilacak
alandan biiytik olgiide kazang saglanmasi, hasta kayitlar1 kurum iginde fiziksel
olarak dolagsmayacag: icin kaybolma riskinin ortadan kalmasi ek faydalar ola-
rak siralanabilir. Kisaca elektronik hasta kayitlar, saglik bakim kalitesini artirir;

69) SOMER, a.g.m., s.546.
70) KUZECI, a.g.e., 5.340, 341.
71) HAKERI, a.g.m.,s.118, 119.
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maliyeti azaltir; boylelikle verimlilikte artis saglar, giivenlidir, giinceldir ve hasta
merkezlidir. Temel amaciysa hasta bakimim desteklemektir. Ozellikle hastamn
bilincinin kapali oldugu acil durumlarda hastaya ait hayati bilgilere ulagilma-
s1 son derece onemlidir. Veriler bir kez girilir, ihtiya¢ duyuldugu her zaman ve
farkli amagclar i¢in kullanilabilir’.

Tiirkiye’de yakin donemde yasanan kimi gelismeler hastalarin kisisel verile-
rinin giivenligi ile ilgili baz1 kaygilarin su ylizline ¢ikmasina yol agmigtir. Bu ¢er-
cevede Ozellikle Saglikta Doniisiim Projesi bashg: altinda saglik hizmetlerinde
gozlemlenen ozellestirmeye doniik egilim ve kisisel verilerin Saglik Bakanligi,
Sosyal Giivenlik Kurumu (SGK) ve 6zel saglik sigortalari eliyle toplanmasi, kisi-
sel verilerin metalastirilmasi riskini beraberinde getirmektedir™.

Saglik Bakanlig: Saglik Bilgi Sistemleri Genel Miidiirliigii'niin agiklamalarina
gore, Ulusal Saglik Bilgi Sistemi (USBS), “saglikta doniisiim projesi kapsamin-
da uygulamaya koyulan reformlarin en énemli asamalarindan biri”dir. Sozii
edilen belgelerde USBS, “tiim vatandaslar kapsayan, bireyin dogumundan
once baslayip tiim yasami boyunca saghgwyla ilgili verilerden olusan islevsel
bir veri tabammn, yiiksek bant genislikli ve tiim tilkeyi kapsayan bir iletisim
omurgasinda paylasilmast ve tele-tip uygulamalarina varan teknolojilerin
mesleki pratikte kullamlmasim temel alan elektronik kayit sistemidir. Bu sis-
tem ayrica saglik hizmeti sunan tiim kurum ve kuruluslarin insan giicti, tasur,
tasinmaz, idari ve mali verilerini de kayit altina alacak sekilde tasarlanmis-
tir.” seklinde ifade edilmistir. Saglhik.NET ise, “saghk kurumlarinda elektronik
ortamda iiretilen verileri, dogrudan tiretildikleri yerden, standartlara uygun
sekilde toplamay, toplanan verilerden tiim paydaslar icin uygun bilgiler iire-
terek birinci, ikinci ve tigtincti basamak saglk hizmetlerinde verim ve kaliteyi
arttirmayt hedefleyen, entegre, giivenli, hizh ve genisleyebilen bir bilgi ve ileti-
sim platformudur.” seklinde a¢iklanmigtir™.

Bilindigi {izere, Saghk Bakanlg: 17 Kasim 2012 tarihinde “Saglk net 2 veri
gonderimi” baslikh bir Genelge yayinlayarak, kamu-6zel saglik kurulusu ayrim
olmaksizin saglik hizmeti veren tiim saglik kurum ve kuruluslarinin Ulusal Sag-
Lk Veri Sozliigii (USVS)™2.0. kapsaminda yer alan hastalarin saghk verilerini,

72) SOMER, a.g.m., s.549.

73) 1ZGI, a.g.m.,s.33.

74) http://www.e-saglik.gov.tr/belge/1-33811/sagliknet-hakkinda.html, (Cevrimici), 15.10.2014

75) USVS, hastane bilgi sistemlerinin referans olarak kullanacag: bir sozliik ¢calismasidir. Sozliik,
farklh kategorilerde veri kiimelerinin oldugu hiyerarsik terimler arasi iligkilerden olusmakta-
dir. Bununla birlikte USVS, bir veri sozliigii niteligi tasimayan; ancak Saglik Kodlama Referans
Sunucusu (SKRS) biinyesinde yer alacak ve yine iilke capinda referans olarak kullanilacak olan
kodlama ve smiflandirma sistemlerinin tanimlarini da barindirmaktadir. Ulusal Saghk Veri
Sozliigii (USVS) niin ilk siiriimii, Saglik Bakanhg Bilgi islem Daire Bagkanhg tarafindan 2007
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Saglik Net 2 sistemine gondermesi zorunlu kilmmugtir. Tiirk Tabipler Birligi, soz
konusu Genelge'nin iptali ve yliriitmesinin durdurulmasi i¢cin Damistay’a bagvur-
mustur. Bunun iizerine Danigtay 15. Dairesi 12.6.2014 tarih ve 2013/2084 Esas
sayisi ile Genelge'nin yliriitiilmesinin durdurulmasina karar vermistir”e.

Daire kararinin gerekcesi su sekildedir:

“... Genelgenin dayanagi oldugu ileri siirtilen hiikiimler incelendiginde, 3359
sayili Kanununun 3. maddesi (f) bendinin genel bir diizenleme olup, kayit ve
bildirim sisteminin internet tizerinden bir yazilim yoluyla yapilacag ve kisi-
sel saghk verisi kapsamindaki verilenin bu sisteme aktarilacagina (dair) bir
diizenleme icermedigi, 5258 sayih Kanunun ise aile hekimlerine iliskin oldu-
gu, 663 sayilh Kanun Hiikmiinde Kararnamenin 8. maddesinin 1. fikrasumn
Saglk Hizmetleri Genel Miidiirliigii'niin, 11. maddesinin Saghk Bilgi Sistemleri
Genel Miidiirliigii'niin gorevlerine iliskin oldugu, dava konusu Genelgenin da-
yanag olarak degerlendirilebilecek tek hiikmiin 663 sayili Kanun Hiikmiinde
Kararname’nin 47. maddesi oldugu sonucuna ulasilmistir.

663 sayil Kanun Hiikmiinde Kararnamenin 47. maddesinin 1. ve 3. fikrala-
rt Anayasa Mahkemesinin 14.02,2013 tarth ve E:2011/150, K:2013/130 sayil
karart ile iptal edilmistir.

Iptal hiikmiinde “Anayasa’min 91. maddesinin birinci fikrasinda “Sikwyone-
tim ve olagantistii haller sakl kalmak iizere, Anayasa’min tkinci kismumin birin-
ci boliimiinde yer alan “temel haklar, kisi haklari ve ddevleri ile siyast haklar ve
odevler”in kanun hiikmiinde kararnamelerle diizenlenemeyecegi belirtilmistir.
Anayasamin “Ozel Hayatin Gizliligi” bashkh 20. maddesinin birinci fikras:
“Herkes, ozel hayatina ve aile hayatina saygt gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatimin gizliligine dokunulamaz.” hiikmiine yer
verilmis, tictincti fikrasinda ise “Herkes, kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini ta-
lep etme ve amaclart dogrultusunda kullanmbp kullanmilmadigim 6grenmeyi de

yilinda olusturulmustur. Ulusal Saglik Veri SozIigi’ niin 1.1 siiriimii, Saghk Veri Standartlar
Gelistirme Komisyonu tarafindan hazirlanmig ve 2008 yilinin Ocak ayinda saglik alaninda tim
paydaslarin kullanimina sunulmustur. USVS 2.0 versiyonu 14 Mart 2012 tarihinde yayinlan-
mustir. USVS 1.1 versiyonunda yer alan veriler kamu ve 6zel 2. ve 3. basamak saglik kurumla-
rinda toplanirken USVS 2.0; Aile Hekimligini kapsayacak sekilde hazirlanmistir. Bu amacla
tiim saglik kurum ve kuruluslarinda toplanmasi gereken elektronik saghk kayitlarinin igerigi
belirlenmistir ve ayrica birimlerin ihtiya¢ duydugu verilerde en st diizeyde fayda saglayabile-
cekleri saglam, sistematik bir yap1 kurulmustur. USVS 2.2 su anda kullanilan giincel stiriimii-
diir. Ayrintili bilgi igin bkz: (Cevrimigi)http://www.e-saglik.gov.tr/belge/1-33805/usvs.html,
15.10.2014.

76) Danigtay Karar: icin bkz: (Cevrimici) http://www.ttb.org.tr/images/stories/file/2014/ydka-
bul.pdf, 15.10.2014
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kapsar. Kisisel veriler, ancak kanunda éngortilen hallerde veya kisinin acik ri-
zaswyla iglenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir.” denilmistir. Buna gore, Anayasa’min 20. maddesinde diizenlenen
ve “Kisinin Haklar ve Odevleri” bashkh ikinci béliimiinde yer alan 6zel hayatin
gizliligi ve kisisel verilerin korunmas: hakkina iliskin olarak kanun hiikmiinde
kararname ile diizenleme yapilmast miimkiin degildir.” gerekcesine yer veril-
mistir. Bu nedenle, yasal dayanak Anayasa Mahkemesi tarafindan iptal edilen
Genelge'de hukuka uyarhk bulunmamaktadir.

Hernekadar, 12.07.2013 tarthinde kabul edilen ve 02.08.2013 tarth ve 28726
sayil Resmi Gazetede yayunlanan 6495 sayih Bazi Kanun ve Kanun Hiikmiin-
de Kararnamelerde Degisiklik Yapiimasina Dair Kanun’un 73/h-3. maddesi
ile 663 sayili Kanun Hiikmiinde Kararnamenin Anayasa Mahkemesince iptal
edilen hiikiimleri yeniden diizenlenmisse de sonradan yiirtirliige giren yasal
diizenlemenin onceden ytiriirliige konulan Genelge'nin dayanagim olusturma-
yacagt agiktir. Kaldi ki, hassas veri kabul edilen kisisel saghk verilerinin top-
lanmast ve islenmesinin kapsami, kosullari ve bu verilerin korunmasina iliskin
usul ve esaslar belirlenmeksizin ve kisisel saglik verilerine iliskin bir stmirlama
konulmaksizin, saghk hizmeti alanlarin kisisel bilgileri ve bu kisilere verilen
hizmete iligkin bilgilerin toplanmas, islenmesi ve paylasiimasim 6ngoren 663
sayih Kanun Hiikmiinde Kararnamenin 47. maddesindeki 12.07.2013 tarthin-
de getirilen diizenlemenin saglk verilerinin kayit altina ahinmasim saglayan
ve bir veri tabam sistemi seklinde kurulan Saglik Net 2 Veri Gonderimi Siste-
minin isleyisine iliskin tiim ayrintilar1 kapsayan bir yasal diizenleme olarak
kabulii de miimkiin degildir.

Aciklanan nedenlerle, 2577 sayih Yasamin 27 nci maddesi uyarinca, da-
vacimin yiirtitmenin durdurulmast isteminin kabulii ile T.C. Saghk Bakan-
hgv Bilgi Sistemleri Genel Miidiirliigiince yayunlanan 17.11.2012 tarih ve
B.10.0.88S.0.77.00.00/700/3872 sayil “Saghk Net 2 Veri Gonderimi” bashkh
Genelge'nin yiiriitiilmesinin durdurulmasina... oybirligi ile karar verildi.”

Kararda goriildiigii iizere Danistay, Anayasal koruma altinda olan 6zel ha-
yatin gizliligi ve kisisel verilerin korunmasi hakkina iligkin kanun hiikmiinde
kararname ile diizenleme yapilmasinin miimkiin olmadigina dair karar veren
Anayasa Mahkemesi'nin 14.2.2014 tarihli kararina atifta bulunarak, saglk ve-
rilerinin hassas veri oldugunu ve bunlarin toplanmasinin, iglenmesinin, kapsa-
minin kosullarinin ve bu verilerin korunmasina iliskin usul ve esaslarin mutlaka
Kanun’la diizenlenmesi gerektigini vurgulamistir.

Bahsi gecen Anayasa Mahkemesi'nin 2011/150 E., 2013/30 K. sayil karari,
Danigtay Karari’'nin gerekcesinde de belirtildigi iizere 663 sayili KHK'nin 47.
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maddesi ile Saglik Bakanligi'nin saghk kuruluslarina bagvuran hastalarin saghk
bilgilerini merkezi olarak toplamasina iligkin hiikmiin iptaline iliskindir.

663 saylli KHK’nin 47 nci maddesinin 1. fikrasi, “Bakanlik ve bagh kurulus-
lar, mevzuatla kendilerine verilen gérevleri, e-devlet uygulamalarina uygun
olarak daha etkin ve hizl bicimde yerine getirebilmek icin, biitiin kamu ve ozel
saglk kurum ve kuruluslarindan; saghk hizmeti alanlarin, aldiklar: saghk hiz-
metinin geregi olarak ilgili saghk kurum ve kurulusuna vermek zorunda ol-
duklar kisisel bilgileri ve bu kimselere verilen hizmete iliskin bilgileri her tiirlii
vasitayla toplamaya, islemeye ve paylasmaya yetkilidir.” seklinde diizenlen-
misgtir.

Bu karardan sonra Saghk Bakanlig: tarafindan ayni hiikiim 2.8.2013 tarihinde
Resmi Gazete’de yayinlanan 6495 sayili “Bazi Kanun ve Kanun Hiikmiinde Ka-
rarnamelerde Degisiklik Yapilmasina Dair Kanunun 73 linci maddesinin (h)
fikrasinin (3) numaral bendiyle tekrar yasalastirilmigtir. S6z konusu hiikmiin
Anayasa’nin 20. maddesine ve Avrupa Insan Haklar1 S6zlesmesi’nin 8. maddesi-
ne aykir1 olmasi nedeniyle iptali igin Anaya Mahkemesine bagvurulmustur.

Bir diger uygulama MEDULA sistemi olarak adlandirilan 2007 tarihinden bu
yana kullanilan, Genel Saglik Sigortasi ile saglik tesisleri arasinda, saglik tesisle-
rinin ig siireclerine miidahale etmeksizin fatura bilgisini elektronik olarak top-
lamak ve hizmetlerin 6demesini gerceklestirmek icin olusturulmus sistem yer
almaktadir”. Sosyal Giivenlik Kurumu'nun MEDULA cercevesinde gerceklestir-
mis oldugu calismalarda, kaliteli veri iiretebilmesi, gelecege yonelik saghk har-
camasi tahminleri yapilabilmesi, istatistiki bilgi elde edilmesi, risk analizlerinin
yapilabilmesi, harcama kalemlerinde degisikliklerin takip edilebilmesi, saglik
politikalarina yon verecek bilgi dayanaklar saglamasinin amagclandig: ifade edil-
mistir’®. Sistemin amaclar dogrultusunda isletilmesi halinde faydal olabilecegi
tartismasiz bir konu olmakla birlikte toplanan verilerin ne sekilde korundugu,
kimlerle paylasildig1 ve ne kadar siireyle tutuldugu bilinmemekle birlikte elde bu
konuda yasal mevzuatin olmamasi kisilerin kaygilarini arttirmaktadir.

Genel Saglik Sigortast MEDULA Web Servisleri Kullamim Kilavuzu'nda ya-
pilan degisiklik ile 1.12.2013 tarihinde 6zel ve {iniversite hastanelerinde Avucg
Ici Damar izi (Biyometrik Kimlik Dogrulama) uygulamaya baslanmis ve tedavi
gorecek hastalarin sigortalilara her muayene, konsiiltasyon, kontrol muayenesi,
diyaliz, fizik tedavi, radyoterapi, kemoterapi, hiperbarik oksijen tedavisi gibi is-

77) Kisisel Saglik Verileri Calisma Grubu, (Cevrimigi) http://www.kisiselsaglikverileri.org/hak-
kinda.php?id=32, 20.10.2014.

78) (Cevrimici) http://www.tusiad.org/__ rsc/shared/file/YadigarGokalp-03072012.pdf,
17.10.2014.
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lemlerin her seansinda kimlik dogrulamasi yaptirmak zorunlulugu getirilmistir.
Tiirk Tabipler Birligi, Kilavuz hiikiimlerinin iptali ve yiiriitmesinin durdurulma-
s1 istemiyle Danistay’da dava agmigtir’™.

Parmak izi tartismasiz kisisel veridir. Yasal mevzuatimizda parmak izi alin-
masi sinirh sartlarin varhig halinde 2559 sayili Polis Vazife ve Salahiyet Kanunu
(PVSK) ile kolluk kuvvetine verilmistir. ic hukuk dikkate alindiginda Anayasa'nin
17. maddesi ile diizenlenen “kisinin dokunulmazhigi, maddi ve manevi varhig1”
hiikmiine, 20. maddesi ile diizenlenen “herkesin, 6zel hayatina ve aile hayatina
sayg1 gosterilmesini isteme hakkina sahip oldugu, 6zel hayatin ve aile hayatinin
gizliligine dokunulamayacag1” ve 13. maddede diizenlenen “temel hak ve hiirri-
yetler 6zlerine dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belir-
tilen sebeplere baglh olarak ve ancak kanunla sinirlanabilir.” hiikiimlerine aykir1

bir uygulama oldugu agiktir.

Danistay 12. Daire Bagkanligi'nin 15.5.2006 tarihli 2005/6811 E., 2006/1959 K.
sayili karari, Ankara Biiyiiksehir Belediye Bagskanligi'nda gorev yapan memur, isci
ve s0zlesmeli personelin parmak izlerinin 6nceden kayit altina alinmak suretiyle ise
giris ve cikislarinda parmak izi yontemiyle mesaiye devamlarinin kontrol edilmesi
amacini tagidig: anlagilan “Personel Devam ve Kontrol Sistemi Uygulamasi Pro-
jesi” kapsaminda, projeyi listlenen firma tarafindan personelin parmak izlerinin
alinmasi igsleminin iptali konusunda davaci sendika {iyelerinin bagvurusuna iligkin-
dir. Bu kararda goriisii belirten Danistay Tetkik Hakimi tarafindan, “Anayasa’min
ve uluslararas: sozlesmelerle ilgili yapilan degerlendirmelerden sonra, kisisel
veri olan “parmak izinin” kamusal alanda da olsa “6zel hayatin gizliligi” hakk
kapsaminda bulundugu anlasilmaktadir. Bireyin izni olmadan parmak izinin
alinmast, uygulamamin yasal dayanagimin bulunmamasi, dosyadan anlasildigt
kadarwyla bu uygulamamn idare ajanlar yerine bu isi yiiklenen firma ¢alisanla-
rinca yapilacak olmasy, toplanan verilerin ileri de baska bir sekilde kullamlmaya-
cagna dair bir giivencenin bulunmamast goz 6niine alindiginda, davact sendika
tiyelerinin ve diger calisanlarin hukukunu etkileyen kesin ve yiiriitiilmesi zorunlu
bir islem oldugu kanaatine variumaktadir.” seklinde saptamalarda bulunulmus-
tur. Ayrica kararda Avrupa Insan Haklar1 Mahkemesi'nin ictihatlarinda, “Ozel ha-
yatin gizliligi” hakkinin sinirlanabilmesi igin “yasallik” ilkesi sart oldugu, bu ilke ile
birlikte, sinirlama mesru bir amag i¢in yapilmali, miidahalenin demokratik top-
lumda gerekli olmasi, orantili olmasi, miidahaleyi gerekli kilmak icin gosterilen ge-
rek¢enin uygun ve elverigli olmasini da sart olarak arandig: belirtilmistir®. Ancak

79) (Cevrimigi) http://www.ttb.org.tr/index.php/Haberler/biyometrik-4743.html, 30.10.2014

80) (Cevrimici) http://www.kararevi.com/karars/805368_danistay-e-2005-6811-k-2006-1959#.
VES3ra2d_t8E, 20.10.2014.
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s0z konusu uygulamada anilan sinirlama sebeplerinin bulunmadigi goriilmektedir.

Adindan s6z ettiren bir bagka uygulama Gebe-Bebek Takip Sistemidir (GE-
BESIS). 2008 yihinda Aile Hekimligi'ne gecilmesi ile Aile Hekimlerine yardime1
olmak adia GEBESIS kurulmustur. Saglik Bakanligi'min amaci anne ve bebek
saghigini gozetim altinda tutmaktir. Gebelik testi yaptiran tiim kisilerin sonuclari
GEBESIS’e aktariliyor ve TC Kimlik numaralar1 hangi aile hekimine bagh ise ge-
belik durumu o aile hekimine de bildiriliyor. Aile Hekimi sistemde kayith numa-
raya mesaj gondererek kisiyi gebelik kontrolleri icin aile merkezine davet ediyor.
Bu uygulamaya gecildigi siralarda gebelik testi pozitif ¢ikan bir kisinin babasinin
cep telefonuna durumla ilgili bilgi mesaji atildig1 haberi yanki uyandirmigtir®.
Bunun {izerine, Saglhik Bakanlig1 tarafindan, sistemin acgiklarini diizeltecekleri-
ni buna iligkin tedbir aldiklar1 yoniinde agiklamalarda bulunulmustur. Sistemin
amacina ulagmast i¢in, gebelik testi gergeklestiren kisi sistemle ilgili bilgilendiri-
lerek acik rizas1 alindiktan sonra bilgilerinin GEBESIS’e aktarilmasi seklinde bir
uygulamanin gerektigini diisiinliyoruz. Aksi takdirde uygulama acik¢a hukuka
aykiridir.

S6z konusu sistemlerin disinda uygulamada yasanilan bir takim eksiklikler-
den de bahsetmek gerekmektedir. Ornegin iilkemizde hastalarmn muayeneleri
sirasinda yakininin veya bir ticiincii kisinin odada bulunmamasi, hatta hastanin
arastirma hastanelerinde stajyer veya 6grencilerin bulunmamasini isteme hak-
kina sahip olmasina ragmen uygulamada bu hususun pek fazla dikkate alinma-
dig1 goriilmektedir. Kisinin ameliyatta olmasi durumunda olay daha da vahim
hale gelmektedir. Zira ameliyathane disinda bulunan ve kimligi bilinmeyen ki-
silere doktorlar tarafindan bilgi vermektedir. Bu durum acik¢a hastanin mah-
remiyet hakkini, 6zel hayatinin gizliligini ve doktorun hastasina kars: sir sak-
lama yiikiimliiliigliniin ihlali anlamina gelmektedir. Bu sekilde hastanin rizasi
olmaksizin bilgilerinin basinda yer aldig1 durumlar da olabilmekte ve hastanin
mahremiyet hakk: agik¢a ¢ignenmektedir. Bu gibi durumlar igin 6zel olarak has-
tanelerde bir birim kurularak hasta hakkinda bilgi almak isteyen kisilerin kimlik
kontrolleri yapilmasimin ardindan bu kisilere bilgi verilmesi daha uygun bir dii-
zenleme olacag diisiincesindeyiz.

Bir diger durum, 6zel saglik hizmeti veren sigorta sirketlerinin miisterilerin
tibbi verilerine ulasarak sigorta riskini hesaplamak istemeleridir. Bu durumda
da agikca hastanin 6zel hayatinin gizliligi ve mahremiyet hakki ihlal edilmekte-
dir. Bunun siki bir bicimde diizenlemeye kavusturulmasi gerekmektedir.

81) (Cevrimici) http://ekonomi.haberturk.com/makro-ekonomi/haber/753536-tebrikler-kiziniz-
hamile, 20.10.2014.
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SONUC

Saglik verilerinin korunmasi ve hasta mahremiyeti, 6zel yasamin gizliligi nos-
yonunun 6énemli bir unsurunu olusturmaktadir. Sirlarinin ve kisisel verilerinin
giivende olacagindan emin olamayan hastanin, saghk kurumlarina bagvurmak-
tan imtina edebilecegi g6z onlinde bulunduruldugunda meselenin yalmzca 6zel
yasam hakki baglaminda degil yagsam hakki baglaminda da 6nemli oldugu goriil-
mektedir. Ayrica, kisinin mahremiyeti, kendini 6zgiirce gelistirebilmesi agisin-
dan da 6nem arz etmektedir. Dolayisiyla bu konuda gerek ulusal gerek uluslara-
ras1 diizeyde pek ¢ok diizenleme yapilmigtir.

Ote yandan, iilkemizde Kkisisel verilerin korunmasi alaninda &zel bir yasanin
halen c¢ikartilmamis olmasi bu alanda 6nemli bir eksiklik olarak goze carpmak-
tadir. Uygulamada bir tarafta veri isleme idarenin diizenleyici islemleriyle huku-
ki zemine oturtulmaya calisilmakta, diger tarafta bu konuda Danistay’in ve Ana-
yasa Mahkemesimin defansif bir rol iistlenerek bu yaklasimi énlemeye calistigi
goriilmektedir. Her ne kadar Yiiksek Mahkemeler ile kisisel verilere iligkin esas
ve usullerin Kanun ile diizenlenmesi gerektigi belirtilse ve bunun aksine olan
diizenlemeler iptal edilse veya uygulamanin yiiriitmesi durdurulsa da bu karar-
larin alinmasina kadar gecen stirelerde bircok verinin islendigi ve veri sahibinin
rizasi disinda paylasilmis oldugu goriilmektedir. Verilerin paylasilmamis olmasi
durumunda dahi hukuka aykir1 elde edilen verilerin akibetinin ne oldugunun
bilinmedigi agikardir.

Bunun diginda, var olan genel diizenlemeler de de hasta mahremiyetine ilig-
kin belirli glivenceler saglanmis olsa da uygulamada sik sik bunlara riayet etme-
yen orneklere rastlanmaktadir. Bu agidan gerek miinhasiran bu konuyu ele alan
diizenlemelerin hizlica devreye sokulmasi gerekse uygulayicilarin bu konudaki
ilkeler ile yapilmis ve yapilacak olan diizenlemeler ile ilgili daha fazla bilinclen-
dirilmesi 6nem tasimaktadir.

Sonug olarak acilen Kisisel Verilerin Korunmasi Kanunu ¢ikarilmali, TCK’nin
135. maddesinin 2. Fikrasinin cezas: artirilarak sugun nitelikli haline getirilmeli
ve saglik hukukundaki kisisel verilerin korunmasi i¢in bu alana 6zgii dayanagini
yasadan alan yonetmelik ya da yonetmelikler ¢ikarilmalidir. Ancak en 6nemlisi
saglik meslegi mensuplari bu konuda egitilmeli hatta tip fakiiltelerine Saghk Hu-
kuku dersleri konularak, kisisel verilerin korunmasi gerekliligi ve korunmamasi-
nin sonuclart hem hukuki hem de meslek etigi yoniinden gelecegin hekimlerine
daha ilk asamada 6gretilmelidir.
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OZET

Kisisel verilerin 6nemi, teknolojilerinin gelismesi ve internetin yayginlagmasiyla
daha iyi anlagilmistir. Zira az sayidaki kisi ya da kurumun elinde yazili halde dos-
yalanmis bilgiler internetin yayginlasmasi sonucunda hukuka uygun ya da aykiri
olarak ilgili ilgisiz herkesin erisimine acilmistir. Ozellikle “hassas veri” olarak ni-
telendirilen saghk bilgilerinin hukuka aykir: olarak ele gecirilmesi, islenmesi veya
paylasilmasi ayrimcilik basta olmak tizere diger verilere gore ilgili kisi bakimindan
daha ciddi zararlar ortaya ¢ikarabilmesine neden olabilmektedir. Bununla birlikte
bu bilgilerin paylasilmasi kisinin 6zel hayatinin gizliligi, hastanin mahremiyet hak-
kin1 ve doktorun hastasina karsi sir saklama yiikiimliiliigiiniin ihlaline yol agmak-
tadir. Konunun 6nemine ragmen tiilkemizde heniiz kisisel verilerin korunmasina
iligkin bir Kanun bulunmamaktadir. Calismamizda kisisel verilere iligkin uluslara-
ras1 diizenlemeler ile konuya iliskin yasal mevzuat iilkemizdeki uygulamalar 1$181n-

da ele alinmigtir.

Anahtar sozciikler: Kisisel veri, hassas kisisel veri, hasta haklari, saglik bilgileri-

nin mahremiyeti, 6zel hayatin gizliligi, hekimin sir saklama yiikiimliiligii
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