KVKK Uygulamasinda ve Uyum Siirecinde Ortaya Cikan Soru ve Sorunlar
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6698 sayil1 Kisisel Verilerin Korunmasit Kanunu’nun 24.03.2016 tarihinde Resmi Gazete’de
yayimlanarak yiiriirlige girmesiyle birlikte Kigisel Verileri Koruma Hukuku giinliik
hayatimizin bircok noktasinda karsimiza ¢ikmaya basladi. Ulkemizde Kisisel Verileri Koruma
Hukukunun birincil kaynagi niteliginde olan 6698 sayili Kanun ve bunun yani sira
yonetmelikler, tebligler ve Kigisel Verileri Koruma Kurulu’nun kararlar1 bulunmakla birlikte,
uygulamada hala bir¢ok sorun yasanmakta ve ¢ok sayida soruya yanit aranmaktadir. Bunlar
ozellikle 6zel sektdr bakimindan ticari hayatin hukuka uygun islemesi ama bir yandan da
ticaretin engellenmemesi agisindan hayati 6nemi haizdir.

Iste bu yazida “KVKK uygulamasinda ve uyum siirecinde ortaya ¢ikan sorunlar” ele almaya
ve aslinda bu isle ilgilenen hemen hemen herkesin kafasinda olan sorular1 yiiksek sesle dile
getirmeye c¢alisacagim.

Her seyden Once belirtmeliyim ki, 6698 sayili Kanun, 2016 yilinda yiiriirliige girmis olup
uygulama agisindan heniiz tam oturmamistir. Kanun’un elestirildigi ve uygulama agisindan
yetersiz kaldigi birgok husus bulunmaktadir. Bu hususlarin bir kismi Kurul kararlariyla
netlestirilmis olsa da uygulama acisindan halen giderilmesi gereken bir¢ok eksiklik
bulunmaktadir. Asagida tespit ettigim sorunlara ana basliklar c¢er¢evesinde deginecek ve
bazilarina getirilebildigim ¢oziim Onerilerini agiklayacagim. Ancak bunlar kesin ¢oziimler
olmay1p, bu konudaki tartigmalarin baglamasi i¢in birer oneri niteligindedir.

1. VERBIS Sicil Yonetmeligi Kapsaminda Uygulamadaki Soru ve Sorunlar

VERBIS Sicil Yénetmeligi’nin 13. maddesinde “Veri sorumlular, sicilde kayitli bilgilerde
degisiklik olmasi halinde meydana gelen degisiklikleri, VERBIS iizerinden yedi giin icerisinde
Kurum’a bildirir.” diizenlemesi yer almaktadir. Buna gore veri sorumlusu sifatini haiz kisilere
veya kurumlara kayitlarda degisiklik olmasi halinde s6z konusu degisikligi 7 giin icerisinde
Kurum’a bildirme yiikkimliligi getirilmistir. Ancak buradaki 7 giinliik siirenin hangi andan
itibaren baglayacagi belirsizdir.

VERBIS Sicil Yonetmeligi’'nde diizenlenen 7 giinliik siirenin, degisiklik oldugunun
ogrenilmesinden itibaren mi yoksa degisikligin olustugu andan itibaren mi islemeye
baslayacag1 s6z konusu diizenlemede belirtilmemistir. Uygulamada gordiigiim 6rneklere gore
kisisel verilerdeki olas1 degisikliklerin her zaman hemen ve kolayca tespit edilmesi miimkiin
degildir. Degisikligin tespit edilmesi halinde ise 7 giinliik siirenin degisikligin meydana geldigi
anda baglatilmasi halinde ise Kurul’a bildirim i¢in 7 gilnliikk siirenin kisa oldugunu
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diistinmekteyim. Bu nedenle kisisel verilerin veri sorumlusu tarafindan organizasyonel bir yap1
icerisinde diizenli araliklarla gilincelliginin, dogrulugunun kontrol edilmesi ve 7 giinliik siirenin
de bu kontroller sonucunda kisisel verideki degisikligin tespit edilmesinden itibaren baglamasi
gerektigini diistinmekteyim.

Bu husustaki degerlendirme, GDPR’da verilerin dogruluk ve giincelliginin tespiti agisindan
yapilan degerlendirmeyle kiyas yapilarak gelistirebilir. GDPR, “Kisisel Verilerin Dogru ve
Gerektiginde Giincel Tutulma Ilkesine” yer verdigi 5/1-d maddesinde, giincel olmayan verileri
isledigini anlayan veri sorumlusunun ne yapmasi gerektigi hususunu da agiklamistir. Buna gore,
veri sorumlusu aslinda gilincel olmayan hatali verileri isledigini herhangi sekilde anlarsa bu gibi
verilerin, islenecegi amagclarla ilgili olarak bir gecikmeye mahal vermeksizin silinmesini veya
diizeltilmesini saglamak i¢in gerekli her tiirlii makul adim1 atmalidir.

GDPR’da bu kapsamda yapilan yorumu VERBIS Sicil Yonetmeligi ile getirilen 7 giinliik
siirenin baglangic asamasi acisindan da kiyas yoluyla degerlendirebiliriz. Buna gore veri
sorumlusunun 7 giinliik siire zarfinda degisikligi Kurul’a bildirmesi; bir gecikmeye mahal
vermeksizin silinmesini veya diizeltilmesini saglamak i¢in gerekli bir adim olarak
degerlendirilip, 7 giinliik siirenin baslangici olarak da veri sorumlusunun iizerinde degisiklik
meydana gelen verileri isledigini herhangi sekilde 6grenme anini esas alabiliriz.

Bununla birlikte veri sorumlusunun olumsuz sonuglarla karsilasmamasi ve ilgili kisinin hak
ihlali iddialarina maruz kalmamasi i¢in veri sorumlusunun organizasyonel bir yapida verileri
kontrol etmesi gerektigini tekrar belirtmeliyim. Bu kapsamda yeni veri isleme siireclerinin
ortaya c¢ikmasi halinde nasil hareket edilecegine, kimin hangi silirede nasil bildirimde
bulunacagina dair politikalar ve prosediirler olusturulmali, bu konuda gorevlendirmeler
yapilmali ve bir ihlal durumunun olmamasi icin bu yapilanlar dogrultusunda ilgili kisilerin
islemde bulunmasi saglanmalidir.

2. Acik Riza Alinirken Riza Karsihg1 Ek Avantajlar Saglanabilir mi?

GDPR, Direktif ve 6698 sayili Kanun’da agike¢a belirtildigi lizere acik riza beyani ilgili kisinin
ozgiir iradesinin {iriinii olmalidir. Ozgiir iradeyle aciklanmis olan bir beyan, kisinin kendi
kararin1 6zgiirce verebilmesi ve bunu disariya 6zgiir bir sekilde agiklayabilmesi anlamina gelir.
Veri sorumlusunun “a¢ik riza verilmesi halinde hizmetin yerine getirilecegi dayatmasi”
yapmasi agik rizanin 6zgiir iradeyle agiklanmig olma 6zelligini zedeledigi i¢in bu sekilde alinan
rizalarin hukuka uygun olmadigi kabul edilmektedir. Ancak tam tersi yonde, s6z konusu islemin
yerine getirilmesi hususunda bir dayatma olarak degil de kisinin agik riza vermesiyle kendisine
art1 bir menfaat kazandirilacagi yoniinde bir uygulamayla alinan acik rizanin gegerli olup
olmadig tartigmalidir.

Kanaatimce riza karsihig1 ek avantaj getirilmesi kisinin 6zgiir iradesini zedelemez. Islemin
gerceklestirilmesi hususunda dayatmada bulunulmasi kisinin agik riza vermezse yapmak
istedigi isin yapilmayacagini, s6z konusu islemin yapilmasi i¢in kisisel verilerinin islenmesine
acik riza vermesini zorunlu kilar niteliktedir. Bu nedenle kisinin 6zgiir iradesinin ortadan
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kalkmasit sonucu dogmaktadir. Ancak ek avantaj getirilmesi s6z konusu islemi etkilememekte
sadece kisinin rizasini almak tizere tesvik edilmesini saglamaktadir. Veri sorumlusunun yerine
getirdigi faaliyet ¢ercevesinde veri ilgilisini zorlamaya varmayacak derecede etkilemeye
caligmasi gibi durumlarin 6zgiir iradeyi sakatlayan durumlar olarak algilanmamasi gerektigini
diisiiniiyorum. Zira bdyle bir kabulde 6zgiir iradeyle agiklanmig olma kavrami ¢ok genis
yorumlanmus ve ticaret faaliyetler de kotii etkilenmis olacaktir. Ustelik yalmzca ticari faaliyet
yiiriiten veri sorumlusu i¢in degil bundan faydalanacak olan veri ilgilisi {izerinde de olumsuz
etkilerinin olmas1 miimkiindiir?.

Bu soru en ¢ok sadakat kart (loyalty card) 6zelinde giindeme gelmektedir. Ticaret sirketleri,
miisterilerini kendilerine ¢ekebilmek ve bagli kalmalarin1 saglamak i¢in miisterilerinin bazi
kisisel verilerini almakta ve bunun karsiliginda miisterilerine indirim yaparak ya da cesitli
hediyeler vererek avantajlar saglamaktadir. Iste tam da bu noktada yukarida ifade etmis
oldugum goriis devreye girmektedir. Sadakat kart1 ¢ikaran sirket, kisisel verilerini vermek ve
kart1 almak istemeyen miisterilerine iirlin ya da hizmet satmaktan kaginmamakta, yalnizca
bunlara avantaj saglamamaktadir. Dolayisiyla aslinda burada iradenin etkilenmesi degil,
karsilikli bir s6zlesme s6z konusudur ve bu sézlesmenin ifas1 geregi karsilikli edimler yerine
getirilmektedir. Bence burada dikkat edilmesi gereken husus, miisteriye diledigi zaman bu
sozlesmeyi kolayca sona erdirme hakkinin verilmesi ve bu irade beyani gergeklestiginde veri
sorumlusunun miisterinin bu kapsamda alinan kisisel verilerini gergekten silmesidir.

3. 6563 sayih Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun ve 6698 sayih
Kisisel Verilerin Korunmasi Kanun’u Arasindaki Eksikler ve Celiskiler

2015 yilinda yiirtrliige giren 6563 sayili Elektronik Ticaret Kanunu ile 6698 sayili Kanun
arasinda Kisisel Verilerin Korunmasi Hukuku agisindan birtakim geligkiler bulunmaktadir. Bu
celigkiler baslica sunlardir:

e 6563 sayili Elektronik Ticaret Kanunu esas itibariyle kisisel verilerin aktarilmasi ve
islenmesi hususunda zimni rizay1 kabul etmektedir. Ancak 6698 sayili Kanun ve
GDPR’daki diizenlemelerde agikca belirtildigi iizere Kisisel Verilerin Korunmasi
Hukuku agisindan zimni riza s6z konusu olamaz. Bu durumda tilkemizdeki uygulama
acisindan Elektronik Ticaret Kanunu kapsaminda alinan kisisel veriler i¢in zimni rizanin
gecerli olup olmayacagina yonelik bir soru isareti olugsmaktadir. Bu konudaki goriisiim
Elektronik Ticaret Kanunu kapsaminda islenen kisisel veriler i¢in 6563 sayil1 Elektronik
Ticaret Kanunu'nun uygulanmasi yoniindedir. Bu goriisimiin  iki gerekcesi
bulunmaktadir.

Bunlardan ilki kanunlarin uygulanmasi bakimindan temel bir kural olan genel kanun —
0zel kanun ¢atigmasinda 6zel kanunlarin uygulanacagina yonelik kuraldir. Bu kurala
gore; bir hususa iligkin olarak genel kanundaki bir diizenleme ile 6zel kanundaki bir
diizenleme catigiyorsa genel kanun degil 6zel kanun uygulama alani bulur. Bizim
degerlendirmemiz agisindan ise 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu genel
kanun niteliginde olup 6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
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ise 0zel kanun niteligindedir. Bu nedenle iki diizenleme arasinda c¢atigma olmasi
durumunda 6563 sayili Kanun kapsaminda islenen kisisel veriler i¢in 6563 sayili Kanun
uygulanmalidir.

ikincisi ise, 6698 sayili Kanunun 6. maddesinin 3. fikrasinda ve 5. maddesinin 2.
fikrasinin (a) bendinde “Kanun’'da Ongériilmiis Olma” kisisel verilerin islenmesine
iliskin hukuka uygunluk nedenleri arasinda diizenlenmistir. Bu acidan bakildiginda
Elektronik Ticaret kapsaminda islenen kisisel veriler i¢in 6563 sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun’da agik¢a bir diizenleme bulunmaktadir. Bu
nedenle bu kanun kapsaminda islenen veriler i¢in 6698 sayili Kanunun 6. maddesinin
3. fikrasina ve 5. maddesinin 2. fikrasinin (a) bendine giren hallerde istisna s6z konusu
olup bu hallerde agik riza alinmamasi gerekir.

Ancak s6z konusu yorum 0zel nitelikli kisisel veriler a¢isindan, 6. maddenin 3. fikrasi
disinda kalan haller i¢in ise yaramayacak olup bu tiir veriler i¢in her durumda agik riza
alinmasi gerekir.

Yukarida 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’da
Elektronik Ortamda alinan kigisel verilerin islenebilmesi i¢in onay alinmasi
gerektiginden bahsetmistik. Buna ek olarak so6z konusu kanundaki bir bagka
diizenlemeyle veri sorumlusuna, kisi istenilen onaya ret cevabini vermis olsa bile, yilda
iki kere ilgili kisiye onaylayip onaylamadigin1 sorma hakki verilmistir. 6563 sayili
Kanun’da boyle bir diizenleme getirilmis olmasina ragmen bu konuyla ilgili 6698 say1l1
Kanun’da bir sinirlama bulunmamaktadir. Bu hususla ilgili 6698 sayili Kanun ile bir
sinirlama getirilmelidir. Aksi taktirde ilgili kisilerle onay olmak amaciyla ¢ok sik
araliklarla iletisime ge¢ilmesi s6z konusu olabilir.

Bu sekilde aliacak olan rizanin hukuka uygunlugu ise ayr1 bir tartisma konusudur. Ilgili
kisilerden her giin telefon, e-mail vb. yollarla iletisime gegilerek riza alinmasi kiginin
Ozgiir iradesinin {iriinii olmasi1 gereken agik rizayr hukuka aykir1 hale getirecektir. Bu
nedenle bu hakkin kullanilmasina bir sinirlama getirilmelidir.

Ayrica 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun kapsaminda
yapilacak bilgilendirme ile 6698 sayil1 Kanun kapsaminda yapilacak aydinlatma birlikte
yapilabilir mi? Bilgilendirme metni aydinlatma metnini de kapsayabilir mi yoksa ayr1
ayrt mi1 yapilmalar1 gerekmektedir? Uygulamada bir¢ok soru isareti ve tereddiide yol
acan bu soruya da bir agiklama getirilmesi gerekir.

Bu kapsamda Kisisel Verilerin Korunmasi Kurumu tarafindan 10 Mart 2018 tarihinde
yaymlanan “Aydinlatma Yiikiimliiltigiiniin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig”’in 5. maddesinin 1. fikrasinin “f” bendi uyarinca aydinlatma
yiikiimliliigli ve acik rizanin alinmasi islemlerinin ayri ayri yerine getirilmesi gerekir.
S6z konusu sorun bu teblig kapsaminda degerlendirildiginde Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun kapsaminda yapilacak bilgilendirme igleminin de ayrica
yapilmast gerektigini dlisinmekteyim. Ancak bu ikisinin birlikte tek metinde
yapilabilmesinin daha kolay ve islevsel bir yontem oldugunu da belirtmeliyim.

Sayfa4 /11



Kanaatimce, s6z konusu iki kanun arasinda yukarida belirtmis oldugumuz ¢eligkiler ve soru
isaretlerinin giderilmesi ve bu hususlarla ilgili olarak Kurul ve Ticaret Bakanligi’nin ortak bir
teblig yayinlamasi yerinde ve faydali olur.

4. 6698 sayih Kisisel Verilerin Korunmasi Kanunu’nun Yiiriirlik Tarihinden Once
Hukuka Uygun Riza ile Alinmis Veriler Gecerli midir?

6698 sayili Kanun’un Gegici 1. maddesinin 3. fikras1 geregince “Kanunun yayimi tarihinden
once hukuka uygun olarak alinmis rizalar, bir yil iginde aksine bir irade beyaninda
bulunulmamasi halinde, bu Kanuna uygun kabul edilir”. Buna gore 6698 sayili Kanun’un
yurirliige girdigi tarih olan 7 Nisan 2016’dan 6nce alinan veriler 6698 sayili Kanun’un Gegici
1. maddesine gore hukuka uygun bir riza ile alinmigsa, “1 yil i¢inde aksine bir irade beyaninda
bulunulmamasi halinde” bu Kanun’a uygun kabul edilir.

Oncelikle belirtmek gerekir ki Kanun’daki bu diizenlemede bahsedilen “hukuka uygun alinmis
rizalar” ifadesi genel bir kavram olup bu maddenin tiim riza tiirleri i¢in mi gegerli olacagi yoksa
sadece agik riza hallerini mi kapsayacagi acik degildir. Yani onceden hukuka uygun olarak
alinmig zimni rizalar gegerli olacak midir? Bu belirsizligin giderilmesi gerekir.

Ayrica agik riza her ne sekilde alinmis olursa olsun 6698 sayili Kanun kapsaminda agik riza
alinmasi gereken hallerde agik rizayla birlikte bir aydinlatma da yapilmasi gerekir. Gegici 1.
maddenin 3. fikras1 kapsamindaki hukuka uygun sekilde alinmis agik rizalarla islenen veriler
icin geriye doniik olarak aydinlatma yapma gerekliligi s6z konusu olacak midir? Bana gore s6z
konusu veri sayisinin fazlaligi ve hepsi i¢in geriye doniik aydinlatma yapilmasi uygulama
acisindan pek miimkiin géziikmemektedir ancak yine de bu hususun da ¢ikarilacak tebligler ya
da Kurul karariyla acikliga kavusturulmasi gerekir.

Diger yandan Gegici 1’inci maddede aksine bir irade beyaninda bulunulmasi i¢in 1 yillik bir
stire verilmistir ancak bu irade beyanin ne sekilde verilecegine iliskin bir agiklik
bulunmamaktadir. Tlgili kisilerin 1 y1l icerisinde veri sorumlulariyla iletisime gegip aksi bir
irade beyaninda m1 bulunmasi gerekir yoksa veri sorumlusunun 1 yil igerisinde tim ilgili
kisileri arayip verdikleri hukuka uygun rizanin gegerli olup olmadigin1 sormasi1 mi gerekir?

Kanaatimce ilgili kisilerin veri sorumlusuyla iletisime gecip aksi yondeki irade beyanlarini
ortaya koymalar1 daha makul olacaktir. Zira bu goriisiin aksinin kabulii halinde, veri
sorumlusunun 1 yil igerisinde verilerini isledigi tiim ilgili kisilerle bu husus kapsaminda
iletisime ge¢cmesi zaman ve maliyet agisindan veri sorumlusuna oldukg¢a orantisiz bir
yikiimliiliik yiikleyecektir. Bu ihtimalde de bu olumsuz irade beyanlarinin ne sekilde
bildirilebilecegi konusu akla gelmektedir. Bu durumda ilgili kigiler her tiirlii yontemle
iradelerinin belirtmeli midir? Yoksa veri sorumlusuna bagvuru yontemleri kullanilarak m1 bu
bildirimler yapilacaktir? Bu konu da ayrica bir uygulama problemidir. Zaten kanunun yayim
tarihi ile veri sorumlusuna basvuru usullerinin belirlenmesi arasinda 1 yildan fazla siire
bulunmaktadir. Bu sebeple ilgili kiginin hak kaybina ugramamasi i¢in her tiirlii yontemlerle
iradesini belirtmesi yerinde olabilecektir. Ancak bu durum veri sorumlular1 agisindan da
sistemin yonetilmesindeki problemleri beraberinde getirecektir. Sonug olarak bu konuda her iki
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tarafinda da menfaatleri dikkate alinarak Kurum tarafindan bir yonlendirme yapilmasi
gerektigini diistinmekteyim.

5. 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile Kurul Kararlarinin
Yaymnlandig Siire Arasinda Islenen Verilerin Hukuka Uygunlugu Ne Olacaktir?

6698 sayili Kanun, 7 Nisan 2016 tarihinde Resmi Gazete’de yayimlanarak yiirlirlige girmis
olup veri sorumlularina bu tarihi takiben 2 yil igerisinde bu zamana dek isledigi tiim verileri
Kanun’a uygun hale getirmeleri icin siire verilmistir. Bazi veri sorumlular1 7 Nisan 2016
tarihinden itibaren 6698 sayili Kanun’a uyum siireci altinda ¢aligmalar yapmaya baglamiglardir.
Ancak s6z konusu Kanun genel diizenlemeler igermekte olup uygulama acisindan eksiklikler
Kurul Kararlar ile giderilmeye c¢alisilmakta ve bu siire¢ hala devam etmektedir.

Bu siiregte karsimiza ¢ikan en onemli sorunlardan biri 7 Nisan 2016 tarihi ile konuyla ilgili
Kurul karar1 ¢ikana kadarki siirecte alinan verilerin akibetinin ne olacagidir. Somut bir 6rnek
vermek gerekirse; acik riza alinirken ve aydinlatma yapilirken dikkat edilecek hususlarla ilgili
teblig 10 Mart 2018 (Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig) tarihinde yayimlanmistir. 7 Nisan 2016 tarihinden 10 Mart 2018
tarihine kadar gecen siirecte sirketler Kanun’daki hususlara gore ilgili kisilerden agik riza
almiglardir. Bu siirecte alinan rizalar ve yapilan aydinlatmalar yayinlanan tebligdeki sartlart
tagimiyorsa bu verilerin akibeti ne olacaktir? 6698 sayili Kanun’a uygun iglenmigse hukuka
uygun mu kabul edilecektir yoksa tebliglerdeki usul ve esaslara uygun olmasi m1 beklenecektir?
Tebligdeki esaslara uygun olmasinin beklenmesi ihtimalinde geriye doniik olarak agik riza
aliabilecek midir?

Kanaatimce gecen siire zarfinda 6698 sayili Kanun’a uygun olarak islenen ancak 10/03/2018
tarihindeki tebligdeki usullere uyulmadan alinan agik rizalar s6z konusu siireyle sinirlt olmak
kosuluyla hukuka uygun kabul edilmelidir. Aksi taktirde Kurul Kararlarindan 6nce Kanun’a
uygun olarak uyum siireci kapsaminda yapilan islemleri sirf Kurul Karari’na uymadig igin
hukuka aykir1 kabul edersek, 6698 sayili Kanun’a uyum siireci asla sonlanmayacak ve bir kisir
dongii olusacaktir. Zira halen Kurul kararlar1 yayinlanmaya ve kisisel verilerin korunmasi
hukuku doniismeye ve gelismeye devam etmektedir. Kaldi ki s6z konusu islemleri hukuka
aykir1 saymak kanunlarin zaman bakimindan uygulanmasi yoniinde benimsenen temel kurallara
da aykir1 olacaktir.

Ustelik tebliglerde belirlenen hususlara uygun olmasinin beklenmesi halinde geriye doniik agik
riza alinmast gerekliligi ortaya ¢ikacaktir. Ancak agik rizanin sartlart ve dogasi gz oniinde
bulunduruldugunda geriye doniik agik riza alinmasi miimkiin olmamalidir.

6. 6698 sayih Kisisel Verilerin Korunmasi Kanunundaki Hukuka Uygunluk
Nedenlerinden Sozlesmenin Ifasinin Kapsaminin Belirsizligi

6698 sayili Kanun’un 5. maddesinin 2. fikrasinin (c) bendinde; “Bir sozlesmenin kurulmasi
veya ifastwyla dogrudan dogruya ilgili olmast kaydiyla, sozlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmast” seklinde belirtilmek suretiyle bir sozlesmenin kurulmasi
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veya ifastyla dogrudan dogruya ilgili olmasi kaydiyla sézlesmenin taraflarina ait kisisel
verilerin agik riza alinmaksizin iglenmesi miimkiin kilinmistir.

Uygulamada 6zellikle web siteleri araciligryla alinan veriler kapsaminda “sézlesmenin ifas1”
kavraminin kapsami olduk¢a 6nem tasimaktadir. Somut bir 6rnek vermek gerekirse; internet
iizerinden aligveris i¢in liye oldugumuz bazi sitelerde iiyelik agamasinda birgok kisisel veri
islenmektedir. Ancak iiyelik asamasindan sonra bir iirlin satin alinmaya karar verilirse iiyelik
asamasinda alinan kisisel veriler kapsaminda da bu veriler islenmektedir. Burada iiyelik
asamasinda alinan ve daha sonra ek bir onay verilmeden dogrudan mesafeli satim
sozlesmesinde de kullanilan veriler i¢in iiyelik asamasinda agik riza alinmasi gerekli midir? Bu
sorunun yanitlanabilmesi i¢in sdzlesmenin ifasinin kapsaminda degerlendirilebilecek veya
degerlendirilemeyecek hususlarin agiklanmasi gerekmektedir.

Gergekten web sitesi ilizerinden bir iliyelik sozlesmesi yapiliyor ise iiyelik sozlesmesinin
kurulusu i¢in zorunlu oldugu kadar veri alinmal1 ve bu veriler hem amaca uygun kullanilmals,
hem hedeflenen amaci saglamaya yetecek kadar veri alinmali hem de veri ilgilisi bu konuda
acik bir sekilde aydinlatilmalidir. Ancak bu sartlarin varligi halinde bu tiir sitelere iiye
olunurken alinan rizalar gecerli olabilir. Ayrica kisi iiye yapilirken alinan veriler satim islemi
esnasinda da kullanilacaksa, veri ilgilisi bu konuda da aydinlatilmasi gerekli ve yeterlidir. Zira
sOzlesmenin ifas1 hukuka uygunluk nedeni bu durumda gegerli olacaktir. Bu islemi yapan sirket
ilgili politika ve prosediirleri de buna uygun olarak yapilandirmalidir.

7.  Kisisel Verilerin Ilgili Kisiden Alinmadigi Durumlarda Uygulamada Olusan Soru
ve Sorunlar

10/03/2018 tarihinde Kurul tarafindan yayimlanan “Aydinlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig’in “Kisisel verilerin ilgili kigiden
elde edilmemesi halinde aydinlatma yiikiimliliigii” bashikli 6. maddesine gore; “Kisisel
verilerin ilgili kisiden elde edilmemesi halinde; Kisisel verilerin elde edilmesinden itibaren
makul bir siire icerisinde, kisisel verilerin ilgili kisi ile iletisim amaciyla kullanilacak olmasi
durumunda, ilk iletisim kurulmasi esnasinda, kisisel verilerin aktarilacak olmasi halinde, en
ge¢ kisisel verilerin ilk kez aktarimimin yapilacagi esnada ilgili kisiyi aydinlatma
yiikiimliiliigtiniin yerine getirilmesi gerekir.”

Buna gore kisisel verinin ilgili kisiden alinmamasi durumu i¢in de veri sorumlusuna, veri
ilgilisini makul bir siire icerisinde aydinlatma yiikiimliliigii yiiklenmistir. Ancak bu diizenleme
uygulama agisindan yeterli olmamakla birlikte cogu zaman veri ilgililerinin hepsine ulagsma
imkan1 da bulunmamaktadir.

Somut 6rnek vermek gerekir ise is¢inin ige baslamak tlizere verdigi ailesi ve ¢ocuklarina iligkin
kisisel verilerde veya is bagvurularinda bagvurucu tarafindan verilen referans kisilere ait kisisel
verilerde ve hatta kamu otoriteleri tarafindan diizenlenen belgelerde bulunan (6rnegin icra
O0deme emirleri, trafik ceza tutanagi, bilirkisi raporlar1 vb.) ticlincii kisilere ait kisisel verilerde
veri sahibi kisilerin aydinlatilmasi1 imkan1 oldukea giigtiir. Bu durumda s6z konusu 6rneklerdeki
ticiincii kisilerin aydinlatilmasi veri sorumlulari i¢in altindan kalkilamaz bir yiik olacaktir diye
diistinliyorum.
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Teblig ile getirilen bu diizenleme teorik olarak miimkiin goziikse de uygulamada sorunlara
neden olmaktadir. Bu nedenle veri sorumlusuna gerekenden fazla yiikiimliiliik yiiklenmemeli
ve veri sorumlularinin bu hususta ugrayacaklart magduriyetler engellenmelidir.

8.  Ozel Nitelikli Kisisel Verilerin Kapsami, Cift Katmanh Dogrulama Sistemi ve Ozel
Nitelikli Kisisel Veriler icin Ayr1 Politika ve Prosediirler Hazirlanmas1 Hususunda
Uygulamadaki Soru Isaretleri

“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve 2018/10 sayili
Karar’inda; “Ozel nitelikli kisisel verilerin giivenligine yénelik sistemli, kurallari net bir sekilde
belli, yonetilebilir ve siirdiiriilebilir ayri bir politika ve prosediiriin belirlenmesi,...” seklinde
belirtildigi lizere Ozel nitelikli kisisel verilerin giivenligine yonelik ayri bir politika ve
prosediiriin olusturulmasi dngorilmiistiir.

Burada ayri politika ve prosediirden kasit ayr1 ayri metinler midir yoksa tek bir politika ve
prosediiriin igerisinde ayr1 bir baslik altinda da 6zel nitelikli kisisel veriler i¢in politika ve
prosediirlere de yer verilebilir mi?

6698 sayili Kanun’da agik¢a tanimlandigi {izere kisilerin irki, etnik kdkeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika
iyeligi, saghigi, cinsel hayati, ceza mahkimiyeti ve gilivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri dzel nitelikli kisisel veridir. Ozel nitelikli kisisel verilerle ilgili
onemli bir husus ise; s6z konusu kategorilerin kapsamidir. Ornegin; kilik kiyafet goriintiileri
kisin etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi gibi birgok hususta bilgi
verebilecek niteliktedir. Bu durumda kilik kiyafet goriintiileri 6zel nitelikli kisisel veri
sayilabilir mi? Eger bu verileri 6zel nitelikli kisisel veri sayarsak bu durumda bu verilerin veri
sorumlusu biinyesinde tutulmaya devam edilebilmesi i¢in kriptolanmasi gerekliligi giindeme
gelecektir. Ancak belirtmek gerekir ki kamera goriintiilerini kriptolamak miimkiin degildir.
Aym sekilde Is Saglig1 ve Giivenligi Mevzuati’nda® bu kayitlarm belirli bir siire saklanmasini
gerekli kilan bir diizenleme bulunmaktadir. Bu gibi kisisel verilerin 6zel nitelikli kisisel veri
sayilip sayilamayacagi agikliga kavusturulmali ve sayilmasi durumunda bu duruma bir ¢6ziim
getirilmelidir.

Bana gore, tek basina kilik kiyafet goriintiileri 6zel nitelikli kigisel veri sayilmamalidir. Bu
veriler ancak belli bir sistematikte kiginin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanglarini tespit etmek i¢in analiz ediliyorsa bu durumda 6zel nitelikli
kisisel veri 6zelligini kazanir ve bu durumdan sonra 6zel nitelikli kigisel verilerin korunmasina
iligkin hususlar bu veriler i¢in de uygulama alan1 bulur.

Ayni1 zamanda 2018/10 sayil1 Kurul Karari’nda 6zel nitelikli kisisel verilere uzaktan erisilmesi
durumunda “¢ift katmanli dogrulama sistemi” 6ngorilmiistiir. Ancak c¢ift katmanli dogrulama
sisteminin ne oldugu ve nasil saglanacagi hususunda bir agiklama yapilmamistir. Bilgi

3 gyeri Agma ve Calisma Ruhsatlarina lligkin Yénetmelik m.5. Tehlikeli Madde Tasiyan Arag ve Ust Yapilarin
Teknik Muayeneleri Hakkinda Ydénetmelik’ m.6.
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giivenligi kapsaminda ¢ift katmanli dogrulama sistemi “bilinen ve sahip olunan bilgi” olmak
iizere iki katmanli dogrulamayla olusturulan bir giivenlik sistemidir. Ancak s6z konusu Kurul
Karar1 kapsaminda bu sistemin ne oldugu ve nasil uygulanacagi hakkinda bir agiklama
yapilmamistir. Bu noktanin da agikliga kavusturulmasi gerekir.

9. 6698 sayilh Kisisel Verilerin Korunmasi Kanunu Kapsaminda Veri Isleyenlerin
Durumu

6698 sayili Kanun’a baktigimizda GDPR ve Direktif’ten farkli olarak veri igleyenlerin tam bir
standardinin olmadig1 goriiliir. 6698 sayili Kanun’da veri isleyen; “veri sorumlusunun verdigi
vetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi...” seklinde
tanimlanmastir.

Uygulamada veri isleyen sifatina haiz olmamakla birlikte ¢ok fazla sayida kisisel veri aktarimi
olan gergek veya tiizel kisiler mevcuttur. Ornegin; sirketlere saglik tetkiki yapmak igin gelen
kurumlar ve yogun veri aktarimi yapilan sirketler bulunmakta, ancak bunlar veri sorumlusu
adina veri islememektedir.

Veri isleyen sifatina sahip olmamakla birlikte s6z konusu kurum/sirketlerle veri isleyen
sOzlesmesi standartlarinda bir sézlesme yapilmasi miimkiin miidir? Bu konuda risklerin
azaltilmasi i¢in yukarida belirttigimiz sekilde yogun veri aktariminin oldugu veya 6zel nitelikli
verilerin yogun olarak aktarildigi ancak veri isleyen niteliginde olmayan gergek veya tiizel
kisiler ile de veri isleyenler ile yapilan sdzlesmelere benzer bir sdzlesme yapilmali ve bu kisiler
tarafindan da kisisel verilerin korunmasi taahhiidiini saglayacak mekanizmalar
olusturulmalidir.

10. Kisisel Verilerin Yurtdisina Aktarimi ve Bulut Hizmet Saglayicilar Konusundaki
Belirsizlik

Son olarak da kisisel verilerin yurtdisina aktarimi kapsaminda uygulamada karsimiza ¢gikan soru
ve sorunlara deginilmesi yerinde olacaktir.

Kisisel verilerin yurtdigina aktarilmasi hususunda en 6nemli sorunlardan biri yeterli korumanin
bulundugu “giivenli iilkelerin” heniiz ilan edilmemis olmasidir. Bu listenin ne zaman
aciklanacagimin halihazirda varsayilabilir olmadigindan hareketle, listenin ilanina kadar
yurtdigina aktarim i¢in uygulamada riza alinmasi yoluna bagvurulmaktadir. Dogru uygulamanin
geligsmesi acgisindan da yeterli korumanin bulundugu {ilkelerin ilan edilmesi, bunun yan1 sira
Kurul’un bulut hizmet sunucularinda tutulan kisisel veriler yoniinden goriislerini bildirmesi
onemlidir.

Kigisel verilerin yurtdigina aktarilmasi bashigi altinda, yeterli korumanin bulundugu iilkeler
heniiz ilan edilmemekle birlikte, Kurul’'un bu konuda so6zlii olarak karsiliklilik ilkesini
uygulayacagina dair agiklamalar1 bulunmaktadir. Bununla birlikte, yapilan tartismalarla listenin
ne zaman agiklanacaginin halihazirda varsayilabilir olmadig1 ve bu nedenle listenin ilanina
kadar, yurtdisina aktarim i¢in riza yoluna basvurulmasi gerektigi konularinda hemfikir
olunmustur.
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Bu kapsamda, hangi islemlerin yurtdigina veri aktarimi olarak kabul edilecegi/edilmesi
gerekecegi de onemli bir konudur. Uluslararasi sirketlerin gesitli birimlerinin yurtdisindan
yonetildigi ve ilgili birimlere iliskin tim verilerin yurtdisinda tutuldugu veya sirket
sunuculariin yurtdisinda bulundugu uygulamalar giiniimiizde olduk¢a fazladir Uluslararasi
otel zincirleri bu hususta yerinde bir 6rnek olacaktir. Halihazirda, uygulamada sirketlere
yurtdigina aktardiklar1 tim veriler i¢in riza almalar1 veya serverlarini yurt i¢inde tutmalarini
onermek tercih edilse de, bu tiir Onerilerin uygulamada pratik, hizli ve tam olarak
gerceklestirilebilir olmayacagi veya kisilerden riza alinmasindaki ve rizanin geri ¢ekilmesi
halindeki sorunlarla karsilagilabilecegi agiktir. Uygulamada karsilagilacak zorluklar
diisiinerek, uluslararasi sirketlerin burada belirtilen sekildeki veri aktarimlari igin farkli bir
yaklagim getirmek faydali olacaktir.

Ote yandan, yeterli korumanin bulundugu iilkeler listesi yaymlansa dahi, bulut hizmet
sunucularinin genellikle verileri birden ¢ok iilkede tuttuklar1 ve verilerinin yedeklemesini gesitli
iilkelerde yaptiklar1 g6z oniinde bulundurulursa, yayimlanan listenin bu noktada yetersiz kalma
ihtimali bulunmaktadir. Buna karsilik, sorunun, sirketlerin hizmet sunuculariyla yapacaklari
sozlesmelere koyacaklar1 hiikiimler araciligiyla, verilerin yedeklenecegi iilkeleri kisitlamalari
yoluyla ¢oziilebilecekleri diistliniilebilir. Ancak bu sekilde bir ¢dziim veri sorumlulari agisindan
ciddi maliyetler dogurabilir. Kaldi ki bulut hizmet sunucularinin ¢ogu kendi standartlar1 ile
hareket etmektedir ve bunlardan bazilarinin s6zlesmelerinin miizakere etmeye kapali olmasi da
uygulamada sorunlara yol agabilir. Kurul’un bulut ¢oziimlerine iligkin yaklagimi heniiz belli
degildir. Ancak su ana kadar ¢esitli konularda uygulamaya vermis oldugu yon dikkate alinacak
olursa, Kurul’un, biiylik olasilikla bulut hizmet saglayicilar1 araciligiyla islenen verileri
yurtdisina aktarim kapsaminda degerlendirecegi sasirtict olmayacaktir®.

Burada 6nemli olan bir diger husus ise giivenli iilkeler belirlendiginde bulut hizmet sunuculari
acisindan verilerin tutuldugu iilke kapsaminda m1 yoksa bulut hizmet sunucularini bagli oldugu
sirketin mensei lilke kapsaminda mi gilivenli iilke olup olmadiginin degerlendirilecegidir.
Verilerin bulunduruldugu iilke kapsaminda giivenli olacaginin belirlenmesi ihtimalinde ise
cogu zaman bulut hizmet sunucularinin verileri nerede tuttuklar1 tam olarak bilinememekte ve
tespiti de oldukca gili¢ olmaktadir.

Bu baslik altinda deginecegim son husus ise; giivenli tilkeler listesinin yayinlanmasi durumunda
dahi sirketlerin gilinliik isleyisinde yapmasi gereken ani aktarimlar i¢in nasil bir yol izlemesi
gerektiginin diizenlenmedigidir. Mevzuattaki bu bosluk sirket isleyisleri goz Oniinde
bulunduruldugunda giderilmesi zaruri olan bir eksikliktir. Bana gore, giivenli olmayan iilkelere
veri aktarim prosediiriiniin ani durumlara uyumluluk gosterecek sekilde diizenlenmesi gerekir.

Yukarida agikladigim tiim hususlar 1s181nda kisisel verilerin yurtdisina aktarimi1 konusunda esas
ve usul agisindan uygulamaya yonelik diizenlemeler yapilmasi ve bazi kavramlarin agikliga
kavusturulmasi gerekir.

Sonug¢

4 Kigisel Veriler Platformu Galigma Notlari, Amag Tartigilan Konular Toplanti Notlari, Tespit ve Oneriler, Ocak
— Haziran 2018, s.7 vd.
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6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun uygulamasinda ve uyum siirecinde ortaya
¢ikan soru ve sorunlarin yukarida agiklanan hususlar ¢er¢evesinde degerlendirilmesi sonucunda
varmis oldugum sonuglar su sekildedir:

VERBIS Sicil Yonetmeligi’'nin 13. maddesinde diizenlenen 7 giinliik siirenin
baslayacagi zamanin agikc¢a diizenlenmesi gerekir. Bana gore bu siirenin degisikligin
tespit edilmesinden itibaren baglamasi gerekir.

Acik riza alinirken riza karsiligi ek avantaj getirilmesinde bir engel bulunmaz. Ayrica
bu husus a¢ik rizanin kisinin 6zgiir iradesinin tiriinii olmasi sartinin olusmasina engel
teskil etmez.

Kurul ve Ticaret Bakanligi Elektronik ortamda islenen veriler agisindan 6563 sayil
Kanun ile 6698 sayili Kanun arasindan celiskiler ve soru isaretlerinin giderilecegi ortak
bir teblig yayinlamalidir. Bu konu bakimindan; hem 6zel kanun - genel kanun
iligkisinden hem de 6698 sayili Kanun’un 5. maddesinde “kanunda ongériilmiis olma”™
halinin istisna olarak sayilmasindan dolay1 elektronik ortamda islenen kisisel veriler i¢in
6563 sayili Kanun’un uygulanmasi gerekir.

6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nun yiiriirliik tarihinden 6nce hukuka
uygun riza ile alinmis verilerin akibetinin ve hukuka uygun alinmis riza kavraminin
acikliga kavusturulmasi gerekir. Ozellikle bu donemde alinan zimni rizalarin akibetinin
belirlenmesi 6nemlidir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu ile Kurul Kararlariin yaymlandigi
slire arasinda islenen verilerin hukuka uygunlugu bakimindan, 6698 sayili Kanun’a
uygun olarak islenmigse bu verilerin hukuka uygun kabul edilmesi gerekir.

Uygulamada sorun yaratmamasi ve kigisel verilere sunulan korumada, koruma altina
alinmayan bir husus birakilmamasi amaciyla veri isleyen kavrami agisindan belirli bir
standart getirilmelidir. Bu durum 6zellikle su anki diizenleme kapsaminda veri isleyen
kategorisine girmeyen ancak kigisel verilere ulasimi ¢ok fazla olan olusumlarda, s6z
konusu verilerin korumasinin saglanabilmesi i¢in olduk¢a 6nemlidir.

Kigisel verilerin yurtdisina aktarimi hususunda Onemli diizenlemeler yapilmasi
gerekmektedir. Bulut hizmeti sunan sistemlere Kurul’un bakis agis1 ortaya konmali ve
hatta bu sistemler i¢in ayrica diizenlemeler getirilmelidir.

Ayrica sirketlerin yurtdisina veri aktarirken uygulamalar1 gereken prosediir giinliik
hayatta sirketlerin isleyis hiz1 dikkate alindiginda isleyiste aksakliga sebebiyet
verebilecek kadar yavas isleyen bir prosediirdiir. Bu nedenle bu prosediirler de revize
edilmelidir.
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