KVKK Rejiminin 1k Biiyiik Ihlali: Kigisel Verileri Koruma Kurulu’nun Facebook’a Karg1
Hiikmettigi 1.650.000 TL Idari Para Cezas1

I. Giris

6698 sayilt Kisisel Verilerin Korunmast Kanunu (Kanun) ve konuya iliskin diger mevzuatta
kendisine verilen gbrev ve yetkilerini yerine getirmek ve kullanmakla gorevli olan Kisisel Verileri
Koruma Kurulu (Kurul), bu dogrultuda kisisel verilerle ilgili haklarinin ihlal edildigini ileri siirenlerin
sikayetlerini karara baglamakla da yetkilidir. Kurul, ayrica sikayet tzerine veya ihlal iddiasin
ogrenmesi durumunda resen gorev alanina giren konularda kisisel verilerin hukuka uygun olarak

islenip islenmedigini inceleyecek ve gerektiginde de bu konuda 6nlemler alacaktir.

Kanun’un yurirlige girmesi ve konuya iliskin diger hukuki diizenlemelerin olusturulmasiyla
kisisel verilerin korunmast hukukuna iliskin genel bir ¢ercevenin ¢izilmesinin ardindan Kurul, bu
gorev ve yetkilerine dayanarak konuya iliskin olarak somut olaylari karara baglamakta ve bunlardan
gerekli gérdiigini kamuoyu ile 6zet biciminde paylasmaktadir. Bu yazinin konusunu da Kurul'un
son olarak, 10 Mayts 2019 tarihinde yayinlamis oldugu, 2019/104 K. sayili ve 11.04.2019 tarihli

“Facebook karar1” olusturmaktadir.

II. Facebook Karari
A. Veri Ihlali

Kurul'un kararina konu veri ihlali, kamuoyuna yanstyan ve “Fotograf API” olarak
adlandirilan 13 Eylil — 25 Eylil 2018 tarihleri arasinda bazi tigincti taraf uygulamalarinin on iki gin
boyunca yetkisini asan duzeyde, Facebook tzerinden fotograflara erismis olabilecegi iddiasina

dayanmaktadir. Facebook Mithendislik Direktérii Tomer Bar bu agig, 14 Aralik 2018°de

https://developers.facebook.com/blog/post/2018/12/14/notifying-our-developer-ecosystem-

about-a-photo-api-bug/ adresinden “Gelistirici ekosistemimizin bir fotograf APLsi hatas: hakkinda

bilgilendirme” bashigiyla yayimladigt bir aciklamayla bu iddiay1 dogrulamustir.

Agiklamada, Facebook kullanici fotograflarina erismek i¢in ticiincii taraf uygulamalara izin
veren bir fotograf API hatast kesfedildigi, sorunun ¢6ézuldigt ancak bu kusur nedeniyle 13 Eylil -
25 Eylil 2018 tarihleri arasinda bazi Ggiincl taraf uygulamalarin 12 giin boyunca yetkisini agan
diizeyde fotograflara erismis olabilecegi belirtilmistir. Bunun yaninda Facebook, 12 giin boyunca
Gclincd parti bir uygulamaya Facebook platformu tizerinden Facebook kullanicist tarafindan
fotograflarina erisim izni verildiginde sadece zaman ¢izelgesinde paylastigt fotograflara erisim
saglamasi gerekirken, actklanan kusurdan kaynaklit Marketplace veya Facebook Stories’de paylasilan

diger fotograflara da tigincii parti uygulamalarin erisim sagladigs ortaya ¢tkmustir. Yani, yazilimcilar

Sayfal /5



kullanicilarin Facebook’a ytkledigi ancak paylasmadigi fotograflara da erisebilmistir. Actklanan
kusurun, Facebook’un fotograf API’sina erismek igin izin alan ve kisilerin fotograflarina erisebilen
uygulamalari etkiledigi ve toplamda 6,8 milyon kullanicty1r ve 876 gelistirici tarafindan olusturulan
1.500 uygulamay: etkilemis olabilecegi ifade edilmistir. Facebook son olarak, uygulama
gelistiricilerinin, uygulamalarini kullanan ve bu kusurdan etkilenen kisileri belitlemelerine imkan

saglayacak araclarin gelistirilecegini belirtmektedir.
B. Kurul’un Goériisii

Kurul o6ncelikle, Facebook’un veri ihlalinde bildirim yiktmliligint yerine getirip
getirmedigi hususunu incelemektedir. Kurul, Kanun’un 12. maddesinin 5. fikrasinda yer alan,
“Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi hilinde, veri sornmiusu bu
durumn en kisa siirede ilgilisine ve Kurnla bildirir.” hikmi uyarinca Facebook tarafindan Kurul’a veri
ihlalinin bildirilmesi gerektigini ancak herhangi bir bildirimin yapilmadigi tespit etmektedir. Buna
gore, Kanun’un 15. maddesinin ilk fikrast geregi, “Kurul, sikayet iigerine veya iblal iddiasina 6grenmesi
durnmunda resen, gorev alanina giren konularda gerekli incelemeyi yapar.” Bu hitkiim uyarinca Kurul resen

inceleme yapma karari almustir.

API hatast, Facebook tarafindan yapilan inceleme sonrast bu durumu potansiyel bir yazilim
bozuklugu olarak rapor edilmistir. Bu durumda Kurul’a gore, API hatasinin 13 Eylal - 25 Eylil
2018 tarihleri arasinda on iki giin boyunca gerceklestigi, bahse konu API hatasina Facebook
tarafindan zamaninda miidahale edilmemesi bu konuda teknik ve idari tedbirlerin alinmasinda

cksikliklerin gostergesidir.

Kurul, tgtuncu taraf bir uygulamaya Facebook platformu tizerinden Facebook kullanicist
tarafindan fotograflarina erisim izni verildiginde sadece zaman cizelgesinde paylastigi fotograflara
erisim saglamast gerekirken, agiklanan ihlalden kaynakli Marketplace veya Facebook Stories’de
paylasilan diger fotograflara da Uglinci taraf uygulamalarin erisim sagladigt ve Facebook
kullanicilarinin Facebook’a taslak olarak yiikledigi ve hentiz paylasima agmadigi fotograflara da s6z
konusu ugtnct taraf uygulamalarin erisim sagladigi hususlarini  kararinda g6z  6ntunde
bulundurmaktadir. Kurul, Facebook’un bu sekilde, kullanicilarinin genel olarak izin vermis oldugu
kapasiteden ¢ok daha fazla sayida fotograflara erisim saglanmasinin; Kanunun m. 12/1 ve m. 4/2-
a hukmunde yer alan “Hukuka ve diiriistliik kurallarma nygun olma” ve 4/2-¢ bendinde dizenlenen

“islendikleri amagla baglantily, sinarle ve oliilii olma” lkelerine aykirilik teskil ettigi gorisindedir.

Kurul devaminda, Facebook’un tg¢linct taraf uygulamalarin normalde erisime izin verilmis
olan sayidan daha fazla spesifik fotografa gercekten erisip erisemediklerini belitleyemedigi ve

Facebook’un kendi platformundaki veri akisint kontrol etme noktasinda sikintdar yasadigin
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gosterdigini belirtmektedir. Veri akisinin Facebook tarafindan kontrol edilemiyor olusu, Kanunun

m. 12/1 hukmu ile yer vetilen, “I'ers Giienligi"ne iliskin yukumluliklerine aykirilik teskil etmektedir.

Facebook platformu uygulamalart daha ilk asamada “Arkadagslarin, baglantilarmn ve birlikte oyun
oynadigin diger kisiler senin 0yun hareketlerini gorebilecek. Oyunun senin herkese agik profiline ve bu oyunu oynayan
tanidigin kigtlere erisinii varder” ifadesini kullanarak, kullanicinin arkadas bilgilerine veya diger bilgilere
kisi istemese bile ulasabilecek sekilde calismast hususunda izin almaktadir. ﬂgili kisilerin uygulamada
paylasmaya izin verecekleri kisisel verilerinin neler olmasi gerektigi ve yikleme asamasinda gizlilik
ayarlartyla ilgili secimlere imkan saglamayarak, kisisel verilerin bu sekilde islenmesini agik rizaya
dayandirmaktadir. Kurul bu durum karsisinda, acitk rizanin  Ozgir irade ile agiklanmast
gerektiginden, ilgili kisinin agik rizasinin alinmast, bir iriin veya hizmetin sunulmasinin ya da triin

veya hizmetten yararlandirilmasinin 6n sarti olarak ileri stirilmemesi gerektigini ifade etmektedir.

Actklanan ihlalin 6,8 milyon kullanictyt ve 876 gelistirici tarafindan olusturulan 1.500
uygulamay! etkilemis ve Turkiye’de bulunan yaklasik 300 bin kullanicinin veri ihlalinden etkilenmis
olabilecegi, karara konu veri ihlalinin Facebook Mihendislik Direktorii Tomer Bar tarafindan

duyurulmasinin boyle bir ihlalin varligi ve Facebook tarafindan kabulii anlamina gelecegi

belirtilmelidir.

Kurul sonug olarak, yukaridaki anlatimlarim gergevesinde gerceklesen somut olayin bir veri
ihlali olusturdugu ve Facebook™un bu ihlalin olusmamast icin gerekli teknik ve idari tedbirleri
almadigindan bahisle, Kanunun 18. maddesi uyarinca 1.100.000 TL idari para cezast uygulanmasina
ve s6z konusu veri ihlalinin 19 Eylil 2018 tarithinde tespit edilmis olmasina karsin, Kuruma bildirim

yapilmadigindan bahisle, 550.000 TL idari para cezast uygulanmasina oybirligi ile karar vermistir.
III. Kararin Hukuki Degerlendirilmesi

Kisisel verilerin korunmasint dizenleyen neredeyse biitin ulusal diizenlemeler tarafindan
bu kanunlarin gereklerinin yerine getirilip getirilmedigini denetlemek tizere veri koruma otoriteleri
olusturulmustur. 6698 sayili Kanun ile beraber getirilen en 6nemli diizenlemelerden biri de Kanun
ile verilen gorevleri yerine getirmek tzere bir diizenleme ve denetim organmnin 6ngorilmiis
olmasidir. Bu amagla Kisisel Verileri Koruma Kurumu kurulmus ve Kurum’un esas karar organt

olarak Kisisel Verileri Koruma Kurulu géreve baslamistir.

Makalenin konusunu olusturan, kisa bir degerlendirmesini paylastigim Kurul’un s6z konusu
“Facebook Karar1” da Turk Kisisel Verilerin Korunmast Hukuku bakimindan yalnizca énemli bir
ihlalin tespiti ve Kanun ile 6ngorilen en yiksek hadden bir para cezasina hiikmedilmis olmasiyla

degil, ayn1 zamanda bir “ilk” olmasi a¢isindan tarihi bir karardur.
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Kararin gerekeesini olusturan veri guvenligi yikamlilig, kisisel verilerin hukuka aykir
olarak islenmesit ile kisisel verilere hukuka aykirt olarak erisilmesinin 6ntine gegilerek kisisel verilerin
muhafazasinin saglanmasi ve bireylerin temel hak ve 6zgurliklerinin korunmasinin temini igin veri
sorumlularina gerekli zaman, kaynak ve uzmanligin saglanarak uygun teknik ve idari tedbirlerin
alinmast sorumlulugunu yiiklemektedir. Veri givenliginin saglanabilmesi i¢in ise veri korunmasina
iliskin ortaya ¢ikabilecek tiim mevcut risk ile tehditlerin ve risklerin gerceklesme olasiliklart ile
gerceklesmeleri halinde yol acacagi kayiplarin dogru belirlenebilmesi gerekmektedir. Veri sorumlusu
ayrica ¢alisanlarini egitmeli ve bu konuda farkindalik calismalari gerceklestirmeli, bir veri giivenligi

politikast gelistirmeli ve prosediitlerini belitlemelidir'.

Facebook, ti¢linct parti bir uygulamaya Facebook platformu tizerinden sadece kullanicilarin
zaman ¢izelgesinde paylastigi fotograflara erisim saglamasi gerekirken, agiklanan kusurdan kaynakls
Marketplace veya Facebook Stories’de paylasilan diger fotograflara da tigincii parti uygulamalarin
erisim saglanmast ve Facebook’un tigtincii taraf uygulamalarin normalde erisime izin verilmis olan
sayidan daha fazla spesifik fotografa gercekten erisip erisemediklerini belirleyememesi seklinde
gelisen olayin, Facebook’un kendi platformundaki veri akisini kontrol edemedigi gbrulmekte ve bu
anlamda TFacebook yukarida acgikladigim veri glvenligi yukimliliginig agik¢a yerine
getirememektedir. Facebook “Fotograf API” veri ihlalinin ulastigt boyut géz 6niine alindiginda,
Kanunun m. 18/1-b uyarinca en yiiksek had olarak giincellenen 1.200.000 TL idari para cezasina
¢ok yakin bir miktara hitkmedilmesi ise gerekli, 6l¢ilii ve yerindedir.

Bunun disinda, Kurul son derece O6nemli bir hususa isaret etmis ve Facebook™un
uygulamalarinin ilk asamada, yalnizca kapsami belirsiz bir ifadeye yer vererek ve kisilere se¢im
imkani tanimayarak, alacagi izin ile “agk 1234”ya dayanarak kisisel verileri islemesine de deginmistir.
Kurul son derece isabetli sekilde, agik rizanin 6zgiir irade ile agiklanmasi gerektiginden; ilgili kisinin
actk rizasmnin alinmasi, bir UGrtin veya hizmetin sunulmasinin ya da Uriin veya hizmetten

yararlandirilmasinin 6n sart1 olarak ileri siirilmemesi gerektiginin altin1 ¢izmistir.

Hiikmiin ikinci kismint ise veri giivenligi yiikiimliliiklerinden birini olusturan “Veri Ihlali
Bildirim Yiikiinliiliigh "niin yerine getirilmemesi olusturmaktadir. Kanunun 12. maddesinin 5. fikrast,
“Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi hilinde, veri sornmiusu bu
durumn en kisa siirede ilgilisine ve Kurula bildirir. Kurnl, gerefemesi halinde bu durnmu, kendi internet sitesinde

ya da mygun gorecedi baska bir yintemle ilan edebilir.” hikmini dizenlemekte ve veri sorumlusuna

bildirimde bulunma yukimliligi tanimaktadir. Facebook™un yaptigi agiklamayla bu agigt duyurmasi

1 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), s. 2-11.

Sayfa 4/ 5



ancak Kurul’a ihlal bildiriminde bulunmamasi karsisinda, Kanunun 18. maddesi uyarinca 550.000

TL idari para cezasina hiikmedilmistir.

Son olarak Kurul’un ihlal bildirimi olmadan, yalnizca Facebook yetkilisi tarafindan yapilan
actklamaya binaen ve bunu bir ikrar sayarak, re’sen harekete gegmesine deginmem gerekir. S6z
konusu durum her seyden 6nce, KVKK’nin uygulamasi agisindan son derece olumlu bir gelisme
olmakla birlikte, her veri sorumlusunu yukimliliklerine uymast ve gerektiginde bildirimde

bulunmasint konusunda Kurul’un girisimlerinin gostergesidir.

Veri sorumlusu ve veri isleyenler KVKK ile uyumluluk konusunda gerekli adimlart atmazlar
ise Kurul geregini yapmakta gecikmeyecektir. Nitekim Microsoft'un da 8 Mayis 2019 tarihinde veri
ihlali bildiriminde bulunmasi ve Kurum tarafindan bunun 10 Mays tarthinde kamuoyuna
duyurulmasi da artik biytik sirketlerin, KVKICnin sahip oldugu yaptirim tehditleri ile birlikte,

uyumlulugu saglama yontndeki ciddi adimlar attigini ortaya koymaktadir.

Sayfa 5 /5



