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KRIPTO PARA SUGLARI: KRiPTO PARA BiRIMLERININ HUKUKi BOYUTU VE
TURK CEZA KANUNU BAKIMINDAN DEGERLENDIRILMESi

Dog. Dr. Murat Volkan DULGER" - Onur OZKAN™"

OZET

Kripto para birimleri ve en bilinen 6rnegi Bitcoin, Blok-zincir teknoloji-
sinin (Blokchain) ilk triini olarak kabul edilmekte ve geleneksel ticarete ve
gliniimizde kabul géren para kavramina radikal degisikler vadetmektedir.
Kripto paranin bu etkisi karsisinda hiikiimetlerin birbirinden farkli tutumlar
izledigi goriilmektedir. Gelismis iilkeler, kripto paralar1 bir malvarligi degeri
olarak kabul etmekte ve vergilendirmekte iken, kimi tilkelerin de kullanimini
yasaklama yoluna gittigi bilinmektedir. Konuda yapilan yasaklama ve vergi-
lendirme calismalarina karsilik, hentiz ulusal ve uluslararasi alanda kripto
paralar1 diizenleyen hukuki bir ara¢ bulunmamaktadir. Calismamizda ilk
olarak para ve kripto para kavramlari incelenmis, sonrasinda ise bu alandaki
ulusal ve uluslararasi gelismelere yer verilmistir. Calismamizin ikinci ve son
boliimiinde ise kripto paralar Tiirk Ceza Kanunu’'ndaki hiikiimler bakimin-
dan degerlendirilmis ve 6zellikle kripto paralarin, hirsizlik sugunun konusu-
nu olusturup olusturmayacagi sorunu lizerinde durulmustur.

Anahtar Kelimeler: Kripto para birimleri, Sanal para, Elektronik para,
Bilisim suglari, Kripto para suglari, Malvarligina karsi suglar, Hirsizlik, Bili-
sim Hirsizligi, Dolandiricilik, Sug gelirlerinin aklanmast.

Cryptocurrency Crimes: Legal Aspects of Crypto Currencies and
Evaluation in Terms of Turkish Penal Code

ABSTRACT

Crypto currencies and its most well-known example, Bitcoin, are
considered to be the first layer of the Blokchain technology and offer radical
changes to traditional trade and to the notion of currency today. It is seen that
governments follow different attitudes towards this effect of crypto currencies.
While the developed countries accept and tax the crypto currency as an asset,
some countries try to ban the use of it. In spite of the prohibition and taxation
activities on the subject, there is not yet a legal instrument regulating crypto

*

istanbul Aydin Universitesi Hukuk Fakiiltesi Ogretim Uyesi/Avukat.
Stajyer Avukat.
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currencies at national and international level. In this study, firstly the concepts
of currencies and crypto currency are examined and then national and
international developments in this field are discussed. In the second part of
our study, crypto currencies are evaluated in terms of the provisions of the
Turkish Penal Code and especially the question of whether the crypto currency
would constitute the subject of theft crime is emphasized.

Keywords: Cryptocurrency, Virtual Money, Electronic Money,
Cybercrime, Cryptocrime, Crimes against property, Theft, Cybertheft, Fraud,
Money laundering.

Giris

Para denildiginde aklimiza ilk gelenler, madeni paralar veya banknot ha-
linde bulunan elle tutulur, gozle goriilir fiziksel varligl olan paralardir. Peki,
paranin somut bir gercekliginin olmasi sart midir? Teknolojinin muazzam
gelisimi bir siireden beri bizlere bu sorular1 sordurmakta. Zira hayatimizin her
alaninda biiyiik rol oynayan ve degisimler meydana getiren teknolojinin; para-
y1, ekonomiyi, dolayisiyla da ticareti etkilemesi kaginilmazdir.

Kripto para birimleri ile ilgili temel sorulara isaret etmeden, 6ncelikle
“Para nedir?” sorusunu agikliga kavusturmak ve bdylece kripto paralarin
nitelendirilmesi sorununa bir girizgah yapmak gerekir. Her ne kadar yerlesik
tek bir tanim1 bulunmasa da parayi, mal ve hizmet bedeli ile borg¢larin 6den-
mesinde kullanilan ve genel kabul géren ortak degisim araci olarak tanimla-
yabiliriz. Para bu noktada dzellikle islevleri* ile ifade edilmekte ve bu anlam-
da paranin ontolojik agiklamasi, bulunmasi gereken herhangi bir form dii-
slincesine basvurmadan yapilabilmektedir. O halde bedel 6demede kullani-
lan ve genel kabul goren her tiirlii 6deme araci para olarak kabul edilmelidir.

Paranin tarihgesini irdeledigimizde, dncelikle mallarin degis tokus edildigi
ilkel toplumlarda; degisim 0l¢iisii olarak tuz, tiitiin, deri, kurutulmus balik ve
hayvan basi gibi degeri olan mallar kullanildigin1 gérmekteyiz. Bu para tiirtine
mal para (commodity money) denilmektedir. Takas islemleri olarak siniflan-

Paranin goérdugu islevler arasinda, 6gretide gogunlukla; bir hesap birimini ifade etme (unit of
account), deg@isim araci olarak kabul gérme (medium of exchange), bir degeri temsil etme (store
of value) ve vadeli 6deme araci olarak islem gérme (means for deferred payment) sayllmakta-
dir. Karl E. Case/Ray C. Fair/Sharon M. Oster, Principles of Macroeconomics, 12. Ed.,
Pearson, London, 2017, s. 188-189; Daron Acemoglu/David Laibson/John List,
Macroeconomics, 1. Ed., Pearson, London, 2016, s. 275-276; Campbell R. McConnell/Stanley
L. Brue/Sean Masaki Flynn, Macroeconomics, 21. Ed., McGraw-Hill Education, New York,
2017, s. 290; Rudiger Dornbusch/Stanley Fischer/Richard Startz, Macroeconomics, 11. Ed.,
McGraw-Hill Education, New York, 2011, s. 380; David Birch, Before Babylon, Beyond Bitcoin:
From Money that We Understand to Money that Understands Us (Perspectives), London
Publishing Partnership, London, 2017, s. 27-28.



Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu ve Tlrk Ceza Kanunu Bakimindan Deg. 965

dirsak da mal paranin temelinde borg¢ alacak iligkisi iizerine kurulan bir giiven
olgusunun bulundugu unutulmamaldir. Ardindan maden para, altin ve giimiis
sertifikalari, altin ve giimiise bagh temsill kagit para (representative money)
gibi para cesitlerinin kullanildig1 bilinmektedir. Bankacilik sistemi kagit para-
nin yaygin kullanimui ile birlikte gelismis ve modern ekonomik sistemin ekse-
ninde yer alan paranin devletler tarafindan kontrol edilebilmesi amaciyla “yet-
kili kurumlar” olarak merkez bankalar1 kurulmustur.

Baslangicta buradaki giiven unsuru, paranin hiikiimetler tarafindan yetkili
kurumlarca degerli maden karsih@ cikartilmasi idi. Thrag eden kurumlar ayri-
ca paray! elinde bulunduran kimselere s6z konusu temsili paralar karsiliginda,
paranin karsiligini olusturan degerli madenlerini vermeyi taahhiit etmekteydi.
Temelde Kkisilerin banknotlar1 kabul etmesinin sebebini olusturan bu uygula-
ma, bankalarin maden rezervlerini ihrac ettikleri para 6l¢iistinde tutmayisi ve
bankalarin kétii durumda olduguna iliskin sodylemlerle kisilerin bankalara
hiicum etmesi (bank run) nedeniyle terk edilmistir. Ardindan, Bretton Woods
sistemi olarak anilan dolarin altina endekslenmesi ve sisteme dahil olan diger
tilkelerin para birimlerini dolara endekslemesi uygulamasinin 1971 yilinda
ABD tarafindan kaldirilmasiyla diinyada altin standardi sistemi tamamen sona
ermis ve paralar karsiliksiz basilmaya baglanmistir. Boylelikle gliniimiizde
paralara duyulan giiven, ihra¢ yetkisine sahip hiikiimetlere duyulan giiven ve
ekonomik kurum ve kuruluslarinin itibarina indirgenmistir>.

Son olarak kaydi para olarak da adlandirilan bankadaki hesaplarda bu-
lunan ancak fiziki varligi olmayan para; nakit kullanimindaki diisiis ve
elektronik para dolasim aglarinin yayilmasi gibi gelismeler neticesinde
para sisteminin gelecegi hakkinda tartismalarin merkezinde yer almistir®.
Bizim lizerinde duracagimiz ve ¢alismamizin ana konusunu olusturan yine
fiziksel bir varlig1 olmayan ve kaydi paraya gore de énemli farklar iceren

Gulnimuzde dolagimda olan “geleneksel” paralari, hikumet kararina dayal ¢ikartilan, altin, gimus
vs. degerli maden karsiligi olmayan, altinda imzasi olan yere ve diizenledigi kagidin taklit edileme-
yecegine iliskin guiven uzerine kurulmus, mal ve hizmet aligverisi igin kullanilan yasal 6deme arag-
lari olarak tanimlayabiliriz. Bunlar, merkez bankalari gibi bir merkezi otorite tarafindan belirlendikle-
ri, dizenlendikleri, denetlendikleri, ihrag edildikleri ve s6z konusu hiikimete ve kuruma duyulan iti-
bara dayandiklarindan itibari para (fiat currency) seklinde tasnif ediimektedirler.

Georgios Papadopoulos, “Money in the New Technological Pardigm” (Cevrimigi) https://ssrn.com/
abstract=1586028, (Erisim Tarihi: 25 Nisan 2019); En bilindik ve ilk kripto para birimi Bitcoin de
para sisteminin gelecegine iligkin tartismalarinin gézde konularindan biridir. Bitcoin’in gelistiricisi
Satoshi Nakatomo (Bitcoin'i gelistiren kisi, grup veya kurumun kullandigi bir takma isim) Bitcoin’i
tanitigi meshur makalesinde, internetteki ticaretin ekseriyetle, elektronik 6demelerin islenmesi
icin glvenilir Giglincii taraflar olarak hizmet veren finansal kurumlara dayandigini belirtmektedir.
Bu anlamda Bitcoin, bu finansal kurumlarin yerini almayi hedeflemektedir. Nakatomo’ya gore,
ihtiyacimiz olan gliven yerine kriptografik kanita dayall, iki tarafin Gglinct bir glvenilir kisiye ge-
rek duymadan dogrudan birbirleriyle islem yapabilecedi bir elektronik 6deme sistemidir. Bkz:
Satoshi Nakatomo, “Bitcoin: A Peer-to-Peer Electronic Cash System” (Cevrimigi)
https://bitcoin.org/bitcoin.pdf (Erisim Tarihi: 25 Nisan 2019).
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kripto para ise teknoloji ve internetin gelisimi sayesinde yasam bulmus ve
bugiin ¢okga tartisilan bir konu haline gelmistir.

Kripto Para Nedir?

Tanimi lizerinde wuzlasma bulunmayan kripto para birimi
(Cryptocurrency), herhangi bir Ugiincii parti hizmetine gerek kalmadan,
taraflar arasinda para transferini miimkiin kilan elektronik bir para siste-
midir. ik kripto para birimi ve en meshuru Bitcoin, Blockchain altyapisini
ve teknolojisini kullanmakta ve hatta s6z konusu teknolojinin evrimini ifa-
de ederken, Blockchain 1.0 seklinde adlandirilmaktadir®. Bitcoin’in sunmus
oldugu acik kaynaklar vasitasiyla bir¢ok altcoin gelistirilmis ve kripto para
birimi tiirlerinin sayisi oldukga artmistir®. Bitcoin ve kripto paralar, bagka
para birimleri ile karsilastirmali olarak ve unsurlarina ayrilarak, daha net
bir sekilde anlasilabilir:

a) Yap1 Unsuru- Bagimsiz ve Dagitik Bir Yapi: Kripto paralar “gele-
neksel” paralardan farkli olarak, ihra¢ etme hususunda tekel hiikiimetler
veya merkezi otoriteye bagli olmama 6zelliginden dolay fiziksel bir merkez
bankasi tarafindan basilmaz. Bu nedenle bitcoin kisisel bir bilgisayara veya
cevrimici bir servise kaydedilmis bir bilgisayar dosyasindaki dijital cliz-
danda bulunur®. Bitcoin aginin herhangi bir araci, yonetici, denetleyicisi
yoktur, uctan uca birbirine bagli, géniillii katilim saglayan bilgisayarlardan

Melanie Swan, Blockchain: Blueprint for a New Economy, O'Reilly Media, California, 2015, s. 1.

Kripto para uzun bir siiredir, bitcoinle birlikte aniimakta ve iki kavram adeta 6zdeslestiriimekte-
dir. Ancak 18 Haziran 2019 tarihinde tanitilan ve kuruculari arasinda; Facebook, Visa, Paypal,
Uber, Spotify, Mastercard gibi énemli sirketler bulunan “Libra” isimli kripto para, bitcoinin bu ha-
kimiyetini kirabilecek ve kripto para kavramina olan bakisi da degistirebilecek giigte géziikmek-
tedir. Bkz: Libra, White Paper, (Cevrimigi) https://libra.org/en-US/white-paper/ (Erisim Tarihi: 20
Temmuz 2019). 2020 yilinda faaliyete gegecek Libra’nin bu etkisi, daha simdiden hukuk alanin-
da kendisini goéstermektedir. Amerika Birlesik Devletleri (ABD) Mali Hizmetler Komitesi,
Facebook’un bu girisimi karsisinda alani diizenlemenin ilk adimini; Libra ve tiiketiciler, yatirnmci-
lar, ABD finans sistemi Uzerindeki etkilerini konu eden bir raporu hazirlamakla atmistir. United
States House of Representatives Committee on Financial Services, “Examining Facebook’s
Proposed Cryptocurrency and Its Impact on Consumers, Investors, and the American Financial
System” (Cevrimigi) https://financialservices.house.gov/uploadedfiles/hhrg-116-ba00-20190717-
sd002_-_memo.pdf (Erisim Tarihi: 20 Temmuz 2019). Benzer sekilde Avrupa Merkez Bankasi
da Libra’nin bu etkisi karsisinda, kanun koyuculari dizenleme yapmaya cagirmaktadir.
Angeline Benoit/James Regan, "Facebook's Cryptocurrency Plan Draws ECB Warning on
Regulation”, Bloomberg, (Cevrimigi) https://www.bloomberg.com/news/articles/2019-07-
07/facebook-s-cryptocurrency-plan-draws-ecb-warning-on-regulation (Erisim Tarihi: 20 Temmuz
2019). Bu konudaki gelismeler, calismamizin gercgeklestirildigi siiregte daha ¢ok yeni olmakla
birlikte, Facebook’un bu girigimi; konunun éneminin kavranmasi bakimindan bir baslangi¢ nok-
tasi ve ilerideki birgok hukuki ¢alisma, rapor, ulusal ve uluslararasi diizenlemelerin tetikleyicisi
olabilecek niteliktedir.

Robby Houben/Alexander Snyers, Cryptocurrencies and Blockchain: Legal context and
implications for financial crime, money laundering and tax evasion, European Union, 2018, s. 31,
(Cevrimigi) http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%20crypto-
currencies%20and%20blockchain.pdf (Erisim Tarihi: 25 Nisan 2019).
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olusur. Bitcoin bu agidan banka ve devletlerin paranin degerini etkileyecek
kararlarindan ve dis etkilerinden muaftir’. Bitcoin, “bagimsiz” bir para bi-
rimidir ve sanal ortamda, Bitcoin lretmek isteyen herkesin tUretebildigi
esasen kullanicilarinin iiretim faaliyetine de katildig1 bir sistem s6z konu-
sudur. Madenciler (miners) olarak adlandirilan bilgisayarlar, islemlerin
dogrulugunu onaylamak icin ¢ok hizli bir sekilde matematiksel problemleri
cozer ve bu islem ile bilgisayar sistemleri sayesinde bir ¢6ziim bulan ve
boylece yeni para blogu yaratan kisilere 25 yeni Bitcoin verilir.
Nakatomo’'nun ifadesiyle, bu tesvik sistemi sayesinde paray1 basacak mer-
kezi bir otoriteye sahip olmayan sisteme para, istenildigi gibi “dagitik” ola-
rak girebilmektedir. Bununla birlikte, Bitcoin’in belli bir parasal arz ile si-
nirlandirildigini belirtmek gerekir.

b) Giiven Unsuru: Bitcoin’in ortaya cikisindaki temel motivasyon, gii-
ven duyulan bir liglincii taraf olmadan bir iletisim kanal tizerinden 6deme
yapilabilecek bir mekanizmanin bulunmayisidir. Nakatomo'ya gore, elekt-
ronik ticarette finansal kuruluslarin glivenilir iiclincii taraf olarak giderek
artan agirligl maliyetleri arttirmakta, tciincii taraf araciligi ile yapilan is-
lemler gilivenlik agiklar1 barindirmakta ve genelde alt sinir bulundugundan,
nakit para ile yapilan kiiciik meblagl hareketlerin elektronik ortamda ger-
ceklesmesi zorlasmaktadir. Buna ¢6ziim olarak Bitcoin, “giiven yerine”
kriptografik ispata dayanan ve iki tarafi bir araci olmaksizin dogrudan kar-
s1 karsiya getiren bir elektronik 6deme sistemi 6nermektedir®. Bu sistemde
sanal paralar, dijital bir imza vasitasiyla muhatabina devredilmekte ve ya-
pilan her devir islemi, 6nceki islemin “hash”inin alinmasi ve alicinin agik
anahtarinini imzalanmasi suretiyle gerceklesmektedir. Yapilan devirler,
devrin yapildig1 zamanin damgasini icermekte ve bu damgada da 6nceki
devir isleminin zamani bulunmaktadir. Boylelikle biricik ve essiz kodlar
vasitasiyla cifte harcama sorununun da 6ntine gecilmektedir®.

c) Mahremiyet Unsuru: islemler anonimdir, takma adlarla yapilr. Is-
lemlerin gergek kisilerle, kuruluslarla, banka hesaplariyla baglantisi yoktur.
Kullanicilar, gergek kimliklerini agiklamak zorunda kalmadan sisteme gire-
bilecek ve para hareketlerini gerceklestirebilecektir’®. “Mahremiyet,”

Rosario Girasa, Regulation of Cryptocurrencies and Blockchain Technologies, Palgrave
Studies in Financial Services Technology, Springer, Heidelberg, 2018, s. 7.

Nakatomo, s. 1.
Armagan Ebru Bozkurt Yiksel, “Elektronik Para, Sanal Para, Bitcoin ve Linden Dolar’'na
Hukuki Bir Bakig”, IUHFM, C. LXXIII, S. 2, 2015, s. 200-201.

Sermaye Piyasasi Kurulu Aragtirma Dairesi, Kripto-Para Bitcoin, (Cevrimigi) http://www.spk.gov.tr/
SiteApps/Yayin/YayinGoster/1130, s. 16, (Erisim Tarihi: 25 Nisan 2019); Erdal Durdu, Kripto Pa-
ra Birimi Olarak Bitcoin ve Ceza Hukuku, Yayimlanmamis Yiksek Lisans Tezi, Galatasaray
Universitesi, 2018, s. 28.



968 Prof. Dr. Mehmet Emin ARTUK'a ARMAGAN e Dog. Dr. Murat Volkan DULGER - Onur OZKAN

kriptografik teknikler kullanilarak saglanmaktadir®. Ote yandan ¢ogunlugu
banka ve cesitli aracit kuruluslar vasitasiyla gerceklesen geleneksel para
hareketlerinde ise bu kuruluslar, taraflara iliskin kimlik bilgileri basta ol-
mak lzere, ¢esitli bilgi ve kisisel verileri tutmaktadir.

d) Seffaflik Unsuru: Dileyen herkes, Bitcoin aginda gerceklesen para hare-
ketlerini izleyebilir. Bu acidan kisiler piyasadaki Bitcoin miktarini gérebilmekte,
bununla birlikte clizdanlar arasi transferler cercevesinde hangi tarihte kag
Bitcoin’lik islem yapildig1 da izlenebilmektedir. islemler seffaftir, hizli ve kiire-
seldir. Bu da kripto paralarin, konvansiyonel para birimlerinden ayristig1 temel
noktalardan biridir. Elbette bu seffaflik karsisinda ilgili Bitcoin kullanicisinin
kimligi gizli tutularak, mahremiyetin de arka plana atilmadig belirtilmelidir.

Bu cercevede kripto paralari ve 6zelde Bitcoin’i, herhangi bir kamu veya
0zel sektore bagh olmadan, kullanicilarinin diizenleme ve denetim siireclerine
bizzat katildiklary; para ihracinin yine kullanicilar tarafindan gercgeklestirilip,
dagitik ve smrh oldugu, para hareketlerinde ise mahremiyet ve seffafligin
saglanmasinin esas alindig1 para birimleri seklinde 6zetlemek miimkiindiir.

Kripto Para Birimlerinin Hukuksal Boyutu

Hukuk her zamanki gibi teknolojiyi arkasindan takip etmekte, insanlar
glinlimiizde oncelikle teknoloji vasitasi ile disiincelerini gesitli yapitlara
dontstiirmekte sonrasinda ise hiikiimetler bu yapit ve gelismelerin etki
alanlarin1 géz o6niinde bulundurarak hukuki diizenleme ¢abasi icine gir-
mektedir. Kripto para birimleri ve Blockchain teknolojisinin getirmis oldu-
gu diger yenilikler i¢cin de durum bdoyledir”. Gliniimiizde kripto para birim-
lerinin isleyisini diizenleyen ne uluslararasi ne de ulusal herhangi bir hu-
kuki diizenleme araci bulunmaktadir®.

' Arvind Narayanan/Joseph Bonneau/Edward Felten/Andrew Miller/Steven Goldfeder,

Bitcoin and Cryptocurrency Technologies: A Comprehensive Introduction, Princeton University
Press, New Jersey, 2016, s. 139.

Ulkelerin kripto paralari konu eden hukuki diizenleme calisma cabalarindaki ana faktérlerden
biri Bitcoin ve diger turden kripto paralarin kullaniminda ve teknolojisindeki géz ardi edilemez
gelismelerdir. Bu yonde bkz. Franziska Boehm/Paulina Pesch, “Bitcoin: A First Legal Analysis
- with reference to German and US-American law”, in: Rainer Bohme/Michael Brenner/Tyler
Moore/Matthew Smith (eds.), Financial Cryptography and Data Security: FC 2014 Workshops,
BITCOIN and WAHC 2014, Christ Church, Barbados, March 7, 2014, Revised Selected Papers,
Springer, Berlin-Heidelberg, 2014, s. 43. 2016 yilinda yapilan genis capli bir arastirmaya gore,
tam olarak bilinemese de 5.8 milyon kisinin aktif olarak kripto paraya sahip oldugu ve 35 milyo-
na yakin sayida kripto para cizdaninin bulundugu tahmin edilmektedir. Garrick Hileman/
Michel Rauchs, Global Cryptocurrency Benchmarking Study, Cambridge Centre for Alternative
Finance, Cambridge Judge Business School, University of Cambridge, 2017, s. 27, 52 (Cevrimigi)
https://www.jbs.cam.ac.uk/fileadmin/user_upload/research/centres/alternativefinance/downloads/
2017-global-cryptocurrency-benchmarking-study.pdf (Erisim Tarihi: 25 Nisan 2019).

Glnimuzde bile kripto para, akilli sézlesme, kripto varliklar gibi merkezi olmayan teknolojilerin ve
ozerk hareket edebilen organizasyonlarin dijital ticarette blyik rol oynadigini ve gelecegini sekil-



Kripto Para Suglari: Kripto Para Birimlerinin Hukuki Boyutu ve Tlrk Ceza Kanunu Bakimindan Deg. 969

Boylesi bir yasal boslukta devletler, 6zellikle ¢esitli suglarin islenmesinde
arag olarak kullanildig1 ve ayrica sugtan kaynaklanan malvarligi degerlerinin
aklandig1 gerekeesi ve bunlar1 6nleme gayesiyle Bitcoin ve tiirevi para birimle-
rine iliskin diizenlemeler getirmeyi hedeflemektedirler. Sanal paralar1 diizen-
leyen bir hukuki enstriimanin yokluguna karsilik, bir kisim iilkeler (Cezayir,
Bolivya, Banglades, Misir, Nepal, Kambogya, Tayland, Endonezya, Pakistan, Cin,
Vietnam, BAE, Iran, Irak, Suudi Arabistan)* kripto para kullanimim yasaklamis
iken, bir kisim tlkelerde de (ABD, Birlesik Krallik, Kanada, Avustralya, Rusya,
Japonya, Isvigre, Danimarka, Ispanya, Isveg, Avusturya, Norveg)® kripto para
islemlerinden dogan gelirlerin vergilendirildigi belirtilmelidir.

A. Uluslararasi Capta Kripto Para Birimlerini Diizenleme Yoniinde
Cabalar

Uluslararasi ¢abalar, kripto para birimlerinin potansiyel yararlari ve riskleri
lizerinde oy birliginin saglanmasi lizerinde odaklanmistir'®. Bu konuda en kap-
samli ¢alismalardan biri, sug gelirlerinin aklanmasi ve terdrizmin finansman ile
miicadele alaninda uluslararast isbirliginin saglanmasi amaciyla G-7 tilkeleri tara-
findan OECD biinyesinde 1989 yilinda kurulan Mali Eylem Gorev Giicii (Financial
Action Task Force, FATF) tarafindan gerceklestirilmistir. FATF dncelikle Haziran
2014 tarihli raporunda” sanal para birimlerini ve barindirdig riskleri tanimlama
yonilinde bir ¢alismada bulunmus ve bir y1l sonra, Haziran 2015 tarihinde ise
sanal para birimlerine risk temelli yaklasim rehberini yayimlamistir'®.

FATF raporunda sanal paralari, dijital olarak alinip satilabilen ve bir ta-
kas araci islevi goren dijital bir degerin gosterimi ve/veya bir hesap birimi

lendirdigini sdylemek mimkundir. Buna karsilik, bu alanin halen hukuki agidan tabir-i caizse, bakir
bir alan olmasinin yaninda, devletlerin adeta “gérmezden gelme” seklinde bir strateji izledigi go-
rilmektedir. Bu durumun s6z konusu teknolojilerin yaygin kullanimi ile birlikte, devlet kurumlari ve
buylk cok uluslu sirketlerin ticaret tGzerindeki kontrolini ve yén verme kabiliyetlerini yitirecekleri,
bu paradigma degisikliginin tipki Lex Mercatoria gibi, ticareti diizenleyen kurallarin, slregelen za-
man iginde kendi 6rf ve adetini olusturup stjelerin bu hukuku takip edecekleri; yani, kripto teknoloji-
ler bakimindan "Lex Cryptographia” hukuk alanini doguracadi savunulmaktadir. Aaron
Wright/Primavera De Filippi, “Decentralized Blockchain Technology and The Rise Of Lex
Cryptographia”, 2015, (Cevrimigi) https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580664,
s. 48, (Erisim Tarihi: 25 Nisan 2019).

Kripto para birimlerinin yasaklandigi Ulkelerin tam listesiyle Dinya haritasi ile gésterimi ve tablo-
su igin bkz: The Law Library of Congress, Regulation of Cryptocurrency Around the World
(Cevrimigi) https://www.loc.gov/law/help/cryptocurrency/cryptocurrency-world-survey.pdf, s. 4
(Erigim Tarihi: 25 Nisan 2019).

The Law Library of Congress, s. 5.

* Durduy, s. 36.

Financial Action Task Force (FATF), Virtual Currencies: Key Definitions and Potential AML/
CFT Risks (Cevrimigi) https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-
key-definitions-and-potential-aml-cft-risks.pdf (Erisim Tarihi: 25 Nisan 2019).

FATF, Guidance for a Risk-Based Approach to Virtual Currencies (Cevrimigi) https://www.fatfgafi.org/
media/fatf/ldocuments/reports/Guidance-RBA-Virtual-Currencies.pdf (Erigsim Tarihi: 25 Nisan 2019).
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veya degeri iceren bellek seklinde tanimlamisken, herhangi bir yargi alanin-
da yasal statiisiine heniiz kavusmadigini belirtmektedir. Bu bakimdan kisiler
arasinda sanal para alisverisi ancak kendileri arasindaki sézlesme kurallari-
na tabi olabilir”. FATF devaminda sanal para birimlerinin barindirdigi risk
boyutunu ele alarak, merkezi olmayan/dagitik sistemlerinin 6zellikle ano-
nimlikten dogabilecek risklere karsi savunmasiz oldugunu belirtmektedir.
Yine benzer sekilde, kiiresel erisime acik olmalarinin da kara para aklama ve
teroriin finansmani ile miicadeledeki riskleri arttirdigl ifade edilmistir®.

FATF 2015 Haziran tarihli rehberinde ise organin daha 6nce suc gelirle-
rinin aklanmasi ve terdrizmin finansmani ile miicadele icin yayimlamis oldu-
gu tavsiyelerin sanal para birimlerinin ortaya ¢ikardig1 yeni durumlara uygu-
lanabilirligi ele alinmis®, sonrasinda ise s6z konusu paralara iliskin benimse-
necek risk temelli yaklasim ortaya konulmustur®. Ayrica Amerika Birlesik
Devletleri, Birlesik Krallik, Cin, Fransa, Isvigre gibi baz iilkelerde kripto para
birimlerinin, kara paranin aklanmasi ve terérizmin finansmanin engellenme-
si amaciyla alinan ¢esitli 6nleyici tedbirlere de raporda yer verilmistir®.

Konumuzla ilgili bir bagka 6nemli uluslararasi ¢alisma, Uluslararasi Para
Fonu (International Monetary Fund, IMF) tarafindan 2016 yilinda, “Sanal Para
Birimleri ve Otesi: Baslangic Degerlendirmeler” bashgiyla yayimlanan rapor-
dur*. Raporun kripto paralardan daha genis bir kapsami yani, sanal paralari
ele almakta ancak kripto paralar i¢in de 6nemli aciklamalar getirmektedir.

Sanal para birimleri bu raporda, 6zel gelistiriciler tarafindan c¢ikarilan
ve kendine 6zgii hesap birimlerinde belirtilen dijital degerlerin temsili ola-
rak tanimlanmaktadir®. Devaminda, sanal para birimlerinin para olarak
kabul edilip edilemeyecegi tartisiimis ve bizim katilmadigimiz sekilde, sa-
nal paralarin degerlerindeki oynaklik (volatility) nedeniyle giivenilir bir
deger temsil araci olmadigl, mevcut 6lceginin ve aginin ki¢iikliigii nedeniy-
le degisim araci olarak kabuliiniin gii¢ oldugu ve bagimsiz bir hesap birimi
olarak degerlendirilebilecegini gosteren yeterli delillerin bulunmadig1 be-
lirtilmistir?.

> FATF, Virtual Currencies: Key Definitions and Potential AML/CFT Risks, s. 4.
20 FATF, Virtual Currencies: Key Definitions and Potential AML/CFT Risks, s. 9.
2 FATF, Guidance for a Risk-Based Approach to Virtual Currencies, s. 6-12.
FATF, Guidance for a Risk-Based Approach to Virtual Currencies, s. 25-32.
FATF, Guidance for a Risk-Based Approach to Virtual Currencies, s. 15-22.

International Monetary Fund (IMF), Virtual Currencies and Beyond: Initial Considerations,
(Cevrimigi), https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf (Erisim Tarihi: 25 Nisan
2019).

% IMF, s. 7.
% IMF, s. 17.
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Raporda ayrica sanal para alaninin diizenlemesinin ve politika gelisti-
rilmesinin devlet kurumlari agisindan zorluklar yarattigi belirtilmekte, her
seyden 6nce tanimsal bir goriisbirliginin ayni hiikiimetin kendi kurumlari
ve mevzuatl arasinda dahi saglanamadigina; Amerikan vergi otoritesi Milli
Gelirler Dairesi (Internal Revenue Service, IRS) sanal parayr mal olarak
nitelendirirken, Hazine Bakanliginin Mali Suglar1 Arastirma Kurulu
(Financial Crimes Enforcement Network, FinCen) ise kendi amaclari ¢erge-
vesinde bu paralar1 deger olarak kabul ettigine iliskin 6rnek iizerinden isa-
ret edilmektedir”. Devaminda ise sanal para biriminin takibindeki zorluk-
lara ve sinir asan teknolojisinin ulusal diizeydeki hukuki diizenlemeler agi-
sindan yarattigl sorunlara deginilmektedir®. Riskler hususunda son olarak,
sanal para teknolojilerinin finansal biitiinliige karsi bir tehdit olusturdugu
ve kara para aklanmasi i¢in 6nemli bir alan olarak goriilen bu islem agina,
tasidig: tiim buyiik risklerin ortadan kalkmis oldugu ihtimalinde dahi, dagi-
tik yapisi geregi miidahale etmenin ve bu alanda hukuku uygulamanin ve
infazin oldukga gli¢ olacag ifade edilmistir®.

Ozellikle sanal para biriminin tanimi hususundaki ve para olarak nite-
lendirilemeyecegi yoniindeki degerlendirmeleri ile Uluslararasi Para Fo-
nu’'nun kendi gelecegine bir nevi tehdit olusturan kripto para teknolojileri
karsisinda muhafazakar bir tutum sergiledigi goriilmektedir. Bununla para-
lel sekilde, sanal paralar hususunda diizenleme getirecek iilkelere 6nerilen
ilkelerin sonunda, sanal para birimleri ile geleneksel finansal sistem ara-
sindaki entegrasyona vurgu yapildigi belirtilmelidir®.

Bu calismalar disinda bolgesel capta ise Avrupa Birligi (AB) biinyesin-
de, finansal hareketleri izlemekle goérevli Avrupa Bankacilik Otoritesi
(European Banking Authority, EBA) ve Avrupa Merkez Bankasi (European
Central Bank, ECB) tarafindan gerceklestirilen ¢alismalar kayda degerdir.
EBA’nin 13 Aralik 2013 tarihli uyar1 notu®, 4 Eylil 2014 tarihli goriisi® ve
9 Ocak 2019 tarihli raporu® bulunmaktadir.

> IMF, s. 24.
% IMF, s. 25.
® IMF, s. 27-28.
* IMF, s. 36.

3! European Banking Authority (EBA), Warning to Consumers on Virtual Currencies, (Gevrimigi)

https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf (Eri-
sim Tarihi: 25 Nisan 2019).

EBA, EBA Opinion on ‘Virtual Currencies’, (Cevrimici) https://eba.europa.eu/documents/ 10180/
657547/ EBA-Op-2014-08+0Opinion+on+Virtual+Currencies.pdf (Erisim Tarihi: 25 Nisan 2019).
EBA, Report with Advice for the European Commission on Crypto-Assets, (Cevrimigi)

https://eba.euro-pa.eu/documents/10180/2545547/EBA+Report+on+crypto+assets.pdf  (Erisim
Tarihi: 25 Nisan 2019).
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EBA uyar1 notunda sanal para birimini, bir merkez bankasi tarafindan
ihrac¢ edilmeyen, diizenlenmeyen ve taahhiit verilmeyen, 6deme araci ola-
rak islev gorebilen, diizenlenmemis dijital para formu olarak tanimlamistir.
Uyar1 notunun devaminda ise sanal para birimlerinin yaratabilecegi riskle-
re dikkat cekilerek; alisveris platformlarinda veya dijital ciizdanlardan sa-
nal para c¢alinmasi, sanal para birimlerinin 6deme araci olarak korunma-
masi, fiyatlarin hizli degisime maruz kalmasi ve oynak olmasi, para hare-
ketlerinin sug faaliyetlerine konu olabilmesi ve vergilendirme ytkiimlltik-
lerine tabi olma ihtimaline karsi kullanicilar uyarilmigtir®.

EBA 2014 tarihli goriisiinde ise sanal para birimlerine ve piyasa kati-
limcilarina iligkin tanimlara yer vermis®, sanal paralarin potansiyel yarar-
larini agiklamis®, barindirdig: risklere® ve diizenleme halinde alinmasi ge-
reken yaklasima® deginilmistir. EBA’a gore sanal paralar, para hareketle-
rinde harcanan masraf ve zamani azaltmalari, 6demelerin kesinligini sag-
lamalari, ekonomik biiylimeye sunabilecekleri katkilar ve AB disi1 finansal
yayilmay1 saglamalari agisindan énemli ekonomik yararlar tasimaktadirlar.
Kisilere saglayabilecekleri faydalar olarak da kisisel verilerin giivenligini
saglamalari ve kamu kurumlarinin miidahalesinin sinirl olusu sayilmistir.

Goriiste kapsaml bir risk analizine yer verilmis olup, yiiksek, orta ve dii-
siik 6nem derecesine gore siralanmis toplam yetmis risk ortaya konulmustur.
Ozetle EBA’ya gore sanal para birimleri, kullanicilara yénelik olarak dolandiri-
cilik ve hirsizlik gibi faaliyetlerle cesitli ekonomik zararlara yol agma riski bu-
lunmakta; finansal biitiinltige karsi kara para aklama ve ekonomik sugc faaliyet-
lerine konu olabilmesi bakimindan tehlike tasimakta ve diizenleyici kurumlar
icin ise yeni bir alan olmasi sebebiyle ¢esitli diizenleme risklerini icermektedir.
EBA bu riskler karsisinda, uzun vadeli ve uluslararasi hukuksal diizenlemeler
ongoren bir yaklasimi hiikiimetlere tavsiye etmektedir®.

Son olarak, 9 Ocak 2019 tarihli rapor degerlendirildiginde o6ncelikle,
EBA’nin temel olarak AB hukukunun kripto degerlere (sanal para birimleri,
yatirim ve mal ile hizmet satin alma i¢in kullanilan tokenler/paralar) uygu-
lanabilirligi sorununu ele aldig1 belirtilmelidir. Rapora gore kripto deger
faaliyetleri, AB bankaciligi, 6édemeler ve elektronik para diizenlemeleri
kapsamindaki hizmetlerden birini teskil etmemektedir ve bu nedenle, AB

* EBA, Warning to Consumers on Virtual Currencies, s. 2-3.

* EBA, EBA Opinion on ‘Virtual Currencies’, s. 10-16.
% EBA, EBA Opinion on ‘Virtual Currencies’, s. 16-21.
¥ EBA, EBA Opinion on ‘Virtual Currencies’, s. 21-38.
¥ EBA, EBA Opinion on ‘Virtual Currencies’, s. 38-45.
¥ EBA, EBA Opinion on ‘Virtual Currencies’, s. 37-41.
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diizeyinde herhangi bir diizenlemeyle korunmayan tiiketiciler icin riskler
mevcuttur®. EBA raporunda, 2014 tarihli gortsii ve FATF ¢alismalarina atif
yaparak kara para aklama ve ter6rizm finansmani risklerini belirlemekte*
ve kripto degerlerin ve bu degerlerin alisverise konu edildigi piyasalarin
gelisimine de dikkat cekmektedir”. EBA’ya gore piyasadaki bu gelismeler
ayni zamanda AB kara para aklama karsiti mevzuatinin daha da gézden
gecirilmesine ihtiyac olduguna da isaret etmektedir. Dolayisiyla EBA Avru-
pa Komisyonu’'na, mali sektor icindeki ve disindaki sorunlar1 dikkate alarak
kapsamli bir maliyet/fayda analizini gerceklestirme tavsiyesinde bulun-
makta ve kripto degerlerin faaliyetlerine ve tiiketiciye yonelik AB kurumla-
rinin atacagl adimlarin izlenecegini belirtmektedir®.

B. Ulusal Capta Kripto Para Birimlerini Diizenleme Yoniinde Cabalar

Turkiye’de bugiin itibariyle kripto para varliklarina iliskin yapilmis
herhangi bir yasal diizenleme bulunmamaktadir. Ancak konu ile ilgili Ban-
kacilik Denetleme ve Diizenleme Kurulu'nun (BDDK) 25 Kasim 2013 tari-
hinde*, Hazine Miistesarligi’'nin 11 Ocak 2018 tarihinde®” ve Sermaye Piya-
sas1 Kurulu'nun (SPK) ise 27 Kasim 2017 tarihinde kurumlara gonderdigi
Genel Mektup* ile 27 Eyliil 2018 tarihindeki Haftalik Biilten’de yapmis ol-
dugu agiklama® Tiirkiye’'nin resmi kurumlarinca atilmis adimlardir.

Ustte sayilan calismalardan en eski tarihli olan BDDK agiklamasi ince-
lendiginde Kurul'un, 6zellikle kripto para birimi Bitcoin'in 6493 sayil
“Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanun” kapsamina girip girmeyecegi
hususunu ele aldig1 goriilmektedir. A¢iklamada, “Herhangi bir resmi ya da
ozel kurulugs tarafindan ihrag edilmeyen ve karsiligi icin gtivence verilmeyen
bir sanal para birimi olarak bilinen Bitcoin, mevcut yapisi ve isleyisi itibariyla
Kanun kapsaminda elektronik para olarak degerlendirilmemekte, bu nedenle
de s6z konusu Kanun cercevesinde gézetim ve denetimi miimkiin gériilme-

© EBA, Report with Advice for the European Commission on Crypto-Assets, s. 4.

EBA, Report with Advice for the European Commission on Crypto-Assets, s. 20-22.
EBA, Report with Advice for the European Commission on Crypto-Assets, s. 29.
EBA, Report with Advice for the European Commission on Crypto-Assets, s. 29-30.

Bankacilik Denetleme ve Diizenleme Kurulu (BDDK), Bitcoin Hakkinda Basin Agiklamasi
(Cevrimigi) https://www.bddk.org.tr/ContentBddk/dokuman/duyuru_0512_01.pdf (Erisim Tarihi:
25 Nisan 2019).
https://www.ntv.com.tr/ekonomi/hazineden-kripto-para-aciklamasi-bitcoin-icin-ilk-adim,
vnVCCQyDWkywrV66EtHOfA?_ref=infinite (Erisim Tarihi: 25 Nisan 2019).
https://www.ntv.com.tr/teknoloji/spkdan-sanal-paralara-dayali-islemler-hakkindaaciklama,
4zk6GcRVfOO-pj4T_NQ-fA, (Erisim Tarihi: 25 Nisan 2019).

Sermaye Piyasasi Kurulu (SPK), Haftalik Bllten, (Cevrimigi) http://www.spk.gov.tr/Bulten/
Goster? year=2018&no=42 (Erigim Tarihi: 25 Nisan 2019).
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mektedir.” ifadeleri kullanilmakta ve Kanun kapsamina girmedigi sonucuna
ulasilmaktadir.

6493 sayili Kanun’un 3. maddesinde “Tanimlar” kismina yer verilmis ve
(¢) bendinde elektronik para, “Elektronik para ihrag eden kurulus tarafindan
kabul edilen fon karsiligi ihrag edilen, elektronik olarak saklanan, bu Kanunda
tanimlanan édeme islemlerini gerceklestirmek icin kullanilan ve elektronik para
ihrag eden kurulus disindaki gercek ve tiizel kisiler tarafindan da ddeme araci
olarak kabul edilen parasal degeri ifade eder.” seklinde tanimlanmistir. Bu
mevzuata gore bir paranin elektronik para olarak tasnif edilebilmesinde dort
kistas belirlendigi anlasilmaktadir. Bunlar, (i) elektronik para ihra¢ eden kuru-
lus, m. 3/1-d uyarinca Kanun kapsaminda elektronik para ihrag¢ etme yetkisi
verilen tiizel kisi* tarafindan fon karsihig ihrag edilme, (ii) elektronik olarak
saklanma, (iii) Kanunda m. 3/1-u uyarinca, gonderen veya alicinin talimati
lizerine gerceklestirilen fon yatirma, aktarma veya ¢ekme faaliyeti seklinde
tanimlanan 6deme islemlerini gerceklestirmek amaciyla kullanilma ve (iv)
elektronik para ihra¢ eden kurulus disindaki gercek ve tiizel kisiler tarafindan
da 6deme araci olarak kabul edilme olarak gosterilebilir.

Kripto para birimleri, kisisel bir bilgisayara veya cevrimici bir servise
kaydedilmis bir bilgisayar dosyasindaki dijital ciizdanda saklandiklarindan
elektronik olarak saklanma kistasini; Kanunda tanimlanan édeme islemlerini
gerceklestirme amaciyla kullanildiklarindan sayilan iiciincii kistasi ve gercek
ve tlizel kisiler arasinda 6deme araci olarak kabul gordiiklerinden son kistasi
yerine getirmektedir. Ancak kripto paralar ilk ve belki de en belirleyici ilk
sartl, gerek Kanunda sayilan sartlar1 yerine getirebilecek bir hukuki yapi-
lanmasi bulunmadigindan ve faaliyetlerini 5411 sayili Kanun uyarinca yii-
ritmediginden gerek BDDK’'nin Tiirkiye’de herhangi bir merkezi veya subesi
bulunmayan kripto para birimi kuruluslarini denetleme ve gézetleme imkani
bulunmadigindan gerekse de belirli bir merkezi kurulus tarafindan fon karsi-
ig1 degil, ancak kullanicilar: tarafindan zorlu matematiksel sorularin ¢éziimi
karsihiginda ihrac edildiklerinden ve dagitik sekilde sisteme sokulduklarin-
dan anilan sarti saglayamazlar. Bu bakimdan kripto paralarin, 6493 sayili
Kanun kapsaminda “elektronik para” olarak siniflandirilmalari miimkiin
degildir. Teorik olarak yaklastigimizda ise elektronik paralarin, hiikiimetler
tarafindan ¢ikarilan dolasimdaki itibari paralarin yalnizca birer dijital temsil-

8 Elektronik para ihra¢ etme yetkisi verilen tuzel kisilere iliskin dizenlemeler, Kanunun 18 ve

devami maddelerinde yer almaktadir. Kanunun 18. maddesi uyarinca, bu kuruluglar yalnizca
anonim sirket olarak kurulabilecek, nakden ve her tirli muvazaadan ari 6denmis sermayesi en
az bes milyon Turk Lirasi olacak, Sermayesinde yiizde on ve Uzerinde paya sahip olanlarin ve
kontroll elinde bulunduranlarin 5411 sayili Bankacilik Kanunu'nda banka kuruculari igin aranan
nitelikleri haiz olmasi gerekecek, faaliyetlerini 5411 sayili Kanunda tanimlanan bankalar aracili-
gryla ylritecek ve maddede sayilan diger sartlari da yerine getirecektir.
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leri olduklar1 g6z 6niine alindiginda; kripto paralarin elektronik para degil,
“sanal para” olduklar1 sonucuna ulasilir ve calismamizda da hali hazirda bu
kabule bagh olarak kripto para birimleri incelenmektedir.

Aciklamaya geri donitldiigiinde, Kurul devaminda, Bitcoin ve benzeri
sanal paralar ile gergeklestirilen islemlerde taraflarin kimliklerinin bilin-
memesi, s0z konusu sanal paralarin yasa disi faaliyetlere konu edilebilme-
sini kolaylastirdigini belirtmistir. BDDK’ya gore ayrica, Bitcoin gibi kripto
para birimlerinin piyasa degerinin asir1 oynak olabilmesi, dijital clizdanla-
rin ¢alinabilmesi, kaybolabilmesi veya sahiplerinin bilgileri disinda usulsiiz
olarak kullanilabilmesi gibi risklerin yani sira yapilan islemlerin geri don-
diirtilemez olmasindan dolay1 operasyonel hatalardan ya da kotii niyetli
saticilarin suiistimalinden kaynakli risklere de agiktir.

Hazine Miistesarligi ise 11 Ocak 2018 tarihli basin agiklamasi ile 6ncelik-
le, kripto paralarin iilkemizde yasal bir dayanagi bulunmadigin1 ve bu kap-
samda gergeklestirilen islemlerin herhangi bir resmi otoritenin glivencesi
altinda olmadigini hatirlatmistir. Sonrasinda BDDK ile paralel sekilde, kripto
paralarla ilgili risklere dikkat cekilmis, kripto para ihra¢ edecek girisimlerin
baslangi¢c sermayesi elde etmeye doniik uygulamalarinin diizenleme ve goze-
tim yoklugu dolayisiyla, dolandiricilik i¢in uygun bir zemin olusturdugu ifade
edilmistir. Mistesarlik sonu¢ olarak, kripto paralarla ilgili riskler hakkinda
kullanicilara hatirlatmalarda bulundugunu ve kisilerin olumsuzluklarla kar-
silasabileceklerinin farkinda olmalar1 gerektigini belirtmektedir.

SPK ise bu konuda gerceklestirdigi ilk ¢alisma olan 27 Kasim 2017 ta-
rihli Genel Mektup’ta, “sanal para birimleri ile ilgili olarak Tiirkiye'de bir
diizenleme veya tanimlama bulunmadigi ve Sermaye Piyasast Kanunu kap-
saminda yer alan tiirev araglara dayanak teskil edebilecek unsurlar igerisin-
de sanal para birimlerinin bulunmadigi dikkate alinarak, bu asamada miiste-
rilere yénelik sanal para birimlerine dayali spot veya tiirev islemler yapil-
mamasi gerektigi hususunda bildirimde bulunulmasina karar verildigi bildi-
rildi.” ifadelerine yer vermektedir. Dolayisiyla Kurul, sanal paralarin 6362
sayili Sermaye Piyasasi Kanunu kapsaminda yer alan tiirev araglara daya-
nak teskil edebilecek unsurlari tasimadigini belirtmektedir.

Kanun incelendiginde, 3. maddede “Tanimlar” kismina yer verildigi ve
tiirev araclarin ii¢ ayr sekilde ele alindig1 goriilmektedir®”. Buna gore tiirev

*  Kisaltmalar ve tanimlar

Madde 3 - (1) Bu Kanunun uygulanmasinda; o) Menkul kiymetler: Para, gek, police ve bono
hari¢ olmak lzere; 1) Paylar, pay benzeri diger kiymetler ile sz konusu paylara iliskin depo ser-
tifikalarini, 2) Borglanma araclari veya menkul kiymetlestirilmis varlik ve gelirlere dayal borg-
lanma aragclari ile s6z konusu kiymetlere iliskin depo sertifikalarini, u) Tirev araglar: Asagida
sayilan veya Kurulca bu kapsamda oldugu belirlenen diger tirev araglari: 1) Menkul kiymetleri
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araclar, menkul kiymetlerin satma, satin alma veya birbiriyle degistirme
islemlerinde kullanilabilecegi gibi belirli varliklarin fiyatina veya fiyat degi-
sikliklerine bagli olarak ihrac edilebilir ya da d6viz, kiymetli madenler veya
Kurulca belirlenecek diger islemler tizerinde yapilacak kaldiragh islemleri
ifade etmektedir. Tiirev araglar, finansal iiriinlin islem tarihinde belirlenen
fiyattan, belirli bir yerde ve belirli bir tarihte satin alinmasini veya satilma-
sin1 veyahut degistirilmesini iceren finansal araglardir. Bu durumda tiirev
Uriinler tizerindeki islemler; forward, futures, opsiyon ve swap sozlesmele-
riyle gerceklesmektedir. Kripto paralar, ne bir varliga dayali olarak ihrag
edildikleri ne de belirli bir fiyat tUzerindeki degisikliklerin amaglanarak
isleme konu edildikleri i¢in gerek pozitif diizenlemeler gerekse de teorik
olarak “tiirev arac¢” seklinde siniflandirilamaz. Benzer sekilde, herhangi bir
pay1 temsil etmedikleri ya da bor¢glanma araci olarak kullanilmadiklarin
“menkul kiymet” olarak da kabul edilemeyecektir®.

SPK ilk sanal para arzlarini (Initial Coin Offering, 1CO) degerlendigi Haf-
talik Biilten’inde ise ICO’larin ¢ok yiiksek riskli ve spekiilatif yatirimlar ol-
dugu belirtilmistir. “Kripto Para Satis1” veya “Token Satis1” olarak da bili-
nen genellikle blok-zinciri teknolojisi kullanarak para toplamaya yonelik
uygulamalarin bir¢ogunun SPK'nin diizenleme ve gozetim alani disinda
kaldig1 ifade edilmektedir. SPK devaminda kisileri ICO’larin icerdigi risklere
iliskin uyarmakta; kripto paralara benzer sekilde, satin alinan tokenlarin
degerlerinde de asir1 oynaklik goriilebilecegine, toplanan paralarin belirti-
len amaglarla kullanilmayabilecegine, saticilar tarafindan saglanan dokii-
manlarda eksik ve yaniltici bilgiler olabilecegine ve bu tarz uygulamalarla
fon toplanan projelerin cogunlugu erken asama projeler oldugu icin proje-
nin basarisiz olmasi ve yapilan yatirimin tamaminin kaybedilmesinin s6z
konusu olabilecegine dikkat cekmektedir. SPK son olarak, sermaye piyasasi
mevzuati ¢cercevesinde gerceklestirilecek kitle fonlamasi faaliyetlerine ilis-
kin usul ve esaslara dair Kurul nezdinde yiiriitiilen ikincil diizenleme ca-
lismalarina devam edildigini ve halka arz ve kitle fonlamasi faaliyetlerine
benzer yonleri ve farkliliklari bulunan “token satis1” uygulamalarinin Kuru-
lun diizenleyici sinirlarina girip girmedigi durum bazinda farkhlik gostere-

satin alma veya satma veya birbirleri ile degistirme hakki veren tlrev araglari, 2) Degeri, bir
menkul kiymet fiyatina veya getirisine; bir doviz fiyatina veya fiyat degisikligine; faiz oranina ve-
ya orandaki degisiklige; bir kiymetli maden veya kiymetli tas fiyatina veya fiyat degisikligine; bir
mal fiyatina veya fiyat degisikligine; Kurulca uygun goérilen kurumlarca yayinlanan istatistiklere
veya bunlardaki degisiklige; kredi riski transferi sadlayan, eneriji fiyatlar ve iklim degiskenleri gibi
6lguim degerleri olan ve bu sayilanlardan olusturulan bir endeks seviyesine veya seviyedeki de-
gisiklige bagl olan tirev araglari, bu araglarin tiirevlerini ve sayilan dayanak varliklari birbirleri
ile degistirme hakki veren turevleri, 3) Doviz ve kiymetli madenler ile Kurulca belirlenecek diger
varliklar izerine yapilacak kaldiragli islemler ifade eder.

*  Durdu, s. 53.
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cegini belirtmekte; bu konuda ikincil diizenlemeler yiiriirliige girmeden
once kitle fonlamasi adi altinda izinsiz olarak gergeklestirilecek faaliyetler-
le ilgili olarak Kurul tarafindan gerekli her tiirli idari ve cezai tedbir uygu-
lanacag ifade edilmektedir. Kurula gore, bu asamada kitle fonlamasi adi
altinda gerceklestirilmesi muhtemel kripto varlik satislarina yatirimcilar
tarafindan itibar edilmemesi gerekmektedir.

Kripto para birimlerine iliskin iilkemizin geldigi nokta degerlendirildi-
ginde, kamu kurumlarimizin bu konuda calismalara basladiklar1 ancak ulus-
lararasi kurumlarla benzer sekilde konuya daha ¢ok, risk odakli bir yaklasim
gelistirildigi goriilmektedir. 6493 sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Ka-
nun ve 6362 sayili Sermaye Piyasasi Kanunu incelendiginde ise s6z konusu
diizenlemelerin kripto para birimleri bakimindan uygulama alani bulamaya-
cagl zira kripto paralarin ne elektronik para ne menkul kiymet ne de tiirev
arag olarak nitelendirilemeyecegi anlasilmaktadir. Ote yandan, kripto parala-
ra iligkin bu diizenleme yoklugunun giderilmesi ise giincel gelismeler 15181n-
da olas1 ve yakin goziikmektedir. Bu tespitimiz, 6zellikle on birinci kalkinma
planinda, Tiirkiye Cumhuriyeti Merkez Bankasi'nin (TCMB) kripto para ihrag¢
edeceginin belirtilmesiyle birlikte adeta karsiligini bulmus, bu alanmi diizen-
lemek hukukumuz bakimindan artik kaginilmaz hale gelmistir®*. TCMB’nin bu
girisimi, merkeziyetci bir sistemin dahi kendisini tiimden degistirmeyi vade-
den teknolojik gelismeler karsisinda kayitsiz kalamadigini ortaya koymakta-
dir. Kripto para teknolojisi, yiizyillarin birikimine dayanan Merkez Bankacili-
gin1 sadece on yillik bir siirecte derinden etkilemistir.

Kripto Para Suclar

Kripto paralarin medyada kendisine belki de en ¢ok yer buldugu alan,
soz konusu paralarin bilisim sucu eylemlerine konu edilmesidir. Bitcoin
sisteminde para hareketlerin izlenmesi ve takma adlardan gercek kisilere
erisilmesi oldukea gii¢ oldugundan, yasa dis1 faaliyetlerini anonim ve gizli
sekilde gerceklestirmek isteyen suglular zamanla kripto paralar iizerinden
bu faaliyetlerini stirdiirmiislerdir.

Kripto paralar genellikle sug gelirlerinin kaynagi ile baglantisi kesilme-
si ve izi striilmez hale getirilmesinde kullanildig: gibi bilgisayar korsanlari
tarafindan hirsizlik eylemlerine konu edilebilmekte, ayrica konusu suc tes-
kil eden uyusturucu ticareti, kacakeilik, cocuk pornografisi ve fuhus gibi

1 “Blokzincir tabanli dijital merkez bankasi parasi uygulamaya konulacaktir.”, bkz: Tiirkiye Cum-

huriyeti Cumhurbaskanligi Strateji ve Biitge Bagkanligi, On Birinci Kalkinma Plani (2019-
2023), (Cevrimigi) http://www.sbb.gov.tr/wp-content/uploads/2019/07/OnbirinciKalkinmaPla-
ni.pdf, Temmuz 2019, s. 42, (Erisim Tarihi: 20 Temmuz 2019).
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eylemlerin gergeklestirilmesinde araci olarak islev gormektedir®’. Bu sugla-
rin islenmesinde biiyiik yenilikler getiren ve dnemli bir sugluluk alan ola-
rak goriilen “kripto para birimleri tizerinden islenen suclar” i¢in uluslara-
rasi ¢alismalar ve kamuoyunda “kripto su¢” (crypto crime)®, “kripto para
suglar” (cryptocurrency crimes)* ve “kripto parayla baglantili suclar”
(crypto currencies related crimes)® terimlerinin kullandig1 goriilmektedir.
Biz bu calismada, konu bashig1 olarak “kripto para suclar1” ifadesini tercih
etmekteyiz. Zira bu terimin, konuyu aciklamakta oldukca kapsayici, 6z ve
akilda kalic1 bir ifade oldugu kanaatindeyiz.

Ancak unutulmamalidir ki, kripto paralar; yukarida detayl sekilde ifa-
de edilen anonimlik ve araciya ihtiya¢c duymama gibi suc failleri icin yarat-
t1g1 imkanlar nedeniyle, s6z konusu sug¢larin islenmesinde araci ve gelenek-
sel paranin bir alternatifi olarak kullanilmaktadir. Dolayisiyla kripto para
sucu diye ayr1 bir sug tirii bulunmayip yalnizca saydigimiz suglarin yeni bir
islenis seklini ifade etmektedir®.

*2 Yasa disi faaliyetler, bitcoin islemlerinin 6nemli bir bélimuni kapsamaktadir. 2017 tarihli bir

arastirmada, tim kullanicilarin yaklagik dortte biri (%26) ve bitcoin iglemlerinin yariya yakini
(%46) yasa digi faaliyetlerle iliskilendiriimektedir. Arastirmaya gore bitcoin Gzerinden yillik yak-
lagik 37 milyon iglem gerceklesmekte ve islemlerin de@eri 76 milyar dolar degerindedir. Bkz.
Sean Foley/Jonathan R. Karlsen/Talis J. Putnins, “Sex, drugs, and bitcoin: How much illegal
activity is financed through cryptocurrencies?”, The Review of Financial Studies, V. 32, I. 5,
Oxford University Press, Oxford, 2019, s. 1800.

Corinne Ramey, “The Crypto Crime Wave Is Here”, Wall Street Journal, (Cevrimigi)
https://www.wsj.com/articles/the-crypto-crime-wave-is-here-1524753366, 26.04.2018 (Erisim Tari-
hi: 10 Haziran 2019); Thomas Simms, “At Least 95 Percent of Crypto Crimes Involve Bitcoin,
Chainalysis Executive Says”, Yahoo, (Cevrimici) https://finance.yahoo.com/news/least-95-percent-
crypto-crimes-112200840.html, 25.04.2019, (Erisim Tarihi: 10 Haziran 2019); Dante Disparte,
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rihi: 10 Haziran 2019); Chainalysis, Crypto Crime Report, (Cevrimigi) https://uploads-ssl.web-
flow.com/5a9360f88433cb00018022c2/5c4f67ee7deb5948e294 1fda_Chainalysis%20January%
202019%20Crypto%20Crime%20Report.pdf, Ocak 2019, (Erisim Tarihi: 10 Haziran 2019).
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GulnlUmuzde yaygin bigimde kullanilan "beyaz yaka suglar" ve "beyaz yaka suglulugu" teriminin
de isimlendiriimesi, islenen sugun tlrli konusu bakimindan degil; sug failleri esas alinarak ya-
pilmaktadir. Zira beyaz yaka sugu diye bir sug¢ tiri bulunmayip bu ifadeyle kastedilen suglar
genellikle; zimmet, gliveni kotiye kullanma, hileli iflas, ihaleye fesat karigtirma, edimin ifasina
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A. Bir Bilisim Sucu Tiirii Olarak Kripto Para Suglari

Kripto para suclar, bilisim sistemleri araciligiyla bilisim sistemine, ve-
rilere; sistemin/verilerin dlizgiin ve islevsel isleyisine, glivenligine ve bi-
tiinliigline yoneldiklerinden karakterini siber alemde gostermekte, bu an-
lamda bilisim suclarinin islenis araci ve bir bilisim suclulugu alam olarak
goriilmektedir.

Bu konudaki ilk ve en bilinen 6rneklerden bir tanesi, Silk Road isimli
web sitesine iliskindir. S6z konusu site, Deep Web olarak bilinen ve yalniz-
ca 6zel sunucular iizerinden baglant1 saglayan internet ag1 tizerinde Subat
2011 tarihinde kurulmustur. Uyusturucu, sahte kimlik kartlari, sahte tiriin-
ler, kredi kartlar1 ve yazilim ticareti i¢in bir platform olan ve anonim kalma
ozelligi saglayan web tabanl kurulus, bu 6zellikleri ile yasa dis1 orgiitler
tarafindan kullanilmaya baslanmis ve zamanla yalnizca uyusturucu, insan
ve organ kacakeilig1 finansmaninda kullanilan bir uygulama haline gelmis-
tir. Sug orgiitleri tarafindan yogun bir sekilde kullanilmaya baslanmasi tize-
rine Eyliil 2013 yilinda, ABD Adalet Bakanlig1 tarafindan sorusturmaya
konu edilmis ve web sitesinin sahibi ve isletmecisi hakkinda, sitenin yasa
dis1 mal ve hizmetleri anonim hesaplar lzerinden sattiklar1 gerekcesiyle
su¢ duyurusunda bulunmustur.

Ekim 2013 tarihinde web sitesi FBI tarafindan kapatilmis ve site yone-
ticilerinden Russ Ulbricht yakalanmistir. Uyusturucu kacakeilig, bilgisayar
korsanlig1 ve kara para aklama sug¢lamasiyla karsi karsiya kalan web site-
sinde, geleneksel 6deme yontemlerinden farkli olarak Bitcoin iizerinden
6demelerin yapildig1 fark edilmistir. Nitekim sorusturma kapsaminda yasa
dis1 faaliyetlerde kullanilan 173.991 Bitcoin ele gecirilmistir.

Silk Road’in bu faaliyetlerden 1,2 milyar dolarlik komisyon geliri elde
ettigi kaydedilmistir. Bunun yani sira, islemler araciligiyla milyonlarca do-
larin aklandigi ve bir o kadar tutarin uyusturucu ticaretinden elde edildigi-
ne vurgu yapilmistir”’. Yakin tarihte, 12 Nisan 2019’da Silk Road 2.0 kuru-
cusu ve yoneticisi Thomas White, uyusturucu saglamak, kara para aklamak

fesat karistirma, piyasa dolandiriciliyi (manipllasyon), vergi kagakciligi gibi suglardir. Ancak
"beyaz yaka suglulugu" terimi, Amerikan sucbilimci Edwin H. Sutherland tarafindan ilk kez 1940
yilinda kullaniimig ve sonrasinda tim dinyada biyik ¢odunlukla kabul gérmis ve tercih edil-
mistir. Makale icin bkz. Edwin H. Sutherland, “White-Collar Criminality”, American Sociological
Review, Vol. 5, No. 1, s. 1-12. Biz de benzer gayelerle "kripto para suglari" terimini tercih ettik
ancak konuyu tam anlamiyla kargilayacak uzun ifadesi, "kripto para birimleri ile islenen suglar"
seklinde olmalidir.

Malcolm Campbell-Verduyn, “Bitcoin, Crypto-Coins, And Global Anti-Money Laundering
Governance”, Crime Law and Social Change, V.69, |.2, Springer, 2018, s. 299-300; Alan Brill/
Lonnie Keene, “Cryptocurrencies: The Next Generation of Terrorist Financing?”, Defence Against
Terrorism Review, Vol. 6, No. 1, Spring & Fall 2014, Centre of Excellence-Defence Against
Terrorism, s. 21 (Cevrimigi) https://ssrn.com/abstract=2814914 (Erisim Tarihi: 25 Nisan 2019).
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ve bilgisayarinda cocuklarin ¢ok sayida uygunsuz goriintiilerini bulundur-
mak suclarindan hakkinda hapis cezasina hiikkmedilmistir.

Bir baska olayda, 2006 yilinda kurulan Kosta Rika merkezli Liberty
Reserve adli kurulus, suglularin kredi kart1 sahtekarligi, kimlik hirsizlig,
yatirim dolandiricihigy, bilgisayar korsanligi, uyusturucu kacgakeiligi ve ¢o-
cuk pornografisi gelirlerini dagitma, saklama ve aklamalari icin kurulmus
bir web sitesidir”. Kiiresel olgekte faaliyet gdsteren web sitesinin, ABD’de
200.000 kisiden, diinya ¢apinda bir milyondan fazla kullanicis1 vardi ve
neredeyse tamami yasa disi olan yaklasik 55 milyon islemi gergeklestirdi.

Odeme arac olarak kripto para birimlerinin de kullanilabilmesi ve kul-
lanicilarin para transferi yaparken Liberty Reserve hesap numaralarini giz-
leyerek transferleri tamamen izlenemez hale getirebilmesi zamanla birgok
suc¢ orglitleri ve kara para aklayicilar1 tarafindan da tercih edilmesinde rol
oynadi. Mayis 2013’te, ABD Adalet Bakanligi, 6 milyar dolardan fazla tutarin
kara para aklama amaciyla kullanildig1 gerekgesiyle, web sitesinin yoneticisi
de dahil olmak iizere toplam yedi ¢alisanini gézaltina aldi. Yapilan bu ope-
rasyona USA Patriot Act yasasinin 311. maddesinin ihlali gerekge olarak gos-
terilmistir. Liberty Reserve’in mali islerden sorumlu yoneticisi Arthur
Budovsky, eylemlerinden otiirti 20 yil hapis cezasi ile cezalandirilmigtir®.

Sonug olarak, kripto para birimlerinin sagladiklar1 anonim kalma, kimlik
tespiti gerceklestirilemeden islemlerin yapilabilmesi ve para hareketlerinin
izlenememesi gibi cesitli ozellikleri; su¢ orgiitleri, kara para aklayan failler ve
sair yasa dis1 faaliyetler yiiriiten suclularinin platform olarak kripto para biri-
mi ve teknolojisini kullanan web sitelerine yonelmesine ve faaliyetlerini bu
alanda gerceklestirmesine yol acmistir. Kripto para, bir tarafta getirdigi olumlu
gelisme ve yenilikler ve diger taraftan, barindirdig riskler ve faillere sagladigi
imkanlar nedeniyle adeta ikircikli bir yapiya sahiptir. Iste kanun koyucular
acisindan da bu alani diizenlemenin zorlugu da bu noktada yatmakta; kripto
paranin sagladigi olumlu gelismelerin mi yoksa getirdigi énemli tehlikelerin mi
agir bastig1 ve esas alinmasi gerektigine karar verilememektedir.

B. Kripto Para Su¢larinin Tiirk Ceza Kanunu Bakimindan Deger-
lendirilmesi

Oncelikle séze, bu konudaki bir kafa karisikligimi gidererek baslanma-
hidir. Kripto paralarin kullanilmasi herhangi bir su¢ olusturmaz ve ceza

%8 https://www.theguardian.com/technology/2019/apr/12/uk-man-jailed-guiding-mind-behind-silk-

road-drugs-site-dark-web (Erigim Tarihi: 25 Nisan 2019).
FATF, Virtual Currencies: Key Definitions and Potential AML/CFT Risks, s. 11.
https://www.bbc.com/news/technology-36247289 (Erisim Tarihi: 25 Nisan 2019).
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hukuku sorumluluguna neden olmaz. Zira, Tiirk Ceza Kanunu’'nun (TCK) 2.
maddesi geregi, “Kanunun agikca su¢ saymadigi bir fiil icin kimseye ceza
verilemez ve giivenlik tedbiri uygulanamaz. Kanunda yazili cezalardan ve
glivenlik tedbirlerinden baska bir ceza ve giivenlik tedbirine hiikmolunamaz.”
Tirk ceza hukuku sisteminde su¢ ve cezada kanunilik esastir, s6z konusu
madde de bu ilkenin normatif dayanagidir. Kripto para biriminin veya kul-
laniminin herhangi bir kanuni diizenlemede yer bulmadig1 gz 6niine alin-
diginda, agik¢a sug sayilmayan kripto para kullaniciligi TCK ve diger kanun-
larda sug tipi olarak diizenlenmedigi i¢in sug sayilamaz, bundan o6tiirii kim-
seye ceza verilemez ve giivenlik tedbiri uygulanamaz. Kripto paralarin ek-
seriyetle kara para aklama fiiline konu edilmesi ile baglantili olarak ortaya
cikan “Kripto para kullanmak sugtur.” algis1 gercegi yansitmamaktadir.

Kripto paralarin TCK bakimindan degerlendirilmesinde, sucun konu-
sunu olusturabilmeleri bakimindan aklimiza gelen ilk suglar ise “Hirsizlik”
(TCK m. 141), “Dolandiricilik” (TCK m. 157), “Bilisim Sistemini Engelleme,
Bozma, Verileri Yok Etme veya Degistirme” (TCK m. 244) ve “Suctan Kaynak-
lanan Malvarligi Degerlerini Aklanmasi” (TCK m. 282) suglaridir.

1. Kripto Para Birimleriyle Islenen Hirsizlik ve Bilisim Sistemini En-
gelleme, Bozma, Verileri Yok Etme veya Degistirme Suglari

Kripto para sugclarinin kisilerin dijital ciizdanlarindan veya kullandikla-
r1 aligveris platformlar lizerinden ¢alinabilecegi ve kisilerin maddi zararla-
ra ugrayabilecegi, 6zellikle bilgisayar korsanlarinin kripto para hareketle-
rine yonelik saldirilar gergeklestirebilecegine yukarida deginilmisti. Oyley-
se bu noktada, “Kripto para birimleri hirsizlik sucunun konusunu olusturabi-
lir mi?” sorusu akillara gelmektedir. Devaminda ise kripto para dendiginde,
kaydi paralara benzer sekilde fiziksel varligl olmayan bir paradan bahsedi-
lecegi ve bilisim sistemlerinde yer alan veriler iizerinden fiiller gerceklese-
cegi icin fiillerin bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme sucu ve bu fiillerden haksiz menfaat elde edilmesini mi olustu-
racagl diisiiniilebilir. Bu sebeple, alt baslik altinda iki sucu birlikte ve karsi-
lastirmali degerlendirmeyi tercih ediyoruz.

a. Kripto Paralar Hirsizlik Sucunun Konusunu Olusturabilir mi?

Oncelikle su belirleme ile séze girmek gerekir: Tiirk Hukukunda kripto
paralarin ne sekilde siniflandirilacagi, para olarak mi yoksa baska herhangi
bir deger olarak mi1 kabul gorecegi netlik kazanmis degildir. Yukarida belirt-
tigimiz lizere, BDDK'nin 25 Kasim 2013 tarihli basin aciklamasinda, kripto
paranin herhangi bir resmi ya da 6zel kurulus tarafindan ihrag¢ edilmeyen ve
karsilig1 icin giivence verilmeyen bir sanal para birimi oldugu, mevcut yapisi
ve isleyisi itibariyle 6493 sayili Kanun kapsaminda elektronik para olarak
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degerlendirilmedigi, dolayisiyla da bu Kanun cergevesinde gézetim ve dene-
timinin miimkiin goriilmedigi belirtmistir. Ote yandan SPK da 6éncelikle men-
kul kiymetin dayali oldugu bir gercek {iriiniin, varligin bulunmasi gerektigini
ve Bitcoin icin boyle bir iriinden bahsedilemeyeceginden, kendi menkul
kiymet tanimina uymadigini belirtmektedir. Tuhaf olan ise her iki kurumun,
kullanicilari; bitcoin ve benzeri sanal paralar ile gerceklestirilen islemlerde
taraflarin kimliklerinin bilinmemesi, bu sanal paralarin yasa disi faaliyetler-
de kullanilmasi i¢in uygun bir ortam olusturdugu, Bitcoin’in piyasa degerinin
degisken olabildigi, dijital ciizdanlarin ¢alinabilmesi, kaybolabilmesi veya
sahiplerinin bilgileri disinda usulsiiz olarak kullanilabilmesi gibi riskler bu-
lundugu konusunda uyarmakta ancak bu konudaki yasa bosluguna iliskin
herhangi bir kars1 adim1 da atmamaktadirlar.

Hirsizlik sucu ise TCK'nin 141. maddesinde, “Zilyedinin rizast olmadan bag-
kasina ait tasinir bir mali, kendisine veya baskasina bir yarar saglamak maksa-
diyla bulundugu yerden alan kimseye bir yildan lti¢ yila kadar hapis cezas verilir.”
seklinde diizenlenmistir. Hiikmiin agik diizenlemesini takiben 6gretide hirsizlik
sucunun konusunu, “bagkasina ait tasinir mal”in olusturdugu konusunda goriis
birligi saglandig1 goriilmektedir®. Bu noktada belirleyici olan husus, taginir mal
kavramina verilecek anlamda ve tanimin yapilmasinda basvurulacak kaynak-
larda yatmaktadir. Gorisler incelendiginde, mal kavraminin Tiirk Medeni Ka-
nunu uyarinca belirlenmesi gerektigi ve bunun neticesinde malin “maddi” (fizi-
ki) bir varhiginin bulunmasi gerektiginin ifade edildigi gériilmektedir®.

Biitiin bu bilgiler 15181nda, Bitcoin ve tiirevi kripto paralarin sanal var-
liklar olmasi itibariyla heniiz tasinir mal vasfini tasimadigi anlasilmakta ve
bu bakimdan, sucta ve cezada kanunilik ilkesi geregi kripto para birimleri
lizerinde gerceklestirilen fiillerden malvarligina iliskin suclar ve 6zellikle
hirsizlik sugu bakimindan herhangi bir ceza sorumlulugu dogmayacag akla
gelmektedir. Oysa bu kabul bizi her zaman dogru sonuca ulastirmayabilir.

b. Bilisim Hirsizligr Sucu ve Kripto Para Uzerinden Gerceklestirilen Hir-
sizlik Fiileri Bakimindan Degerlendirilmesi

Hirsizlik sugunun, bilisim sistemlerinin kullanmasi yoluyla islenmesi
hali; nitelikli bir hal olarak, 5237 sayili TCK’'nin 142. maddesinin 2. fikrasi-

¢ M. Emin Artuk/Ahmet Gékcen/M. Emin Alsahin/Kerim Gakir, Ceza Hukuku Ozel Hiikiimler, 17.

Basi, Adalet Yayinevi, Ankara, 2018, s. 459; Durmus Tezcan/Mustafa Ruhan Erdem/R. Murat
Onok, Teorik ve Pratik Ceza Ozel Hukuku, 16. Basi, Seckin, Ankara, 2018, s. 682; Mahmut Ko-
calilhan Uziilmez, Tirk Ceza Hukuku Ozel Hikiimler, 5. Basi, Adalet Yayinevi, Ankara, 2018, s.
557; Veli Ozer Ozbek/Koray Dogan/Pinar Bacaksiz/ilker Tepe, Tiirk Ceza Hukuku Ozel Hiikiim-
ler, 13. Basi, Segkin, Ankara, 2018 s. 610; Ali Kemal Yildiz, Hirsizlik Sugu, Ozel Ceza Hukuku, c.
IV, Malvarligina Kargi Suglar, On iki Levha Yayincilik, istanbul, 2018, s. 19.

62 Artuk/Gokcen/Alsahin/Cakir, (17), s. 460; Tezcan/Erdem/Onok, (16), s. 683-684; Ko-
cal/Uziilmez, (5), s. 558; Ozbek/Dogan/Bacaksiz/Tepe, (13), s. 610; Yildiz, s. 20.
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nin “e” bendinde diizenlenmektedir®. Gelisen teknoloji ile birlikte her giin
yeni bir bilisim sucu islenme seklinin ortaya ¢ikmasi boyle bir diizenleme-
nin yapilmasi geregini ortaya ¢ikarmistir®. Ancak sugun konusunu somut
nesnelerin mi yoksa verilerin mi olusturacagi konusunda soru isaretleri
bulunmaktadir. Bilisim hirsizlig1 olarak adlandirilacak bu su¢un konusunu
veriler olusturabilecekken, hiitkmiin hirsizlik sucunun altinda ve nitelikli
hali olarak diizenlenmesi bu tip sorularin ortaya ¢ikmasindaki ana etken-
dir. Bu nedenle de s6z konusu diizenlemeye bu sekilde yer verilmesinin
yerinde olmadig1 kanaatindeyiz.

Bize gore, bu sucun konusunu bilisim sistemleri kullanmak suretiyle
hirsizlik eylemine konu olan “veriler” olusturmaktadir. Veriler, elektronik
paralar gibi geleneksel paralarin dijital birer temsili seklinde olabilecegi
gibi, kripto paralar gibi dogrudan kendi basina iktisadi deger ifade eden ve
bu sekilde el degistiren sanal varliklar seklinde de olabilecektir.

Sucun konusunun ne oldugunun belirlenmesi, hangi sug tipinin; bilisim
hirsizlig1 sucunun mu (m.142/2-e) yoksa verileri bilisim sistemi araciligiyla
haksiz yarar saglama su¢unun mu (m. 244) uygulanmasi gerekecegine ilis-
kin tartismanin odak noktasinda yer almaktadir. Bu tartisma, bir siire Yar-
gitay kararlarinda farkl dairelerce farkli sug tipinde hiikiim kurulmasi sek-
linde siirmiis, sonrasinda ise kararlarda yeknesakligin saglanacagi sekilde
Yargitay Ceza Genel Kurulu (YCGK) kararina konu olmustur®.

Karara konu olayda, saniklar birlikte hareket ederek; énceden haksiz
bir sekilde ele gecirdikleri katilan firmanin internet bankacilik sifresini
kullanmis ve magdurun banka hesabina internet iizerinden girmislerdir.
Sonrasinda ise hesapta bulunan paray, saniklardan biri adina agilan hesa-
ba havale etmislerdir. Havale edilen tutari da baska bir banka subesinden
¢ekmislerdir.

YCGK kararinda isabetli sekilde, faillerin hesapta bulunan parayi havale
edip sonra baska bankadan ¢ekme seklinde gelisen fiillerindeki kastinin; kati-
lan firmanin banka hesabinda bulunan veriyi baska bir yere géndermekten
ziyade, bu verinin temsil ettigi paray1 mal olarak edinmeye yonelik oldugunu
belirtmistir. Kurul devaminda, sanigin magdurun internet bankacilik hesa-
binda bulunan parasina ulasmak i¢in bilisim sistemlerini ara¢ olarak kullan-

% Nitelikli Hirsizhk

Madde 142 - (2) Sucgun; e) Bilisim sistemlerinin kullaniimasi suretiyle islenmesi halinde, bes
yildan on yila kadar hapis cezasina hikmolunur.

Murat Volkan Diilger, Bilisim Suclari ve internet iletisim Hukuku, 7. Basi, Seckin, Ankara,
2018, s. 461.

% Yargitay Ceza Genel Kurulu (YCGK), E. 2009/11-193 K. 2009/268, T. 17.11.2009.
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maktan baska bir alternatifinin de bulunmadigini ifade etmistir. Sonug olarak
mahkeme fiili, m. 244 /4 degil, “bilisim sistemi kullanilmak suretiyle hirsizlik”
sucu olarak nitelemistir. 2009 tarihli bu karardan sonra Yargitay Ceza Daire-
leri bu tiir eylemlere TCK'nin 142/2-e maddesini uygulamaktadirlar.

Bu karar kaydi paralara iliskin verilmis olsa da kripto para suclari agi-
sindan son derece dnemli bir gosterge niteligindedir. Zira paranin kagit,
yani nesne olarak bir maliyeti ve degeri olmakla birlikte, paraya esas dege-
rini veren onun alim giiciidiir. Alim giiciinii ifade eden para bir kagit iizeri-
ne basili oldugu gibi, maden {izerine de tas iizerine de basili olabilir veya
bugiin konustugumuz ve gelecekte kacinilmaz olarak tiimiiyle karsimiza
¢ikacagi gibi, bir kod ve bloklar biitiiniinden meydana gelebilir. Para nesne
olarak cinsinin tarihsel siire¢ icerisinde teknolojik gelismelere ayak uydur-
dugu ve bugiin ulastig1 asama ile veri formuna ulastig1 goriilmektedir®.

Bu noktada bir baska tartisma, konu bir iistteki alt bagslikla birlikte de-
gerlendirildiginde ortaya ¢ikmaktadir. Hirsizlik sucunun konusunun “tasi-
nir mal” olusturmasi gerektigi belirtilmisti ancak kripto paralar Tiirk huku-
kunda herhangi bir hukuki diizenlemeye konu edilmemis ve herhangi bir
diizenleme kapsaminda goriilmemistir. Bununla birlikte, tasinir malin fiziki
bir varliginin olmasi gerekliligi de hatirlanmalidir. Bu durumda kaydi para-
larin aksine, heniiz hukuki nitelendirilmesi gerceklestirilmemis ve dogru-
dan bir cismani varligi/karsiligi bulunmayan kripto paralara; hirsizlik su-
cunun uygulanmasi, genisletici yorum kapsaminda mi degerlendirilmelidir
yoksa bu yorum kiyasa mi sebebiyet verecektir? Esasinda alt basliktaki
calismamiz bu soru iizerine kurgulanmistir®.

Diilger, Bilisim Suglari ve internet iletisim Hukuku, s. 468.

Hirsizlik suguna ydnelik buna benzer bir tartisma, 765 sayili milga TCK déneminde de yapilmisti.
Hukuki mesele, Medeni Kanun kapsaminda tasinir mal kabul edilen “dogal giiglerin”; elektrik ener-
jisinin ve telefon hattinin, cismani varliga sahip olmamasina karsin hirsizlik sugunun konusunu
olusturup olusturmayacagi noktasinda yogunlagsmisti. Yargitay, kacak yoldan elektrik enerjisi kul-
lanilmasini hirsizlik sugu kapsaminda degderlendirmistir (Karar igin bkz. YCGK, 1976/6-433 E.,
1976/444 K., T. 25.10.1976.). Telefon hattina iligkin ise 6nce hirsizlik yoninde hiikim kurmus
(YCGK, 1988/6-175 E., 1988/206 K., T. 27.06.1988.) ancak sonrasinda Uzerinden bir yil dahi
gecmeden bu igtihadindan dénmdistiir (YCGK, 1988/6—443 E., 1989/2 K., T. 30.01.1989.). igtihad|
birlestirme kararina da konu olan bu kacak yararlanma filleri, Yargitay ictihadi Birlestirme Biiyiik
Genel Kurulu tarafindan ise hirsizlik sugu kapsaminda degerlendirilmistir (Yargitay igtihadi Bir-
legtirme Biiyiik Genel Kurulu, 1989/2 E., 1990/2 K., T. 06.04.1990.). Tim bu tartismalar ise
1991 yilinda hirsizlik suguna, “Ekonomik bir deger tasiyan her tiirlii enerji de tasinabilir mal sayilir.”
seklindeki ek bir fikranin getirilmesiyle son bulmustur. 5237 sayih TCK'da ise telefon hatti, elektrik
enerjisi, su ve dogal gazin kullaniimasi, “Karsiliksiz Yararlanma” (TCK m. 163) diizenlemesiyle ay-
r1 bir sug tipi haline getirilmigtir. Calismamizda bu meselenin getirdigi birikimler de g6z 6niline alin-
mustir. Ancak kripto ve kaydi paralarin elektrik enerjisi gibi dodal guglerden ve telefon frekansindan
farkl 6zellikler tasidigi unutulmamalidir. Her seyden énce s6z konusu paralarin varolus amaci, ga-
yesi (Fr. finalité); elektrik enerjisinin aksine, iktisadi degerleri temsil etmek ve kisiler arasinda mal
ve hizmet aligveriglerini kolaylastirmak, tasiyici gorevi gérmektir. Dolayisiyla elektrik enerjisinden
farkli degerlendirilmeli ve bu paralarin dogasi da g6z 6niinde bulundurulmalidir.
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Bilisim hirsizligi sugunun konusunu verilerin olusturdugu goriisiinii
takiben, 0gretide bazi yazarlarin da veri tasiyicilar1 hirsizlik sugu kapsa-
minda degerlendirdigi ancak bu veri transferinde saglanan ekonomik yara-
rin dis diinyada maddi biinyeye sahip bir egya ile ilgili olmas1 gerektigini
savundugu goriilmektedir®. Ogretideki kars: bir goriisiin de kaydi paranin
havale edilmesi seklinde gerceklesen eylemin konusunun verilerin olustur-
dugunu ve TCK m. 244’lin 6zel norm niteligi tasimasi karsinda, bu tiirden
eylemlere uygulanmasi gerektigi yoniinde oldugu hatirlatilmalidir®.

Kaydi paralardan farkl olarak, kripto paranin dis diinyada dogrudan
bir karsiligi bulunmamaktadir. Yani kripto para, mevduat hesabinda bulu-
nan bir tutarin, internet bankacilig1 hesabinizda goriilebilen sayisal bir kar-
siligindan farkhdir. Kripto parayi temsil eden veri ayni zamanda, iktisadi
degerin bizatihi kendisidir.

Bitcoin ve tlrevi kripto para birimleri, kendi borsalarindan bedeli kar-
siliginda satin alinabilen, e-ticaret adi ile bilinen internet ortaminda yer
saglayicilar tarafindan agilan sanal magazalarda; gergekte elle tutulup gozle
gorilmeyen, herhangi bir matbaa veya darphanede basilmayan, geleneksel
paralarin alternatifi olarak alicilar ve saticilar arasinda kullanilan bir de-
gerdir. internet ortaminda bitcoinin ahgverisi yapildig: gibi, iiriin satiglari-
nin karsiligl deger olarak alic1 tarafindan saticiya 6denmekte, satici da elde
ettigi bitcoini yine internet ortaminda bulunan borsalar araciligiyla teda-
viilde olan bir para birimine, érnegin Amerikan Dolari'na ¢evirebilmekte-
dir. Dolayisiyla kripto paralar, kendi baslarina ve teleolojik bakimdan, ikti-
sadi bir deger ifade eden ve bu sekilde el degistiren sanal varliklardir. Bu
iktisadi deger, geleneksel para birimine cevrilerek veya karsiliginda bir mal
satin alarak, dis diinyada varhgini gosterecektir. Bu agidan Kkripto paralarin,
dijital veri olmalar1 bakimindan sahip olunan bitcoin veya tiirevi kripto
para birimini temsil eden sayisal degerleri ve para olarak sanal alemde
kabul gormeleri bakimindan ise malvarligi degerlerinin karsiigini yani
basli basina bir iktisadi degeri olusturduklari anlasilmaktadir.

Ote yandan, kanun koyucu bilisim hirsizig1 sucunu diizenleyerek bu
konudaki iradesini de ortaya koymus durumdadir. Bu sug tipini, sucun te-
mel halindeki unsurlara, hiikmiin lafzi ile birlikte, siki sikiya bagh kalarak

% KocalUziilmez, (5), s. 559, 879.

¥ Ozbek/Dogan/Bacaksiz/Tepe, (13), s. 993; Tezcan/Erdem/Onok, (16), s. 711. Yine bir baska
gOruse gore de banka mevduat hesabina yatirilan para, hak sahibi lehine “alacak hakki” niteli-
gindedir. Bu bakimdan alacak hakki, hirsizlik eylemi kapsaminda degerlendirilemeyeceginden
ve Ustte degerlendirilen YCGK kararinda oldudu gibi veriler lizerinde de herhangi bir islem s6z
konusu olmadiginda, bu hususta bir kanun boslugu ile karsilagiimaktadir. Gériis igin bkz. isa
Basbiiyiik, “Internet Bankaciligi Aracilijiyla Gergeklestirilen Hukuka Aykiri Havalenin Bilisim
Suclari Agisindan Degerlendiriimesi”, Ceza Hukuku Dergisi, Yil: 8, Sayi: 21, 2013, s. 197-214.
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uygulamaya calismak ise sucun uygulamasini imkansiz hale getirecektir.
Sanal varliklarin ve siber alemdeki malvarligi degerlerinin, “Malvarligina
Karst Suclar” bashigl altinda koruma imkanin ortadan kaldirilmasi; kanun
koyucunun iradesi ve hiikmiin ratio legis’i ile bagdasmayacaktir.

Ote yandan, kripto para veya elektronik paralara iliskin fiillere m.
244 /4 hiikkmiini uygulamak; boyle dijitallesen diinyada iktisadi deger olus-
turan verilerin basit bir veri gibi islem gortilmesi diisiincesine katilmadigi-
mizdan mimkiin olmamahdir”.

Avrupa Birligi Adalet Divani (ABAD) da bitcoin satisina iliskin vermis ol-
dugu bir kararinda, bitcoin ve tiirevi kripto paralari, 2006/112/EC sayili
Katma Deger Vergisi Direktifi kapsaminda sanal da olsa bir para birimi ola-
rak kabul etmis ve bu anlamda m. 135/1-e uyarinca Direktifin, tipki gelenek-
sel para hareketlerine iliskin oldugu gibi iiye devletler tarafindan kapsam
dis1 birakilacagina hiitkmetmistir”. ABAD ictihadina paralel olarak, kripto
paralarin yalnizca veri olarak kabul edilmesi ve bu anlamda tasidig iktisadi
degerin arka plana atilmasi, giincel durumu yansitmamakta ve yapilacak
“amagsal yorum” ile kisilerin malvarligina yonelen kripto para hirsizligi ey-
lemlerinin, m. 142/2-e cergevesinde cezalandirilmasi gerekmektedir”.

Ezclimle kripto paralar, malvarligi degerini temsil eden ve karsiligini
olusturan “veri’ler seklinde siniflandirilmalidir. Bu siniflandirma netice-
sinde kisilerin kripto degerleri, ceza hukukunun malvarligini korumayi
amagclayan araglari ile korunabilir.

Hirsizlik suguyla kolaylikla devredilebilen en ufak malvarlig1 degerleri-
ni dahi korumay1 amaglayan kanun koyucunun, ayrica bir bilisim hirsizligi
diizenlemesine de yer vermesine karsin, oldukca biiyiik bir ekonomiyi ve
onemli mal varligi degerlerini ve dolasimini iginde barindiran kripto para-
lar ve sanal varliklari, korumayr amaglamadigl savunulamaz. Genisletici
yoruma tam da kanun koyucunun kullandig ifadelerin, vermek istedikleri
anlam karsisinda eksik ve dar kalmasi halinde, bu iradeyi giincel gelismeler
15181nda yorumlamak, kanun metnine; kanun koyucunun iradesini ve met-
nin ratio legis’ini vermek i¢in basvurulur. Bugiin basta finansal degerler

" Diilger, Bilisim Suglari ve Internet iletisim Hukuku, s. 469.

’t " Avrupa Birligi Adalet Divani (ABAD), Skatteverket/Hedqvist, C-264/14, T. 22.10.2015, para.
52, 58.

“Netice itibariyle; bilisim sisteminde bulunan bir veri, bilgi veya programin izinsiz olarak baska
yere gbénderilmesi veya bulundugu yerden alinmasi hirsizlik sugu olmamakla birlikte, bu yolla
baskasina ait para lzerinde zilyedinin tasarruf olanagini kaldirarak, paranin baska yere génde-
rilmesi hirsizlik sugu kapsaminda degerlendirilmelidir. Bu noktada, sugta ve cezada kanunilik
prensibine aykirilik olmadigi gibi kiyas yasaginin ihlal edildiginden de séz edilemez.”. Ayni yén-
de bkz: Ersan $en, “Bitcoin Calinir mi?”, Haber7, (Cevrimigi) http://www.haber7.com/yazarlar/
prof-dr-ersan-sen/1948163-bitcoin-calinir-mi (Erigim Tarihi: 10 Haziran 2019).
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olmakla birlikte, hayatimizin tiimiiniin dijitallestigi bu dénemde, tasinir
mal kavraminin ceza hukuku bakimindan dogrudan bir “fiziki” karsilig
olmasi gerektigi gibi bir kesin baglayicilik bulunmamakta, tasinir mal kav-
raminin da dontlisiim gecirmesi beklenmektedir. Yine de belirtmek gerekir
ki, iizerinde bulundugumuz bu kiyas ve genisletici yorum arasindaki ince
¢izgide, ne yazik ki bu tiir bir yoruma iki tiirlii de yaklasmak miimkiindiir.
Kanaatimiz bunun bir genisletici yorum oldugu yontinde de olsa, ileride bu
hususta yapilacak tartismalarda aksini kabul eden goriise de rastlanabilir.

Bununla birlikte, bilisim hirsizlig1 suguna hirsizlik sugunun nitelikli hali sek-
linde yer vermenin; hiikmiin uygulanmasini oldukea giiglestirdigi, sugun gegir-
digi teknolojik doniisimii ve dogasim gozetmediginden, metodolojik acidan
sorunlu oldugu tekrarlanmalidir. Giiniimiizde para hareketlerinin biiylik bir
kisminin bilisim sistemleri tizerindeki verilerin dolagimi ile gerceklestigi gercegi
g0z Oniine alindiginda, Roma Hukukunun mirasi, “tasinir mal”, “zilyetlik”, “miil-
kiyet” gibi kavramlarin giiniimiiz ihtiyaclarini karsilayamadigi kanaatindeyiz.

Hirsizlik sugunun unsurlarina da buradaki kavramlar vasitasiyla ulas-
mak ve lafzi yorumla bagh kalmak, siber alemde gerceklesecek eylemlere
kayitsiz kalma anlamina gelmektedir. Esasinda bizatihi bu durum, “amagsal
yorum” yapilarak, sucun tarifine ulasma mecburiyetini dogurmaktadir. Oysa
s6z konusu sucun, tipiklige iliskin unsurlar1 giintimiiz ihtiyaglarini karsilaya-
cak sekilde “ayr1” bir sug tipi olarak diizenlenmesi ve bu noktada yogunlasan
tartismalara ve soru isaretlerine cevap verilmesi gerekmektedir.

2. Kripto Para Birimleriyle Islenen Dolandiricilik Sucu

TCK'nin 158. maddesinin 1. fikrasinin “f” bendi, bilisim sistemlerinin
kullanilmasi yoluyla islenen dolandiriciik sucunu diizenlemektedir”. Bu
madde ile bilisim suclarinin en sik karsilasilan tiplerinden biri diizenlen-
mekte ve bilisim sistemleri lizerinde gergeklestirilen hileli islemler sonucu
hukuka aykiri yarar saglanmasi eylemleri cezalandirilmaktadir.

Yargitay, bilisim sistemleri araciliiyla gerceklestirilen dolandiricilik su-
cunda, sugun temel sekline bagh kalmakta ve fail tarafindan gercek bir kisiye
karsi hileli hareketlerin yapilmasini aramaktadir. Bu hileli hareketlerin bili-
sim sistemine karsi yapilmasinin miimkiin olmadig1 goriisiinden hareketle
de, hileli hareketin gercek bir kisiye yapilmasi ve bu hileye inanan gercek

3 Nitelikli Dolandiricilik

Madde 142 - (1) Dolandiricilik sugunun; f) Bilisim sistemlerinin (...) ara¢ olarak kullaniimasi
suretiyle islenmesi halinde, bes yildan on yila kadar hapis cezasina hiikkmolunur. Ug yildan on
yila kadar hapis ve besbin gline kadar adli para cezasina hikkmolunur. Ancak, (e), (f), (j), (k) ve
(I) bentlerinde sayilan hallerde hapis cezasinin alt siniri dort yildan, adli para cezasinin miktari
suctan elde edilen menfaatin iki katindan az olamaz.
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kisinin aldatilmasi esnasinda bilisim sistemlerinin de kullanilmasi suretiyle
haksiz bir yarar elde edilmesini sucun olusumu i¢in aramaktadir™.

Anilan sug, konumuzla ilgili olarak 6zellikle sanal para arzlari (Initial Coin
Offering, ICO) esnasinda ortaya cikabilir. Bu para arzlari ¢ger¢evesinde toplanan
paralarin belirtilen amagclarla kullanilmamasi, arzi gergeklestiren kimseler
tarafindan saglanan dokiimanlarda eksik ve yaniltic bilgiler olmasi ve bu se-
kilde kisilerin aldatilmasi gibi, bu tarz uygulamalarla fon toplanan projelerde
yapilabilecek aldatici nitelikli hileler ile haksiz menfaat elde edilmesi halinde
bilisim sisteminin kullanilmasi yoluyla islenen dolandiricilik sugu olusacaktir.

3. Kripto Para Birimleriyle Islenen Suc Gelirlerinin Aklanmasi Sucu

TCK'nin 282. maddesi, suctan kaynaklanan malvarlhigi degerlerinin ak-
lanmasi sucunu diizenlemektedir. Tercih ettigimiz ifadesiyle, sug gelirleri-
nin aklanmasi sugunun tamamlanmasi icin daha dnce islenmis bir suctan
elde edilmis malvarligi degerinin yurt disina ¢ikarilmasi, kaynaginin giz-
lenmesi veya mesru yollarla elde edildigi kanaatini uyandirmak amaciyla
cesitli islemlere tabi tutulmasi gerekir”.

Suc gelirlerinin aklanmasi sugunun “Adliyeye Karst Suglar” b6limiinde
diizenlendigi g6z oniine alindiginda, bu sucla korunan hukuksal degerin
oncelikle adaletin diizgiin islenmesi oldugu goriiliir. Ciinkii aklama suguna
neden olan eylemler sorusturma makamlarinin sug¢a konu olan degerlere
ulagmasini engeller, sucun elde edildigi 6nciil suglarin ve faillerin ortaya
¢ikarilmasini giiclestirir ve hatta olanaksiz hale getirir. Bunun disinda ak-
lamayla miicadelenin nedenleri ve amaclar1 degerlendirildiginde, suc gelir-
lerine sahip olunmasinin ve kullanilmasinin engellenmesinin, yeni suglara
finansman desteginin kesilmesinin ve kamu diizenin korunmasinin aklama
sucuyla korunan diger hukuksal degerleri olusturdugu goriilir’.

Suc gelirlerinin aklanmasindan s6z edildiginde basit ve tek bir islem
degil, cok sayida ve karmasik islemler biitiinii anlasilmalidir. Ciinkii kara
para aklayicilar1 amaglarina ulasmak i¢in ¢ok sayida ve cesitte yontem kul-
lanmaktadirlar. Bu aklama islemleri, cesitli asamalardan gecerek yapilmak-
tadir. Aklamanin lic asamadan meydana geldigi konusunda yabanci ve ulu-
sal 6greti ile uygulama fikir birligindedir”.

I1k olarak yerlestirme asamasinda sug sonucunda elde edilmis deger ya-
sal ekonomik sistem icerisine sokulmakta, ikinci asama olan ayirma asama-

* Diilger, Bilisim Suglari ve Internet iletisim Hukuku, s. 476.

Murat Volkan Diilger, Sug Gelirlerinin Aklanmasina lliskin Suglar ve Yaptirmlar, Seckin, Anka-
ra, 2011, s. 527-546.

Diilger, Sug Gelirlerinin Aklanmasina lligkin Suglar ve Yaptirmlar, s. 443-455.

Diilger, Sug Gelirlerinin Aklanmasina lliskin Suglar ve Yaptinmlar, s. 70.
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sinda ¢ok sayida ve farkli ¢esitte mali islem yapilarak sug geliri farklilasti-
rilmaya ve kaynak ile baglari iyice yok edilip izi siiriilemez hale getirilmeye
calisiimakta ve son olarak biitiinlestirme asamasinda, kaynak ile bag1 kopar-
tilan sug geliri yasal islemler aracilifiyla elde edildigi ya da sug¢ orgiitiiniin
yerlesik oldugu tilkenin mali sistemine sokulmaktadir?.

Kripto para birimleri, blok zinciri teknolojisinin getirdigi ademi merke-
ziyetcilik ve anonimlik 6zellikleri nedeniyle aklama sugunun tli¢ agsamasinda
da kullanilabilir. Yerlestirme asamasinda, sug geliri; nakit veya diger finan-
sal araglar yerine kripto para birimi olarak islem gordiigiinde, kripto para
teknolojisinin getirdigi araciya ve dogrulamaya ihtiyac duymadan taraflarin
karsilikli islem yapabilmesi sonucu, bankacilik ve finans sistemlerinin tabi
oldugu siki denetim sartlarina tabi olmamaktadir”.

Kripto para birimleri ayristirma asamasinda ise “mixing” adi1 verilen,
kimlik takibini 6nleyen ve islemleri O6ngodriilemeyen kombinasyonlarla
biraraya getiren karmasik para hareketleri gerceklestirilerek, su¢ gelirinin
kaynag ile iliskisi kopartilabilir ve bu sekilde izi kaybettirilebilir®. Bu ba-
kimdan blok zincir teknolojisi ve ayristirma asamasinin bilisim sistemleri
lzerinden gergeklestirilmesi, su¢ faillerine olumsuz anlamda imkanlar
sunmaktadir.

Aklama sucunun biitlinlestirme asamasinda da kripto para birimlerinin
kullanilabilmektedir. Suctan elde edilen malvarlig1 degerleri kripto para
olarak tutuldugunda, yukarida belirtildigi gibi bu paralar ile ger¢ek ve sanal
mal ve hizmetleri alinabilecek, takas merkezlerinde ulusal paralara ¢evrile-
bilecektir. Bu sekilde suctan elde edilen malvarligi degerlerinin finans sis-
temine yasal islemlerle sokulmasi miimkiindiir®.

Sonu¢

Kripto para birimi sistemlerinin, Blok-zinciri (Blockchain) teknolojisi-
nin sadece bir iirtinii olup bu teknoloji ¢ok biiyiik bir potansiyele ve is yapis
seklimizden varliklarimizi yonetme aliskanliklarimiza, makine ve araglari-
miz1 kullanma aliskanliklarimizdan nasil glivenli oy verebilecegimize kadar
farkl kullanim alanlari ile hayatimiza niifuz etme giiciine sahiptir. Bu do6-

7 Diilger, Sug Gelirlerinin Aklanmasina iligkin Suglar ve Yaptirnmlar, s. 72-79.

Malcolm Campbell-Verduyn/Marcel Goguen, “The Mutual Constitution of Technology and
Global Governance: Bitcoin, Blockchains, and the International Anti-money-laundering Regime”,
in: Malcolm Campbell-Verduyn (ed.), Bitcoin and Beyond: Cryptocurrencies, Blockchains, and
Global Governance, RIPE Series in Global Political Economy, Routledge, Oxford-New York,
2018, s. 74; Durdu, s. 189.

Campbell-Verduyn/Goguen, s. 80; Durdu, s. 189.
¥ Durdu, s. 190.
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niisiim icerisinde, giiniimiiz ¢alisma yontemleri tamamen farklilasacak pek
cok sektor ve kurumlar olacag gibi sigortacilik, bankacilik gibi aracilik esa-
s1 lizerine kurulu bir¢ok kurum ve is kolunun da yok olacag ifade edilmek-
tedir.

Kripto para birimleri de bu siire¢ icerisinde, giinliik hayatta ve ticari
faaliyetler ¢ercevesinde; gercek ve sanal mal ve hizmet alimlarinda 6deme
araci olarak diinya ¢apinda bir¢ok sirket tarafindan kabul edilmekte, ytiz-
lerce takas ve borsa merkezlerinde islem gérmekte, tedaviilde olan iilke
paralariyla cift yonlii islem gormektedir. Kripto para birimlerinin 850 mil-
yar ABD dolarina kadar biiyiiyen pazar biiyiikliigiine eristigi de bu sekto-
riin biiytkligiinii gézler oniine sermektedir. Kripto paralar sunduklari ge-
sitli imkanlar ile kisilerin ve sirketlerin ilgisini ¢ekerken, teknolojinin kotii-
ye kullanilmaya karsi savunmasizligi da madalyonun 6teki yiiziini olus-
turmaktadir.

Kripto paralar, son dénemde; hirsizlik, dolandiricilik, vergi kacirma,
uyusturucu, internet iizerinden kumar oynanmasi ve sug gelirlerinin ak-
lanmasi suglarinin islenmesinde kullanilan bir sistem haline gelmektedir.
Roma Hukukundan kalan kavramlar, kripto para degerlerine kars: gercek-
lestirilecek saldirilara malvarligina karsi islenen hirsizlik, yagma, dolandi-
ricilik gibi suglarin uygulanmasini giiclestirse de amagsal yorum, s6z konu-
su suclarin uygulama alani bulmasini gerektirir. Buna karsilik, bilisim hir-
s1zlig1 gibi kisilerin siber alemdeki sanal malvarliklarina yonelen eylemle-
rin korunmasi i¢in ayr1 bir sug tipine de ihtiyac bulunmaktadir.

Kripto paralarin kullanim alanin yasa disi alanlara dogru evrilmesi ile
hiikiimetler bu konuda ne tiir diizenlemeler getirecegi ve nasil tedbirler
alabilecegini 6ngérememekte, bunun yerine dogrudan teknolojinin 6niinii
kesmeye ve bu hareketleri yasaklama yoluna gitmektedirler.

Ulkelerin kripto para birimlerini tanimlayan, diizenleyen, hukuki statii-
lerini belirleyen ve denetleyen hiikiimler getirmeden dogrudan yasaklayici
diizenlemelere basvurmalarinin, bu konudaki muhafazakar tutumdan kay-
naklanmakta oldugu kanaatindeyiz. Bilimsel ve teknolojik gelismeleri ka-
bullenmek ve buna ayak uydurmak yerine, hukuk diizeni yoluyla tiimden
yasak getirmek; teknolojinin getirdigi sorunlar1 ¢6zmemekte, aksine tir-
mandirmaktadir. Oysa gelecegin, bizim hakkinda diistindiiklerimizden ba-
gimsiz olarak korumaya calistigimiz temel degerleri degistirecegi goziik-
mektedir. Gelisim ve yeniliklere karsi direnmek, bu déniisiimiin hizini kes-
meyecektir.
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