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Oz: Avrupa Birligi Veri Koruma Reformu, 27 Nisan 2016 tarihinde kabul edilen iki diizenleme ile
gergeklesti. Bu diizenlemelerden ilki, diinya gapinda biiyiik etki yaratmis; birgok ¢alismaya, isleme,
goriise ve karara konu olmus ve biiyiik bir ilgiyle karsilanmustir. ikinci diizenleme ise kendine ¢ok fazla
tartisma ve caligma alan1 bulamamus, gosterilen ilgiyi “akran”ina kaptirmis ve ilk diizenlemenin golge-
sinde kalmstir. Bu diizenlemelerden ilki, heniiz ismi dahi s6ylenmeden hemen akla gelmektedir: Avrupa
Birligi Genel Veri Koruma Tiiziigii. Ancak ikinci diizenleme tabir-i caizse unutulmustur: 2016/680 sayilt
Direktif. Makalemizin odak noktasinda yer alan bu “unutulan” diizenleme, kolluk ve cezai yargilama
alaninda kisisel verilerin korunmasini diizenler. Bu ¢alismayla hedeflenen, Direktifin kapsamli ve karsi-
lagtirmali analizinin okuyucuya sunularak, diizenledigi 6nemli konularin agiga kavusturulmasidir.

Anahtar Kelimeler: Kisisel Verilerin Korunmas1 Hukuku, Kolluk ve Cezai Yargilama, Bilgi
Paylagimi, Avrupa Birligi Ceza Hukuku, Polis Direktifi.

DATA PROTECTION IN THE FIELD OF LAW ENFORCEMENT AND
CRIMINAL JUSTICE: COMPREHENSIVE AND COMPARATIVE ANALYSIS
OF THE “FORGOTTEN" DIRECTIVE

Abstract: The European Union Data Protection Reform took place on April 27, 2016 with two
legal regulations. The first of these regulations has had a huge impact worldwide. It has been subject
to many studies, process, opinions and decisions and received great interest. The second regulation
did not find much discussion and research field and it has lost the all shown interest to its “peer”.
In this sense, it can be said that it is overshadowed by first regulation. The first of these regulations
comes to mind immediately without mentioning its name: European Union General Data Protection
Regulation. However, the second regulation is “forgotten”: Directive 2016/680. This “forgotten”
Directive, which is the focus of our article, regulates the protection of personal data in the field
of law enforcement and criminal justice. The aim of this study is to present comprehensive and
comparative analysis to the reader and to clarify the important issues regulated by the Directive.
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Girig

Bugiin teknoloji dendigi zaman aklimiza gelen ilk kavramlardan biri de “insan
haklar1”. Oysa teknoloji, gelisiminin ilk agamalarinda insan haklari iligkin olan ya da
etik tartigmalardan uzakta ve gelecek kaygilar ile degil; aksine, parlak bir gelecege
iliskin biiylik umutlar ile ilerledi. Bugiin Bilisim Cagi (Information Age, Informati-
onszeitalter) seklinde ifade ettigimiz nokta; bir taraftan pek ¢ok farkli {iretim, ifade
bigimlerini ve paylasim imkanlarmi beraberinde getirse de 6te yandan, bizatihi bizleri
tanimlayan veya bizlerle iligkili bircok verinin ortaya sagilmasina sebep oldu ve bu
bakimdan, yeni bir denetim ve gézetim alanin olusmasi sonucunu dogurdu.

Foucault’'nun 6znellestirme siirecini baslattig1 bilgi ekseni bugiin, yalnizca
bilim statiisii kazanmaya calisan arastirma kiplerinden ibaret degil." Etrafimizi
cepecevre saran bu bilgi dalgasi “boliicii pratiklerini”,? tanidigimiz tanimadigi-
miz bir¢ok kisinin deger yargisi ile gerceklestiriyor ve bizi bir 6zne olarak kurma
siirecinin tam da merkezinde yer aliyor. Bilgi ve 6znenin, dolayistyla da iktidarin
bu girift iliskisinde; denetim bilgi ve bilgi vasitalar1 iizerinde gergeklesiyor, ikti-
dar giindelik yasam pratiklerine dahil oluyor ve bu amagla izleme faaliyetlerini
siirdliriiyor.® Bilgi vasitalariin ¢ok biiyiik dlclide dijitallestigi giiniimiizde, bu
yeni vasitalar, biliylik gézetimin erigimini, giiclinii ve kapasitesini arttirarak mah-
remiyetimize iligkin kaygilarimizi derinlestiriyor.*

Calisma konumuzun temel noktasinda yer alan ceza yargilamasindaki ve
kolluk teskilatindaki veriler, kisilerin temel hak ve 6zgiirliikleri ihlal etme teh-
likesini en yiiksek derecede tasiyan ve dolayisiyla da korunmaya muhtag kisisel
verilerdir. Ozellikle devlet kurumlarinin sahip oldugu sug islenmesinin &nlenmesi
ve islenmis olanlarin ortaya c¢ikarilmasi gayesi; giivenlik kaygilarinin 6ne ¢iktigi
bir toplumda, herkesi denetimin bir objesi haline getirmesi sonucunu dogurabilir.
Bdyle bir durumda gilintimiizde artik saklanacak herhangi bir yer kalmamaistir.®

' Michel Foucault, Ozne ve Iktidar, Segme Yazilar 2, (Cev: Isik Ergiiden/Osman Akinhay), 4. Basi,

Ayrinti, istanbul, 2014, s. 58.

Bolucu pratikleri, kisiyi birbirine bagdl karsitlar arasinda kuran ve Foucault'nun tabiriyle, iktidarin
“normallestirme” i¢in uygun alani olusturan deger yargilari seklinde aciklayabiliriz. Yazar buna
ornek olarak, deli ile akilli, hasta ile saglkli, suglular ile “iyi gocuklar”i saymaktadir. Bunlar, bizi ve
deneyimlerimizi belli alanlara sikistiran, bu alanlarla tanimlayan ve sosyal gruplandirmayi (social
sorting) doguran diyalektik nesnelestirme araglaridir.

Anthony Giddens, The Nation-State and Violence: Volume Two of a Contemporary Critique of
Historical Materialism, Polity Press, Cambridge, 1985, s. 309.

David Lyon, “Surveillance, Power, and Everyday Life”, in: Danny Quah/Chrisanthi Avgerou/Ro-
bin Mansell/Roger Silverstone (eds.), The Oxford Handbook of Information and Communication
Technologies, Oxford University Press, Oxford, 2007, s. 451.

Gazeteci ve hukukcu Glenn Greenwald’in, 2013 yilinda yapmis oldugu ifsaatlar ile gindeme ge-
len eski National Security Agency (NSA) calisani Edward Snowden ile yapmis oldugu mulakatlar,
glnumuzde gozetlemenin hangi boyuta eristigini ve artik bundan saklanacak herhangi bir yeri-
mizin kalmadigini ortaya koymaktadir. Bkz: Glenn Greenwald, No Place to Hide, Penguin Books,
London, 2014.
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Iste yasanan tiim bu siireg, temel ve bagimsiz bir insan hakki olarak kisisel veri-
lerin korunmasi hakkini ortaya ¢ikardi.

Kisisel verilerin korunmasi hukuku, kendisine iligkin ilk diizenleyici metin-
lerin ortaya ¢ikmasindan bu yana, bir¢ok iilkenin birbiriyle etkilesimi ile gelisti-
rilen az sayidaki ve nispeten yeni hukuk alanlari arasinda sayilabilir. 1960’larin
sonlarindan baslayarak, benzer yaklagimlari uygulayan veri koruma kanunlari,
diinyanin ¢esitli iilkelerinde ortaya ¢ikmistir. Bu gayri resmi sinirlar arasi gelisi-
mi, hizl1 bir sekilde resmi uluslararasi araglar izlemistir.®

Kita Avrupasi barindirdigi Avrupa Birligi, Avrupa Konseyi ve Avrupa Ko-
misyonu gibi kurumlariyla, bu alandaki pek ¢ok hukuki metnin yaraticisi, hakkin
gelisimi ve ilerleyecegi yoniin belirleyicisidir. Kisisel verilerin gerek kamu gerek
6zel sektor tarafindan islenmesine iliskin bugiine kadar yapilmis bir¢ok diizenle-
me bulunmasina ragmen, Direktifin kabul edilmesine kadar; ceza yargilamasinda
ve kolluk teskilati alaninda iglenen verilere iligkin kapsamli ve kisilere yeterli
giivenceyi saglayabilen bir diizenleme yoktur. Bu durum &zellikle 11 Eyliil Son-
rast ortaya ¢ikan politiko-jlridik atmosfer, uluslarin kiiresel teror tehdidine kars1
yiirlittiigii ve gizli sorusturmalar ile agir yaptirimlari igeren donem ile son dere-
ce baglantiliydi. Ancak giliniimiizde sartlar degismis, kisiler 6zel alanlarina ve
mahremiyetlerine kars1 maruz kaldigi sik ve agir miidahaleler neticesinde, mah-
remiyet haklarmin saglanmasina yonelmislerdir. Temelde bu gelismeler, Avrupa
Birligi ¢ergevesinde yeni bir veri koruma reformuna ve 6zelde, kolluk ve ceza
yargilamasinda alanda islenen verilerini daha giiclii sekilde koruyabilecek bir dii-
zenlemeye olan ihtiyaci dogurdu.

Direktife duyulan ihtiyacta {i¢ ana etken rol oynar.” Bunlardan birincisi, in-
ternet lizerinden veya internet vasitasiyla islenen suglarda goriilen biiyiik artistir.?

Paul de Hert/Vagelis Papakonstantinou, “Three Scenarios for International Governance of Data
Privacy: Towards an International Data Privacy Organization, Preferably a UN Agency”, I/S: A
Journal of Law and Policy for the Information Society, V. 9., |. 2, s. 272, (Three Scenarios).

7 Juraj Sajfert/Teresa Quintel, “Data Protection Directive (EU) 2016/680 for Police and Criminal
Justice Authorities”, in: Mark Cole/Franziska Boehm (eds.), GDPR Commentary, Edward Elgar
Publishing, Cheltenham, 2019, Forthcoming, s. 2 (Cevrimigi) https://ssrn.com/abstract=3285873,
(Erisim Tarihi: 01.04.2019).

Bize gore, internet lzerinden veya vasitasiyla islenen suclar ya da diger bir ifadesiyle bilisim
sugclari ile, bilisim sistemlerinin ve dijital verilerin gizliligi, batunludd ve kullanilabilirliginin ko-
runmasi amaclanir. Kisilik hakkinin yaninda kisilerin bilisim sistemlerinin kesintisiz ve dlizgln
isleyecegine olan guveni de koruma kapsamindadir. Ayni ydnde bkz: Thomas Weigend, “Infor-
mation Society and Penal Law: General Report”, Revue Internationale de Droit Penal, Vol. 84,
2013/1-2, s. 53. Internetin hayatimizdaki yerinin artmasiyla dogru orantili olarak, bu suglarin
islenme oranlarinda 6nemli artislar gézlemlenmektedir. Birlesik Krallik hukumetinin Dijital, Kul-
tiir, Medya ve Spor Departmani tarafindan yayinlanan 2019 Siber Giivenlik Ihlali Arastirmasina
gobre, isletmelerin yaklasik tgte biri (% 32) ve on yardim kurumundan ikisi (% 22) son 12 ay
icinde siber guvenliginin ihlal edildigini veya siber guvenlik saldirisina ugradigini bildirmigstir.
Her bir igletme ihlaller neticesinde yillik £4,180 zarara ugrarken, bu miktar yardim kuruluslari
icin £9,470 olmaktadir. istatistikler icin bkz: UK Government Department for Digital, Culture,
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Bununla birlikte, sorusturma makamlar1 da 6zellikle suglularin biraktigi dijital
izleri takip edebilmek adina biiyiik veri analizleri basta olmak iizere, pek ¢ok
teknolojik ve yeni arastirma tekniklerini benimsemistir. Dolayisiyla ikinci etken,
kolluk ve cezai yargilama alaninda dijital sorusturma sistemlerinin yogun bigim-
de kullanimidir.® Son olarak, eski diizenlemelerin uyumlulagtirma ve icra edilebi-
lirlik anlaminda beklenen etkiyi saglayamamasi, bu alanda diizenlenecek yeni bir
hukuki metne ihtiyact dogurmustur.

§ I. Ceza Yargilamasinda ve Kolluk Teskilatinda Verilerin Korunmasina iliskin
2016/680 Sayih Direktif

A. Genel Olarak

Avrupa Birligi (AB) Hukuku’nda, kolluk ve cezai yargilama alaninda
kisisel verilerin islenmesini diizenleyen gliniimiizdeki birincil hukuki me-
tin, 2016/680 sayili Direktiftir (Bundan sonra yalmizca “Direktif” olarak
anilacaktir).’ Direktif, 27 Nisan 2016’da GDPR ile birlikte, veri koruma re-
form paketinin bir parcasi olarak kabul edildi. Reform hareketinin ilgi oda-
ginda yer alan GDPR, yarattig1 kiiresel etki ile kamu kurumlarimi ve ozel
sektorii son derece mesgul etmis; lizerine ¢okca tartismay1 ve dgretide birgok
calismay1 beraberinde getirmisken, Direktif i¢cin benzer bir durumdan bahse-

Media and Sport (DCMS) / University of Portsmouth, “Cyber Security Breaches Survey 2019,
(Cevrimigi)  https://assets.publishing.service.gov.uk/government/uploads/system/uploads/at-
tachment_data/file/791940/Cyber_Security Breaches_Survey_2019_- Main_Report.PDF (Eri-
sim Tarihi: 01.04.2019). Benzer bir galismada, ingiliz Kimlik Avi Korumasi Calisma Grubu’nun
(Anti-Phishing Working Group) 2018 yilinda yayimladigi Siber Suglara Kiresel Karsihgin Bir-
lestiriimesi (Unifying the Global Response To Cybercrime) raporlarinda, bir buguk milyondan
fazla sayida siber guvenlik saldirisi tespit edilmistir. APWG, “Unifying the Global Response To
Cybercrime”, (Cevrimigi) https://www.antiphishing.org/resources/apwg-reports/ (Erisim Tarihi:
01.04.2019).

Bilisim suglari ya da bir baska deyisle siber suglar, geleneksel fiziksel suglardan farkli olarak;
kitlesel magduriyet, kiiresel erisim, eylem ve sonug arasindaki bolgesel kopukluk, teknolojik ge-
lismelerin surekliligi nedeniyle ceza hukuku mevzuatindaki ortaya ¢ikan ve kapanamayan bosluk-
lar ile karakterize edilmektedir. Usule iligkin sorunlar, siber suglarin yetersiz raporlanmasina yol
acmakta; suglularin tespit edilmesi ve dijital delillerin toplanmasinda yasanan zorluklar, yargisal
ikilemler ve yargilamanin sujeleri hakkinda teknik bilgi eksikligi seklinde kendini géstermektedir.
Bu nedenle, siber suclulukla micadele igin tim ¢abalara ragmen, yeni siber ortamda eski araglari
kullandigimiz slrece tatmin edici sonuglar elde edemeyecegimiz aciktir. Bu konuyu ayrica Ceza
Hukuku ve Ceza Muhakemesi Hukukunun temel ilkeleri bakimindan ele alan bir galisma igin bkz:
Vanja Bajovic, “Criminal Proceedings in Cyberspace: The Challenge of Digital Era”, in: Emilio C.
Viano (ed.), Cybercrime, Organized Crime, and Societal Responses: International Approaches,
Springer, Heidelberg, 2017, s. 87-103.

Directive (EU) 2016/680 of the European Parliament and of the Council on the Protection of
Natural Persons with regard to the Processing of Personal Data by Competent Authorities for the
Purposes of the Prevention, Investigation, Detection or Prosecution of Criminal Offences or the
Execution of Criminal Penalties, and on the Free Movement of such Data (Cevrimigi) https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L_.2016.119.01.0089.01.ENG  (Erigim
Tarihi: 01.04.2019).
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dilemez. 2015 AB yasama yilinin bir numarali giindem maddesini olusturmus
bu reform paketinin i¢erisinde iki hukuki diizenleme yer alsa da 2016/680 sa-
yil1 Direktifin, GDPR’1n gélgesinde kaldigi ve hatta “unutuldugu” rahatlikla
soylenebilir.™

GDPR, 95/46/EC sayil1 “Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasi’na iliskin Direktifin yerini alir. Makale-
mizin konusunu olusturan 2016/680 Sayil1 Direktif ise Avrupa Konseyi’nin
2008 tarihli Cerg¢eve Kararinin (2008/977/JHA) yerine geger. Dolayisiyla ¢a-
lismamizin konusunu olusturan diizenleme, eski diizenlemeden farkli olarak
cergeve karar degil, bir direktif hiikmiindedir. Bu sayede diizenlemedeki esas-
11 noktalarin iiye devletlerin ulusal mevzuatina aktarilmamasi halinde kisiler,
bu konudaki sikayetlerini ulusal mahkemelerinde ileri siirebilirler. Bu bakim-
dan Direktif, AB ¢apinda normatif uyumlulastirmanin saglanmasi bakimin-
dan 6nem arz eder.”” GDPR da dogrudan uygulanabilir olmasi, baglayicilik
igermesi ve kigisel verilerin korunma hakki bakimindan temel kriter ve ilke-
leri ortaya koymasi itibariyla, degerlendirmelerimizde biiyiik rol oynayacagi
belirtilmelidir.

Direktif, kolluk ve ceza yargilamasinda makamlar tarafindan; suclarin iglen-
mesini Onleme, sucu tespit etme, sorusturma, kovusturma veya ceza mahkumi-
yetlerinin infazi, kamu giivenligini koruyucu faaliyetler ile kamu giivenligini teh-
likeye diisiiren hallerin 6nlenmesi amaglariyla kisisel verilerin islenmesini konu
eder (Direktif m. 1). Bununla birlikte, kollugun olayin ceza hukuku bakimindan
“fiil” olusturup olusturmadigi konusunda bilgisi olmadan kendi faaliyeti ¢cergeve-
sinde veri iglemesi ve yine gosteri, biiyiik spor etkinlikleri ve isyanlarda zorlayici
tedbir alma veya kamu giivenliginin korunmasi amaciyla veri iglemesi hallerine
de Direktif uygulanir.™

Ogretide beklendigi gibi,” ulusal giivenligin saglanmasi amaciyla islenen
verilere diizenlemenin uygulanmayacagi, bu anlamda istihbarat teskilatlariin
faaliyetlerinin kapsam diginda tutuldugu ve bu hususun iiye devletlerin takdir

" Marc Leiser, “The Law Enforcement Directive: The ‘Forgotten Directive’s Delicate Interplay with

the GDPR”, Avrupa ve Tiirk Hukukunda Kisisel Verilerin Korunmasina iliskin Giincel Sorunlar
Sempozyumu, Yeditepe Universitesi, 9 Aralik 2018.

Bu yonde bkz: Paul de Hert/Vagelis Papakonstantinou, “The New Police and Criminal Justice
Data Protection Directive: A First Analysis”, New Journal of European Criminal Law, Intersentia,
2016, V. 7., 1. 1, s. 7 (A First Analysis); Sajfert/Quintel, s. 2.

Paul de Hert/Juraj Sajfert, “Police, Privacy and Data Protection from a Comparative Legal Pers-
pective” in: Monica den Boer (ed.), Comparative Policing from a Legal Perspective, Edward Elgar
Publishing, Cheltenham, 2018, s. 323; Ayrica krs. Viviane Reding, “Privacy Matters - Why the EU
Needs New Personal Data Protection Rules”, EU Commission, (Cevrimigi) http://europa.eu/rapid/
press-release_ SPEECH-10-700_en.htm?locale=en (Erisim Tarihi: 01.04.2019).

" Directive 2016/680 Recital 12.
de Hert/Papakonstantinou, A First Analysis, s. 10.
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alanina birakildig: goriiliir.*® Direktifin 14 sayili gerek¢esinde (Recital) de bu hu-
susa vurgu yapilmisgtir.”

Direktifin uygulanacag veriler ise yetkili makamlar tarafindan, kismen veya
tamamen otomatik olarak islenen veriler olarak belirlenmistir. Esasen otomatik
olarak islenen veriler, AB Hukukunda uzun siiredir konu edilmektedir. Kisisel
veriler hakkinda ¢ok tarafli baglayicilik iceren ilk ve halen tek hukuki metin,™
Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde Strazburg’da imzaya agilan,
“Kigisel Verilerin Otomatik Islenme Tabi Tutulmas: Karsisinda Bireylerin Korun-
mast Sozlesmesi ”dir.* 108 sayil1 Sozlesme ana hatlariyla, iiye iilkelerdeki gercek
kisilerin kisisel verilerinin kamu ve 6zel sektorlerdeki otomatik bilgi islemesine
tabi tutulmasi karsisinda veri koruma haklarini glivence altina almay1 amaglar.

Bu yonde bkz: Gllsah Bostanci Bozbayindir, “Avrupa Birligi Ceza Hukuku'nda Polis ve Ceza
Adaleti Otoritelerine Yonelik 2018/680 Sayili Direktif: Kisisel Verilerin Ceza Adalet Mekanizmala-
rinda Korunmasina Getirilen Standartlar ve Direktife Yonelik Elestiriler”, GSUHFD, Beta, istanbul,
2018/2,s. 72.

Directive 2016/680 Rec. 14: “AB hukuku kapsami disinda kalan bir faaliyet icin kisisel verilerin
islenmesi, ulusal glvenlik ile ilgili faaliyetler, ulusal glvenlik ile baglantili kurum ya da birimlerin
faaliyetleri ve kisisel verilerin Avrupa Birligi Antlasmasi’'nin 5. Basliginin 2. Bolimundeki ortak
dis ve guvenlik politikalarina iligkin faaliyetlerin ylratilmesi gergevesinde kisisel verilerin islen-
mesi, bu Direktifin kapsamina giren faaliyetler olarak degerlendiriimemelidir.” Ulusal guvenligin
yaninda, Direktifin 2. maddesinin 3. fikrasi ile AB kurum, kurulus ve organlari da kapsam disina
alinmistir. Dizenleme uyarinca, Europol ve Eurojust gibi AB kurumlarinin Direktifin kapsami di-
sinda kalmakta ve bu anlamda, AB kanun koyucusu Direktif ile, tim AB ¢apindaki asgari kural ve
kriterleri belirleme sansini degerlendirmemektedir. Ayrica bkz: Cristina Blasi Casagran, Global
Data Protection in the Field of Law Enforcement: An EU Perspective, Routledge Research in EU
Law, Routledge, Oxford, 2016, s. 46.

de Hert/Papakonstantinou, Three Scenarios, s. 278; Elif Klizeci, Kisisel Verilerin Korunmasi, 3.
Basi, Turhan Kitabevi, Ankara, 2019, s. 126.

Convention for the Protection of Individuals with Regard to Automatic Processing of Personal
Data. (Cevrimici) https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108, (Eri-
sim Tarihi: 10.04.2019). 1 Ekim 1985 tarihinde yururlige giren Sozlesme, Turkiye tarafindan 28
Ocak 1981 tarihinde imzalanmis ancak otuz bes yil sonra, 17 Mart 2016 tarihli ve 29656 sayili
Resmi Gazete’de yayimlanan onay kanunu ile tlkemiz agisindan baglayici hale gelmistir. Onay
kanunu tasarisindaki gerekgede, S6zlesmenin kirk yedi tlke tarafindan imzalandidi ve Tirkiye'nin
taraf olmasina karsin sézlesmeyi onay islemleri tamamlayip s6zlesmeyi yururlige koymayan tek
Ulke olduguna dikkat gekilmistir. Bu durumun gerekgesi olarak ise 6ncelikle, uluslararasi hukuk-
taki ilgili dizenlemelerin takip edilerek, ulusal hukukta kisisel verilerin korunmasi hakkinin du-
zenlenmesi ve ancak sonrasinda i¢ hukukta Sézlesmenin yurirlige sokulmasi yénindeki tercih
gosterilmistir. 2010 Anayasa Degisikligi ile kisisel verilerin korunmasi hakkinin, anayasal bir hak
olarak glivence altina alinmasi ve Sézlesmenin onaylanmasi siirecinde 6698 sayil Kisisel Veri-
lerin Korunmasi Kanunu (KVKK) ile ilgili gelismeler, S6zlesmenin onaylanarak i¢ hukukta yurur-
lige girmesi gerekliligini dogurmustur. TBMM Baskanligi, “Kisisel Verilerin Otomatik Islenme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi S6zlesmesinin Onaylanmasinin Uygun Bulunduguna
Dair Kanun Tasaris!”, (Cevrimigi) https://www2.tbmm.gov.tr/d24/1/1-0966.pdf, 1/8/2014, (Erisim
Tarihi: 01.04.2019).

Sylvia Kierkegaard/Nigel Waters/Graham Greenleaf/Lee A. Bygrave/lan Lloyd/Stephen Saxby,
“30 Years on - The Review of the Council of Europe Data Protection Convention 108”, Computer
Law & Security Review: The International Journal of Technology Law and Practice, Elsevier,
London, 2011, V. 27, I. 3, s. 223 vd.; Handbook on European Data Protection Law: 2018 Edition,

20
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Bunun yaninda, otomatik olarak islenmeyen, yani elle islenen veriler de sayet bir
dosyalama sistemi olusturuyorsa Direktif kapsamina girer.

Diizenleme ile amaglanan ise kamusal makamlarin isleyisinde kisisel verileri
korumak, iiye devletlerin yetkili makamlar1 arasinda kisisel verilerin aktarilma-
sini1 ve bu anlamda miilga 2008/977/JHA say1li1 Kararda da oldugu gibi kolluk ve
ceza yargilamasinda alanda is birligini saglamaktir (Direktif m. 1/2). Is birligi
konusunda AB kanun koyucusu, kisisel verilerin korunmasi hakki kaygilariyla,
bu iletisimi kesintiye ugratmay1 degil; aksine veri akigina iliskin genel bir gerge-
ve ¢izmeyi hedefler.’ Sonug olarak, Direktif temel olarak iki ana hedef iizerine
kurgulanmistir: Kolluk ve cezai yargilama alanlarinda kisisel verilerin korunmasi
hakkina daha gii¢lii bir koruma saglamak ve iiye devletler arasindaki veri akigini
ve iletigimini gelistirmek.?

B. Direktifi Karsilagtinlmali Olarak incelemek: Eski Rejim, Yenilikler ve GDPR

Ozel hayata saygi hakki ile kisisel verilerin korunmasi haklari birbiriyle yakin
iliskilidir ancak farkliliklar1 sebebiyle birbirinden ayr1 iki temel hakki ve hukuksal
alan1 olustururlar. Mahremiyet hakki ya da AB Hukukunda tercih edilen ifadesiyle
ozel hayata saygi hakki, 10 Aralik 1948 tarihli Insan Haklar1 Evrensel Bildirgesi
(Bildirge) ve 4 Kasim 1950 tarihli Avrupa Insan Haklar1 Sozlesmesi (AIHS) ile
ortaya ¢ikan uluslararasi insan haklar1 hukukunun yap1 taslarindan birini olusturur.
Ancak gerek Bildirgenin gerekse AIHS’in modern bilisim teknolojilerinin ve bil-
gi toplumunun ¢ok oncesinde kaleme alinmig olmasi, kisileri verilerinin islenmesi
karsisinda da koruyacak 6zellikli ve farkli hukuki belgelere ihtiyaci dogurmustur.?

Avrupa Konseyi ve AB, hakkin temellerinin atilmasi ve ¢ergevesinin ¢izil-
mesinde onciiliik eden kuruluslardir.®* Yukarida anilan, Avrupa Konseyi’nin ha-

Publications Office of the European Union, Luxembourg, 2018, s. 24-26; Murat Volkan Dulger,
Kisisel Verilerin Korunmasi Hukuku, Hukuk Akademisi, istanbul, 2019, s. 55; Hliseyin Murat De-
velioglu, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile Karsilagtirmali Olarak Avrupa Birligi
Genel Veri Koruma Tiizigl Uyarinca Kisisel Verilerin Korunmasi Hukuku, On iki Levha, istanbul,
2017, s. 9; Kiizeci, (3), s. 126; A. Cigdem Aydzger Ongiin, Kisisel Verilerin Korunmasi Hukuku:
Elektronik Haberlesme Sektoriine iliskin Diizenlemeler Dahil, 2. Basi, Beta, istanbul, 2019, s. 74.

2" de Hert/Papakonstantinou, A First Analysis, s. 11.

Krs. Sajfert/Quintel, s. 3; Handbook on European Data Protection Law, 2018 Edition, s. 32; Euro-
pean Commission, Proposal for a Directive of the European Parliament and of the Council on the
Protection of Individual with regard to the Processing of Personal Data by Competent Authorities
for the Purposes of Prevention, Investigation, Detection or Prosecution of Criminal Offences or
the Execution of Criminal Penalties, and the Free Movement of such Data, s. 4, (Cevrimigi) https:/
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0010:FIN:EN:PDF, (Erisim Tarihi:
01.04.2019) (Avrupa Komisyonu Tasarisi); Directive 2016/680 Rec. 8, 10.

Handbook on European Data Protection Law: 2018 Edition, s. 18.

22

23

2 Esasinda, veri koruma alaninda ilk diizenlemeyi Almanya’nin Hessen Eyaletinin 1970 yilinda

(Datenschutz) getirdigi belirtiimelidir. Ancak bu diizenlemenin uygulama alani da Hessen Eyaleti
ile sinirli idi. Ote yandan, ulusal kapsamdaki ilk veri koruma kanunu (Datalag) 1973 yilinda
isvec'te yiiriirliige girmistir. Avrupa Konseyi ve AB’nin énciiliigiine iliskin tespitimizde, bu hususta
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zirlamis oldugu 1981 tarihli 108 sayili S6zlesme ve 13 Aralik 1995 tarihinde yii-
rurliige giren 95/46/EC sayili AB Veri Koruma Direktifinin yaninda, 2000 tarihli
AB Temel Haklar Sarti’nin 8. maddesinde kisisel verilerin korunmasi hakkinin
ayr1 ve temel bir hak olarak kabul edilmesi ve 2009 tarihinde Lizbon Antlagmasi
ile bu hakkin Avrupa Birligi’nin Isleyisi Hakkinda Antlasma (TFEU) kapsamina
alinmasi, giinlimiizde bu konuyu “goriiniir” kilan ve tartigmamiza olanak sagla-
yan kilometre tas1 niteliginde gelismelerdir.?

Kisisel verilerin korunmasi hakkinin gelisimi ile birlikte, belki de bu hakkin
en agir ve en yogun miidahaleye maruz kaldigi, kolluk ve cezai alanlardaki veri
isleme faaliyetleri de AB yasama ajandasina cesitli zamanlarda konu olmustur.
Konumuz bakimindan, 108 sayili S6zlesmeye ek, 17 Eyliil 1987 tarihli ve R (87)
15 sayili Tavsiye Karari®® ve 95 sayili Direktif doneminde diizenlenmis 27 Kasim
2008 tarihli ve 2008/977/JHA sayili Cer¢eve Karari¥ 6nem arz eder.

1. Direktif Oncesi AB Hukukunda Benimsenen Rejim

[k olarak, 108 sayili Sézlesme, 3. maddesinde; “Taraflar, isbu Sozlesmeyi kamu
sektoriinde ve ozel sektorde, otomatik kisisel veri dosyalarina ve kisisel verilerin oto-
matik isleme tabi tutulmasi konusunda uygulamayi taahhiit ederler.” denmekte ve ilk
bakista, kolluk ve cezai yargilama alaninda uygulanabilir ve baglayici nitelikte oldugu
goriiliir® Ancak Sozlesmenin “Istisnalar ve kisitlamalar” baslikl 9. maddesinde; devlet
giivenliginin korunmasi, kamu giivenligi, devletin mali menfaatlerinin korunmasi ve
suglarin 6nlenmesi amaciyla veri iglenmesinin, taraf devletlerce miistesna tutulabilece-
ginin diizenlenmesi, uygulanabilirlik konusunda soru isaretleri yaratmaktaydi.?

Buna karsilik yukarida anilan Tavsiye Karar, dogrudan kolluk giiclerindeki
kisisel verileri konu etmektedir. Karar; kollugun veri toplamasi, iglemesi, yabanci
otoritelerle is birligi ¢cergevesinde veri paylagmasi, veri ilgilisinin haklarinin kul-

hazirlamis olduklari hukuki metinlerin, gerek kendi sinirlarini asan (extra - territorial) ve pek ¢ok
Ulkenin hukuk politikasina yon veren etkileri gerekse de ilk elden detayh diizenlemeleri igermeleri
g6z 6nuinde bulundurulmustur.

% Gloria Gonzalez Fuster, The Emergence of Personal Data Protection as a Fundamental Right of

the EU, Law, Governance and Technology Series 16, Springer, Heidelberg, 2014, s. 1-15; Orla
Lynskey, The Foundations of EU Data Protection Law, Oxford Studies in European Law, Oxford
University Press, Oxford, 2015, s. 3-45.

Recommendation R (87) 15 of the Committee of Ministers to Member States Regulating the use
of Personal Data in the Police Sector, (Cevrimigi) https://rm.coe.int/168062dfd4, (Erisim Tarihi:
01.04.2019).

Council Framework Decision on the Protection of Personal Data Processed in the Framework of
Police and Judicial Cooperation in Criminal Matters, (Cevrimigi) https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri= celex%3A32008F0977, (Erisim Tarihi: 01.04.2019).

Diana Alonso Blas, “First Pillar and Third Pillar: Need for a Common Approach on Data Protec-
tion?”, in: Serge Gutwirth/Yves Poullet/Paul de Hert/Cecile de Terwangne/Sjaak Nouwt (eds.),
Reinventing Data Protection?, Springer, Heidelberg, 2009, s. 226; Bostanci Bozbayindir, s. 60.

26
27
28

2 Joseph Cannataci/Mireille Caruana, Report: Recommendation R (87) 15 - Twenty-Five Years

Down the Line, Council of Europe, 2013, s. 5.
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landirilmasi gibi iglemler i¢in esas ilkeleri belirler, 6zellikle amaca baglilik ilke-
siyle giinlimiizde bile bu konudaki AB diizenlemelerine rehberlik eder.® Tavsiye
karar, sekiz temel ilkeden olusur.

Tavsiye Karar ilk ilkesinde, kolluk giicleri diginda kurulmasi gereken bagim-
siz kontrol ve denetleme mekanizmalarinin olusturulmasini tavsiye etmektedir. Bu
makam, yalnizca bir danigma makami seklinde konumlandirilmistir. Her ne kadar
danmigma olarak da olsa bdyle bir makama yer verilmesi, kolluk giiclerini veri koruma
mevzuatinm “ruhuna’” uymasini saglamak i¢in gerekli dnlemleri almaya itmesi ve bu
alanda gelisen yeni teknolojileri kamuoyunun tartismasia a¢gma ihtimali bakimindan
6nemli bir gelismeydi.*' Tavsiye Karar, ikinci ilkesiyle verilerin islenmesini yalnizca
gergek bir tehlikenin veya belirli bir sugun islenmesi amaglariyla sinirlandirir.®? Ki-
sisel veriler kolluk giigleri tarafindan “bir giin ihtiyag olursa” diisiincesiyle, kisileri
“fislemek™ i¢in islenemez. O giinkii sartlarda bu ilke, temel insani ve hukuki degerler
yoniinden biiyiik bir kazanim olarak goriilebilir. O donem yayginlastirilmas: amagla-
nan demokratik polislik (democratic policing) anlayisina hizmet etmektedir.®

Kararm tglincii ilkesi, verilerin yalnizca gerekli ve dogru oldugu olgiide sakla-
nabilecegini, dordiincii ilkesi amaca bagliligi, besinci ilkesi veri dolasimma iligkin
esaslari, altinet ilkesi veri ilgililerinin haklarini, yedinci ilkesi veri saklama siireleri
ile verilerin giincellenmesini, sekizinci ve son prensibi ise veri glivenligini diizenler.*

AB hukukunun bu konudaki ilk hukuki diizenlemesi olan Tavsiye Karar,
kolluk alanindaki veri iglemeye iliskin temel ama olduk¢a 6nemli ilkeleri ortaya
koyar. Gliniimiizde de temel olarak bu ilkeler takip edilmektedir. Bagimsiz bir de-
netleme makaminin 6ngdriilmiis olmasi ise bu ilkelere uyulmasini saglayacak en
onemli aragtir.*® Bunun yaninda, veri toplamasimin kati surette, amaca baglilikla
sinirlandirilmig olmast ve bu ilkenin veri saklamasi agisindan da benimsenmesi
son derece dnemli kazanimlardir.

% Franziska Boehm, Information Sharing and Data Protection in the Area of Freedom, Security and

Justice: Towards Harmonised Data Protection Principles for Information Exchange at EU-Level,
Springer, Heidelberg, 2011, s. 96; Cannataci/Caruana, s. 5; Bostanci Bozbayindir, s. 60; Lauri
Pajunoja, The Data Protection Directive on Police Matters 2016/680 Protects Privacy - The Evo-
lution of EU’s Data Protection Law and Its Compatibility with the Right to Privacy, Yayimlanmamis
Yiksek Lisans Tezi, University of Helsinki, Helsinki, 2017, s. 15.

Bu yonde bkz: Boehm, s. 97; Cannataci/Caruana, s. 12-14; Recommendation R (87) 15 para. 31-35.

%2 Boehm, s. 97-98; Cannataci/Caruana, s. 15-17; Recommendation R (87) 15 para. 43-48.
33

31

Bu yonde bkz: Cannataci/Caruana, s. 5; Demokratik polislik kavrami, kolluk glglerinin gorevle-
rini yaparken; demokratik, hukuki ve insan haklarina saygil bir bakis agisina sahip olmasini ve
toplumun tuimine kargi duyarli bigcimde, hizmetini derhal, esit ve tarafsiz olarak sunmasini ifade
etmektedir. “Demokratik polislik” izerine detayli bir galisma ve rehber igin bkz: The Organization
for Security and Co-operation in Europe (OSCE), Guidebook on Democratic Policing, (Cevrimigi)
https://www.osce.org/secretariat/23804 ?download=true (Erisim Tarihi: 01.04.2019).

% Recommendation R (87) 15 para. 49-100.
% Bu ydnde bkz: Boehm, s. 101-102.
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Direktif oncesi AB rejimindeki ikinci nesil ve Direktif ile ilga edilen,
2008/977/JHA sayili Cerceve Karardir. 11 Eyliil sonras1 6zellikle “Kiiresel Terd-
re Kars1 Savag” doktrininin gelismesi, donemin gilivenlik kaygilari etrafinda, AB
kurum ve {iye devletleri arasinda gerek AB vatandaslar1 gerekse de tigiincii tilke-
nin vatandaslariin kisisel verilerinin yogun bir dolagimini beraberinde getirmek-
teydi.*® Ancak benzer gerekcelerle, kisilerin haklarina iliskin yeterli giivenceleri
saglayamamaktaydi. Nitekim Cer¢eve Karar, 6zellikle sinirl bir kapsami iger-
mesi ve yalnizca veri dolagimina iliskin diizenlemeleri barindirmasi dolayisiyla
ogreti ve AB kurumlarinca dahi elestirilmekteydi.*’

Cergeve Karara iligkin tasar1 2005 yilinda sunuldugunda; veri ilgililerinin
haklari, denetleyici makam, veri isleme ve dolasimina iliskin olarak, donemi-
nin temel veri koruma diizenlemesi 95/46/EC sayili Direktif ile benzer hiikiimler
getirmekteydi. Ancak sonrasinda yapilan degisiklikler, Karar1 olumsuz anlamda
bastan sona farkli bir metin haline getirmistir.*

Karar, veri iglenmesinde hukuka uygunluk, dlgiiliiliikk ve amaca baglilik gibi
ilkeler icermekte; kisilere bazi sartlar altinda diizeltme, silme ve engelleme ta-
leplerini sunma imkani tanimakta ise de hemen hemen her ilke, kollugun aksini
yapmasini ve kisilerin haklariin kisitlanmasina iligkin bir istisnayi da barindir-
digindan, bu hiikiimler de uygulanamamigtir.*

% Avrupa Komisyonu, Cerceve Kararin ve terérle miicadele amaglariyla 6zellikle DNA profilleri,

parmak izleri ve arag kayit verileri gibi kisisel verilerin sinir 6tesi dolasimini ve isbirligini dizen-
leyen 2005 tarihli Prim Kararinin tetikleyicisi olarak Avrupa ve Amerika ¢capindaki kuresel teror
eylemlerini géstermektedir. Bkz: European Commission, “Communication from the Commission
to the European Parliament and the Council: Overview of Information Management in the Area of
Freedom, Security and Justice”, (Cevrimici) https://eur-lex.europa.eu/legal-content/EN/TXT/PDF
/?uri=CELEX:52010DC0385&from=EN, 20/7/2010, s. 2-3, (Erisim Tarihi: 01.04.2019).

Blasi Casagran, s. 42; Paul de Hert/Vagelis Papakonstantinou, “The Data Protection Framework
Decision of 27 November 2008 regarding Police and Judicial Cooperation in Criminal Matters - A
Modest Achievement However not the Improvement Some Have Hoped for’, Computer Law &
Security Review: The International Journal of Technology Law and Practice, Elsevier, London,
2009, V. 25, 1. 5, s. 403-404 (Not the Improvement Some Have Hoped For); Hielke Hijmans,
The European Union as Guardian of Internet Privacy: The Story of Art 16 TFEU, Springer, He-
idelberg, 2016, s. 133; Boehm, s. 114; Sajfert/Quintel, s. 3; de Hert/Papakonstantinou, A First
Analysis, s. 8; Angeles Gutiérrez Zarza, Exchange of Information and Data Protection in Cross-
border Criminal Proceedings in Europe, Springer, Heidelberg, 2015, s. 23; Bostanci Bozbayin-
dir, s. 67; Michele Nino, “The Protection of Personal Data in the Fight Against Terrorism: New
Perspectives of Pnr European Union Instruments in the Light of the Treaty of Lisbon” Utrecht
Law Review, Utrecht, 2010, V. 6, No. 1, s. 69; Avrupa Komisyonu Tasarisi, s. 2; Pajunoja, s.
22; European Data Protection Supervisor (EDPS), “Opinion of the European Data Protection
Supervisor for a Directive of the European Parliament and of the Council regarding the European
Investigation Order in Criminal Matters”, (Cevrimigi) https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX:52010XX1229(01), 29/12/2010, para. 52, (Erisim Tarihi: 10.04.2019).

Blasi Casagran, s. 42; de Hert/Papakonstantinou, Not the Improvement Some Have Hoped For,
s. 407; Gonzalez Fuster, s. 221.

de Hert/Papakonstantinou, Not the Improvement Some Have Hoped For, s. 411.

37

38

39
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Bunun yaninda elestirilen bir bagska durum olarak, Karar yalnizca tiye dev-
letler arasindaki veri dolasimina uygulanabilmekte, ceza yargilamasinda ve kol-
luk makamlarinin yerel bazda kisisel veri islemesi kapsam diginda kalmaktaydi.*
Ustelik, diizenlenen sinir 6tesi transfer durumunda da kisisel verilerin korunmasi
diizeyi oldukea yetersiz ve gerekli giivencelerden yoksundu.* Tiim bunlar, Karar
kapsamindaki uluslararasi veri aktarimi aginin hukuki takibini son derece zorlas-
tirmakta, kontroliine ise takibe nazaran olanak dahi birakmamaktaydi.*?

Cergeve Karar, goniilliiliik esasina dayandigindan normatif uyumlulagtirmayi
saglayamamistir. Dahasi, almacak tedbirlerin iiye devletlerin i¢ hukukunca belir-
lenecegi ongorildiigiinden, her biri birbirinden farkli ¢ok sayida uygulama ortaya
¢ikmasina sebep olmus ve bu nedenle hukuki denetimi oldukga zorlastirmigtir.*

Kapsamin yukarida belirtildigi gibi sinirlt olmasinin yaninda, herhangi bir
netlik icermemesi de kolluk gii¢lerinin veri isleme faaliyetinin ne zaman yalnizca
yerel bir faaliyetin konusunu ne zaman sinir 6tesi bir dolagimin konusunu olus-
turacagindan emin olamamasina ve bu nedenle uygulanabilirlik sorunlarina yol
acmigtir.* Kararin tabir-i caizse {lizerine insa edildigi ya da edilmesi gerektigi,
95 sayilt Direktif ile dahi herhangi bir uyumluluk icermemesi, bir baska elestiri
konusudur.* Son olarak belki de en 6nemli sorun, Karardaki yetersiz tiim bu ilke-
lerden dahi politik gerekgelerle vazgegilebilmesidir.*

Nihayet Direktif, tiim bu durumu degistirmeyi vaat etmektedir.’

40 Paul de Hert/Rocco Bellanova, Data Protection in the Area of Freedom, Security and Justice: A

System Still to be Fully Developed?, European Parliament, (Cevrimici), http://www.europarl.euro-
pa.eu/RegData/etudes/note/join/2009/410692/IPOL LIBE_NT(2009)410692_EN.pdf, Mart 2009,
s. 6, (Erisim Tarihi: 10.04.2019).

Thomas Marquenie, “The Police and Criminal Justice Authorities Directive: Data Protection Stan-
darts and Impact on the Legal Framework”, Computer Law and Security Review: The Internatio-
nal Journal of Technology Law and Practice, Elsevier, London, 2017, V. 33, I. 3, s. 325.

41

42 de Hert/Papakonstantinou, Not the Improvement Some Have Hoped For, s. 412.

4 Boehm, s. 171; Viviane Reding, “The European Data Protection Framework for the Twenty-First

Century”, International Data Privacy Law, Oxford Academic, Oxford, 2012, V. 2, I. 3, s. 122; Bos-
tanci Bozbayindir, s. 68.

4 European Commission, “Safeguarding Privacy in a Connected World a European Data Protecti-

on Framework for the 21st Century”, (Cevrimigi) https://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri= COM:2012:0009:FIN:EN:PDF, 25/1/2012, s. 10, (Erisim Tarihi: 10.04.2019).

de Hert/Papakonstantinou, Not the Improvement Some Have Hoped For, s. 407; de Hert/Bellano-
va, s. 7; Boehm, s. 138-144; Nino, s. 67-69.

Statewatch, Implementing the “principle of availability”: The European Criminal Records Informa-
tion System, The European Police Records Index System, The Information Exchange Platform for
Law Enforcement Authorities, (Cevrimigci) http://www.statewatch.org/analyses/no-145-ecris-epris-
ixp.pdf s. 21, (Erisim Tarihi: 10.04.2019).

de Hert/Papakonstantinou, A First Analysis, s. 8.

45

46

47
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2. Direktif ile Getirilen Yenilikler

Direktif, veri ilgililerinin haklar1 konusunda gelismeler icerir*® ve hak sa-
hiplerine iki boyutlu bir koruma sunar.* Korumanin ilk boyutunda, kural olarak,
veri ilgililerine dogrudan veri sorumlularina bagvurabilme ve haklarini kullana-
bilme imkan1 taninir. Korumanin ikinci boyutunda ise hem diizenleme hem de
yargl makami olarak konumlandirilmig denetleyici makamlar bulunur. Kisiler
sikayetlerini bu makamlar oniinde dile getirebilecek, haklarini arayabilecek ve
tazminat talep edebilecektir. Dolayisiyla, Cergeve Kararin aksine Direktif, kisisel
verilerin korunmasi hakki ile kamu giivenligi menfaati arasinda adil ve makul bir
denge kurmaya calismaktadir.®

Direktif ayrica ilkeler bakimindan daha detayli diizenlemeler igerir ve bu
ilkelerden cayilmasina da izin vermez. Veri sorumlulari i¢in daha kapsamli bir
sorumluluk yiikii getirilmis olup, Direktif bu yiikii veri isleme faaliyetlerinin
ilk asamasina kadar tasir. Veri sorumlusu makamlarin baglangigtan itibaren
veri korumasi (data protection by default) ve tasarimdan itibaren veri korumasi
(data protection by desing) ilkelerine uymalari, mahremiyeti 6n planda tutma-
lar1 gerekir.

Veri koruma etki degerlendirmesi (data protection impact assessment) de
Direktif ile taninan yeniliklerdendir. Boylece temel hak ve 6zgiirliikler bakimin-
dan yiiksek risk tasiyan faaliyetlerde 6n denetimi saglanir. Gerek veri sorumlusu
gerekse de denetleyici makamlar tarafindan kontrol mekanizmasi dngoriilerek,
kisi haklar1 yoniinde bir diizenleme getirilmistir. Ayrica Direktif, 32. maddesi ile
iiye devletleri veri koruma gorevlisi (data protection officer) atamakla yiiktimlii
kilarak, kolluk ve cezai yargilama alaninda kisisel verilerin korunmas1 hakkinin
hayata gecirilmesi hususunda 6nemli bir atilim daha gercgeklestirir.

Ayrica 2008 Cerceve Kararinda ve GDPR’da da bulunmayan, 6zel bir yii-
kiimliilik olarak® veri ilgililerinin siiflandirilmasi, Direktifle ilk defa tanin-
mustir. Direktifin 6. maddesi uyarinca iiye devletler, topladiklar kisisel verileri;
stipheli, sanik, hiikiimlii, magdur ve tanik gibi kisilerin yargilama siirecindeki
rollerine dayanarak siniflandiracaktir. AB kanun koyucusu s6z konusu hiitkmii
getirerek, veri ilgilisinin sugla ilgisine ve derecesine bagl olarak verilerin sinif-
landirilmasi istemektedir.®? Bu ayrim 6zellikle higbir sekilde suga dahil olmamis
kisilerin de verilerinin bu kapsamda islenmesinden dogacak agir tedbir ve kisit-

48 Statewatch, The Directive on Data Protection and Law Enforcement: A Missed Opportunity?,

(Cevrimigi) https://www.statewatch.org/analyses/no-176-leas-data%20protection.pdf, s. 5, (Eri-
sim Tarihi: 10.04.2019).
49 Sajfert/Quintel, s. 13.
% de Hert/Papakonstantinou, A First Analysis, s. 12.
51 Sajfert/Quintel, s. 6.

52 Bostanci Bozbayindir, s. 76.
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lamalardan daha az zarar gérmesi diisiincesinden kaynaklanir.®® Boyle bir ayrim
verilerin tasnifi ve organizasyonu ag¢isindan faydalar igerse de, siniflandirmanin
“karanlik” tarafinda yer alan, sugla baglantili kisiler i¢in ise ayrimeilik, kisisel
verilerin korunmasi hakkina olan miidahalelerde keyfilik ve hakkin korunma ca-
basinda azalmaya neden olma ihtimali agisindan da elestirilebilir.>

Bir bagka ayrim da Direktifin 7. maddesi uyarinca, olgulara dayanan kisisel
veriler ile degerlendirmeye dayanan kigisel veriler arasinda yapilmalidir. Bu tas-
nif de verilerin dogru olmasini dngdren ilkenin bir uzantisi olarak anlagilabilir.

Direktif ile uygulama alan1 da genislemistir. Cergeve Kararin aksine yal-
nizca liye devletler arasindaki veri dolagimina degil, ongoriilen amaglarla yapi-
lacak gerek yerel gerekse de sinir 6tesi tiim veri isleme faaliyetleri i¢in Direktif
uygulanir.

Baska bir yondeki olumlu gelisme; Karara iliskin elestirilerimizin aksine,
Direktif getirmis oldugu diizenlemelerle veri koruma ana diizenlemesi ile ihti-
yag¢ duyulan yeknesakligi da saglamay1 bagarmistir.®® Nihayet Direktifin, icerdigi
kapsamli ve ileriye doniik kurallar, hedefledigi yiiksek veri koruma seviyesi ile
Bilisim Caginin dogurdugu ihtiyaclar1 karsilayabilecek nitelikte oldugu kanaatin-
deyiz ancak bazi eksik noktalarda bulunmaktadir. Direktife iliskin degerlendir-
melerde hem olumlu hem de olumsuz yonlere deginecegiz.

3. GDPR ve Direktif Arasindaki Hukuki iliskinin Boyutu

Uygulama kapsami son derece genis olan GDPR, kisisel verilerin islenmesi
icin genel kurallar1 ortaya koyar. Bu nedenle AB Kisisel Verilerin Korunmasi
Hukuku bakimindan genel bir diizenlemedir (lex generalis). Ote yandan, Direktif
ise ceza yargilamasmin ve kolluk alaninin 6zel yapisimi dikkate alir. Dolayisiyla
Direktif, 6zel diizenleme (lex specialis) olarak ve GDPR’m bir tamamlayicisi
olarak uygulanacaktir.®

% The Article 29 Working Party, “The Future of Privacy”, (Cevrimici) https://ec.europa.euljustice/

article-29/documentation/opinion-recommendation/files/2009/wp168_en.pdf, 01/12/2009, s. 26,
(Erigim Tarihi: 10.04.2019).

Bu yonde bkz: Emmanuel Salami, “The Impact of Directive (EU) 2016/680 on the Processing of
Personal Data by Competent Authorities for the Purposes of the Prevention, Investigation, Detec-
tion or Prosecution of Criminal Offences or the Execution of Criminal Penalties and on the Free
Movement of Such Data on the Existing Privacy Regime” (Cevrimigi) http://dx.doi.org/10.2139/
ssr.2912449, s. 4, (Erisim Tarihi: 10.04.2019).

de Hert/Papakonstantinou, A First Analysis, s. 10.

54

55

% Bu yénde bkz: Bart Custers/Alan M. Sears/Francien Dechesne/llina Georgieva/ Tommaso Tani/

Simone van der Hof, EU Personal Data Protection in Policy and Practice, Information Technology
and Law Series Volume 29, Springer, Heidelberg, 2019, s. 217; Paolo Balboni, “Personal Data
Protection and the Use of Information to Fight Online Terrorist Propaganda Recruitment and Ra-
dicalization: Part 1lI”, (Cevrimigi), https://www.paolobalboni.eu/index.php/2019/02/10/personal-
data-protection-and-the-use-of-information-to-fight-online-terrorist-propaganda-recruitment-and-
radicalization-part-iii/ (Erisim Tarihi: 01.04.2019).
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Nitekim bu hususa GDPR’in 19 sayili gerekgesinde de deginilmekte ve
“Yetkili makamlarca su¢larin islenmesini onleme, sugu tespit etme, sorusturma,
kovusturma veya hiikmiin infazi, koruyucu faaliyetler, kamu giivenligini tehlike-
ye diistiren hallerin onlenmesi amaclariyla gercek kisilerin verilerinin islenmesi
ve bu tiirden verilerin serbest dolasimi, belirli ve baska bir AB diizenlemesinin
(yazar notu: 2016/680 sayili Direktif) konusudur. Bu nedenle GDPR, sayilan
amaclarla gerceklestirilen veri isleme faaliyetleri icin gecerli olmamalidir.” de-
nilmektedir.*’

Direktif ve GDPR arasindaki ¢izginin belirlenmesi kimi zaman oldukea kar-
magik olabilir. Bu agidan s6zgelimi, diizensiz sinir gegme ve gog¢ hareketlerinin
su¢ olarak diizenlendigi lilkelerde, kollugun bu hareketleri tespit etmek ve sucgu
onlemek icin kisisel veri islemesi halinde Direktif uygulanir. Ote yandan diizen-
siz gbgmen, iltica bagvurusunda bulunduktan sonra; bagvurusunun isleme kon-
mas1 ve bu g¢ercevedeki veri isleme faaliyeti agisindan, baslatilan cezai isleme
bakilmaksizin, GDPR uygulanir.*®

Elbette bu 6rnek, somut olay karsisinda; GDPR ile Direktif arasinda hangisi-
nin uygulanacagi konusundaki karmagikligi ortaya koyar. Bunun yaninda Direk-
tif dncesi, iiye iilkelerin kendi mevzuatin1 uygulamasimin yaratmis oldugu kar-
masay1 da gozler dniine serer. Iste temelde bu nedenlerle Direktif hiikmiinde bir
diizenlemeye gecilmistir. Kanimizca ileride konu ettigimiz Direktif tipki GDPR
gibi, Tiiziik olarak diizenlenerek, AB Hukukunun ve iiye devletler i¢in baglayici
ve dogrudan uygulanabilir hale getirilecektir.

Bunun yaninda, iistte andigimiz gerekge bizi bagka bir sonuca daha sevk et-
mektedir: Direktife gore yetkili makamlar tarafindan kisisel verilerin s6z konusu
amaglar disinda iglenmesi halinde, liye devletlerin Direktifin sagladigi esnek veri
isleme semsiyesinden faydalanmamasi gerekir. Esasinda Direktifin 1. maddesi
ve GDPR’1n 19 sayili gerek¢esinin mefthum-1 muhalifinden (argumentum a cont-
rario) ¢ikan bu sonuca, Direktifin 9. maddesinin 2. fikrasinda da yer verilmistir.

Buna gore, AB veya liye devletin mevzuatinda ayrica bir diizenleme bu-
lunmadigi siirece, yetkili makamlarin Direktifin amaglar disinda kisisel verileri
islemesi halinde bu faaliyete GDPR uygulanacaktir. Keza anilan maddenin 2.
fikrasia gore de yetkili makamlar tarafindan, kamu yarar1 ya da bilimsel veya
tarihi arastirma amaglariyla veya istatistiksel amaclarla verilerin arsivlenmesi
halinde Direktif degil, GDPR uygulama alan1 bulmalidir. Nitekim GDPR’1n 5.
maddesinde kisisel verilerin s6z konusu amaglarla arsivlenmesinin veri islenmesi
amaglarina uygun olacagi belirtilirken, bu yonde bir diizenlemeye Direktifte yer
verilmedigi goriiliir.

5 GDPR Recital 19, bkz: (Cevrimigi) https:/eur-lex.europa.eu/legal-content/EN/TXT/?uri=
celex%3A32016R0679 (Erisim Tarihi: 01.04.2019).

% Ornek igin bkz. Sajfert/Quintel, s. 4.
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Sonug olarak, AB kanun koyucusu Direktifin kapsamini sinirlamak niyetin-
dedir. Adli makamlar veya kolluk makamlar1 tarafindan islenen her kisisel veri,
Direktif kapsamina girmemelidir. Kanun koyucu, GDPR’1n daha genis ¢apta ve
genel olarak uygulanmasini saglamak amacindadir. Zira GDPR, kisilere daha bii-
yiik 6l¢tide hukuki korumalar tanir ve kisisel verilerin korunmasi ile ¢eliskili ola-
bilecegi diger temel hak ve 6zgiirliikler arasinda kurulacak adil ve makul dengeye
kisisel verilerin korunmas1 hakki agisindan yaklasir.

§ Il. Kisisel Verilerin islenmesine iliskin ilkeler

Direktif, “Kisisel verilerin islenmesine iligkin ilkeler” baslikli 4. ve devami
maddeleri ile verilerin islenmesine iliskin esas ilkeleri belirlenir.

Verilerin islenmesine hakim ilkelere deginmeden dnce bu ilkelerin uygula-
ma alan1 bulacag kisisel veri ve bu verilerin islenmesi kavramlarini agiklaya-
cagiz. Direktifin 3. maddesinde tanimlara yer verilir. Anilan madde uyarinca,
kisisel veri; tanimlanmis ve tanimlanabilir herhangi bir kisi ile baglantili bilgiyi
ifade eder. Buna gore, dogrudan veya dolayl olarak, 6zellikle ad, kimlik nu-
marasi, konum verisi, ¢evrimici tanimlayici veya fiziksel, fizyolojik 6zelliklere
ve genetik, zihinsel, ekonomik, kiiltiirel veya sosyal kimlige 6zgii faktorlerin
atfiyla bulunulabilen ve tanimlanabilen bir kisiyi ortaya koyan bilgiler, kisisel
veri sayilir.

Kisisel verilerin islenmesi ise kisisel veriler iizerinde gerceklestirilen her tiir-
lii faaliyeti ifade eder. Buna 6rnek olarak Direktif; verilerin toplanmasi, kaydi, or-
ganize edilmesi, yapilandirilmasi, depolanmasi, uyarlanmasi veya degistirilmesi,
geri alimmasi; danisma amaciyla kullanilmasi, aktarma yollariyla agiklanmasi,
yayilmasi veya bagka sekillerle siralanmasi veya birlestirilmeye uygun hale geti-
rilmesi ile veriler lizerinde kisitlama, silme veya imha etme islemlerinin ger¢ek-
lestirilmesini sayar.

S6z konusu tanimlar, GDPR ile herhangi bir anlam ve soylem farklilig iger-
mez. AB kanun koyucusu, tanimlar konusunda yeknesakligin saglanmistir. Buna
binaen, tanim maddesinin 2008/977/JHA sayili Karara nazaran daha detayl1 dii-
zenlemeler icerdigi ancak kisisel veri ve veri isleme gibi ana kavramlari yine
benzer sekilde diizenledigi goriiliir.

A. Veri islenmesine Hakim Olan ilkeler

Direktif ile ongoriilen ilkeler, GDPR’1n veri islenmesine iliskin ilkeleri ile
bir¢ok noktada bagdasir. Ancak Direktifin 6zellikli durumu ve diizenlenme ama-
c1 goz oniinde bulunduruldugundan, birtakim farklilar1 da igerisinde barindirir.
Konumuz bakimindan bu baslik altinda s6z konusu ilkeleri, 6zellikle GDPR ile
ayristig1 ve bu anlamda farklilik icerdigi hususlar bazinda ele almaya ve Direkti-
fin “ratio legis”ini ortaya koymaya calisacagiz.
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- Kisisel veriler hukuka uygun ve adil islenmelidir.

Kisisel veriler, her ne kadar kamu giivenliginin saglanmasi amagclart ile isle-
niyor olsa da, bagimsiz ve temel bir insan hakkinin konusu olduklart unutulma-
malidir.® Dolayisiyla hukuka uygunluk ve adalet ilkesine uyulmalidir. Hukuka
uygunluk ilkesi Direktif 6zelinde 6ngdriilen amaglarla kisisel verilerin islenme-
sidir. Zira baska amaglarla verilerin islenmesi halinde GDPR uygulama alan1 bu-
lacak ve GDPR’1n ilgili hiikiimler uyarinca, veri isleme sartlarini tasima gereke-
cektir.

S6z konusu madde GDPR ile karsilastirmali olarak incelendiginde, bura-
da Direktifin getirilme amaci ile bagdasan bir degisikligin bulundugu goriiliir.
GDPR, verilerin islenmesi hususunda hukuka uygunluk ve adalet ilkelerinin ya-
ninda ayrica, “seffaflik” (=transparency) ilkesini de tanimis ve hatta biiyiik 6nem
atfetmisken;® bu ilkeye Direktifte yer verilmemistir. Seffaflik ilkesi ana hatlarry-
la, kamuya veya veri ilgilisine isleme ve islemenin amaglar1 hakkinda bir bilgi-
lendirme yapilmasini ve bu bilgilendirmenin 6z, kolay erisilebilir ve anlagilabilir
olmasini ve sade bir dili igermesi gerektigini ifade eder.®"

Kanimizca, bu ilkeye Direktifte yer verilmemesi uygundur. Seffaflik ilke-
sinin uygulanmasi kimi durumlarda kamu giivenliginin saglanmasi amaci ile
bagdasmayabilir. S6zgelimi, uluslararasi ¢apta aranan bir suglunun, kisisel ve-
rilerinin gesitli Tilkelerin savcilik kurumlari tarafindan islendigi ve bu kurumlar
arasinda verilerin dolagiminin gergeklestirildigi yoniinde bilgilendirilmesi ve bu
verilere erisiminin saglanmasi halinde, s6z konusu su¢lunun yakalanmasinin ve
yargilanmasinin miimkiin olamayabilecegi, seffafligin bu siirece sekte vurabile-
cegi agiktir.

S6z konusu durumun bir sonucu olarak, Direktifin 13. maddesinin 3. fikra-
sinda veri ilgililerinin bilgilendirilme haklarinin ve 15. maddesinde veri ilgili-
lerine veriye erisim haklarinin; demokratik toplumun gereklilikleri dlgiistinde
ve bu gereklilikler siiresince, tamamen veya kismen kisitlanabilecegi belirtil-
mistir.

% Diilger, s. 45; Kiizeci, (3), s. 65. Kisisel verilerin korunmasi hakki, oldukga genis bir alani kapsa-

yan ve bu alana 6zgllenmis bagimsiz idari otoriteler tarafindan diizenlemesi ve adli takibi ger-
ceklestirilen, 6zel hayatin gizliliginden farkli, temel ve bagimsiz bir insan hakkidir. Kisisel verilerin
korunmasi hakkinin insan hakki oldugu konusunda genis bilgi igin bkz: Esref Barig Borekgi, Kisi-
sel Verileri Verme, Yayma veya Ele Gegirme Sucu, Yayimlanmamis Yiksek Lisans Tezi, Yeditepe
Universitesi Sosyal Bilimler Enstitiisi, Istanbul, 2019, s. 19 vd.

% Develioglu, s. 45.

5 Diilger, s. 115; Develioglu, s. 45; Estelle Dehon/Peter Carey, “Fair, Lawful and Transparent Pro-

cessing”, in: Peter Carey (ed.), Data Protection: A Practical Guide to UK and EU Law, Oxford
University Press, Oxford, 2018, s. 44; The Article 29 Working Party, “Guidelines on Transparency
Under Regulation 2016/679”, (Cevrimigi), https://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=622227, 22/08/2018, s. 7-9, (Erisim Tarihi: 10.04.2019).
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- Kisisel veriler belirli, acik ve mesru amaclara yonelik toplanmahdir.

Bu ilke, kisisel verileri islemekle yetkili makamlarin ulasmak istedigi hedef-
lerin belirli ve agik olmasini, mesruiyet ise yasal dayanak ve diiriistliik kuralina
uygunlugu ifade eder.®

Esasinda bu ilkenin, hukukun temel ilkelerinden “hukuki belirlilik” ilkesi-
nin kisisel verilerin korunmasi hukukundaki yansimasidir. Hukuk sisteminin hak
ve yiiktimliiliikleriyle donatilmis siijeleri olarak kisiler, devletin veri isleme gibi
temel hak ve ozgiirliiklerine miidahale niteligi tasiyan faaliyetlerini siirdiiriirken
bir rasyonalite, istikrar ve tutarlilik gosterdigini bilmelidir. Ancak bdylece hukuk
normunun hiikiim ve sonuglar1 toplum {iyelerince 6ngdriilebilir olur ve hukuk
devleti ilkesi uygulanabilir.

S6z konusu ilke, kolluk alanina giren boylesi 6énemli ve kisilerin giivenligi
acisindan sakincali olabilecek veri isleme faaliyetinin ancak belirli ve mesru bir
amaca sahip olmasimi gerektirdiginden Direktif 6zelinde ayri bir 6nem tasir. Zira
belirli, somut ve mesru toplumsal giivenlik amaglarina yonelik olmadan; kisilerin
verilerinin muglak amaglarla siirekli olarak islenmesi, toplumun her bir iiyesini
potansiyel suclu olarak goriildiigii ve herkesin denetlemenin 6znesi haline getiril-
digi bir polis devletini dogurur.®

Nitekim AIHMin, insan haklar1 &rgiitii Liberty tarafindan yapilan bagvuruda
vermis oldugu karar da bu dogrultudadir.®* Karara konu somut olaya gore Birlesik
Krallik Savunma Bakanlig, biiyiik ve gizli gézetim amaglartyla yiirtittiigii Elekt-
ronik Test Tesisi (Electronic Test Facility) ile insan haklar orgiitlerinin, 1990 ve
1997 yillar1 arasinda birbirileriyle gergeklestirdigi telefon goriismelerini, faks ile
e-mail iletisimindeki bilgileri ele gecirmistir.

Savunma Bakanhiginin bu faaliyeti, 1985 tarihli iletisimin Ele Gegirilmesi
Kanunu’na (Interception of Communications Act 1985) uyarinca gergeklestirdigi
savunmasinda bulunmustur. Faaliyet Savunma Bakanligina, “ciddi suglar1 6nle-
mek veya tespit etmek amaciyla” iletisimin denetlenmesi emri ¢ikarma imkani
tantyan, Kanunun m. 3/2-b maddesine dayanmaktadir. Ayn1 maddeyle, milli gii-
venlik menfaatini saglamak veya Birlesik Krallik’in ekonomik refahin1 korumak
amaciyla da Savunma Bakanliga iletisimin denetlenmesi emri ¢ikarabilme
imkan1 taninmistir.*

2 Diilger, s. 117-123; Kiizeci, (3), s. 200; Develioglu, s. 46; Nilgiin Basalp, Kisisel Verilerin Korun-

masi ve Saklanmasi, Yetkin, Ankara, 2004, s. 37; Ayoézger Ongiin, s. 134; Peter Carey, “Data
Protection Principles”, in: Peter Carey (ed.), Data Protection: A Practical Guide to UK and EU
Law, Oxford University Press, Oxford, 2018, s. 34.

& Bu yénde bkz: Kiizeci, (3), s. 203.
& AIHM, Liberty ve Digerleri v. Birlesik Krallik, Bagvuru no: 58243/00, K. T. 1 Ekim 2008.

% Liberty ve Digerleri v. Birlesik Krallik, para. 5

% Liberty ve Digerleri v. Birlesik Krallik, para. 16-19.
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1999 yilinda bir TV programinin Capenhurst, Cheshire’de bulunan Elekt-
ronik Test Tesisini haberlestirmesiyle durum agikliga kavusmus ve insan haklari
orgiitleri bu faaliyete karst hukuki girisimlerde bulunmuslardir.®

AIHM basvuru iizerine, haberlesmelerin gizlice izlenmesine olanak taniyan
mevzuatin, herkes igin bir gézetleme tehdidi olusturduguna ve bireylerin mah-
remiyetini ortadan kaldirdigina hiikmetmistir.®* AIHM’e gore, kanunun belirli-
lik igermemekte; kisilere verilen bu yetkinin kotiiye kullanilmasi halinde yeterli
giivenceyi saglayamamakta ve devlet yetkililerine haberlesmeyi denetleme ve
ele gecirme konusunda ¢ok genis bir takdir yetkisi tanimaktadir.®® Sonug olarak
Mahkeme, Birlesik Krallik’m AIHS’in 8. maddesini ihlal ettigine hilkmetmistir.”™

Son olarak, Direktifte, GDPR’dan farkli olarak, verilerin arsivlenmesine
iligkin diizenlemeye yer verilmemistir. Yukarida belirttigimiz tizere, Direktifteki
amagclara uygun olarak islenen verilerin, kamu yarar1 ya da bilimsel veya tarihi
aragtirma amaglariyla veya istatistiksel amagclarla arsivlenmesi; Direktifin kap-
samina alinmamig ve veri isleme amagclart arasinda sayilmamistir. Bu durumda
Direktif degil, GDPR uygulanacaktir.

- Kigsisel veriler islendikleri amaci asmamali, amacla baglantili ve olgiilii
olmahdir.

S6z konusu ilke “veri minimizasyonu” seklinde de ifade edilmektedir.”

Bu ilkede, GDPR’a gore bir farklilik bulunur. GDPR amagla sinirlt olma ilke-
sini esas almigken, Direktif amaca gore asirt olmama ilkesini esas alir. GDPR son-
radan ortaya ¢ikan ve verilerin toplanma amacina uygun diigmeyen yeni verilerin
islenmesini sinirlar ve bu veriler i¢in biitiin sartlarin tekrar saglanmasi ararken,™
Direktif bu konuda daha genis bir kriter olarak, asir1 olmamayi kabul eder.

Bu degisikligin nedeni ise kamu giivenliginin saglanmasi adina ortaya ci-
kan yeni birtakim verilerin izlenmesi ve islenmesi gerekebilecektir. Bu verilerin
islendikleri amacin sinirlarini asabilir, ancak amaca gore asir1 olmamalidir. Di-
rektifin getirilme amaci géz 6niinde bulunduruldugunda, GDPR’dan daha farkli
kriterlerin benimsenmesi dogaldir. Son olarak, baslangi¢ta Direktifteki amaclar
dogrultusunda toplanmis kisisel verilerin daha sonra bagka bir amacla islenmesi
halinde, bu faaliyetin GDPR hiikiimlerine tabi olacag ifade edilmelidir.”

7 Liberty ve Digerleri v. Birlesik Krallik, para. 6.

% Liberty ve Digerleri v. Birlesik Krallik, para. 56.

% Liberty ve Digerleri v. Birlesik Krallik, para. 69.

0 Liberty ve Digerleri v. Birlesik Krallik, para. 70.

" Paul Voigt/Axel von dem Bussche, The EU General Data Protection Regulation (GDPR): A Prac-
tical Guide, Springer, Heidelberg, 2017, s. 90; Carey, s. 35; Dllger, s. 124; Kuzeci, (3), s. 208.
Diilger, s. 126; Ayézger Ongiin, (2), s. 138.

3 Directive 2016/680 Rec. 12; de Hert/Papakonstantinou, A First Analysis, s. 9.
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- Veriler dogru ve gereken hallerde giincel olmahdir.

Bu ilke, verilerin herhangi bir sekilde yaniltict ve yanlig bilgiler igermemesi-
ni; verilerin giincelligini yitirmesi ve artik dogru ve gercek durumu yansitmamasi
halinde verilerin giincellenmesini ve verilerin yanligliginin fark eden yetkili ma-
kamlarin verilerin diizeltilmesi veya silinmesi i¢in gerekli her adimi gecikmeksi-
zin atmast gerektigini ifade eder.’

Bu ¢ergevede, yetkili makamlar verileri elde ettigi kaynaklar1 belirlemeli,
kaynaklarin dogrulugunu sinamali ve bu ilkeye iliskin olarak ortaya ¢ikan talep-
leri degerlendirmede makul 6nlem ve hazirliklarini yapmis olmalidir.” Bu ilkeye,
gerek GDPR’1mn 5. maddesinde gerek miilga 95/46/EC sayili Direktifin 6. mad-
desinde gerekse de yiirtirliikten kalkan 2008 Cergeve Kararmin 4. maddesinde
rastlamak miimkiindiir.

- Veriler islendikleri amag icin gerekli siire kadar tutulmahdir.

Bu ilke yetkili makamlarim, kisisel verileri topladigi ve daha sonra isledigi
amaglar i¢in gerekli olan siireden daha uzun bir siire tutamayacaklarini diizenler.
Direktifin veri igsleme i¢in 6ngdrdiigii amagclar cezai yargilama ve kamu giivenli-
ginin saglanmas1 hususlarma yéneliktir. Oyleyse, verilerin tutulmasi séz konusu
amaglara hizmet etmiyor ise bu verilerin artik silinmesi gerekir.

Bu ilkenin bir uzantisi olarak Direktifin 5. maddesi, tiye devletlerin Direktif
uyarinca isledikleri verilerin silinmeleri veya periyodik olarak gézden gecirilme-
leri i¢in bir makul siire (time-limits for storage and review) belirlemeleri gerekti-
gini belirtir. Kisisel verilerin tutulmasi pek ¢ok veri ihlali riskini de beraberinde
getirir ve veri giivenligini olumsuz yonde etkileyebilir.”® Veri glivenligine iliskin
politikalar gelistirmek, liye devletlerin takdirindedir. Ancak burada sorun, “sugun
onlenmesi” amaciyla depolanan veriler i¢in bu makul siirenin nasil belirlenecegi
noktasinda ¢ikacaktir. Madde 29 Calisma Grubu, ancak belirli bir veri ilgilisine
ait risk degerlendirme raporlarinin bulunmasi halinde verilerin bu amacla depo-
lanabilecegini belirtmektedir.”

Cezai kovusturmalar sirasinda iglenen verilerin aksine, Onleyici amaglarla
veri depolandiginda bu faaliyetin muhakkak sona ermesi gereken belirli bir an
bulunmaz. Ancak gereklilik ilkesi, kamu makamlarinin veriyi islerken yaptiklar

" Diilger, s. 130; The Information Commissioner’s Office (ICO), Guide to the General Data Pro-

tection Regulation (GDPR), (Cevrimigi) https://ico.org.uk/media/for-organisations/guide-to-the-
general-data-protection-regulation-gdpr-1-0.pdf, s. 33-34, 36 (Erisim Tarihi: 10.04.2019).

5 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine iliskin Temel llkeler, (Cevrimigi)

https://www.kvkk.gov.tr/Icerik/4189/Kisisel-Verilerin-Islenmesine-lliskin-Temel-llikeler, s. 6, (Erisim
Tarihi: 10.04.2019).

6 Kizeci, (3), s. 215; Ayézger Ongiin, (2), s. 146.

" The Article 29 Working Party (WP29), “Opinion on Some Key Issues of the Law Enforcement

Directive (EU 2016/680)", (Cevrimigi) https://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=610178, 29/11/2017, s. 10, (Erigim Tarihi: 10.04.2019).
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ilk tespiti; verilerin islenmesi ger¢ekten bu amaca hizmet ediyor mu ya da veri
ilgilisi toplum agisindan tehlikelilik arz ediyor mu yoniinde gézden gecirmesini
gerektirir. Zira artik sugun 6nlenmesi amacina hizmet etmeyen ve gereklilik il-
kesini karsilayamayan veriler, derhal silinmelidir. Calisma Grubu ayrica, kisisel
veri kategorileri arasinda bir ayrim yapilmasini ve azami saklama siirelerinin her
bir veri kategorisine 6zgii olarak belirlenmesini tavsiye etmektedir.”

S6z konusu ilke, ATHS in 8. maddesinde diizenlenen “6zel hayata sayg1 hak-
k1 ile yakin iligkilidir. Gereklilik ilkesine uyulmamasi nedeniyle 6zel hayata say-
g1 hakkinin ihlal edildigi ATHM kararlarini bu alt baslikta ele alacagiz.

AIHM’e yapilan bir bagvuruda, basvurucularin biyometrik verileri (parmak
izleri, hiicresel numuneler ve DNA profili) haklarinda ceza sorusturmasi yirii-
tiilmesi sebebiyle kolluk kuvvetleri tarafindan kaydedilmistir. Bagvuruculardan
birisi hakkindaki dava, miistekinin uzlasma sonucu sikayetini geri ¢ekmesiyle
diismiistiir. Diger basvurucu hakkinda mahkeme, bagvurucunun beraatine karar
vermistir.

Birlesik Krallik hukukunun bir pargasini olusturan 2001 tarihli Cezai Yargi-
lama ve Polis Kanunu’nun (2001 Criminal Justice and Police Act) 82. maddesi
uyarinca, kisilerin beraat ettigi baz1 durumlarda dahi verileri depolanabilmekte-
dir. I¢ hukuktaki diizenlemeye dayanan Birlesik Krallik kolluk makamlari, s6z
konusu biyometrik verileri kalic1 olarak depolamistir. ATHM bu faaliyet nede-
niyle, basvurucularin 6zel hayata saygi haklarinin (AIHS m. 8) ihlal edildigine
karar vermistir.” Karara gore, kisisel verilerin korunmasi hakki ile kamu giiven-
ligi menfaati arasinda kurulmasi gereken makul dengede iiye devlet, takdir alan
sinirlariin {izerinde bir kanuni diizenleme getirmistir. Mahkeme, bagvurucularin
6zel hayatina yapilan boyle bir miidahalenin demokratik bir toplumun gereklilik-
leri ile bagdagmayacagi kanisindadir.®

AIHM’e yapilan bir baska basvuruda ise avukat olan basvurucu, heniiz 63-
renci iken 1946 yilinda, iilkesinde ifade 6zgiirliigline olan miidahaleleri protesto
eden {iilkesi Romanya’daki Komiinist rejim karsit1 iki mektup kaleme almistir.
Ayni yil, bu eyleminden 6tiirli Vaslui Halk Mahkemesi taratindan mahkim edil-
mistir.

Romanya Istihbarat Teskilat1, bagvurucu hakkinda gizli dosya olusturmus ve
bu dosyada, basvurucunun asirt sagc1 ve Yahudi diismant olan bir grubun men-
subu oldugunu belirtilmistir. Bagvurucu bu bilgilerin halen tutuldugunu, rejimin

8 WP29, Opinion on Some Key Issues of the Law Enforcement Directive (EU 2016/680), s. 5.

7 AIHM, S. ve Marper v. Birlesik Krallik, Bagvuru no: 30562/04, 30566/04, K. T. 4 Aralik 2008, para.
129.

S. ve Marper v. Birlesik Krallik, para. 125. Karara iligkin genis bilgi igin bkz: Ragip Baris Erman,
“Adli Yarg: Sisteminde DNA Ornekleri ve Profilleri - S. ve Marper - Birlesik Krallik Davas!”, Fasikiil
Hukuk Dergisi, Segkin, Ankara, 2010, C. 2, S. 10, s. 20-23.
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devrilmesinden sonra actig1 tazminat davasinda Igisleri Bakanligmin vermis ol-
dugu bilgiler neticesinde 6grenmistir.®'

AIHM kararinda, s6z konusu kisisel verinin ¢ok uzun siiredir sistematik ola-
rak toplandig1 ve depolandigini belirtmis ve bir kisinin sadece yakin degil, ayni
zamanda uzak ge¢misini ilgilendirmesi halinde de bu durumun 6zel hayat kapsa-
mina girecegini ifade etmistir.*

Mahkeme ayrica, i¢ hukukta hangi bilgilerin kaydedilebilecegini, hakkinda
bilgi toplama ve saklama gibi izleme tedbirleri uygulanabilecek kategorideki ki-
silerin kimler oldugunu, bu tiir tedbirlere basvurulabilecek kosullarin neler oldu-
gunu ya da izlenecek usulii agiklayan higbir hilkiim bulunmadigini kaydetmistir.®
Ayrica verilerin ne kadar siire ile saklanacagi, erisim yetkisi olan kisilere, dos-
yalarin niteligine, izlenecek usule ya da bu yolla elde edilen bilgilerin ne sekilde
kullanilabilecegine iliskin agik ya da ayrintili higbir hilkiim mevcut degildir.*
Bu nedenlerle Mahkeme, S. ve Marper basvurusunda Birlesik Krallik igin ver-
digi karara benzer sekilde, Romanya’nin kamu makamlarina tamdigr ilgili takdir
yetkisinin kapsamini ve kullanilma bi¢imini makul bir agiklikla belirtmedigine
kanaat getirmistir.®

Sonug olarak, yetkili makamlar kisisel verileri hukuka uygun islemekle yii-
kiimliidiir. Veriler belirli ve mesru amaglara yonelik olarak toplanmali, veriler
dogru ve ger¢ek durumu yansitmalidir. Veriler, baglantili olma ve 6lgiiliiliik bag-
laminda gerekli asgari diizeyde tutulmalidir. Direktifin ortaya koydugu bu ilke-
lerin, 6zellikle diizenlenen alanin 6zel ihtiyag ve karakteristigi goz oniine alin-
diginda; kisilerin haklar ile kolluk ve cezai yargilama alanlarinin gereklilikleri
arasindaki dengenin kurulmasina olumlu bir etki sunacagi sdylenebilir.®

B. Kisisel Verilerin islenmesinde Hukuka Uygunluk Sebepleri

Direktifin 8. maddesi, verilerin iglenmesinde hukuka uygunluk nedenlerini
diizenler. GDPR’1n belki de en dnemli ve dgreti ile uygulamanin iizerinde en ¢ok
durdugu konu olan hukuka uygunluk, Direktifin diizenledigi alan ve arz ettigi
ozellikler nedeniyle, son derece kisa ve agik bir sekilde kendisine yer bulmakta-
dir. Ornegin, Direktif uyarinca, rizanin varlig1 kisisel verilerin islenmesinde hu-
kuka uygunluk nedeni olamaz.®’

8 AIHM, Rotaru v. Romanya, Basvuru no: 28341/95, K. T. 4 Mayis 2000, para. 7-14.

8 Rotaru v. Romanya, para. 43-45.

8 Rotaru v. Romanya, para. 50.

8  Rotaru v. Romanya, para. 57.

8  Rotaru v. Romanya, para. 60.

8 de Hert/Papakonstantinou, A First Analysis, s. 11.

87 Bostanci Bozbayindir, s. 70.
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Buna gore, veri isleme ancak Direktifin 1. maddesinde yer alan; suglarin is-
lenmesini 6nleme, sugu tespit etme, sorusturma, kovusturma veya hiikmiin infazi,
kamu gilivenligini koruyucu faaliyetler ile kamu giivenligini tehlikeye diisiiren hal-
lerin 6nlenmesi amaglari i¢in gerekli ise hukuka uygundur. Ayrica iiye devletler,
Direktifi i¢ hukuklarina aktarirken getirecekleri yasal diizenlemelerde; islenecek
verilere, veri islemenin amaglarina ve bu faaliyetler ile ulagilmasi istenen hedefiere,
Ozellikli durumlarini ve kapsamlarini belirleyerek yer vermelidirler. Kisaca, veri is-
lemenin hukuka uygun olmasi i¢in veri yetkili makamlar tarafindan islenmeli (kisi
unsuru) ve Direktifte Ongdriilen amagclart (amag unsuru) gézetilmelidir.®

Bunun yaninda Direktifin 9. maddesi, birtakim 6zel veri isleme kosullarina
da yer verir. Diizenlemenin ilk fikrasinda, yetkili makamlarin Direktifin amaglari
dogrultusunda topladiklar1 verilerin, sayet iiye devletin i¢ hukukunda aksi yonde
diizenleme yoksa bagka bir amagcla islenemeyecegi diizenlenmektedir. Béyle bir
durumda AB Hukukunda s6z konusu islemeye uygulanacak diizenleme GDPR
olacaktir. Yine ikinci fikra uyarinca, iiye devletlerin yetkili makamlarini Direktif-
teki amagclar diginda veri islemesi i¢in yetkilendirmesi durumunda da s6z konusu
veri islemeye GDPR 1 ilgili hiikkiimleri uygulanacaktir.

Ayrica liye devlet, kendi i¢ hukukuna dayanarak isledigi verileri bagka bir
tiye devlete ve yetkili makama aktarirken, verilerin 6zel veri isleme kosullarina
tabi oldugunu ve bu 6zel kosullarin ihtiya¢ duydugu gereklilikleri alict yetkili
makama iletmelidir.

C. Direktif Kapsaminda Ozel Nitelikli (Hassas) Kisisel Verilerin islenmesi ve
Otomatik Karar Mekanizmasi

Direktif, 10. maddesi ile 6zel nitelikli (hassas) kisisel verilerin igslenme sart-
larim1 belirler. Oncelikle Direktif, hassas verileri GDPR ile aymi sekilde siniflan-
dirmaktadir. Buna gore; kisinin 1rk ve etnik kdkeni, siyasi diisiincesi, dini veya
felsefi inanci, sendika iiyeligi, genetik ve biyometrik verileri, saglik durumu, cin-
sel hayat1 ve yonelimleri hassas kisisel veriler kapsamindadir.

Hassas kisisel veriler ancak bu verilerin iglenmesi; liye devletin veya AB
mevzuatinda buna iligkin bir diizenleme oldugu hallerde, s6z konusu veri ilgilisi
tarafindan aleni hale getirilmisse veya veri islemesi veri ilgilisinin hayati menfa-
atlerini korumak i¢in kesin surette gerekli (strictly necessary)® ise, veri ilgilisinin

8  Krs. Sajfert/Quintel, s. 3.

8  Belirtmek gerekir ki, kati surette gerekli deyiminden ne anlagiimasi gerektigi net degildir. Bu yén-

de bkz: WP29, “Opinion on Some Key Issues of the Law Enforcement Directive (EU 2016/680)”,
s. 7. Ancak gerekliligin, temel haklarin kullanilmasini engelleyebilecegi icin ¢ok genis bir sekilde
yorumlanmamasi gerektigi belirtimektedir. Ote yandan, son derece dar algilanmasi halinde de
basvurulmasini guglestireceginden, mesru faaliyetler icin de veri islemesini asir zorlastiracagi
ifade edilmektedir. Bkz: WP29, “Opinion 01/2014 on the Application of Necessity and Propor-
tionality Concepts and Data Protection within the Law Enforcement Sector”, (Cevrimigi) https:/
www.pdpjournals.com/docs/88168.pdf, 27/02/2014, s. 6, (Erisim Tarihi: 10.04.2019). Bu bakim-
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temel hak ve 6zgilirliiklerine iligskin giivencelerin de saglanmasi suretiyle islene-
bilir. Hassas nitelikte kisisel veriler islenirken, ortaya ¢ikabilecek ayrimeilik risk-
lerinin diisiiriilmesi adina iiye devletlerin gerekli giivencelere ulusal hukukunda
yer vermesi tavsiye edilmektedir.®

Hassas veriler arasinda biyometrik verilerin 6zellikle DNA 6rneklerinin ve
parmak izlerinin, kolluk gili¢lerince kullaniminin son g¢eyrek asirda olaganiistii
artis gozlemlenmekte, gelecekte de bu artig trendinin yiikselerek devam edecegi
disiiniilmektedir.® Biyometrik verilerin teknolojiyle birlikte son derece artan ¢e-
sitliligi ve yaygmligimin, kisilerin mahremiyeti ve veri koruma haklar {izerinde
yarattig1 riskler géz oniinde bulunduruldugunda giivenlige olan menfaat ile kisi-
lik haklariin makul bir dengeye oturtulmasi gerekir.®

Direktifin 11. maddesi tartigmaya agik ve dikkat ¢ekici hiikiimlerden biridir.
Otomatik karar mekanizmalarina iligkin diizenlemeyi i¢eren maddeye gore; sayet
veri ilgilisi hakkinda “olumsuz bir yasal etki” (an adverse legal effect) dogura-
bilecek ise yalnizca otomatik iglemeler yoluyla elde edilen bilgilere dayanarak,
yetkili makamlarin veri ilgililerini etkileyecek kararlar1 veremeyecegi ve profil
olusturamayacagi (profiling)® belirtilmektedir.* Ancak iiye devletler i¢ hukuk-
larinda bu hususu diizenleyerek ve veri ilgililerin temel hak ve 6zgiirliiklerine
iligkin giivenceleri saglayarak ve en azindan verilerin islenmesinde elle miidahale
talebi hakkin1 da taniyarak, otomatik olarak islenen verileri karar alma siireclerin-
de degerlendirebileceklerdir.

dan “kati surette” gerekliliginin, temel haklar ve mesru menfaatler arasindaki dengede ilkine daha
agirhk vererek yorumlanmasi gerektigi kanaatindeyiz.

% WP29, Opinion on Some Key Issues of the Law Enforcement Directive (EU 2016/680), s. 10.

9 Simon Cole, Suspect Identities: A History of Fingerprinting and Criminal Identification, Harvard

University Press, Cambrigde, 2002, s. 292-295.

Erik Zouave/Jessica Schroers, “You’'ve been Measured, You've been Weighed and You've been
Found Suspicious: Biometrics and Data Protection in Criminal Justice Processing” in: Ronald
Leenes/Rosamunde van Brakel/Serge Gutwirth/Paul De Hert (eds.), Data Protection and Privacy:
The Internet of Bodies, Computers, Privacy and Data Protection Series, V. 11, Hart Publishing,
Oxford, 2018, s. 2-3.

Profil olusturma, sonradan verilecek kararlara konu edilmesi agisindan, veriler arasindaki kore-
lasyonlarin (ilintilerin) tespit edilerek bilgi artisinin amaclandigi otomatik veri isleme teknigidir. Bu
anlamda profil, bir kimseyi veya bir toplulugu temsil eden bir dizi iligkili veri iken; profil dizenleme
ise buylk veri kimelerinde veriler arasindaki bilinmeyen kaliplari kesfetme siireci seklinde ifade
edilebilir. Ayrica bkz: Francesca Bosco/Niklas Creemers/Valeria Ferraris/Daniel Guagnin/Bert-
Jaap Koops, “Profiling Technologies and Fundamental Rights and Values: Regulatory Challenges
and Perspectives from European Data Protection Authorities”, in: Serge Gutwirth/Ronald Leenes/
Paul de Hert (eds.), Reforming European Data Protection Law, Law, Governance and Technology
Series 20, Springer, Heidelberg, 2015, s. 8-12.

Otomatik karar verme mekanizmasi, higbir sekilde insan dahli oimadan alinan kararlari ifade eder.
Bkz: The Article 29 Working Party, “Guidelines on Automated Individual Decision-Making and
Profiling for the Purposes of Regulation 2016/679”, (Cevrimici) https://ec.europa.eu/newsroom/
article29/item-detail.cfm?item_id= 612053, 06/02/2018, s. 20, (Erisim Tarihi: 10.04.2019).
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Direktif araciligiyla, veri ilgililerinin haklar1 genis ¢apta gili¢lendirilmis de
olsa, s6z konusu hiikmiin diizenleme konusu alanin ihtiyag¢larina cevap verdigi
ancak kisilere yeterli giivenceyi saglamadig1 goriiliir.®® Oncelikle, olumsuz yasal
etkiden neyin anlasilmasi gerektigi ortaya konulmus degildir.®® Bu sebeple, kav-
ramin yarattig1 belirsizligin kotiiye kullanilmasi miimkiindiir. Bu ihtimalin 6niine
gecilebilmesi i¢in olumsuz yasal etkiyi tanimlayan bir maddeye ihtiyag bulun-
dugunu diisiinliyoruz. Zira verilerin ezici ¢ogunlugu otomatik olarak islenirken,
hangi yasal olumsuz etkileri olusturabilecek kararlarin bu verilere dayanilarak
verilemeyecegi acike¢a diizenlenmelidir.

Bununla birlikte Direktif, 38 sayili gerekgesinde “uygun onlemler” deyi-
minden ne anlasilmasi gerektigini agiklamaktadir. Buna gore, kararin gerekgesini
talep etme hakki da dahil olmak iizere; kisiler hakkinda yapilan bu islemler hak-
kindaki 6zellikli bilgileri talep edebilecek, ayrica karara itiraz edebilme haklari
taninacaktir. Ancak gerekcelerin baglayici olmamasi sebebiyle, bu haklarin uy-
gulanabilirligi tartigmalidir.”

Son olarak, hassas kisisel veriler islenirken otomatik profil olusturma yoluyla
ayrimciliga yol agmak 11. maddenin son fikrasi uyarinca yasaklanmistir.®® Ayrica
hassas verilerin otomatik olarak islenmesi yoluyla alinacak kararlar, yukarida be-
lirtilen sartlarin yaninda; mesru menfaatlerin ve veri ilgilisinin temel haklarinin
giivence altina alinmasi igin gerekli 6nlemlerin alinmasi ile verilebilecektir.

8 I11. Veri ilgililerinin Haklan

Direktif, veri ilgililerinin haklarina 12 ile 18’inci maddeleri arasinda yer
vermektedir. Asagida detaylica incelenecegi iizere, veri ilgililerinin haklari; bil-
gilendirilme hakki, erisim hakki, diizeltmeyi talep etme ve silinmeyi talep etme
hakkidir.

Bununla birlikte bu haklarin icra edilebilirligi hususunda, Direktifin 8. Bolii-
miindeki hukuki ¢arelere deginmek gerekirse; veri ilgililerinin bu haklarmin ta-
ninmamasi ya da veri sorumlular tarafindan yiikiimliiliiklere aykirt davranilmasi
halinde, veri ilgilileri sikayetlerini 52. madde uyarinca denetleyici makamlara

% Sajfert/Quintel, s. 8.

% Qgretide Bygrave, yasal etkiyi; bir kisinin hak veya yiikimliiliklerini degistiren veya belirleyen etki

olarak tanimlamaktadir. Bkz: Lee A. Bygrave, “Automated Profiling: Minding the Machine: Article
15 of the EC Data Protection Directive and Automated Profiling”, Computer Law & Security Revi-
ew: The International Journal of Technology Law and Practice, Elsevier, London, 2001, V. 17, 1. 1,
s. 17. Bu tanimdan yola gikilarak olumsuz yasal etkinin belirlenmesi halinde kapsamin muhtesem
genislikte olacagr agiktir. Bu nedenle agik bir diizenlemeye ihtiyag¢ bulunur.

9 Bu yénde bkz: Sajfert/Quintel, s. 10.

% Madde 29 Calisma Grubu’na gére, hassas nitelikli verilerin tabiati ve otomatik karar mekaniz-

malarinin dogurdugu asikar ayrimcilik risklerinin ortadan kaldiriimasi igin tUye devletler Direktifi
ic hukuklarina aktarirken, bu konuda kati énlemler almalidirlar, WP29, “Opinion on Some Key
Issues of the Law Enforcement Directive (EU 2016/680)”, s. 13.
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iletebileceklerdir. Sikayet neticesinde veri ilgililerinin hem denetleyici makam-
lardan hem de veri sorumlusu ve igleyenlerden etkili hukuki ¢6ztimleri talep etme
haklar1 bulunur. Son olarak, 56. madde uyarinca veri ilgilileri, haklarinin ihlalin-
den dogan zararlarinin tazminini de talep edebilirler.

A. Veri islemesi Hakkinda Bilgilendirme Hakki

Direktifin 12. maddesi uyarinca, iiye devletler veri ilgililerine yapacaklari
bilgilendirme ve iletisimlerde 6z, kolay erisilebilir ve anlagilabilir olmali ve sade
bir dil kullanmalidr.

GDPR’daki bilgilendirme hakki diizenlemesinden farkli olarak, ilk goze car-
pan husus “seffaflik” ifadesine burada yer verilmeyisidir. Buna paralel olarak yu-
karida, veri igslenmesine hakim ilkelerde de seffaflik ifadesine yer verilmedigine
dikkat cekilmisti.

Buna karsilik, Direktifin 26 sayili gerekgesi ise agikga her veri islemenin
hukuka uygun, adil ve seffaf olmasi gerektigini belirtmektedir.®® Bu durum karsi-
sinda, seffaflik ilkesinin ve bu ilkenin somut olarak viicut buldugu bilgilendirme
hakkimin Direktifte kendisine yer buldugu ve GDPR uyarinca yapilan agiklama-
larin burada da kiigiik farklarla da olsa, gecerli olacagi kabul edilmelidir.'®

Bilgilendirme hakki kapsaminda, veri ilgilisine saglanmas1 gereken ilk bilgi,
veri sorumlusunun kimligi ve iletisim bilgileridir. Varsa, veri koruma gorevlisinin
(data protection officer) iletisim bilgileri de iletilmelidir. Veri iglemenin amaci
hakkinda da veri ilgilisi bilgilendirilmelidir. Ancak burada GDPR’dan farkli ola-
rak, sunulacak ilk bilgilerde veri islemenin hukuki dayanagina ve veri iglemeyle
hedeflenen mesru menfaat bilgisinin ilgiliye sunulmasi hitkkmiine Direktifte yer
verilmemistir.

Yine, veri ilgilisine yapilacak bilgilendirmede, denetim makamina sikayette
bulunma hakkinin bulundugu belirtilmelidir. Ayrica veri ilgilisine haklar1 hatir-
latilmalidir.

Direktif, anilan maddenin 2. fikrasinda, bazi durumlarda, birtakim ek bil-
gilerin veri ilgilisine sunulacagini diizenler. Bu bilgiler; veri islemenin hukuki
dayanag, kisisel verilerin ne kadar siire ile saklanacagi veya bu bilginin saglan-
mast mimkiin degilse, ilgili siirenin belirlenmesinde kullanilacak kriterler, veri-

% Directive 2016/680 Recital 26: “Kisisel veriler, ilgili gergek kisilerle baglantili olarak hukuka uygun,

adil ve seffaf sekilde ve yalnizca yasalarla belirtilen 6zel amaglar uyarinca islenmelidir. Bu hikim
tek basina, kolluk kuvvetlerinin gizli sorusturma veya video gozetimi gibi faaliyetlerde bulunmasi-
ni engellemez. Bu tir faaliyetler, yasal dayanagi oldudu ve ilgili kisinin de mesru menfaatleri de
g6z 6nlinde bulundurularak, demokratik bir toplum agisindan gerekli ve makul bir tedbir 6zelligi
tasidigi surece; suglarin 6nlenmesi, sorusturulmasi, tespit edilmesi, kovusturulmasi, mahkemeler
tarafindan verilen ceza hikimlerinin infazi ve yasalarin 6ngérdiigu sartlar altinda kamusal ve
ulusal guvenligine yonelik tehditlerin 6nlenmesi de dahil olmak Uzere, Uye devletler tarafindan
gerceklestirilebilir (...)".

0 By yénde bkz: WP29, “Guidelines on Transparency Under Regulation 2016/679”, s. 4.
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ler tigiincti bir tilke ve uluslararasi kuruluslar dahil olmak iizere, liclincii kisilere
aktarildiginda veri alicilarinin kategorisi ve veri ilgilisinin bilgisi olmaksizin veri
toplanmasi durumunda gerekli ise bagka birtakim ek bilgilerin saglanacagini iger-
melidir. Bagka bir hususa dikkat ¢ekmek gerekir ki, Direktif, GDPR’dan farkl
olarak, veri iglenirken, olusturulan profiller ve otomatik olarak verilen kararlarin
altinda yatan mantik konusundaki anlamli ve agiklayici bir bilginin sunulmasini
bilgilendirme hakki kapsamina almamistir.”

Bilgilendirme hakki ile AB kanun koyucusu, veri ilgililerinin verilerin iglen-
mesiyle miidahale edilen temel hak ve 6zgiirliikleri karsisinda bir giivence olmay1
ve bu iki menfaat arasinda makul bir dengenin saglanmasini hedeflemektedir. Bu-
nun yaninda s6z konusu hakkin kabul edilmesi ve seffafligin saglanmasi, kisisel
verilerin dolagimini son derece kolaylastiran profil olusturma, veri madenciligi
(data mining?) ve bu yonde ¢ok sayida teknolojik gelismeler; verilerinin kim ta-
rafindan, neye dayanarak, nerede ve hangi amaglar ve araglar vasitasiyla islendigi
konusunda haberdar edilmesini ¢ok daha 6nemli kilmaktadir."®

Kisiler elbette, verilerinin islenmesinin tasidigi riskler ve bu yondeki kural-
lardan haberdar edilmelidir. Herkes sahip oldugu giivenceler ve haklar konusun-
da aydmlatilmis olmali ve bu haklarini nasil kullanilacagina iligkin yeterli bilgi
kendilerine saglanmalidir. Kisilerin mahremiyetinin korunmasi, veri sorumlula-
rinin faaliyetlerini seffaflikla siirdiirmelerine baglidir.’ Ancak bu sekilde hesap
verilebilirlik saglanacak, temel hak ve 6zgiirliikklerinin kisitlanmasinda keyfiligin
Online gegilebilecektir.

Ancak bilgilendirme hakkina istisna tanindigi haller de bulunur. Direktif
m. 13/3 uyarinca, bazi durumlarda iiye devletlerin aydinlatma yiikiimliiliigiiniin
yerine getirmelerini erteleyebilecekleri veya ihmal edebilecekleri ve bilgilendir-
me hakkinin kullanimini kisitlayabilecekleri diizenlenir. Anilan madde uyarin-
ca, veri ilgililerinin bilgilendirilmesi; resmi ve yasal sorusturmalari, tahkikatlar
veya prosediirleri veya suglarin dnlenmesi, tespit edilmesi, sorusturulmasi veya
kovusturulmasini ve cezalarin infaz edilmesi amaclarimi engelleyebilecek nite-
likteyse veya kamusal ve ulusal giivenlik ile baskalarinin hak ve 6zgiirliiklerini
korunmasini giiclestirecek ise liye devletler, getirecekleri yasal diizenlemeler ile
$0z konusu haklarin kullanimimi tamamen veya kismen kisitlayabilecektir.

101 Zouave/Schroers, s. 17.

92 Vleri madenciligi, ok sayida veri arasindan oriintiileri tespit etme, bu verileri analiz etme ve bir

sonug ¢ikarma islemidir.

103 \WP29, “The Future of Privacy”, s. 16.

104 Roger Taylor, “No Privacy without Transparency” in: Ronald Leenes/Rosamunde van Brakel/Ser-

ge Gutwirth/ Paul De Hert (eds.), Data Protection and Privacy: The Age of Intelligent Machines,
Computers, Privacy and Data Protection Series, V. 10, Hart Publishing, Oxford, 2017, s. 85.
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AB kanun koyucusu, kisisel verilerin korunmasi hakki ile kamu giivenligi-
nin saglanmas1 menfaati arasindaki dengeyi kurmada; veri ilgililerine s6z konusu
haklarin taninmasinin, ulasilmasi hedeflenen menfaatleri zarara ugratabilecegi
hallerde, bu hususu iiye devletlerin takdir alanina dair bir konu olarak deger-
lendirmistir. S6z konusu maddenin son fikrasi uyarinca da {iye devletler, bu veri
isleme faaliyetlerini sayma yoluyla belirterek i¢ hukukunda diizenleyebilir. Do-
layisiyla, iiye devletler ulusal hukuklarinda getirecegi diizenlemeler ile bu hakki,
birtakim veri isleme faaliyetleri 6zelinde tamamen veya kismen kisitlama yoluna
gidebileceklerdir. Burada 6nemli olan, diizenlemenin i¢ hukuka aktarilirken iiye
devletlerin, bu yetkiyi kullanacagi sartlarin objektif kriterlerle uyarinca belirlen-
mesidir."®

B. Veriye Erisim Hakki

Direktif m. 14, veriye erisim hakkini diizenler. Buna gore, veri ilgilileri,
veri sorumlusundan kisisel verilerinin islenip islenmedigine dair bilgi isteyebi-
lir. Verileri islenmekteyse bunlarin neler olduguna ve birtakim bilgilere erisme
hakk1 bulunur. Uye devletler, bu hakkin kullanilmasi igin gerekli adimlar1 at-
malidir.

Erisim hakki ana hatlariyla, bilgilendirme hakkini tamamlayarak kisisel
verilerin ne sekilde islendigine iligskin veri ilgililerinin bilgi sahibi olmasina ve
haklarin1 kullanmalarini amaglar. Erisim hakkinin kural olarak dogrudan veri
sorumlusuna kars1 kullanilabilmesi oldukca 6nemli bir gelismedir.'

Uye devletler, verilere erisimin yaninda veri ilgililerine birtakim bilgileri
sunmalidir. Bunlar; islemenin amag ve hukuki dayanagi, ilgili kisisel verinin ka-
tegorisi, kisisel verilerin ifsa edildigi veya edilecegi, alicilar veya alic1 kategorile-
ri, miimkiinse kisisel verilerin saklanacagi siire veya bu miimkiin degilse siirenin
belirlenecegi esaslar, veri ilgilisinin veri sorumlusuna ve denetim makamina kar-
s1 sahip oldugu haklar ile verilerin kaynag1 hakkindaki bilgilerdir. Elbette bilgi-
lerin sunumu, “anlasilabilir bicimde” (in an intelligible form) olmalidir. Avrupa
Konseyi, erisim hakkinin adil bir sekilde kullanilmasini saglamak i¢in anlagilir
bigimdeki iletisimin igerige oldugu kadar iislubuna da yani, standart bir dijital
iletisim diline de uygulanacagini belirtmektedir.®

5 \WP29, “Opinion on Some Key Issues of the Law Enforcement Directive (EU 2016/680)”, s. 18.
% Develioglu, s. 87.

7 paul de Hert/Diana Dimitrova, “The Right of Access Under the Police Directive: Small Steps For-
ward”, in: Manel Medina/Andreas Mitrakas/Kai Rannenberg/Erich Schweighofer/Nikolaos Tsou-
roulas (eds.), Privacy Technologies and Policy, 6th Annual Privacy Forum, APF 2018, Barcelona,
Spain, June 13-14, 2018, Revised Selected Papers, Springer, Heidelberg, 2018, s. 123.

The Council of Europe (CoE), Practical Guide on the use of Personal Data in the Police Sec-
tor (Cevrimici) https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-
police-/16807927d5, s. 7, (Erigim Tarihi: 10.04.2019).
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Yine de hakkin tabir-i caizse ¢ekirdegini olusturan profil olusturma ve oto-
matik olarak isleme ile alinan kararlar ve hakkindaki bilgiler erisim hakki kap-
saminda degildir. Bu hususlarin erisim hakki kapsaminda yer almamasi 6gretide
elestiri konusudur.'®

Esasinda diizenleme, GDPR ile hemen hemen ayni iken, ondan ayrilan ve
hakkin igerigini etkileyen bir bagka diizenlemeyi de barindirmaktadir. Erisim
hakki da tipki bilgilendirme hakki gibi nispidir: Ay sartlarla, iye devletlerce
tamamen ve kismen kullanimi kisitlanabilir. Dolayistyla, erisim hakkinin da mut-
lak bir hak olmadig1 goriilmektedir. Buna ragmen, Direktif ile getirilen diizen-
leme ile heniiz bu konuda atilmas1 gereken adimlar olsa da, iiye devletlerin veri
isleme faaliyetlerinde hesap verilebilirligi ve seffafligi 6n plana tagiyan 6nemli
bir girisim oldugu séylenmelidir.™

C. Verilerin Diizeltilmesini ve Silinmesini Talep Etme Hakki

Direktif kapsaminda kisisel verileri islenen veri ilgililerinin sahip oldugu
belki de en 6nemli ve etkili hak, verilerin diizeltilmesini (the right to rectification)
ve silinmesini (the right to erasure) liye devletler ve onlarin yetkili makamlarin-
dan talep etme haklaridir.

Uye devletler, yetkili makamlardan elde etmis olduklar verilerin, veri il-
gilisi hakkinda yanlis bilgiler icermesi durumunda gecikmeksizin, kisinin dii-
zeltme hakkimi tanimalidir (Direktif m. 16/1). Boyle bir durumda iiye devletler
veri ilgililerine, ihtiya¢ halinde ek bir beyan ile tamamlatilmak suretiyle, kendi
verilerinin tamamlatilmasini ve diizeltilmesine yonelik imkanlar1 sunmakla yii-
kiimlidiirler.

Ayn1 maddenin 2. fikras1 ise veri ilgililerine iiye devletlerden hukuka aykir
olarak iglenen verilerinin silinmesini talep etme hakkini diizenler. Maddeye gore
iiye devletler, Direktifin 4., 8. veya 10. maddelerine aykiri sekilde verilerin iglen-
mesi halinde kisilere verilerinin silinmesini talep hakkini tanima ve yetkili ma-
kamlarin verileri silmesini saglama yiikiimliiliigii altindadirlar. Buna gore, silme
hakkindan bahsedebilmek i¢in bu aykirilik hallerinin ortaya konulmasi gerekir.

% de Hert/Dimitrova, s. 127.

"0 de Hert/Dimitrova, s. 125; Hesap verilebilirlik ve seffaflik ya diger bir ifadeyle “agiklik” ilkeleri,
OECD’nin 1980 tarihli “Mahremiyet Cerceve Karar!” ile ilk defa kendisine yer bulmustu. Bkz: The
Organization for Economic Cooperation and Development (OECD), “The OECD Privacy Frame-
work” s. 15-16, (Cevrimici) https://www.oecd.org/internet/ieconomy/oecd_privacy_framework.pdf
(Erisim Tarihi: 10.04.2019). OECD ilkelerinden bu yana hukuki metinlerde kendisine yer bulmus
bu ilkelerin hem etik hem de pratik bir boyutu bulunur. Gerek dizenlemeler gerekse de ilkeler,
yalnizca normatif nitelik tasimazlar. Bunlar kisisel verilerin korunmasi hukukunun gelisimi ve zi-
hinlerde belirginlesmesi icin kulttrel degdisim zeminini de olustururlar. Kamuoyunun bilinglendiril-
mesine hizmet ederler. Krs. Hielke Hijmans/Charles D. Raab, “Ethical Dimensions of the GDPR”
in: Mark Cole/Franziska Boehm (eds.), Commentary on the General Data Protection Regulation,
Edward Elgar 2019, Forthcoming, s. 2-3 (Cevrimici) https://ssrn.com/abstract=3222677 (Erisim
Tarihi: 10.04.2019).
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Oncelikle, Direktifin 4. maddesi kisisel verilerin islenmesine hakim olan il-
keleri diizenlerken, 8. madde verilerin hukuka uygunlugunu ve 10. maddesi ise
hassas nitelikli kisisel verilerin islenmesinde uyulacak sartlar1 diizenler. Oyleyse
sozgelimi 4. madde gercevesinde ortaya ¢ikabilecek aykirilik, verilerin belirli ol-
mayan amaglarla ve “bir giin ihtiya¢ olursa” seklindeki bir diisiinceyle islenme-
si olabilecegi gibi verilerin depolanmasinin artik veri elde edilmesindeki amaca
hizmet etmiyor olmasi seklinde olabilir. Keza 8. madde uyarinca, Direktifte be-
lirtilen amaclarin gézetilmeden verilerin elde edilmesi de verileri hukuka aykir
kilacaktir. Son olarak, hassas nitelikli kigisel verilerin iglenmesi veri ilgilisinin
hayati menfaatlerini (the vital interests of the data subject) korumalidir. Aksi tak-
dirde, bu verilerin islenmesi de hukuka aykiridir ve yetkili makamlar bu verileri
gecikmeksizin silme yiikiimliiliigii altindadir.

Anilan maddenin 3. fikrasina gore liye devletler, bazi hallerde verileri sil-
mek yerine verilerin islenmesini kisitlayabilirler. Kisisel verilerin dogruluguna
iligkin veri ilgilisinin bir sikdyeti varsa ve bu durum verilerin dogruluguna ilis-
kin bir belirsizlige yol agmissa, verilerin silinmesi yerine islenmesi kisitlanabi-
lir. Bu durumda iiye devlet, kisitlama kararini kaldirmadan 6nce veri ilgilisini
bilgilendirmelidir. Ikinci ihtimalde, silinmesi talep edilen verinin, delil olarak
saklanmas1 gerekiyorsa liye devlet silinme yerine kisitlama tedbirine basvura-
bilir.

Bu noktada belirtilmesi gerekir ki, GDPR’da veri islemenin sinirlandiril-
mas1 hakki, veri ilgilisinin talep edebilecegi ayr1 bir hak seklinde diizenlenmis-
ken Direktifte ise liye devletlerin baz1 durumlarda verileri silme yerine basvu-
rabilecekleri alternatif bir tedbir olarak kendine yer bulmustur. Ayrica gerek
diizeltme gerek silme gerekse de islemenin kisitlanmasi halinde, verilerin ak-
tarildig: alicilarla da s6z konusu iglemler paylasilmali ve alicilar kendi sorum-
luluklart altinda bulunan verilerde bu islemleri ger¢eklestirmelidir. Bir baska
farklilik olarak, GDPR’da ongoriilen veri islemeye itiraz hakkina dogal olarak,
Direktifte yer verilmemistir.

Anilan maddenin 4. fikras1 uyarinca iiye devletler, verinin diizeltilmesi veya
silinmesi yoniindeki talepleri reddetmeleri halinde bir veri islemeye iligkin bil-
giler ve talebin reddine dair bir gerek¢e sunmakla yiikiimliidiirler. Ancak s6z
konusu yiikiimliiliigiin, tipk: bilgilendirme ve erisim haklarinda oldugu gibi ve
ayni sartlara dayanilarak, iiye devletlerce tamamen veya kismen kaldirilabilecegi
belirtilmistir. Buna karsilik, kisilerin denetleyici makama sikayet hakki ve iiye
devletlerin kisilere karsi, veri ilgililerinin basvurabilecegi hukuki ¢areler konu-
sunda bilgilendirme ylikiimliigii sirmektedir.

Nihayet, veri ilgilisinin Direktif kapsaminda sahip oldugu haklar; bilgilendiril-
me hakki, erisim hakki, diizeltmeyi talep hakki ve silinmeyi talep etme hakki sek-
linde sayilabilir. Veri ilgililerinin bilgilendirme ve erisim haklari, mutlak nitelikte
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olmayip iiye devletlerce kisitlanabilecektir.”" Buna karsilik ayni durum diizeltme
ve silinme haklar1 i¢in gegerli degildir. Sayet, veri islenirken yanlis bilgilere yer ve-
rildiyse veriler dogrusu ile diizeltilmeli ve veri islenmesinde hukuka aykiriliklarin
varlig1 halinde ve gerekli sartlar saglanmakta ise veriler silinmelidir.

§ IV. Direktif Uyarinca Veri Sorumlusu ve Veri i§leyene ili§kin Hiikiimler

Direktif GDPR’da da oldugu gibi, veri isleme faaliyetinin aktdrlerinden veri
sorumlusu ve veri isleyene iligskin ayrintili diizenlemeler igerir. Bu diizenlemele-
rin detayia girmeden Once, veri sorumlusunu ve veri igleyeni tanimlayacagiz.

Direktif’in 3. maddesi, bir tanim maddesidir. Veri sorumlusu Direktife gore,
muhakkak bir yetkili makam olmasi gerektiginden, oncelikle yetkili makam ta-
nimlamak gerekir. Yetkili makam; suclarin 6nlenmesi, sorusturulmasi, tespit edil-
mesi, kovusturulmasi, mahkemeler tarafindan verilen ceza hiikiimlerinin infazi
ve kamusal ile ulusal giivenligine yonelik tehditlerin 6nlenmesi hususunda go-
revli kamusal makami veya iiye devlet tarafindan bu hususlarda yetkilendirilmis
ve kamu giiciinii kullanan herhangi baska organ veya tiizel kisiyi ifade eder.

Veri sorumlusu ise kisisel verilerin islenme amaglarini ve araglarini tek ba-
sina ya da bagkalariyla miistereken belirleyen yetkili makamdir. Bu anlamda veri
sorumlulugunun paylagilabilecegi de kabul edildiginden, miisterek sorumluluk
esasi (ortak veri sorumlusu) da séz konusu olabilir.

Veri isleme faaliyetinin diger aktorii olarak veri isleyen ise veri sorumlusu
adina kisisel verileri isleyen gergek veya tiizel kisi, kamu otoritesi, kurumu veya
diger baska birimler seklinde tanimlanir.

Bu baglik altinda incelenecek onemli kurumlardan biri de denetleyici ma-
kamdir (supervisory authority). Zira veri sorumlusu ve veri isleyenin, faaliyet-
lerin tigiincii bir aktorii denetleyici makamlar ile is birligi halinde ¢aligmalari bir
yiikiimliiliik olarak Direktifin 26. maddesi ile getirilir. Makam, gerek kisisel veri-
lerin iglenme sirasinda gerekse de islenme sonrasinda ortaya ¢ikabilecek hukuki
uyusmazliklarda 6nemli bir rol dstlenir. Denetleyici makam, veri koruma kural-
larinin uygulanmasini sorusturma ve diizeltme yetkileriyle denetleyen bagimsiz
idari otorite olarak tanimlanabilir.”? Denetleyici makam hem GDPR, Direktif ve

™ Buna Kkarsllik, bu haklarin sinirlandiriimasi ancak tiye devletlerinin bu durumu belgelendirmesi ve

gerekgelendirmesi ile mimkiinddr, bkz: WP29, Opinion on Some Key Issues of the Law Enforce-
ment Directive (EU 2016/680), s. 25.

Bu noktada belirtmek gerekir ki, 2004 ile 2014 yillari arasinda Avrupa Veri Koruma Denetgisi (Eu-
ropean Data Protection Supervisor) olarak gérev yapmis Peter Hustinx, denetleyici makamlarin
ancak etkili olabileceklerini saglayan yasal bir cergceveye ve stratejik bir yaklasim ve fark yaratabil-
me becerisine sahip olmalari halinde efektif bir kurum olarak ihtiyacglari karsilayabilecegini belirt-
mektedir, bkz: Peter Hustinx, “The Role of Data Protection Authorities”, in: Serge Gutwirth, Yves
Poullet, Paul de Hert, Cecile de Terwangne, Sjaak Nouwt (eds.), Reinventing Data Protection?,
Springer, Heidelberg, 2009, s. 131.

112

Nisan 2020, Sayr: 42



Kolluk Teskilatinda ve Ceza Yargilamalarinda Kisisel Verilerin Korunmast: ... | 115

ilgili ulusal kanunlarin ihlaline iligkin bireysel sikayetleri ele almalari itibariyle
yargisal, hem de yetkili bulundugu hususlarda uzman olmalar1 ve ilke kararlar
alabilmeleri itibariyle de diizenleyici bir kurum niteligindedir.

Direktifin 41. maddesine gore, her iliye devletin en az bir denetleyici ma-
kami bulunmasi gerekir. Ornek olarak Birlesik Krallik’ta The Information
Commissioners Office (ICO), Almanya’da Die Bundesbeaufiragte fiir den Da-
tenschutz und die Informationsfreiheit (BFDI) ve Fransa’da ise Commission Na-
tionale de I’Informatique et des Libertés (CNIL) ulusal veri koruma otoritesidir.
Ulkemizde de Kisisel Verilerin Korunmas1 Kanunu ile birlikte kurulan, idari ve
mali 6zerklige sahip ve kamu tiizel kisiligini haiz Kisisel Verileri Koruma Kuru-
mu s0z konusu gorevi yiiriitiir.

Son olarak veri sorumlusuna ve veri isleyene iligkin hiikiimler getirilmesinin
Direktifin 6nemli yeniliklerinden biri oldugunun tekrar alt1 ¢izilmelidir. AB ka-
nun koyucusu, 2008 Cerceve Karari ile getirmedigi diizenlemelere, Direktifte yer
vererek AB ¢apinda veri sorumlusu ve isleyen makamlarinin, belirli bir diizlemde
ve ylkiimliliikler catist altinda faaliyetlerini siirdiirmelerini hedeflemektedir. Bu
ozellikle, kita ¢apinda yeknesakligin saglanmasi ve hesap verilebilirlik ¢itasinin
arttirilmasi bakimimdan 6nem arz eder.

A. Ongoriilen Yiikiimliiliikler

1. Tedbir Alma Yiikiimliiliigii ve Miisterek Veri Sorumlulugu

Direktifin 19. maddesinde, GDPR’la paralel bir diizenleme getirilerek veri
sorumlusunun tedbir alma yiikiimliliigli taninmistir. Buna gore, iiye devletler
veri isleme faaliyetlerinin Direktif ile uyumlu gerceklesmesini saglamak adina;
veri sorumlusu yetkili makamin islemenin dogasi, kapsami, baglami ve amaglari
ile kisilerin temel hak ve 6zglirliikleri bakimindan mevcut riskleri géz oniinde
bulundurarak uygun teknik ve organizasyonel tedbirleri almasini1 saglamakla yti-
kiimlii kilmmuglardir. Ayrica gerekli ise, bu tedbirler gozden gegirilmeli ve yeni-
lenmelidir. Uye devletler bunun yaninda, ilgili énlemleri iceren uygun bir veri
koruma politikasini da ortaya koymalidirlar.

Veri sorumlusu Direktifin 20. maddesi uyarinca, s6z konusu 6nlemleri veri
isleme faaliyetinin pargasi haline getirmelidir. Veri sorumlusu, kisisel verilerin
korunmasini hedef alarak isleme faaliyetini planlamakla (data protection by de-
sing) ylikiimlidiir. Tasarimdan itibaren veri korumasi, veri isleme faaliyetinde
kullanilacak herhangi bir sistemi (¢ogunlukla veri kayit sistemini) veya tekno-
lojinin tasarlanma agamasindan itibaren, veri sorumlusunun her zaman aklinda
mahremiyet diisiincesi olmasi ve bu yonde bir sistematik yaklasimi takip etmesi
olarak tanimlanabilir."

3 Lee A. Bygrave, Data Protection by Design and by Default: Deciphering the EU’s Legislative
Requirements Oslo Law Review, Oslo, 2017, V. 4, No. 2, s. 114-116; Maria Grazia Porcedda,
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Uye devletler ayrica veri sorumlusu yetkili makamin, baslangigtan itibaren
her veri isleme faaliyetinde kigilerin mahremiyet haklarina saygi duymasini ve
hukuki yiikiimliiliikklerine uymasini saglamalidir. Bu yiikiimliiliigiin (data protec-
tion by default) toplanan kisisel verilerin miktari, yalnizca veri isleme faaliyeti-
nin amaglari i¢in gerekli olan verilerin islenmesi, ne boyutlarda verinin islenecegi
ve verilerin saklanma siiresi ile baglantili oldugu ifade edilmektedir. Bu tedbirler,
ozellikle kisisel verilerin belirsiz sayida ve statiideki kisilerin erisimine ac¢ilma-
masint saglamalidir."

Direktifin 21. maddesi ise miisterek veri sorumluluguna iliskin diizenlemeler
getirmektedir. Veri sorumlusu yetkili makamin, veri isleme amag ve araglarini
bagka kurum ve kuruluslar ile ortak sekilde kararlagtirabilecegi diizenlendigin-
den, GDPR’da oldugu gibi Direktifte ortak veri sorumlusu kavrami kendine yer
bulmaktadir.

Anilan madde uyarinca, miisterek veri sorumlularinin, 6zellikle veri ilgili-
lerinin haklarin1 kullanmasi hususundaki yiikiimliiliiklerini belirleyen bir anlas-
may1 seffaflikla gerceklestirmeleri gerekmektedir. Uye devletler, veri ilgililerinin
gerektiginde iletisime gegebilecekleri bir irtibat noktasini da muhakkak belirle-
melilerdir. Bu noktada, liye devletler ortak veri sorumlularinin tek bir irtibat nok-
tas1 gibi hareket edebileceklerini de belirleyebilir.

2. Veri igleyene iligkin Yiikiimliiliikler

22. madde uyarinca iiye devletler, Direktifteki gereklilikleri yerine getirile-
bilecek ve kisilerin haklarinin korunmasini saglayacak teknik ve organizasyonel
tedbirleri alabilecek veri isleyenlerle caligsmalidirlar.

Veri isleyen ancak veri sorumlusunun talimatiyla hareket edebilir. Kisisel
verileri islemeye yetkili kisiler, gizlilik ylikiimliiliigline uyacaklardir. Veri isleyen

“Privacy by Design’ in EU Law: Matching Privacy Protection Goals with the Essence of the Rights
to Private Life and Data Protection”, in: Manel Medina/Andreas Mitrakas/Kai Rannenberg/Erich
Schweighofer/Nikolaos Tsouroulas (eds.), Privacy Technologies and Policy, 6th Annual Privacy
Forum, APF 2018, Barcelona, Spain, June 13-14, 2018, Revised Selected Papers, Springer,
Heidelberg, 2018, s. 183 vd.; Ann Bevitt/Peter Carey, “Data Security and Breach Notifications”,
in: Peter Carey (ed.), Data Protection: A Practical Guide to UK and EU Law, Oxford University
Press, Oxford, 2018, s. 95; Daniel Le Métayer, “Privacy by Design: A Matter of Choice”, in: Serge
Gutwirth/Yves Poullet/Paul de Hert (eds.), Data Protection in a Profiled World, Springer 2010, s.
323-324; George Danezis/Josep Domingo-Ferrer/Marit Hansen/Jaap-Henk Hoepman/Daniel Le
Métayer/Rodica Tirtea/Stefan Schiffner, Privacy and Data Protection by Design - from policy to
engineering, European Union Agency for Network and Information Security (ENISA) 2015, s. 5-7;
Paolo Balboni, “Let’s not Forget about Data Protection by Design”, (Cevrimigi) https://www.paolo-
balboni.eu/index.php/2018/07/11/lets-not-forget-about-data-protection-by-design/ (Erisim Tarihi:
10.04.2019); GDPR Rec. 78; Directive 2016/680 Rec. 53.

Bevitt/Carey, s. 95; Carey, s. 41; Voigt/von dem Bussche, s. 242; Piotr Foitzik, “Privacy by Defa-
ult in Online Services”, (Cevrimigci) https://iapp.org/news/a/privacy-by-default-in-online-services/,
(Erisim Tarihi: 10.04.2019); Aurelia Tamo-Larrieux, Designing for Privacy and its Legal Frame-
work: Data Protection by Design and Default for the Internet of Things, Law, Governance and
Technology Series 40, Springer, Heidelberg, 2018, s. 185.
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ayrica, veri sorumlusunun ilgili kisilerin haklarini1 kullanmaya yonelik tedbirleri-
ne katki saglamalidir.

Bunlar yaninda veri isleyen, AB veya i¢ hukukta verilerin saklanmasina ilis-
kin bir diizenleme bulunmadig siirece, yetkili makamin karari iizerine iglemeye
iligkin hizmetlerin verilmesinin ardindan tiim kisisel verileri silmeli veya veri
sorumlusuna geri vermelidir. Isleyen, faaliyetlerinin yiiriitilmesinde Direktifteki
gerekliliklere uyuldugunu ortaya koymak i¢in gerekli tiim bilgileri veri sorumlu-
suna saglayabilmelidir.

Son olarak, veri isleyen, veri sorumlusu adina isleme yapacak bagka bir igle-
yeni yetkilendirmek i¢in, yukarida sayilan tiim yiikiimliiliiklerin saglandigindan
emin olmalidir. Bunun yaninda, iiye devletten bu konuya iliskin 6zel veya genel
bir yetkilendirmeye dayanilmalidir.

3. Kayit Tutma Yiikiimliiliigii ve Logging
Direktifin 24. maddesine gore liye devletler, veri sorumlusu yetkili makam-
larinin her tiirlii veri isleme faaliyetlerinde birtakim bilgileri kayit etmelidirler.
Veri sorumlusu ve veri igleyenler de Direktife uyum saglamak i¢in kendi sorum-
luluk alanlarinda bulunan faaliyetlerde bu kayitlar1 tutmalidir. Bu ¢ergevede, veri
sorumlusu ve isleyen, denetleyici makamlar ile is birligi yapmak ve bu kayitlari
talep tizerine hazir bulundurmak zorundadir.™®
Veri sorumlusunun kayitlarinda asagida sayili tiim bu bilgilerin yer almasi
gerekir:
a) Veri sorumlusunun ve varsa ortak veri sorumlusunun ve veri koruma gorev-
lisinin kimligi ve iletisim bilgileri,
b) Veri islemenin amaglari,
¢) Ugiincii iilke veya uluslararas1 kuruluslar da dahil olmak iizere, verinin akta-
rildig1 veya aktarilacag veri alicisi kategorileri,
d) Veri ilgilisinin ve kisisel verileri tabi oldugu kategorilerin tanimu,
e) Uygulaniyorsa, profil olusturmada kullanildiginin bilgisi,
f) Uygulaniyorsa, ligiincii bir iilkeye ve uluslararasi kuruluslara veri aktarimi
kategorileri,
g) Veri aktarimi ve verilerin ne amagla islendigi de dahi olmak tizere, veri isle-
me faaliyetinin hukuki dayanagina iliskin gosterge,
h) Miimkiinse, farkli veri kategorilerinin silinmesi i¢in planlanan siire,

1) Mimkiinse, 29. maddenin 1. fikrasi ¢ergcevesinde alinan teknik ve organizas-
yonel tedbirlere iliskin genel agiklamalar.

5 Directive 2016/680 Rec. 56.
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Veri isleyenlerin veri sorumlusu adina gergeklestirdigi faaliyetlerde asagida-
ki bilgilerin kayitlar1 tutulmalidir:

a) Veri isleyen veya isleyenler ile bu isleyenlerin hangi veri sorumlusu adina
hareket ettikleri ve varsa veri koruma gorevlisinin, kimligi ve iletisim bilgi-
leri,

b) Her bir veri sorumlusu adina gergeklestirilen isleme faaliyeti kategorileri,

c¢) llgili hallerde, kisisel verilerin veri sorumlusunun agik talimatiyla bir {i¢iincii
iilke veya uluslararasi kurulusa aktarildigina ve alicilarin tarifine iligkin bil-
giler,

d) Miimkiinse, 29. maddenin 1. fikrasi ¢ercevesinde alinan teknik ve organizas-
yonel tedbirlere iliskin genel agiklamalar.

Sayilan tiim bu bilgilerin yazili olmas1 gerekir. Bunun yaninda, dijital for-
matta da bilgilerin sunulmasi miimkiindiir. Veri sorumlusu ve veri isleyenin, fa-
aliyetlerinde s6z konusu kayitlarin tutulmast 6ncelikle, bu kisilerin hukuk ku-
rallarina ve Direktif hiikiimlerine tabi olarak veri islemelerini saglamalar1 adina
oldukca 6nemlidir. Bunun yaninda, hesap verilebilirligin saglanmas1 bakimindan
kayitlarin tutulmasi gerekir.

25. madde ise “Logging”e iliskin hiikmii icermektedir. Logging, ger¢ekles-
tirilen faaliyetler cergevesinde meydana gelen olay ve hareketlerin kayit altina
alinmas1 anlamina gelir. Ozellikle bilgi yonetim sistemleri igerisinde biitiinliigii,
gizliligi ve erisilebilirligi saglamak acisindan 6nemlidir.

Anilan madde uyarinca, liye devletler belirli faaliyetlerinde log kaydi tutma-
lidirlar. Bunlar, verilerin otomatik olarak igslendigi; kisisel verilerin elde edilmesi,
kaydedilmesi, degisiklik yapilmasi, danigma amaciyla kullanilmasi, aktarilmasi
dahil olmak {izere bir sekilde agiklanmasi, baska veriler ile birlestirilmesi ve si-
linmesi faaliyetleridir. Kisisel verilerin danigsmaya konu edilmesi veya agiklan-
masi edilmesi halinde, log kayitlari; bu islemlerin gerekgesini, tarihini ve saatini
ve miimkiinse, kisisel verilerle ilgili danigilan veya ifsa eden kisinin kimligini ve
bu kisisel verilerin alicilarinin kimligini tespit etmeyi miimkiin kilacak bilgileri
igermelidir. Madde 29 Calisma Grubu, faaliyette bulunan kisinin kimlik bilgisi-
nin yalnizca danigma ve ifsa edilme gibi sinirl bir kapsamda degil, sayilan diger
biitiin faaliyetler i¢in de gegerli olmasini tavsiye etmektedir.®

Log kayaitlari, yalnizca islemenin hukuka uygunlugunu dogrulama, yetkili
makamlarin kendi islemlerini denetlemesi ve kisisel verilerin biitiinligl ve gii-
venligini saglamak amaciyla ancak cezai sorusturma ve kovusturmalar i¢in tutu-
labilecektir. Kayitlar, talep halinde denetleyici makamlara sunulmak iizere hazir
tutulmalidir.

"6 WP29, Opinion on Some Key Issues of the Law Enforcement Directive (EU 2016/680), s. 28
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“Logging”, faaliyetlerdeki kotiiye kullanimlarimin tespit edilebilmesi baki-
mindan, veri koruma izlemesi (data protection monitoring) ve veri isleme fa-
aliyetlerinin kontrolii i¢in son derece 6nemli bir aractir.”” Madde 29 Calisma
Grubu’na gore, iiye devletler kendi i¢ hukuklarinda, log kayitlarindaki gerekli-
likler konusunda, érnegin log kayitlarinin igerigi, teknik dnlemler, 6z denetim ve
uyumlulugu yoniinde diizenlemeler ger¢eklestirmelidir.”® Bunun yaninda Direk-
tif, log kayitlarinin saklanmasi i¢in belirli bir depolama siiresi 6ngdrmediginden
iiye devletler, denetleyici makamlarin kayitlar hakkindaki silinmesi ve gozden
gecirmesi i¢in gerekli makul bir siireyi, depolama siiresi olarak belirlemelidir."®

AB kanun koyucusu, GDPR’da diizenlemedigi “Logging” hususuna Direk-
tifte yer vermis olmasi dikkat ¢ekicidir.'® Ceza yargilamasi sirasinda ve kolluk
alanlarinda otomatik veri igleme sistemlerinin yogun kullanilip buna karsin is-
lemlere iligkin kayitlarin yeteri derecede tutulmamasi, diizenlemenin nedenidir.

Bu kayitlar, cezai sorusturmalarda veri islemenin hukuka uygunlugunun tes-
piti ve izinsiz veri islemeler agisindan caydiricilik icermesi adina,' gerek yetkili
makamin 6z denetimini saglamak gerekse de denetleyici makamlarin kayitlara
duyacagi gereksinimi gidermek bakimindan 6nem tasimaktadir. S6zgelimi, bir
kolluk gorevlisinin otomatik veri isleme sistemine girip aile {iyeleri veya kom-
sular1 hakkinda arama yapmasi halinde, log kayitlariin tutulmasi i¢ denetimde
yetkili makamin ya da denetleyici makamin sorumluyu tespit etmesine olanak
saglayacaktir.'? Bununla birlikte, log kayitlariin tutulmasinin 6zellikle de eski
otomatik veri igleme sistemleri agisindan, masrafli ve teknik zorluklar icerdigi
belirtilmektedir.”” Ancak bu kayitlarin, hukuki denetime saglayacaklar1 dnemli
katkilar goz oniine alindiginda, kaydedilmesi yoniinde bir diizenlemeye yer ve-
rildigi anlagilmaktadir.

4. Veri Koruma Etki Degerlendirmesi ve On isti§are (On Denetim)

Direktif 27. maddesiyle, GDPR’da oldugu gibi, veri koruma etki deger-
lendirmesi (data protection impact assessment) ve 28. maddesi ile denetleyici
makamla On istisareye (prior consulation of the supervisory authority) iliskin
hiikiimler getirmektedir. Ozellikle veri koruma etki degerlendirmesi ya da diger
bir ifadesiyle mahremiyet etki degerlendirmesi (privacy impact assessment), AB

"7 Bu yénde bkz: Sajfert/Quintel, s. 5.

"8 WP29, Opinion on Some Key Issues of the Law Enforcement Directive (EU 2016/680), s. 28.

"9 WP29, Opinion on Some Key Issues of the Law Enforcement Directive (EU 2016/680), s. 27-28.
20 By yénde bkz: Sajfert/Quintel, s. 15.

21 WP29, Opinion on Some Key Issues of the Law Enforcement Directive (EU 2016/680), s. 26.

22 The Information Commissioner’s Office (ICO), Guide Law Enforcement Processing (Part Ill of the

Bill), (Gevrimigi) https://www.pdpjournals.com/docs/887918.pdf, 05/04/2018, s. 33 (Erisim Tarihi:
10.04.2019).

22 Sajfert/Quintel, s. 15.

Nisan 2020, Sayr: 42



120 | Dog. Dr. Murat Volkan DULGER - Stj. Av. Onur OZKAN

Hukuku agisindan yeni bir kavram olmasina karsin diinyada énemli bir stiredir
kullanilmaktadir. '

Veri koruma etki degerlendirmesi ana hatlariyla; kisilerin verilerinin islen-
mesinin temel hak ve &zgiirliiklerini ihlal etme riski yiiksek olan durumlarda,
faaliyetin hukuki gereksinimleri tagiyip tagimadiginin veri sorumlusu tarafin-
dan denetlenmesi ve gerekli dnlemlerin gerceklestirilmesidir.” Onleyici amag-
larla yiiriitiilen kolluk faaliyetlerinde veya cezai sorusturmalarda, ¢ok biiyiik
Olcekte ve hassas nitelikte veriler islenir. Bu nedenle veri koruma etki deger-
lendirmesi, Direktif 6zelinde ayri bir 6nem ve degere sahiptir. Bu alt baslikta
ele alacagimiz veri koruma etki degerlendirmesi ve On istisare miiesseseleri,
Direktifin hassas konumu ve ilgili oldugu konu géz 6niinde bulunduruldugun-
da; kapsaminda yiiriitiilen faaliyetlerdeki agir veri ihlali risklerine set ¢gekme
ve “On denetim”i saglamasi1 bakimindan Direktifin tizerinde durulmasi gereken
konularindan biridir.

Belirtmek gerekir ki, benzer bir mekanizmaya 95/46/EC sayili Direktif ve
2008 Cerceve Kararinda da yer verilmekteydi. Ancak tiye devletler tarafindan,
cok fazla idari yiike ve masrafa neden oldugu gerekgesi ile gesitli elestirilere
konu olmustu.'® AB kanun koyucusu veri koruma etki degerlendirmesi ve son-
rasinda On istisare miiesseselerine yer vererek, eski sistemin dezavantajlarini
ortadan kaldirmayi amaglamaktadir. Yeni diizenlemenin de bu anlamda olumlu
karsilandigimi sdylemek miimkiindiir.'?

Veri koruma degerlendirmesini unsurlarina ayirarak incelemek miimkiindiir:

1. Risk Unsuru: Riskin olasiligi ve ciddiyeti; veri iglemenin niteligi, kapsami,
icerigi ve amaclart dikkate alinarak belirlenmelidir. Veri isleme faaliyeti,
kisilerin temel hak ve 6zgirliiklerini ihlal etme riskini yiiksek derecede ta-
styorsa, veri sorumlusunun veri etki degerlendirmesine basvurmasi gerek-
mektedir. Degerlendirmede 6zellikle riskin kaynagi, dogasi, 6zgilligi ve

24 David Wright/Paul de Hert, “Introduction to Privacy Assessment”, in: David Wright/Paul de Hert

(eds.), Privacy Impact Assessment, Law, Governance and Technology Series 6, Springer, Heidel-
berg, 2012, s. 8.

Paul de Hert, “A Human Rights Perspective on Privacy and Data Protection Impact Assess-
ments”, in: David Wright/Paul de Hert (eds.), Privacy Impact Assessment, Law, Governance and
Technology Series 6, Springer, Heidelberg 2012, s. 34; The Article 29 Working Party, “Guidelines
on Data Protection Impact Assessment (DPIA)”, (Cevrimigi), https://ec.europa.eu/newsroom/ar-
ticle29/item-detail.cfm?item_id=611236, 04/04/2017, s. 19, (Erisim Tarihi: 10.04.2019); The In-
formation Commissioner’s Office (ICO), Accountability and Governance: Data Protection Impact
Assessments (DPIAs) (Cevrimigi) https://www.pdpjournals.com/docs/887901.pdf, 22/03/2018, s.
19 (Erigim Tarihi: 10.04.2019).

Francoise Gilbert, “EU General Data Protection Regulation: What Impact for Business Establis-
hed Outside the European Union”, Journal of Internet Law, Mayis 2016, s. 4 (akt: Develioglu, s.
110).

Gerrit Hornung, “A General Data Protection Regulation for Europe: Light and Shade in the
Commission’s Draft of 25 January 2012”, SCRIPTed, 9, 2012, s. 77 (akt: Develioglu, s. 110).
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ciddiyeti goz 6niinde bulundurulmalidir.’® Riskler pek ¢ok c¢esitte karsimi-
za ¢ikabileceklerdir: Ornegin; ayrimciliga neden olma, kimlik hirsizliklari,
maddi kayiplar, itibarin zedelenmesi, mesleki sirlarin ifsasi, kisilerin hassas
nitelikli verilerinin islendigi durumlarda ortaya ¢ikabilecek ekonomik ve
sosyal dezavantajlara yol acilmasi, istenmeyen sonuglardan bazilari olarak
sayilabilir.'?

2. Zaman Unsuru: Veri koruma etki degerlendirmesi, veri islemesinden once
gergeklestirilmelidir. Degerlendirmeye risklerin ortaya ¢iktigi ilk andan iti-
baren baslanmalidir. Bu unsur veri sorumlularin, tasarimdan itibaren veri
korumasi (data protection by desing) ve baslangictan itibaren veri korumasi
(data protection by default) ylikiimliiliikleri ile paralel oldugu sdylenmeli-
dir. =

3. Kisi Unsuru: Degerlendirmeyi veri sorumlusu yetkili makam gergeklestir-
melidir (Direktif m. 27). Bu kisimda 6zellikle GDPR’da yer alan veri koruma
gorevlisine danigma hitkmiiniin Direktifte yer almadig1 géze carpmaktadir.
Uygulamada Direktifin bulundugu alana iligkin olarak, pratiklik ihtiyacini
gidermek amaciyla bu hilkkme yer verilmedigi diisliniilebilir. Ancak kisilerin
temel hak ve 6zgtirliiklerinin saglanmasi adina iiye devletler daha yiiksek bir
standart belirlemelidir. Uye devletlerin, atadiklari veri koruma gorevlisinin
de degerlendirme siirecine katilimim saglamasi gerektigi kanaatindeyiz.

4. [lcerik Unsuru: Veri koruma etki degerlendirmesi, 27. maddede sayilan bil-
gileri mutlaka icermelidir. Bu bilgiler; ongdriilen faaliyetin genel tarifi, ilgili
kisinin temel hak ve ozgiirlikklerine yonelik risklere iliskin degerlendirme,
risklere karsi Ongdriilen tedbirler ve veri korumasini saglamak ve ortaya
koymak i¢in ngoriilen mekanizmalardan olusur.

Direktifin 28. maddesi ise On istisare (prior consulation) kurumunu diizenler.
Anilan madde uyarinca, iiye devletler, veri sorumlusu veya veri isleyenin yeni
bir dosyalama sistemi olusturacak veri isleme faaliyetinden dnce denetleyici ma-
kamla istisare etmesini saglamalidirlar. Yeni bir dosyalama sistemini olusturabi-
lecek durumlar olarak; veri koruma etki degerlendirmesinin riski diigiirmek igin
gerekli tedbirlerin alinmamasi halinde veri islemenin yiiksek derecede risk igere-
cegine iligkin raporlar1 ve isleme faaliyetinde kullanilan 6zellikle yeni teknoloji,
mekanizma veya usullerin kisilerin hak ve d6zgiirliikleri agisindan yiiksek risk
icermesi halleri sayilmistir. Bu durumlarda veri sorumlulari, denetleyici makama
veri igleme faaliyetinin hukuki gerekliliklere uygunlugunu denetlemesi agisindan
kendi veri koruma etki degerlendirmesi raporunu ve talep halinde, makamin ken-

26 GDPR Rec. 84.

29 Directive 2016/680 Rec. 51; ICO, Accountability and Governance: Data Protection Impact As-
sessments (DPIAs), s. 39-41.

0 WP29, “Guidelines on Data Protection Impact Assessment (DPIA), s. 14,
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di degerlendirmesini yapabilmesi i¢in gerekli birtakim ek bilgileri de sunmalidir.
Bu agidan denetleyici makama sunulacak bilgilerin kapsaminin GDPR’a gore
daha sinirlt tutuldugu goriiliir.

Yapilan 6n istisare sonucunda, denetleyici makamin veri islemesinin Direk-
tife aykirilik teskil edecegine iliskin goriis bildirmesi ve 6zellikle, veri sorumlu-
sunun riski tanimlayamamig veya alacagi tedbirler bakimindan yetersiz kaldigi
durumlarda; denetleyici makam, veri sorumlusu ve varsa, veri isleyene yazili
tavsiyesini bildirecektir. Denetleyici makam, yazili tavsiyenin yaninda Direktifin
47. maddesinde kendisine taninan haklarini da kullanabilecektir. Buna gore de-
netleyici makam; veri sorumlusu ve veri isleyene uyari verebilir, kigisel verilerin
diizeltilmesini, silinmesini veya verilerin iglenmesini kisitlanmasini1 emredebilir
ya da son olarak, belirli ve gecici bir siire ile sinirli olmak {izere veri islemeyi
yasaklayabilir.

Anilan maddede iiye devletlerin i¢ hukuklarina ve yasama faaliyetlerine yo-
nelik bir hiikiim olarak, veri igleme faaliyetleri ile ilgili herhangi bir yasal diizen-
leme hazirlig1 esnasinda yine denetleyici makamlara danisilmasi ve goriisiiniin
alimmasi gerektigi ifade edilmektedir. Bu durum, denetleyici makamlarin iilkele-
rin bu hususlarda diizenleyici ve bagimsiz bir otorite karakterine sahip olmalarin-
dan kaynaklanmaktadir.

Makamin bu anlamda, sahip oldugu agir yaptirimlar ile veri sorumlusu
ve isleyenleri hukuki diizlemde kalmaya itecegi sdylenebilir. Bu alt baglikta
inceledigimiz, veri koruma etki degerlendirmesi ve On istisare kurumlar ile
oncelikle veri sorumlusu kendi igerisinde 6z denetimi gergeklestirerek rapor-
lama yapacak, daha sonrasinda belirli risklerin halen var olmasi durumunda
ise denetleyici makama yapilacak danigsma ile tam anlamiyla bir 6n denetim
gerceklesecektir. On denetimin iki asamali olmasi ve ikinci asamada icerdigi
yaptirim tehdidi bakimindan, hem uygulamadaki ihtiyaglarin géz 6niinde bu-
lunduruldugu hem de Direktifin diizenledigi alan nedeniyle, kisilerin verileri-
nin iglenmesinin temel hak ve 6zgiirliik ihlallerine yol agma ihtimalinin yiiksek
oldugunun da degerlendirildigi goriilmektedir. Sonug olarak, yeni diizenlemeye
iligkin yapilan olumlu elestirilere katilmakta ve bunun yerinde ve gerekli bir
diizenleme oldugunu diisiinmekteyiz.

B. Veri isleme Giivenligi ve Bildirim Yiikiimliiliigii

Veri isleme giivenligi, Direktifin, GDPR’a oranla son derece ayrintili yer
verilen ve iiye devletlere son derece siki sartlar ile pek ¢ok risk analizi ve durum
kontrolii yapmasinin amaglandigi diizenlemelerinden biridir. Kavrami, veri isle-
me sistemlerinin gizliligi, biitiinligii ve kullanilabilirligini korumay1 amaglayan
ve bu amagla, risk degerlendirmesine dayanan bir yaklasimin benimsendigi, veri
sorumlular1 ve veri isleyenlerin veri ilgililerine karsi bir sorumluluk alan1 olarak
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tanimlamak miimkiindiir.”*" Direktif kapsaminca islenecek veriler ve isleme faali-
yetinin yaratabilecegi riskler g6z 6niinde bulunduruldugunda veri isleme giiven-
ligine verilmesi gereken 6nem ortaya ¢ikmaktadir.

Veri igleme giivenliginin, baslik altinda saydigimiz birgok yiikiimliiliikle
paralel ve onun tamamlayicisi oldugu unutulmamalidir. Bu gergevede 6zellikle
hassas nitelikte kisisel verilerin islenmesi hallerinde veri sorumlusu, gerekli
giivenligi saglayacak yeterli teknik ve organizasyonel tedbirlerin alindigindan
emin olmalidir. Direktifin 29. maddesi uyarinca, otomatik veri isleme faaliyet-
leri de dahil olmak iizere, asagida sayilan risk analizlerinin yapilmasi gerek-
mektedir:

a) Yetkisiz kisilerin kullanilan kigisel verilerin islenmesi tegchizatlarina erigimi-
nin olmamasi (teghizat erisim kontrolii),

b) Veri ortammin yetkisiz kisilerce okunmasi, kopyalanmasi, degistirilmesi
veya kaldirilmasini dnlenmis olmasi (veri ortami kontrolii),

c) Kisisel verilerin sisteme yetkisiz kisilerin giriginin ve kayith kisisel verilerin
yetkisiz kisilerce incelenmesinin, degistirilmesi ve silinmesinin 6nlenmis ol-
mast (saklama kontrolii),

d) Veri iletisim techizati kullanan yetkisiz kisilerce otomatik islem sistemleri-
nin kullanilmasimin 6nlenmis olmas1 (kullanici kontroli),

e) Otomatik isleme sistemini kullanmaya yetkili kisilerin yalnizca erigim yet-
kilerinin kapsadig1 kisisel verilere erisebilmelerini saglanmis olmasi (veri
erisim kontrolii),

f)  Veri iletisim techizati kullanilarak kisisel verilerin aktarildig1 veya aktarila-
bilecegi kurumlart dogrulamanin ve tespit etmenin miimkiin olmasi (iletisim
kontrolit),

g) Otomatik isleme sistemlerine hangi kisisel verilerin kaydedildigini ve kisisel
verilerin ne zaman ve kim tarafindan kaydedildigini dogrulamanin ve tespit
etmenin miimkiin olmasi (giris kontrolii),

h) Kisisel verilerin aktarilmasi veya veri ortaminin taginmasi sirasinda kisisel
verilerin yetkisiz kisilerce okunmasi, kopyalanmasi, degistirilmesi veya si-
linmesinin 6nlenmis olmasi (aktarim kontrolii),

i)  Kurulu sistemlerin, kesintiler halinde geri yiiklenebilmesi (kurtarma),

j)  Sistemin islevlerini yerine getirdiginden, islevlerindeki hatalarin bildiriliyor
olmas1 (gilivenilirlik) ve sistemin hatali caligsmasi nedeniyle toplanmis kisisel
verilerin bozulmamasi gerekir (biitiinliik).

31 Paul Lambert, Understanding the New European Data Protection Rules, CRC Press, Boca Ra-

ton, 2017, s. 271; Handbook on European Data Protection Law: 2018 Edition, s. 131; European
Union Agency for Network and Information Security (ENISA), Handbook on Security of Personal
Data Processing, 2018, s. 6; GDPR Rec. 83.
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Isleme giivenligini saglanamadig1 durumlarda, veri sorumlusu ve veri is-
leyenlerin yiikiimliiliikleri bir bildirim yiikiimliiligline dontismektedir. Direktif
uyarinca, veri ihlali (personal data breach); aktarilarak, depolanarak veya baska
sekillerle islenen verilerin kazaen veya hukuka aykiri imhasina, kaybina, ifsasina
veya ele gecirilmesine yol agilmasi seklinde tanimlanmaktadir.

Direktifin 30. maddesi denetleyici makama yapilacak bildirimi, 31. mad-
desi ise veri ilgilisine yapilacak bildirimi diizenlemektedir. GDPR’dan farksiz
olarak, veri sorumlusuna, kisilerin temel hak ve 6zgiirliikleri bakimindan diisiik
risk teskil etmedigi siirece, denetleyici makama ihlali derhal bildirme yiikiimlii-
liigii getirilmistir. Thlal bildirimi, ihlalin varligindan haberdar olunmasindan iti-
baren 72 saat i¢inde yapilmalidir. Veri sorumlusu ayrica bilgileri baska bir tilke-
nin yetkili makam veri sorumlusundan almis veya ona bizzat kendisi aktarmis
ise bildirimin ayrica s6z konusu yetkili makama da yapilmasi gerekmektedir.
Keza veri isleyen de ihlali 6grenir 6grenmez veri sorumlusunu bu durumdan
haberdar etmelidir.

Denetim makamina ve ilgili hallerde tigiincii bir iilkenin yetkili makamina
yapilacak bildirimde asgari olarak; miimkiinse, ilgili kisi kategorileri ve veri
kayitlariin yaklasik sayilart da dahil olmak tizere ihlalin dogasi, veri koruma
gorevlisi veya baska bir irtibat noktasinin kimligi ile iletisim bilgileri, ihlalin
muhtemel sonuglar1 ve zararli etkilerini azaltmak iizere alinan tedbirler de dahil
olmak tizere, alinan veya alinmasi Onerilen tedbirlere iligkin bilgilerin yer almasi
gerektigi ifade edilmistir.

Ihlalin kisilerin temel hak ve 6zgiirliiklerinin ihlaline yol agmasi1 bakimindan
yiiksek risk tagidigi durumlarda, Direktifin 31. maddesi uyarinca, veri sorumlusu
ihlali gecikmeden ilgili kisiye bildirmelidir. Bildirimde acik ve sade bir dil kul-
lanilmalidir ve ihlalin niteligini ve veri koruma gorevlisinin kimligi ile iletigim
bilgileri, ihlalin muhtemel sonuglar1 ve tedbirlere iliskin yukarida sayilan bilgileri
igermelidir.

Buna karsilik, s6z konusu yiikiimliiliige istisna getirildigi goriilmektedir.
Veri sifreleme gibi, veriye izinsiz erisenlerin algilamasini engelleyecek uygun
teknolojik ve organizasyonel Onleyici tedbirler alinmis ise veri ilgilisine bildi-
rim yukiimliligi yerine getirilmeyebilir. Aynm sekilde, ihlalin ardindan yiiksek
riskin dogmasini engelleyecek tedbirler alinmigsa veya bildirimin yapilmasin-
daki zorluklar ile bildirimden dogacak menfaatler arasinda asir1 orantisizlik var
ise ylkiimliilik yerine getirilmeyebilir. Son durumda, veri sorumlusu bu durumu
kamuoyuna bildirmeli ya da veri ilgililerin esit derecede bilgilendirilebilecegi
benzer bir 6nlemi almalidir.
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C. Veri Koruma Gorevlisi

Veri koruma gorevlisi kavrami (data protection officer), 15 Aralik 2015 teki
reform paketinin en 6nemli yeniliklerinden biridir.”? Nitekim Madde 29 Calis-
ma Grubu da veri koruma gorevlisinin, yeni diizenlemenin odaginda yer aldi-
gin1 belirtmektedir.® Kisa ve 6z bir tanim yapmak gerekirse: Veri koruma go-
revlisi, veri sorumlusunu bilgilendiren ve tavsiyelerde bulunan, kisisel verilerin
islenmesinin hukuka uygunlugunu takip eden alaninda uzman ve bagimsiz bir
caligandir.™

Veri koruma gorevlisi (Bundan sonra “VKG” olarak anilacaktir), GDPR’da
bazi hallerde zorunlu tutulur. Bu hallerden, arastirma konumuzla ilgisi bulunani
ise veri islemenin, ceza yargilamasindaki yargi makamlar hari¢, kamu kurum
ve kuruluslari tarafindan gercgeklestiriliyor olmasidir. Kamu kurumlar: tarafin-
dan gergeklestirilen veri islemeleri halinde bir VKG bulunmalidir. Buna binaen,
Direktifin 32. maddesi uyarinca, liye devletlerin veri koruma goérevlisi atamala-
r1 zorunlu tutulmustur. Ayrica tek bir veri koruma gorevlisi de 6rnegin, yetkili
makamlar arasinda paylasilan kaynaklarin ¢ok olmasi itibariyla, organizasyon
yapilari ve biiyiikliikleri dikkate alinarak birkag tiye devletin veri sorumlulart ta-
rafindan miistereken atanabilir.'®

Direktifin 34. maddesine gore; veri sorumlusu ve calisanlarini veri ko-
ruma yiikiimliiliiklerine iliskin olarak bilgilendirmek ve tavsiyelerde bulun-
mak, siirdiiriilen veri igleme faaliyetlerin veri sorumlusunun kisisel verilerin
korunmas1 politikalarina ve mevzuata uygunlugunu takip etmenin yani sira,
faaliyetlerde yer alan calisanlarinin bilin¢lendirmek ve egitmek, VKG’nin
baslica gorevlerinden biri olarak sayilabilir. Bunun yaninda veri koruma go-
revlisi, talep halinde veri koruma etki degerlendirmesine iligkin tavsiyelerde
bulunmali ve bu husustaki ¢aligmalari takip etmeli, denetleyici makam ile is
birligi yapmali ve 6n istisare mekanizmasi da dahil olmak iizere, denetleyici
makamin irtibat noktas1 olarak hareket etmeli ve gerektiginde makama danis-
malidir.

VKG’nin veri koruma kurallaria uygunluktan sahsi bir sorumlulugunun bu-
lunmadigini ifade etmek gerekir. Bu ¢ercevede, veri sorumlusu ve veri isleyenin
sorumluluklar1 devam etmekte ve Uye devletlerin Direktife uyma yiikiimliiliikleri

32 By yénde bkz. Jenai Nissim, “Accountability and the Role of the Data Protection Officer”, in: Peter
Carey (ed.), Data Protection: A Practical Guide to UK and EU Law, Oxford University Press, Ox-
ford, 2018, s. 226.

3 The Article 29 Working Party, “Guidelines on Data Protection Officers (‘DPOs’)”, (Cevrimigi), https:/
ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf,
13/12/2016, s. 4, (Erisim Tarihi: 10.04.2019).

Paul Lambert, The Data Protection Officer: Profession, Rules and Role, CRC Press, Boca Raton,
2017, s. 42-45; Nissim, s. 223; Voigt/von dem Bussche, s. 53.

35 Directive 2016/680 Rec. 63.
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siirmektedir. Bununla birlikte, VKG bu yiikiimliiliikler kiimesinin yerine getiril-
mesinde son derece 6nemli bir rol oynamaktadir.'®

KVKK ise VKG kavramina, mehaz 95/46/EC sayili Direktif ile paralel ola-
rak, yer vermemistir. Buna karsilik, KVKK’nin gegici 1. maddesinin 5. fikrasi,
kanunun yaymmindan itibaren bir yil i¢erisinde kamu kurum ve kuruluslarinda
kanunun uygulanmasiyla ilgili koordinasyonu saglamak iizere iist diizey bir yo-
netici belirlenmesini zorunlu kilmaktadir.

§ V. Veri Dolagimina iliskin Esaslar

Direktifin ilk boliimi, kisilerin temel hak ve 6zgiirlikklerinin ve 6zellikle,
kisisel verilerin korunmasi hakkinin gerceklestirilmesi ve bu anlamda kisilerin
haklari ile veri igsleme faaliyetinde bulunan kimselerin 6devlerinden olugmaktay-
di. Bu bo6lim, daha dnceki Cerceve Kararin kapsaminda bulunmayan ve bilhas-
sa, kisisel veriler ve kisilik haklar1 boyutu konusunda hem ulusal ve uluslararasi
kamuoyunun hem de devletlerin farkindalik kazanmasi neticesinde yeni diizen-
lemenin baslica konularindan birini olusturmaktadir. Ote yandan, Direktifin ilk
maddesinde acikga belirtilen ikinci boyutu ise AB icerisindeki yetkili makamlar
arasindaki veri dolagimini saglamak, ceza yargilamalarinda ve kolluk alanlarinda
is birligini arttirmaktir. Dolayistyla, iki pargali bu diizenlemenin 5. Boliimiinde,
35 ve devami maddelerinde diizenlenen “Ugiincii Ulkelere™ veya Uluslararasi
Kuruluslara Veri Aktarimi”, arastirma konumuzun temel taslarindan biridir.

Direktifin 35. maddesi veri aktarimina iliskin esaslar1 belirlemektedir. Akta-
rimin gerceklesebilmesi i¢in agagida sayilan tiim sartlarin karsilanmasi gerekir:

a) Veri aktarimi Direktifin amaglar1 bakimindan gerekli olmalidir,

b) Veriler ligiincii iilkedeki bir yetkili makam veri sorumlusuna veya uluslarara-
s1 kurulusa aktarilmalidir,

c) Bir liye devletten aktarilan verilerin sonrasinda baska bir uluslararast veri
aktarimina konu edilmesi halinde, kamu giivenligine yonelik acil ve ciddi
tehditlerin engellenmesi igin gerekli olmasi durumu harig olarak, s6z konusu
iiye devlet de bu faaliyeti kendi i¢ hukukundaki hiikiimler uyarinca onamali-
dir. Sozgelimi, Alman yetkili makami1 Amerikan yetkili makamina aktardigi
verilerin, sonrasinda; Brezilya yetkili makamina aktarilmasi ihtimalinde, ilk
aktarimin gerceklestigi iiye devlet Alman makaminin bu faaliyete izin ver-
mesi gerekir.

% The Information Commissioner’s Office (ICO), Data Protection Officers (Cevrimigi) https://ico.org.

uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/accountability-and-governance/data-protection-officers/ (Erisim Tarihi: 10.04.2019); WP29,
“Guidelines on Data Protection Officers (‘DPOs’)”, s. 24.

Direktif bu konuyu acikhga kavusturmamis olsa da “lglncu Ulke” deyiminden, AB Uyesi olmayan
Ulkeler anlasiimalidir. Ayrica bu yénde bkz. Salami, s. 13.
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d) Avrupa Komisyonu’nun yeterlilik kararini kabul etmis veya Direktif uyarin-
ca sayilan diger hallerin uygulama alani bulmus olmasi1 gerekir,

e) Aktarmali veri transferlerinde (onward transfer), ilk veri aktarimini yapan yetkili
makamin veya o {ilkedeki bagka bir yetkili makamin 6zellikle fiilin ciddiyetini
g0z oniinde bulundurarak s6z konusu aktarima onay vermis olmasi gerekir.

GDPR’daki benzer hiikiimle karsilastirildiginda, Direktifin ayrica veri akta-
riminin sayilan amaglar agisindan gerekli olmasini ve aktarimin yetkili makamlar
arasinda gergeklestirilmesini de aradigi goriiliir."*® Ancak yalnizca sayilan sartla-
rin varligy, ticlineii bir lilke veya uluslararasi kurulusa yapilacak veri aktarimlarimi
gercgeklestirebilmek igin tek basina yeterli olmayacaktir. Bu sartlarin yaninda veri
aktarimi yapilacak iilke veya kurulusun, “giivenli” olmasi1 aranir. Zira AB veri
koruma modelindeki ana kural, sinir agan veri dolagiminin serbestge gergekles-
tirilememesidir."® Bu noktada karsimiza, 95/46/EC sayili Direktif ve GDPR’dan
tanidik olan yeterli veri koruma seviyesi ve yeterlilik kararlar1 kavramlar ¢ikar.

Ik asamada, Direktifin 36. maddesine gore aktarimin yapilacag: iiciincii iilke
veya uluslararas1 kurulusun “yeterlilik karar1” almis olmasi gerekir. Yeterlilik
kavramindan ne anlasilmasi gerekecegi uzun siire gerek AB komisyonu gerekse
de liye devletler bazinda anlagilamamis, bu konuda somut kriterler koyulamamis
ve sonucta yalnizca az sayida birtakim devlet yeterlilik karar1 alabilmistir.' Ni-
hayet, yeterli koruma seviyesi (adequate level of protection) kavramimin Avrupa
Birligi Adalet Divaninin (Divan) Schrems v. Digital Rights Ireland karari' ile
acikliga kavusturuldugu gortilmektedir.™

Divana gore, ligiincii lilkeden elbette, AB hukuk diizeninde taahhiit edilen
seviyedeki kadar yiiksek bir koruma beklenmemelidir. Bununla birlikte, “yeterli
koruma seviyesi” terimi, ligiincii lilkenin, kendi i¢ hukuku veya uluslararasi yii-
kiimliiliikleri nedeniyle, temel hak ve 6zgiirliikleri ana hatlariyla, AB Hukuku’nda
95 sayil1 Direktif'ile taahhiit edilen seviyeye esdeger bir korumay1 saglama geregi
olarak anlasilmalidir.'*

%8 Sajfert/Quintel, s. 18.

% de Hert/Papakonstantinou, A First Analysis, s. 14.

0 Bu yénde bkz. de Hert/Papakonstantinou, A First Analysis, s. 14.

' ABAD, Maximillian Schrems v. Data Protection Commissioner and Digital Rights Ireland Ltd.,

C-362/14, 6 Ekim 2015.

Bu yonde bkz. Sajfert/Quintel, s. 18; Costanza Di Francesco Maesa, “Balance between Security
and Fundamental Rights Protection: An Analysis of the Directive 2016/680 for Data Protection
in the Police and Justice Sectors and the Directive 2016/681 on the Use of Passenger Name
Record (PNRY)”, (Cevrimigi) http:/rivista.eurojus.it/balance-between-security-and-fundamental-
rights-protection-an-analysis-of-the-directive-2016680-for-data-protection-in-the-police-and-
justice-sectors-and-the-directive-2016681-on-the-use-of-passen/, Eurojus, 24/05/2016, (Erisim
Tarihi: 10.04.2019); Salami, s. 13; Pajunoja, s. 63.

Schrems v. Digital Rights Ireland, para. 73.
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Bu baglamda, yeterli seviye korumasi degerlendirmesinin ilk boliimiinde, 6zel
hayata sayg1 hakki ¢cergevesinde, kisisel verilerin korunmasi hakkinin énemli bir rol
oynayacag1 sdylenmelidir. Ikincil olarak, sayet yeterli koruma seviyesi saglanamaz
ise ¢ok sayida kisinin haklarmin ihlal edilip edilmeyecegi degerlendirmelidir. Diva-
na gore bu durumda, yeterli seviyede koruma hiikmiiniin kat1 yorumlanmasi gerek-
tiginden Avrupa Komisyonu’nun bu konudaki takdir yetkisi de siirlt olmalidir.™

Ayrica Direktife gore, uluslararasi yiikiimliiliikler yaninda, Komisyon yeter-
li koruma seviyesini degerlendirirken, 6zellikle ticiincii tilkenin 1981 tarihli Ki-
sisel Verilerin Otomatik Islenmesine Iliskin Bireylerin Korunmas:1 Hakkindaki
S6zlesme’ye taraf olup olmadigi ve s6z konusu yilikiimliiliikleri i¢ hukukuna akta-
rip aktarmadigi da g6z oniinde bulundurulmalidir. Bu konularda ayrica Avrupa Veri
Koruma Kurulu’ndan (European Data Protection Board)™® goriis alinabilecektir.™®
Direktif uyarinca yeterlilik kararlarinda ise Komisyon, periyodik bir gézden gegir-
me mekanizmasi saglamalidir. Bu periyodik gézden gecirme, s6z konusu {igiincii
iilke veya uluslararasi kurulusla istisare i¢ginde yapilmali ve liglinci iilke veya ulus-
lararasi kurulustaki ilgili tim gelismeler goz 6niinde bulundurulmalidir.™

Bununla birlikte, yeterlilik kararlarmin alimamadigi bazi durumlarda da
tictincii tilke veya uluslararast kuruluslara veri dolagiminin saglanmasi miimkiin
olabilmektedir. AB kanun koyucusu Direktif bazinda esneklik ve uygulanabilirli-
ginin arttirilmasi igin li¢ kademeli bir sistematigi benimsemektedir.™®

[k asamada, kisilik haklar1 yoniinden uygun giivenceleri igeren veri aktarim-
lar1 bulunur. Ugiincii iilke veya uluslararasi kurulus kisisel verilerin korunmasi
hakk1 bakimindan baglayici hukuki diizenlemelere sahipse™® veya veri sorumlusu
yetkili makam aktarim hakkindaki tiim kosullar1 degerlendirerek uygun giivence-

144

Schrems v. Digital Rights Ireland, para. 78.

45 Avrupa Veri Koruma Kurulu, GDPR’in 68 ve devami maddeleri uyarinca kurulmus, Avrupa Birli-

gi genelinde veri koruma kurallarinin uyumlu sekilde uygulanmasina katkida bulunan ve AB’nin
veri koruma makamlari arasinda is birligini tesvik eden bagimsiz bir AB organidir. Kurul, her lye
devletin denetleyici makam baskanlari ve Avrupa Veri Koruma Denetgisi veya temsilcilerinden
olusmaktadir. 95/46/EC sayih Direktifin 29. maddesine dayanilarak kurulmus Madde 29 Calisma
Grubu’nun yerini alan Kurul, AB veri koruma sisteminin merkezinde yer alacaktir.

46 Directive 2016/680 Rec. 68.
47 Directive 2016/680 Rec. 69.

48 Sajfert/Quintel, s. 18-19; de Hert/Papakonstantinou, A First Analysis, s. 15.

49 86z konusu hukuki diizenlemeye 6rnek olarak, AB (iyesi devletlerin polis ve cezai yargilama

makamlari ile ABD federal makamlari arasinda terérizm dahil olmak Uzere; suglarin énlenme-
si, sorusturulmasi, tespit edilmesi ve kovusturulmasi amaciyla degistirilen tim kisisel verileri
kapsayan ve bu konudaki genel ilkeleri koymasi ile kapsaminin genisligi bakimindan “Semsi-
ye Anlagsma” (Umbrella Agreement) olarak adlandirilan uluslararasi antlagsma gdsterilebilir, bkz:
“Agreement between the United States of America and the European Union on the Protection
of Personal Information Relating to the Prevention, Investigation, Detection, and Prosecution
of Criminal Offences”, (Cevrimigi) https://eur-lex.europa.eu/legalcontent/EN/TXT/?uri=uriserv:0OJ
.L_.2016.336.01.0003.01.ENG&toc=0J:L:2016:336:TOC 10/12/2016, (Erisim Tarihi: 10.04.2019).
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lere sahip oldugu kanisina ulasirsa veri aktarimi gergeklesebilir (Direktif m. 46).
Elbette, kisilik haklarina miidahale niteligi tastyabilecek bu kararlarin, yalnizca
veri sorumlusunun kisisel degerlendirmesine birakilmasiyla yetinilmemelidir.

Direktif bu konuda veri sorumlusunu 6ncelikle, denetleyici makama s6z konu-
su aktarimi bildirmekle yikiimli kilmis ve ayrica bu faaliyetin, tarihi ve saati, ak-
tarimin gerekgeleri ve alici yetkili makama iliskin bilgileri i¢erecek sekilde belge-
lenmesini ve talep halinde, denetleyici makama sunmasini da hiikiim altina almistr.
Hukiim vasitasiyla, denetleyici makamin potansiyel hukuki denetimi igin gereken
bilgiler sunulmasi™ ve bu sayede, kisilerin haklar1 daha gii¢lii sekilde korunmasi
hedeflenmektedir. Ancak kisisel verilerin sinirlar arasi aktarimlara konu olmasi ha-
linde kisilerin, verilerinin hukuka aykir1 kullanilmasi veya ifsa edilmesi hallerinde,
haklarmin korunmasinin son derece gliglesecegi de aciktir. Bu gibi durumlarda,
denetleyici makamlarin sikayetleri takip etmeleri ve sorusturmalari yiiriitmeleri
de yetki alanlar1 disinda kalabilmektedir. Nitekim yeterli dnleyici ve tazmin edi-
ci giiclerin yoklugunu ve ceza yargilamasinda ve kolluk alaninda kisisel verilerin
korunmas1 hususunda Birlik genelinde uyumlulugunun saglanamadigint AB kanun
koyucusu da kabul etmektedir.”™ Yapilmasi gereken, liye devletlerdeki denetleyici
makamlar ile Gi¢lincii tilkelerdeki esdeger makamlar arasindaki bilgi aligverigini ve
bu cergevede is birligi seviyesini arttirmak olmalidir.'?

Ikinci asamada, Direktifin 38. maddesindeki 6zellikli durumlarin varlig1 ha-
linde veri aktarimi miimkiin olabilmektedir. Veri aktariminin gergeklestirilmesi
asagida sayili haller igin gerekli olmalidir:

a) Veri ilgilisinin veya bagka bir kimsenin hayati menfaatlerinin korunmast,
b) Uye devlet hukukunun aktarima izin verdigi hallerde, veri ilgilisinin mesru
menfaatinin korunmasi,

¢) Uye devlet veya iigiincii iilkenin kamu giivenligine yonelik acil ve ciddi teh-
didin 6nlenmesi,

d) Direktifin belirledigi esas amag (Direktif m. 1/f. 1) i¢in baz1 6zel durumlarda,

e) Direktifin belirledigi esas amagclarla ilgili olarak, hukuki taleplerin olusturul-
masi, kullanilmasi veya savunulmasi i¢in veri aktarimi gerekli olmalidir,

Burada, (d) ve (e) bendinin uygulanmasinda; yetkili makam, kamu yarari-
nin gerceklestirilmesinin veri ilgilisinin temel hak ve 6zgiirliikleri agisindan bir
dengesizlik yaratacagina karar verirse veri aktarimi gergceklesmeyeceginin belir-
tilmesi gerekir.

%0 Sajfert/Quintel, s. 19.

1 Directive 2016/680 Rec. 74; Ayrica Direktifin 40. maddesi diizenlemenin efektif uygulanabilmesi
adina Uye devletler, AB Komisyonu, tGglinct Ulkeler ve uluslararasi kuruluglarin, uluslararasi is bir-
ligi mekanizmalar getirmelerini ve karsilikli yardimlagsmalari gerektigini hikiim altinda almaktadir.

%2 Bu yénde bkz: Pajunoja, s. 62.
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Yeterlilik kararinin alinamadigi hallerde aktarimin gergeklesmesi igin 6n-
goriilen iiglincii ve son asama ise 39. maddesinde yer alan, Direktifin en yeni-
lik¢i hiikiimlerinden “asimetrik veri aktarimi” diizenlemesidir.”® Anilan madde
uyarinca, iiye devletin yetkili makamindan yapilacak veri aktarimlari bazi miin-
ferit ve 6zel durumlarda; li¢iincii iilke yetkili makamina degil, dogrudan {igiincii
iilkede bulunan bir veri alicisina yapilabilecektir. Bdylece AB kanun koyucusu,
m. 35/1-b’de diizenlenen, “Veriler yetkili makam sifatint haiz iigiincii tilkede-
ki bir veri sorumlusuna veya uluslararasi kurulusa aktarilmalidir.” ilkesinden
sapmaktadir.

Asimetrik veri aktariminin gerceklesebilmesi igin; aktarimin Direktifin be-
lirledigi esas amaglar icin kesin surette gerekli olmasi, aktarimi gerceklestiren
yetkili makamin kamu yarari ile temel hak ve 6zgiirliikler arasinda makul denge
bulunduguna karar vermis olmasi, iiglincii iilkedeki yetkili makama aktarim du-
rumunda gecikmesinde sakincali bir halin bulunmasi, ti¢lincii tilke yetkili maka-
minin aktarim hususunda derhal bildirilmesi ve aktarimi gergeklestiren yetkili
makamin veri alicisini veri islemenin sinirlandirildigi amaglar hakkinda bilgi-
lendirmis olmas1 gerekir. Bu sartlarin tiimiiniin karsilanmis olmasinin yaninda,
aktarim faaliyetinde Direktifin diger hiikiimlerine de uyulmalidir.

Ug asamayla siralanan bu istisnalar dar yorumlanmali kisisel verilerin sik,
biiyiik ve yapisal transferlerine veya biiyiik 6l¢ekli veri transferlerine izin verme-
meli, ancak kesin surette gerekli olan verilerle sinirlt tutulmalidir. Bu tiir veri ak-
tarimlarma iligkin muhakkak dokiimantasyon yapilmali ve aktarimlarin hukuka
uygunlugunu denetlemek igin talep tizerine, denetleyici makama gerekli bilgiler
sunulmalidir.” Ancak bu sekilde, 6nemli boyutlarda yapilan veri aktarimlarinda
kisisel verilerin korunmasi hakki fiiliyatta saglanabilir.

§ VI. Direktifin Uygulanmasi Yoniinde Uye Devletlerin Ulusal Hukukunda
Atilmis Adimlar

Aragtirma konumuzun odak noktasini olusturan diizenleme, Direktif hiik-
miinde olmasi bakimindan tiye devletler i¢in dogrudan uygulanamaz ve i¢ hu-
kuka aktarilmalidir. Dolayistyla tilkelerin mevzuatlarmin da incelenmesi ve bu
konudaki goriislerimizin paylasilmasi gereklidir. Belirtmeliyiz ki iiye devletlerin
bu yondeki karnesinin pek parlak olmadigi, Almanya ve Avusturya haricindeki
tiye devletlerin, Direktifi i¢ hukuka aktarmalar1 i¢in taninan son siire olan Mayis
2018 tarihine riayet etmedikleri ya bu siirenin ge¢mis oldugu ya da ancak siirenin
sonuna dogru bu konudaki diizenlemeleri yaptiklar1 gormekteyiz.'®

83 Bu yénde bkz: Sajfert/Quintel, s. 19.
' Directive 2016/680 Rec. 72.
%5 Custers/Sears/Dechesne/Georgieva/Tani/van der Hof, s. 219.
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Baslik altinda AB’nin 6nemli iilkeleri Almanya, Fransa ve Brexit slirecinde
bulundugundan AB ile ilgili hukuki iligkileri son derece karmasik hale gelen, bu
bakimdan da degerlendirmeye muhtag Birlesik Krallik’in getirmis oldugu diizen-
lemeleri konu edecegiz.

A. Birlesik Krallik

1. Lordlar Kamarasinin Direktif Hakkindaki Raporu

Lordlar Kamarasinin AB secilmis komitesi (Lords Select Committees), AB
veri koruma reform paketini, Birlesik Krallik’in Brexit sonrasi veri dolasiminin
nasil gerceklesecegini ve bu yonde belirlenmesi gereken veri koruma politikala-
rin1 18 Temmuz 2017 tarihinde yayimladigi rapor ile degerlendirmistir.™ Birlesik
Krallik dncelikle, Brexit sonrast da AB ile veri dolasimina engelsiz ve kesintisiz
devam etmek istemektedir. Raporda, Birlesik Krallik hiikiimetinin Brexit ve AB
ile olusturulacak yeni ortaklik hakkinda ele aldig1 metinde (White Paper) 6zellik-
le, AB, Uye Devletler ve Ingiltere arasinda veri transferinin istikrarini saglamaya
calisacagi ifadesine vurgu yapilmaktadir. Zira Birlesik Krallik’in uluslararasi veri
dolasimi son derece ciddi boyutlara ulagsmistir.’”

Lordlar Kamaras1 Direktife iliskin yaptig1 degerlendirmede, getirilen yeni
diizenlemenin 2008 Cerceve Kararinin {iye devletler arasindaki veri dolagimi-
na iliskin smirli kapsaminin aksine, hem uluslararasi hem de ulusal diizeydeki
veri isleme faaliyetlerini de icerdigi belirtmektedir. Bu durumun, komitenin daha
once yapmis oldugu; kolluk kuvvetlerinin ve yetkili makamlarin hangi verilerin
ulusal veya uluslararasi boyutta veri dolasimina konu olacagini 6ngérememesin-
den kaynaklanan sorunlarin, Cerceve Kararin sinirli kapsami nedeniyle meydana
geldigi degerlendirmesini dogruladigi ifade edilmektedir.™®

Komite sonrasinda, Direktifin uygulama alanina dikkat ¢ekmektedir. Buna
gore, Direktif AB Hukukunun siirlar1 disindaki veri isleme faaliyetlerine, 6zel-
likle ulusal giivenligi ve giivenlik politikalarini etkileyen faaliyetlere uygulana-
mayacaktir. AB Antlagsmasinin 5. Basliginin 2. Boliimiinde diizenlenen, ortak dis
ve glivenlik politikalarina iligkin faaliyetlerin yiiriitiilmesi siirecinde islenen veri-
lerin de Direktif kapsami disinda olacagini belirtilmistir. '

Komite son olarak, Direktif uyarinca getirilen yenilik ve gelismelere degin-
mektedir. Bu kisimda yukarida belirtildigi gibi, yalnizca uluslararasi veri dolasi-
minin degil ayn1 zamanda ulusal veri igleme faaliyetlerinin de kapsama alindigi-

% House of Lords, The European Union Committee, Brexit: the EU data protection package, (Cev-

rimici) https://publications.parliament.uk/pa/ld201719/ldselect/Ideucom/7/7.pdf, Authority of the
House of Lords18/07/2017, (Erisim Tarihi: 10.04.2019).

7 House of Lords, s. 3.

%8 House of Lords, s. 14.

%% House of Lords, s. 15.
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ni1, veri ilgililerine yonelik giincellenmis bilgilendirme ve veriye erisim haklari
tanindigini belirtmektedir. Bununla birlikte, veri sorumlularinin, uygun giivenlik
seviyesini saglamak ve islemenin Direktif ile uyumlu oldugundan emin olmak
i¢cin uygun teknik ve organizasyonel dnlemleri almakla yiikiimlii oldugu ve veri
islemenin (ex-ante) bu sekilde gergeklestirilmesi gerektigi (data protection by
desing) belirtilmektedir. Nihayet komite, veri ilgililerinin dogrudan yetkili ma-
kamlardan verilerinin silinmesini talep edebilecegini, veri sorumlularinin kisisel
verilerin korunmast hakki ihlallerinde bildirim ylikiimliiliigi bulundugunu belirt-
mekte ve liye devletlere, veri koruma gorevlisi atama zorunlulugu getirildigi de
Direktifin yenilikleri kapsaminda saymaktadir.'®

Komite degerlendirmelerinin sonug ve tavsiye kisminda, kesintisiz veri do-
lagimini saglamanin en etkili yolunun Direktifin 36. maddesi uyarinca yeterlilik
kararlarinin alinmasi oldugunu ve béylece, Birlesik Krallik’in AB ile esdeger veri
koruma standartlarini igerdigini dogrulamasi gerektigini ifade etmistir. Bu konu-
da ICO (Information Commissioner’s Office) yetkilisinin goriisii de AB ile Bir-
lesik Krallik arasindaki veri dolagiminin son derece biitiinlestigi (entegre) oldugu
ve bu nedenle yeterlilik kararina mutlaka ihtiya¢ oldugu yiiniindedir."

Ancak yeterlilik kararlarmin ancak iigiincii iilkeler tarafindan alinabilecek
olmasi nedeniyle, bu kararlarin AB’den ¢ikis siirecinde alinmasinda birtakim so-
runlar ortaya ¢ikabilecektir. Bu noktada komitenin onerisi, ¢ikis siirecinde veri
paylasimini ve dolagimim stirekliligini saglayacak gegis diizenlemelerinin ya-
pilmasidir. Zira bu tiir gegis diizenlemelerinin bulunmamasi durumunda, kolluk
alaninda veri paylagimi i¢in daha 6nce uygulanmig herhangi bir secenegin bulun-
mamasi, Birlesik Krallik hiikiimetini, AB {iyesi devletler arasinda; ceza yargila-
masinda ve kolluk alanindaki is birligini siirdirme konusunda endiselendirmek-
tedir. "2

2. Veri Koruma Kanunu (Data Protection Act 2018)

Birlesik Krallik, GDPR ve Direktif’e iligkin diizenlemeleri i¢eren Veri Koru-
ma Kanunu, Data Protection Act’1 (DPA) 23 Mayis 2018 tarihli Kraliyet onayi ile
kabul etmistir.™ Birlesik Krallik’in Gigiincii nesil temel veri koruma diizenlemesi
olan DPA’in birinci kisminda, kisisel verilere ve kisisel verilerin korunmasi hak-
kina iliskin bir girizgah yapilmustir. Ikinci kistmda, kisisel verilerin; kamu ve 6zel
sektor tarafindan islenmesi, tiglincii kisminda ise ceza yargilamasinda ve kolluk
faaliyeti amaclariyla islenmesi ve dordiincii kisimda, istihbarat teskilatlar: tara-
findan islenmesi halinde uygulanacak hiikiimlere yer verilmistir. DPA’in altinc1

%0 House of Lords, s. 16.

8" House of Lords, s. 50.

%2 House of Lords, s. 51.

83 UK Legislation, Data Protection Act 2018 (“DPA”) (Cevrimigi) http://www.legislation.gov.uk/ukp-

ga/2018/12/pdfs/ukpga_20180012_en.pdf (Erisim Tarihi: 10.04.2019).
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boliimii, denetleyici makam ICO’nun roliinii, islevini, gorevlerini ve yetkilerini
hiikiim altina almakta ve yedinci ve son kismi ise tamamlayici ve nihai maddeleri
(supplementary and final provisions) igerir.

Konumuz bakimindan énem arz eden boliim elbette, kanunun ti¢lincii bolii-
miinde yer alan ve kolluk ile ceza yargilamasinda veri igleme faaliyetlerini dii-
zenleyen kisimdir. Kisim, toplamda 6 bdliimden ve 53 hiikiimden meydana gelir.
Direktifle paralel olarak, birinci boliim kapsam ve tanim hiikiimlerinden olusur.
Ikinci boliimde ilkelere yer verilir. Ugiincii boliim veri ilgililerinin haklarmi, dér-
diincii boliim veri sorumlusu ve veri isleyene iligkin hiikiimleri, besinci boliim
veri aktarimini ve son bdliim, tamamlayici hitkiimleri diizenler.

Kisisel veriye iligkin alt1 temel ilke belirleyen DPA, elli alt1 kurumu da bu
ilkeye uyarak veri islemeye yetkili makam olarak saymaktadir.' lkeler Direktif-
ten herhangi bir farklilik igermez. Bununla birlikte, GDPR’da yer verilen seffaflik
ilkesine Direktifte de DPA’de da yer verilmemistir. Bu ilkenin gizli yiiriitilmesi
gereken sorusturma ve bu sorusturmada yiiriitiilen teknikler agisindan sakinca
dogurabilecegi belirtilmistir. Burada 6zellikle Regulation of Investigatory Po-
wers Act 2000 (RIPA) ya da Investigatory Powers Act 2016 (IPA) cercevesinde
yiirtitiilecek veri igleme faaliyetlerine dikkat ¢ekilmigtir.' Hassas nitelikli veri
isleme hususunda ise diizenleme kapsaminda yiiriitiilecek faaliyetlerin biiytik 61-
clide bu nitelikte verileri konu edecegi belirtilerek,® veri islemesinde sekizinci
ekte belirtilen sartlardan birinin varlig1 veya veri ilgilisinin rizasi gerekmektedir.
Rizaya dayanilarak yiiriitiilecek veri isleme faaliyetinin biiyiik dlgilide, veri ilgi-
lisine verilebilecek zararlardan koruma amaciyla veri islenmesi halinde ortaya
cikabilecegi diistiniilebilir.

Veri ilgililerinin haklar1 ve veri sorumlularmn yiikiimliiliikkleri bakimimdan
GDPR’dan herhangi bir temel fark icermeyen diizenlemede, Direktifin 5. mad-
desi ile iiye devletlerin takdir alanina birakilan verilerin silinmesi veya periyodik
olarak gozden gecirilmesi i¢in gereken siireyi ise bir ay olarak belirtilmistir.™
Veri giivenligi ilkesi ile faaliyetler yiirtitiilirken yapilabilecek izinsiz islemleri
engellemeyi amacglayan DPA,"® veri giivenliginin ihlal edildigi faaliyetlerde ak-
torler arasindaki iletigime iligkin hiikkmii de igermektedir.’®

%4 DPA, Schedule 7; Department for Digital, Culture, Media and Sport (DCMS)/Home Office,
Data Protection Bill: Explanatory Notes (Cevrimigi) https://publications.parliament.uk/pa/bills/
cbill/’2017-2019/0153/en/18153-EN.pdf, para. 175 (Erisim Tarihi: 10.04.2019).

85 DCMS/Home Office, para. 183.

%6 The Information Commissioner’s Office (ICO), Guide to Law Enforcement Processing (Part

3 of the Bill) (Cevrimici) https://www.pdpjournals.com/docs/887918.pdf, s. 5, (Erisim Tarihi:
10.04.2019).

67 DPAArt. 54; ICO, Guide to Law Enforcement Processing, s. 22.
%8 DPA Art. 66; DCMS/Home Office, para. 224-225.
89 DPAArt. 67-68; ICO, Guide to Law Enforcement Processing, s. 42-45.
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Veri koruma gorevlisi kavraminin da Direktif ile getirilen yeniliklerden biri
olduguna dikkat ¢ekilmistir.'”® Burada 6zellikle veri sorumlularinin miisterek tek
bir VKG atayabildigi ifade edilmis,”” 6rnegin kolluk giicleri i¢in bir bolgenin
tamaminda gdrev yapacak bir VKG belirleyebilecegi belirtilmistir.”? Veri dolasi-
m1 konusunda ise Direktifin bilhassa tiim iiye devletlerde uyumlu bir diizenleme
olusturmay1 hedefledigi de goéz oniinde bulunduruldugunda, herhangi temel bir
farkliliga yer verilmedigi goriilmektedir.

Son olarak, tamamlayici hiikiimlerde yer alan diizenlemeye gore de Devlet Ba-
kanmnin (Minister of the Crown) ulusal giivenligin saglanmast i¢in gereklilik bulun-
mast halinde, veri ilgililerinin bilgilenme, erisim, silme, diizeltme, veri ihlalini 6gren-
me gibi temel haklarmi kisitlayabilecegi ve bu konuda kisitlama yetkisi verebilecegi
diizenlenmistir.” Bu yetkinin kullanilmasi son derece siki sartlara bagl da olsa, temel
kazanimlar bir ¢irpida hige sayma riskini de barmdirir. Birlesik Krallik’m bu konu-
daki gegmis karnesinin pek parlak olmadigi ve benzer bir durumun RIPA ile 11 Eyliil
sonrasi yasandigi hatirlanmali, bu tehlikeye dikkat ¢ekilmelidir.

B. Almanya- Federal Veri Koruma Kanunu (Bundesdatenschutzgesetz)

Yukarida da belirttigimiz iizere, Almanya gerek GDPR gerekse de Direktife
iliskin i¢ hukukunda diizenlemeyi ilk yapan ve yeni bir veri koruma mevzuatina
gecen ilk iilkelerden biridir. 30 Haziran 2017 tarihli yeni diizenleme, Almanya’nin
ikinci nesil ana veri koruma diizenlemesidir (Bundesdatenschutzgesetz) ve sele-
finden 20 y1l sonra kabul edilmistir."

Kanun dort kistmdan olugur; birinci kisim, tiim veri isleme faaliyetlerine
uygulanacak genel hiikiimleri diizenler, ikinci kisstm GDPR, ii¢iincii kisimsa Di-
rektifi i¢ hukuka aktaran maddelere (Datenschutz-Anpassungs Und Umsetzung-
sgesetz EU) yer verir. Son kisimda ise Alman kanun koyucusu, GDPR ve Direk-
tifin kapsami1 disinda kalan veri koruma faaliyetlerine uygulanacak hiikiimlere
diizenlemistir.

[1k boliimiinde kapsam, tanim ve ilke maddelerini igeren iiciincii kisim, son-
rasindaki ilk hiikiimde hassas nitelikte kisisel verilerin islenme sartlarini diizen-
lemektedir. Maddeye gore, hassas veriler ancak kati surette gerekli ise ve uygun
onlemler alinmis ise islemenin konusu haline getirilebilecektir.'

70" Department for Digital, Culture, Media and Sport (DCMS)/Home Office, para. 227-228.
T DPAArt. 69; ICO, Guide to Law Enforcement Processing, s. 40.

72 DCMS/Home Office, para. 227

* DPAArt. 79.

7 Christian Ludwig Geminn, “The New Federal Data Protection Act - Implementation of the GDPR

in Germany”, Blog Droit Européen, E-conférence: National Adaptations of the GDPR, Haziran
2018, (Cevrimici) https://blogdroiteuropeen.files.wordpress.com/2018/06/christian-1.pdf, s. 1,
(Erisim Tarihi: 10.04.2019).

7 Bundesdatenschutzgesetz (BDSG-neu), Art. 48.
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Bunun yaninda BDSG, Direktifin veri isleme giivenligi hiikkmii ile uyumlu se-
kilde, uygun énlem olusturabilecek onlemleri de saymaktadir: Veri giivenligi veya
veri koruma izlemesi i¢in 6zel gereklilikler getirilmesi, verilerin ilgili olup olmadig1
ve silinme acisindan gézden gecirilmesi gereken 6zel zaman sinirlari taninmast, isle-
me faaliyetlerine katilan personelin farkindaligini arttirmaya yonelik tedbirler, kisisel
verilere erisim ile ilgili kisitlamalar, bu verilerin ayr1 olarak islenmesi, kisisel verile-
rin maskelenmesi (pseudonymization), veri sifreleme ve son olarak, bagka amaglarla
veri aktarimi veya iglemesi yapilmasi durumunda yasal islemlerin saglanmasi i¢in
0zel davranig kurallar getirilmesi seklinde sayilmustir. Sayilan tedbirlerin, Direktif ve
GDPR’1n da bdyle bir hiikkmii igermemesi itibartyla, kamu kurumlarinca yapilacak
hassas veri iglemesinde rehber niteligi tastyabilecegi kanaatindeyiz.

BDSG, 51. maddesinde, veri ilgilisinin rizasi ile veri islenebilecegini sayet
bu veri hassas nitelikte ise acik riza aranacagini diizenlemistir. Oysa daha 6nceki
degerlendirmelerimizde belirttigimiz iizere riza, kisisel verilerin kolluk faaliyet-
leri esnasinda ve ceza yargilamasinda igslenmesinde bir hukuka uygunluk nedeni
olusturamaz; veri iglemesinin dayanagi olarak gdsterilemez. Zira rizanin varligi,
veri islemenin sugun 6nlenmesi, cezanin infazi, kamu giivenliginin saglanmasi
gibi somut, belirli ve siibjektif kistas ve amaclar1 ortadan kaldirmamalidir. Esas
unsur, bu gibi durumlarin kanunlarda belirtilmesi ve faaliyetlerin bu amaca uy-
gunlugunun saglanmasi olmalidir. Riza gibi sonradan geri alinabilecek ve varligi
ile kurumlarin, diizenlemenin amaclarini ve belirlilik ilkesini hi¢ce saymasi ihti-
malini doguracak bir hukuka uygunluk nedeni kabul edilmemelidir.

Diizenleme, veri ilgililerinin haklar1 ve veri sorumlularinin yiikiimliiliikleri
bahsinde Direktif ile ¢ok biiyiik 6l¢iide paralellikler icermekte ve herhangi bir
temel farkliligi barindirmamaktadir. Ana hatlari itibartyla inceledigimiz BDSG,
ozellikle Almanya’nin ilk kollukta ve ceza yargilamasindaki veri igleme faali-
yetlerine dair ilk diizenlemesi olmasi bakimindan ulusal bazda oncii ve genel
cergevede Direktif ile yeknesakligi saglamayi basarmig bir hukuki metin olarak
degerlendirilebilir.

C. Fransa- Veri Koruma Kanunu (Loi Informatique et Libertés)

Fransa 1978 tarihinde yiirtirliige giren ilk veri koruma kanunu, Loi Infor-
matique et Libertés (LIL) ile diinyada bu alanda ilk ulusal diizenlemeyi gercek-
lestiren iilkelerden biriydi.” Ancak iiye devletlere i¢ hukukuna aktarilmasi i¢in
taninan son siire Mayis 2018’1 gecirmis, ana veri koruma diizenlemesini 20 Ha-
ziran 2018; Fransiz Veri Koruma Otoritesi CNIL’e iliskin kararnameyi 1 Agustos
2018, Fransiz mevzuatinin GDPR’a uyumlulugunu hedefleyen yonetmeligi ise
12 Aralik 2018 tarihi ile tamamlayabilmis ve bu konudaki ge¢mis bagarili karnesi
aksine, hareket etmekte gec¢ kalmistir.

76 Custers/Sears/Dechesne/Georgieva/Tani/van der Hof, s. 137.
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LIL, toplamda 14 bdliim ve 72 hiikiimden olugmakta ve Direktife iliskin
diizenlemeye on tigiincii boliimde yer vermektedir."”” Kanunun ilgili boliimiine
deginmeden Once, diizenlemenin dordiincii boliimiinde yer alan, otomatik veri
islemesi dncesinde gerceklestirilmesi gereken prosediirlere deginmek gerekir.

Kanunun 26. maddesi uyarinca, devlet, savunma veya kamu giivenliginin sag-
lanmasi ile ilgili olarak veya suglarin 6nlenmesi, sorusturulmasi, tespit edilmesi veya
kovusturulmasi veya cezai hiikiimlerin veya giivenlik 6nlemlerinin uygulanmasi
amaciyla veri islenebilmesi yetkili bakan ya da bakanlarin emri, CNIL’in gerekgeli
ve yaymnlanmis bir goriisiiniin ardindan gergeklestirilebilir.'”® Dolayistyla s6z konusu
“Onceden yetkilendirme ilkesi”, Direktifin i¢ hukuka aktarildig: hiikiimler i¢in de ge-
gerlidir. Ancak LIL’in Direktif ile ilgili boliimiinde yer alan 70-3 maddesi bu konuda
bir istisna getirmis ve yetkili makamlar tarafindan cezai suclarin dnlenmesi ve tespiti
amaciyla kullanilan kisisel verilerin iglenmesi, konunun sorusturulmasi ve kovustu-
rulmasi veya kamu giivenligine yonelik tehditlere karsi koruma ve bu tiir tehditlerin
onlenmesi dahil olmak tizere, cezai yaptirimlarin uygulanmasi amaciyla veri iglemesi
halinde 26. maddedeki ilgili sartin saglanacagini hiikiim altina almistir. Maddenin
ozellikle hassas veriler bakimindan da herhangi bir ayrim yapmaksizin, kisilere Fran-
siz Hukukunda uzun siiredir tanman bu korumayi kaldirmis olmasi kaygi vericidir.
Bunun yaninda kanun, CNIL’e varsayilan yetkiyi geri gekme imkani taninmamakta,
idari para cezasi uygulama yetkisini de vermemektedir.”” Buna karsilik, diizenleme-
nin Direktifin kendine has tabiatin1 korudugu savunulmustur.'®

Ote yandan, Fransiz kanun koyucusu 70-4 hiikmii ile temel hak ve 6zgiirliikler
acisindan yiiksek derecede risk iceren veri isleme faaliyetlerinde bagvurulacak veri
koruma etki degerlendirmesinin CNIL’e sunulmasi ve goriisiiniin alinmasi seklindeki
hitkmii ihdas ederek, bu noktada olumlu ve ilerici bir diizenlemeye de yer vermek-
tedir. LIL in ilgili hiikiimleri incelenmeye devam edildiginde Direktifin ¢ekirdegini
olusturan veri ilgilileri haklar1 ve veri sorumlusu yiikiimliiliikleri hususunda herhangi
temel bir farkliliga yer vermedigi goriiliir. Bununla birlikte, kisilerin bilgilendirme
ve erigsim haklarmin daha genis bir kapsami igermesi ve dogrudan kullamlabilmesi

T Loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés (“LIL"), (Cev-

rimici) https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460#LEGIA
RTI000037088717, (Erisim Tarihi: 18.04.2019).

" Bununla birlikte CNIL'in, dzellikle “kamu giivenligi” kavraminin neleri kapsadiginin belirsiz ol-

dugu gorusinde oldugu belirtiimelidir. Bkz: Commission Nationale de I'Informatique et des
Libertés (CNIL), “Délibération n° 2017-299 du 30 novembre 2017 portant avis sur un projet de loi
d’adaptation au droit de I'Union européenne de la loi n°78-17 du janvier 1978, (Cevrimigi) https:/
www.cnil.fr/sites/default/files/atoms/files/ projet_davis_cnil.pdf, s. 31, (Erisim Tarihi: 18.04.2019).

79 LIL, Art. 45.

'8 Qlivia Tambou, “Que retenir du projet de loi relative a la protection des données personnelles ?

Partie Il: L'amélioration relative du régime des traitements pénaux par la transposition de la direc-
tive n°2016/680” (Cevrimici) https://www.village-justice.com/articles/que-retenir-projet-loi-relatif-
protection-des-donnees-personnelles-partie,28175.html, (Erisim Tarihi: 18.04.2019).
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ulusal hukuk ve Birlik hukuku bakimindan bir ilerleme olarak goriilmelidir. Ayrica
getirilen 70-23 hiikmii uyarinca, kisilerin; bilgi alma, erisim, diizeltme ve silme hakki
ile ilgili olarak, bu talep hakkin kétiiye kullanilmasi i¢in yapilmadigi ve dayanaksiz
olmadig stirece, kisiye iletilen iligkili bilgilerin uygun bir bigimde ve {icretsiz sunul-
masinin diizenlenmis olmasi da kisi haklar1 bakimindan olumlu bir gelismedir.'!

Veri sorumlusunun yikiimlilikler bakimmdan ise Alman diizenlemesin-
de agiklamalarimiza paralel sekilde, hassas (6zel) nitelikteki kisisel verilerin
islenmesi durumunda alinmasi gereken uygun onlemler 6rneklem seklinde sa-
yilmaktadir. Bunlar, yetkisiz kisilerin isleme i¢in kullanilan araglara, otomatik
veri igleme sistemlerine ve veri dosyalarina erigiminin, veri ortaminin yetkisiz bir
sekilde okunmasi, kopyalanmasi, degistirilmesi veya silinmesinin engellenmesi;
otomatik isleme sistemlerine hangi kigisel verilerin ne zaman ve kimin tarafindan
girildiginin ve kisisel verilerin hangi asamada aktarima konu edildiginin tespit
edilebilmesi, kesinti durumunda sistemin geri yiiklenebilmesi ve sistemin fonksi-
yonlarinin ¢alistigindan, isletim hatalarinin bildirildiginden ve kaydedilen kisisel
verilerin sistem arizast nedeniyle bozulmamasidir.’® Ayrica log kayitlar: da veri
islemenin gerekgesini, gergeklestirildigi tarih ve saati ve veri isleme faaliyetinde
danisilan kimselerin CNIL tarafindan belirlenmesi i¢in tutulacaktir.

Uygulama alan1 bakimindan ise on ii¢ilincii boliimiin son hitkkmii geregi, ki-
sisel verilerin yargi makamlarinin karar iceriginde veya dosya kapsaminda bu-
lunmast durumunda LIL in ilgili hitkiimlerinin degil, Fransiz Ceza Muhakemesi
Kanunu hiikiimlerinin uygulanacagi belirtilmelidir.'®

Esasinda belirli gelismeleri de barindiran ancak temel eksikler de iceren bu
diizenlemeye iliskin degerlendirmelerimizi, CNIL’in elestirilerine yer vererek
son vermek yerinde olacaktir. CNIL, tasariya iliskin sunmus oldugu goriiste; veri
islemenin hukuka uygunlugu kosullar altinda isleme giivenligi ilkesinin olustu-
rulmamasi goz Oniine alindiginda, tasarinin belirli agilardan eksik oldugunu dii-
stiinmektedir. CNIL, raporunda; veri sorumlusunun niteligi, miisterek veri sorum-
lusu kavraminin yoklugu, hassas verilerin islenmesine iligskin herhangi bir sartin
diizenlenmemis olusu, veri ilgilisinin haklariin kullanmasimi kolaylastirma yii-
kiimliiligi ve veri koruma ilkelerinin hiikiim altina alinmamasini, son derece
onemli ve ivedilikle giderilmesi gereken eksikler olarak belirlemistir.” CNIL’in

81 Bu yénde bkz: Commission Nationale de I'Informatique et des Libertés (CNIL), “Délibération n°
2017-299 du 30 novembre 2017 portant avis sur un projet de loi d’adaptation au droit de I'Union
européenne de la loi n°78-17 du janvier 1978, s. 37; Tambou, “Que retenir du projet de loi relative
a la protection des données personnelles ? Partie II: L'amélioration relative du régime des traite-
ments pénaux par la transposition de la directive n°2016/680”.

82 LI, Art. 70-13.
88 LIL, Art. 70-24.

8 CNIL, “Délibération n° 2017-299 du 30 novembre 2017 portant avis sur un projet de loi d’adaptation

au droit de 'Union européenne de la loi n°78-17 du janvier 1978”, s. 32.
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raporunu yayimladigr 30 Kasim 2017 tarihinden giinlimiize halen bu konudaki
adimlarin atilmamis olmasi, diizenlemeyi eksik birakmaktadir. Bu anlamda, ne
yazik ki LIL’in, en azindan bu haliyle, kisilerin hak ve 6zgiirliiklerine iligkin ye-
terli glivenceyi saglamaktan uzak oldugu sdylenebilir.

§ VII. Tiirk Hukukunda Ceza Yargilamasinda ve Kolluk Teskilat: Tarafindan
Islenen Kisisel Verilere Uygulanan Hiikiimler

Ulkemizde heniiz bu konuda 6zel bir diizenleme bulunmamaktadir. KVKK
incelendiginde de, Kanunun agikca bu alan1 kapsam diginda biraktigi goriiliir. '
KVKK’nm 28. maddesiyle kisisel verilerin; (i) kamu giivenligini, kamu diize-
nini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gérev ve yetki
verilmis kamu kurum ve kuruluslari tarafindan yiiriitiilen 6nleyici, koruyucu ve
istihbari faaliyetler kapsaminda ve (ii) sorusturma, kovusturma, yargilama veya
infaz iglemlerine iliskin olarak yargi makamlar1 veya infaz mercileri tarafindan
islenmesi halleri, KVKK’nin kapsami1 diginda birakilmistir.

Kisisel verilerin su¢ dncesi alanda, toplanabilecegi bazi1 hallere, drnegin par-
mak izi ve fotograf kaydr alma (PVSK m. 5), toplant1 ve gosteri yliriiyiislerinde
ses ve gortntiileri kaydetme (Toplantt ve Gosteri Yiirliylisleri Kanunu m. 11) gibi
hallere kanunlarda 6zel olarak ve polisin genel istihbarat yetkisine de PVSK ek
m. 7 ile yer verildigini gormekteyiz.™ Kollugun kisisel verileri isleyebilecegi
hallere iliskin diizenlemeler bulunmaktayken, ki ek 7. maddedeki gibi bu haller
cok genis ve belirsiz de olabilirken, bu verilerin islenmesine iliskin ilke, kural ve
standartlar hi¢bir diizenleme ile 6ngoriilmiis degildir. Tam da Direktifin konusunu
olusturan ve KVKK kapsam diginda birakilan, her giin kamu kurumlarinin MO-
BESE (Mobil Elektronik Sistem Entegrasyonu) gibi uygulamalariyla genis ¢apta
veri isleme ilkelerini ihlal ettigi bu alandaki bosluk bir an evvel giderilmelidir.

Yine bu konudaki giincel tartigmalardan, MOBESE uygulamasiin herhangi
bir yasal dayanagmin bulunmadig1 hatirlatilmalidir. Dolayistyla MOBESE fize-
rinden elde edilen kisisel verilerin islenmesi, saklanmasi ve herhangi bir sorustur-
mada ya da kovusturmada delil olarak kullanilmas1 hukuka aykir1 olacak, buradan
elde edilen delillerin hukuka aykir1 delil olarak siiflandirilmasi ve yargilamada
kullanilmamasi gerekecektir. MOBESE sayet caydirici, 6nleyici bir tedbir olarak
Ongoriilmiigse yalnizca bu amag icin kullanilmali ve su¢ sonrasi alanda, yargila-
malarda ispat araci olarak kabul edilmemelidir.™

85 Borekgi, s. 103.

8 Baran Kizilirmak, Onleyici Amagla Elde Edilen Verilerin Ceza Muhakemesinde Kullanilabilirlidi,

Yayimlanmamis Yiiksek Lisans Tezi, istanbul Universitesi Sosyal Bilimler Enstitiisti, istanbul,
2018, s. 98 - 148.

87 Bu yénde bkz. Kizilirmak, s. 269 vd.
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Bildigimiz kadariyla Igisleri Bakanhig1 biinyesinde bu konuda bir ¢alisma
yapilmaktadir. Ancak duyumdan 6teye gegmeyen bu bilginin bilimsel olma iddi-
asinda olan bir makalede yer almasi dogru degildir. Oysa beklenen (ki son yillar-
da iilkemizde gergeklestigini pek gérmemekteyiz) konunun uzmanlarinin ve tiim
paydaslarinin ¢agirildigr komisyonlar tarafindan bu tiir calismalarin yapilmasi,
bunlarin kamuoyuna sunulmasi, olumlu ve olumsuz goriisler alindiktan sonra
metne son halinin verilip yasama meclisine sunulmasidir. Demokratik bir tilkede
beklenen ve olmasi gereken hukuki diizenleme yapma teknigi budur.

Ulkemizde KVKK nin ve ilgili diger mevzuati yiiriirliige girmesi son dere-
ce olumlu, 6nemli ve ileri bir adimdir. Ancak bu yetersizdir; zira kigisel verilerin
korunmasina iliskin ilke ve kurallar, kurumlar ve bireyler tarafindan benimsenip
uygulanmadiktan sonra tek bagina hukuk diizenleme yapmak tek basina yetersiz
kalacaktir. Bu kurumlara belki de yapilacak ihlallerin boyutu en yiiksek derecede
olabilecek, kolluk gii¢leri ve adliye teskilat1 da dahildir. Bu yapilarin KVKK’ya
tabi olmamalar1 yapilari ve islevleri geregi anlasilabilir bir durumdur, ancak bu
kuralsizlik anlamina gelmemelidir; zira bu pesinden hukuksuzlugu getirir. Do-
layisiyla bu kurumlarin da kisisel veri tutmalar1 ve islemleri hukuk normlarina
bagli olmalidir. Iste bu normlar i¢in AB Hukukunun gelismeleri ve yukarida in-
celemeye ¢alistigimiz Direktif 6rnek ve esas alinmali ve bu dogrultuda zaman
kaybetmeden bir kanun ¢ikarilmalidir.

Sonug

Gelecekteki sosyo-politik gelismeleri tahmin etme zorlugu ve teknolojinin
nasil geliseceginin belirsizligi, kisiligimiz ve kisisel verilerimizin giivenligi hak-
kindaki kaygilarimizi giderilemez kiliyor. Modern toplumlarin sinirsiz ve merke-
zi olmayan bilisim teknolojilerine daha fazla bagimli olmaya basladig1 g6z onii-
ne alindiginda, hayatimizin 6nemli bir boliimiini kaplayan siber alan; organize
suclular, bilgisayar korsanlari, yasadisi faaliyetler, terorist aglarin olusumu ve
siirekliligi i¢in kolay bir hedef haline gelmektedir.

Elbette yalnizca bilisim suclar1 degil, ayn1 zamanda fiziksel alanda islenen
“geleneksel” suglar da veri isleme dosyalarinin konusunu olugturur. Bu anlamda
sifat1 ister siipheli, sanik veya suglu ister magdur, sugtan zarar goren isterse de
tanik olsun, yargilamanin tiim siijelerinin kisisel verileri; ceza yargilamasina ve
kolluk faaliyetine konu edilmekte ve toplumun her biri ferdi temel hak ve 6zgiir-
liiklerine yapilacak miidahalelere maruz kalabilmektedir.

Direktif, bu alanda ortaya ¢ikan temel iki degeri, kisilik haklari ile kamu
giivenligini esas alir ve aralarinda adil ve makul bir denge kurmay1 amaglar. Cer-

8 Anthony Minnaar, “Cybercrime, Cyberattacks, and Problems of Implementing Organizational
Cybersecurity”, in: John A. Eterno/Arvind Verma/Aiedeo Mintie Das/Dilip K. Das, (eds.), Global
Issues in Contemporary Policing, CRC Press, Boca Raton, 2017, s. 122.
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ceve Karar ile kiyaslandiginda, yerel veri isleme faaliyetlerinin dahil edilerek
Direktifin ¢ok daha genis bir kapsami igermesi; detayli bir veri islemesi ilkeleri
diizenlemesinin bulunmasi, kisilerin haklarini1 arayabilecekleri giiclii mekaniz-
malarin dngoriilmiis olmasi ve veri sorumlusu yetkili makamlarin daha genis bir
sorumluluk yiikiine tabi tutulmasi bu amagla paralel degisikliklerdir. Direktif bu
acidan, Bilisim Cagindaki ceza yargilamasina ve kolluk faaliyetlerine agik, kap-
samli1 ve ileriye doniik bir dizi kural icermektedir.

Ote yandan, diizenlemenin birtakim sorunlu alanlar1 da bulunur: Taninan
kimi gilivencelerin tiye devletlerin i¢ hukuklarinda getirebilecekleri genis istis-
nalarinin yer almasi ve bunlarin uygulanmasina iliskin genel ve muglak terim-
lerin kullanilmasi; veri islenmesinde hukuka uygunluk nedeni olarak yalnizca
amaglar dogrultusunda veri islemesinin gosterilmesi, amaglar disinda yapilacak
veri isleme faaliyetlerine GDPR uygulanacagi i¢in ceza yargilamasinda ve kolluk
makamlarinda yasanabilecek yasal belirsizlik ve direktif hilkkmiinde bir normatif
enstriiman ile diizenleme getirildiginden, Cergeve Karar doneminde kadar olma-
sa da halen ortaya ¢ikmasi kuvvetle muhtemel iilkeler aras1 veri koruma rejimleri
arasindaki 6nemli farklar, Direktifin elestiriye acik yonleri arasinda sayilabilir.
Tiim bu tespitlerimiz 15181nda, bir taraftan ceza yargilamasinin ve kolluk alanin
ihtiyaglarinin g6z oniinde bulundurularak, faaliyetlerde esnek veri islemesi ve
dolagiminin saglanirken yiiksek gizlilik ve veri koruma standartlarina ulagmak ve
iiye devletlerin veri koruma mevzuatinda bu alana iliskin uyumlulugu saglamak,
2016/680 sayili Direktifin getirilis amaci olarak 6zetlenebilir.

Bu makaleyi yazmakta ve Direktifi incelememizdeki temel motivasyonu-
muz, iilkemizde bu alanda herhangi bir diizenlemenin bulunmamasiydi. Ulke-
mizde kolluk ve ceza yargilamasinda makamlar, kisilerin verilerini yogun bi¢im-
de islemekte iken, bu kigisel verilerin iglenmesine dair herhangi bir diizenleme
ne yazik ki bulunmaz. Ulkemizde de yukarida belirtmis oldugumuz yéntemle ve
kapsamda bir an 6nce bu konuda adim atilmali, bu alandaki yasal bosluk giderile-
rek, hukuka aykirt eylem ve iglemlere bir an 6nce son verilmesinin saglanmalidir.
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