KISISEL VERILERIN KORUNMASINDA AVUKATIN ROLU

Murat Volkan Diilger”

Giris

2016 yihinda 6698 sayili Kisisel Verilerin Korunmast Kanunu’nun (KVKK) yurirlige
girmesi ile, aslinda Avrupa’da otuz yilt askin siiredir var olan, kisisel veri kavrami ile toplum olarak

tanistik. Bunu takip eden ginlerde ise bu konu baslt basina kendine 6zgii bir hukuk alani olarak
Turk Hukuku’ndaki yerini ald.

Kanun, yurirlige girdigi ilk zamanda genellikle hukukgularin ¢alismalarina konu olsa da,
diger sektorler bakimindan kigisel verilerin korunmasi hukuku pek de ciddiye alinmadi. Bu durum
Kanun’un, yurtrlige girmesinden 6nce islenmis olan kisisel verilerin, uyumlu hale gelmesi i¢in son
stire olan 7 Nisan 2018 tarihini gegmesinden ve VERBIS kayd icin (o tarihte) son siire olan 30
Eylil 2019’un yaklasmasina kadar stirdii (su an ise 6zel hukuk tuzel kisileri agisindan 30 Haziran
2020). Uyansin bu kadar uzun siirmesinin nedeni, Turkiye’de boyle bir Kanunu hi¢bir kurumun
uygulatamayacagy; zira Kanun tam olarak uygulanirsa is yasaminin ¢itkmaza girecegi ve boylece
Kanun’un bir sekilde denetimlerin gerceklestirilmemesi, yaptirimlarin uygulanmamast yoluyla
uygulanmayan ancak ytrirlikte olan yani “kadiik” kalan bir yasa halini alacagina dair inancin hakim

olmastydu.

Kisisel Verilerin Korunmast Kurumu (Kurum) ise Kanun’un vermis oldugu siirenin sonuna
gelinmesi ile deyim yerindeyse sektorleri tek tek uyandirdi. Ozellikle kendisine yapilan sikayet
basvurularindan ve ihlal bildirimlerinden hareket ederek yaptirimlar uyguladi, hatta bir¢ok kararinda
060698 sayih Kanun’u ihlal eden tiizel kisilerin ticaret unvanlarint agiklayarak ticari itibarlarini da
etkiledi. Kisacast Kurum (ve tabi ki Kurul) Kanun’un tam olarak uygulanacagini a¢ik bir bicimde

gosterdi ve gostermeye devam ediyor.

KVKK’nin getirdigi yukiimlulukleri ihlal eden tiizel kisilerin ifsasi ile idari para cezalarinda
yeniden degerleme oranlarina gore yapilan artislardan dolay1 cezalarin st sinirt iki milyon Turk
Lirasina yaklagsa da o zamanki hali ile tist stnirt bir milyon Turk Lirasint bulan cezalarin verilmeye
baslanmast tim sektorlerde hareketlenme yasanmasina yol acti. Bir anda, 6zellikle musterilerini
dogrudan gercek kisilerin olusturdugu sektorler, sirketlerini kanuna uyumlu hale getirecek kisilerin

ve kurumlarin arayist icine girdiler. Istedikleri iki sey vards; az para harcayarak uyumlu hale gelmek
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ve idari para cezalarindan kaginmak. Bunu gerceklestirmek icin veri sorumlularinin karsisina iki
farkli alanda faaliyet gosteren iki aktor ve iki segenek ¢iktr: KVKK’ya uyumlu hale gelmek ve yasal
yukimlalikleri yerine getirmek igin ya bilisim sirketleri ile anlasarak bilisim uzmanlariyla ya da

avukatlik burolari ile anlasarak avukatlar ile calismak.

VERBIS kaydinin son siiresinin yeni uzatildigi bugiinlerde de bilisim sirketleri ve uzmanlar
ile avukatlik birolari ve avukatlar arasinda uyum projelerinin yiritilmesi konusundaki ¢atisma,
siklikla ve 6zellikle sosyal medyada yer almaya devam ediyor. Aslinda ben de uyum projeleri yirtiten
bir avukatlik biirosunda yer aldigim icin, 6znel diisincelerini yansitiyor elestirisinden kaginmak icin
bugiine kadar bu tartismaya girmek istemedim. Gelismeleri ve tartismalart yakindan takip etmekle
sinirlt kaldim. Ancak bugtine kadar s6zIi olarak belirttigimiz bu tartismaya iliskin goruslerimi artik

yaziya dokmek istedim.
1. Sorunun Ortaya Cikma Nedeni

Oncelikle ifade etmeliyim ki, bu tartismalarin biiyiik cogunlugunu (bazt 6nemli istisnalar
olmakla birlikte) ortadaki kazan¢ pastasindan pay kapma c¢abast olusturmakta. Kanun koyucu
tarafindan belirli bir alanda diizenleme (regiilasyon) yapilmast, hele o alan diizenleme yapilana kadar
hi¢ el atilmamus bir alansa, danismanlik sirketleri ve avukatlar icin 6nemli bir kazang kapist olmakta.
Bunda da hukuka ya da etige aykiri, anormal bir durum s6z konusu degil. Zira kapitalist oldugunu
iddia eden bir ekonomik dizende herkes para kazanmanin ve kar elde etmenin pesinde, bunun da
ne ayibt ne de etik disiligt s6z konusu olmakta. Bu alandaki ¢atismanin nedeni ise diizenlemenin
yapildigi konunun yasamin hemen her alanina temas etmesi ve hem hukuk hem de veri givenligi
(6zellikle de dijital veri) alanlarint ilgilendirmesi. Iste catisma da burada basliyor: Pasta kime ait

olacak veya pastadan kim ne kadar pay alacak?

Tabi sunu 6ncelikle belirtmekte fayda var. Avukatlar tabi olduklart reklam yasagt ve bunun
getirdigi aliskanliklar nedeniyle bu konuda genellikle suskun kalmayi tercih ediyorlar. Bunda
dogrudan pazarlama yapmak veya alanlarini savunmak gibi bir aliskanliklarinin olmamasi da 6nemli
bir etken. Ancak kendi aralarindaki dijital ve ylz ylze ortamlarda bunu konustuklarini
gozlemliyorum. Bilisim sirketleri ise bu konudaki aligkanliklart ve zaten kar elde etmek amaciyla
kurulmus ticaret sirketi olmalari nedeniyle (kendi a¢ilarindan hakli olarak) akillarindan gegen her

seyi hem sosyal medyada hem de yaptiklart danismanlik/uriin tanitimlarinda ifade ediyotlar.

Ben ise burada taraf tutmadan, mumkiin oldugunca nesnelligimi kaybetmeden (zira
avukatlik yaptyorken tamamen tarafsiz olmak ve gérinmek miimkiin degil) tespit etmis oldugum

bu soruna akilct bir yanit bulmaya ¢alisacagim.
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Bu konuda géziime ¢arpan ilk husus, aslinda aynt amag icin gergeklestirilen projeler arasinda
cok fazla fark oldugudur. Peki ortada tek bir yasa varken, uygulamada bu konuya olan yaklagim
neden bu iki ayr1 aktér bazinda ayriliyor? Bakis acisindaki s6z konusu farklilasmanin sebebi ne? Iste
bu yazinin devaminda bu sorularin yanitini arayarak avukatlarin kisisel verilerin korunmasindaki
rolind ortaya koymaya calisacagiz. Bunun icin ilk olarak bilisim sirketler ve uzmanlarinin konuya

iliskin yaklasimini irdelemek gerekir.
2. Biligim Sirketleri / Biligim Uzmanlarinin Rolii

Oncelikle uygulamada ben de ekibim ile birlikte bu projeleri gerceklestirdigim, bizzat
icerisinde oldugum ve bu projelerin biyiik bir cogunlugunu (6zellikle aksi ydonde bir talep olmamast
halinde) veri givenligi alaninda danismanhik veren bilisim sirketleriyle ortak proje olarak
yaptigimdan dolay1 bilisim sirketleri ve hukuk birolarinin projelere bakis acilari arasindaki farka ve

her iki tarafin roline deginilmesi gerektigini distiniyorum.

Bilisim sirketlerinin gerceklestirdikleri projelere bakildiginda, projelerin daha c¢ok veri
givenligi noktasina odaklandigini, veri sorumlularinin  “teknik tedbirler”e yonelik aksiyon
adimlarinin alinmasina yardimect olduklart gérilmektedir. Bu da bilisim uzmanlarinin formasyonu
geregi son derece normaldir, kendilerinden beklenen de budur. Ayrica triin satmak ve uygulamaya
almaktan ziyade “27001” gibi standartlart uygulamak icin danismanlik vermekte uzmanlagmis
sirketler, bir projenin nasil yiritilmesi gerektigi, asamalarinin nasil olacagy, girdiler ile ¢iktilarin nasil
olmast gerektigi, sirecin nasil isletilecegi, projenin zamanlamasi ve zaman tablosuna uyumun nasil
saglanacagl, projenin dogru sekilde ticretlendirilmesi ile denetlenmesi ve en 6nemlisi projeye dahil
olan sirket calisanlarinin projenin yiritilmesi i¢in motive edilmesi konularinda avukatlardan daha
bilgili ve deneyimlidir. Gérdugimiiz kadariyla proje gelistirme ve yonetme konusunda yalnizca
“proje finansmanr” gibi alanlarda uzmanlasmis avukatlar s6z konusu bilisim uzmanlart kadar bilgi
birikimine sahip olabilmektedirler. Zira bir davay1 bastan sona ytritmek ile bir projeyi bastan sona
yurttmek farklt konulardir. KVKK konusunda ¢alismaya baslayan avukatlarin en zorlandigt alanin
ve bana en ¢ok yoneltilen sorulardan birinin bu oldugunu rahatlikla séyleyebilirim. Tabi bilisim
uzmanlarinin sahip oldugu teknik bilgi ve beceriyi ise avukatlardan zaten beklemedigimi (istisnai

olarak her iki alanda ¢alismis avukatlar disinda) ifade etmeliyim.

Buna karsin sunu rahatlikla sdyleyebilirim: Proje yapmayi iyi bilen bir sirketle iki ya da ti¢
farkli proje birlikte yapildiktan sonra, bir projenin nasil yapilandirilmasi ve yuritulmesi gerektigi
rahatlikla 6grenilebiliyor (aynen icra takibinin usta-¢irak iliskisi icinde iki-ti¢ defa yapildiktan sonra
ogrenilmesi gibi). Ancak bu yine de 6zellikle teknik isterleri ¢ok olan buytk projelerde avukatlarin

tek bagina rol alabilecegi anlamina gelmiyor. Ama proje yuriitmek kisa zamanda 6grenilebilen ve bu
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ise giren avukatlar tarafindan (kendileri proje yOnetimini tUstlenmeseler dahi, kontrol amaciyla)
ogrenilmesi gereken bir siireg. Zira bu bilgi ve deneyimin avukatlik biirosunun klasik hukuk islerine

yansitilmasinin da bir¢ok olumlu yoéniiniin oldugunu ve bunu deneyimledigimi ifade etmeliyim.

Ote yandan bir avukat (ayrica bilgisayar miihendisligi vb. bir alanda 6gretim gérmemis ve
bu alanda calismamissa) istedigi kadar iyi teknoloji bilsin ya da bu alana ilgi duysun, bizzat veri
guvenligi projeleri yapan ve/veya bu alanda danismanlik veren bir bilisim uzmani kadar bilgi
birikimi ve deneyimine sahip olamaz. Tabi ki bunun istisnalari vardir, ancak istisnalar kaideyi
bozmaz aksine giiglendirir. Dolayistyla avukatlarin teknik konularda is yapmaya girismemesi, bu

alanda destek almasi gerekir.

Iste bu noktada bilisim sirketleriyle avukatlar arasindaki 6nemli fark ortaya cikmaktadir.
Uygulamada gérdigiim ve bu isi yapan avukatlart da tanidigim icin, KVKK projelerinde yer alan
avukatlar, veri guvenliginin teknik boyutu hakkinda bilgi ve deneyim sahibi olsalar da bu
sorumlulugu tstlenmemekte, projeleri ya veri givenligi sirketleriyle birlikte almakta ya da
muvekkillerini bu sirketlere yonlendirmektedirler. Peki avukatlar kazanacaklart parayt neden bu
sckilde bolismeyi tercih etmektedirler? Avukathk meslegindeki en O6nemli motivasyon
kaynaklarindan birisinin para kazanmak oldugu yadsinamaz bir gercektir, bir cogumuz ge¢imimizi
yalnizca avukatliktan elde ettigimiz kazangla sagliyoruz, dolayistyla mumkiin olanin en fazlasini
kazanmak ¢abast i¢indeyiz. Bunun nedeni basit: mesleki yasamlarinda hep sorunlu ve sorumluluk
gerektiren 6rnekleri ve bunlarin yol actigt zararlart géren avukatlar, uzmani olmadiklari bir konuda
hakli olarak risk almamakta, bu konudaki sorumlulugu (olmast gerektigi gibi) isin uzmanina

devretmektedirler. Bunun istisnasina rastlamadigimi da ifade etmeliyim.

Yine uygulamada gérdigim tzere maalesef ayni hassasiyeti bazt bilisim sirketleri ve
uzmanlari gostermemektedirler. Yazityt okuyan bilisim uzmanlarinin  “biz  boyle degiliz”
diyeceklerini biliyorum. Gergekte de bu alanda ciddi ¢alisma yapan ve buna gore ticretlendirmeye
giden pek ¢ok sirket bu alanda mutlaka bir avukat ile ¢calismaktadir. Ancak az da olsa, belli sayidaki
bilisim sirketleri ve bilisim uzmanlari bunu yapmamakta ve hukukculuga soyunmaktadir. Oysa
avukatlarin buytk bir cogunlugu (belki birkag istisna hari¢ ancak ben hi¢ deneyimlemedim) yukarida
anlattigim nedenlerle, tabiri caizse “bu topa girmemektedir”. Oysa KVKK uyum projesi icin
pazarlama yapan bazi bilisim sirketlerinin isin hukuki kismini da anlattiklars, hatta tanitim yaptiklart
sitketin orada hazir bulunan hukuk miusaviri tarafindan siz hukuk¢u musunuz diye soru
yoneltildiginde “biz de artik bilisim hukuk¢usu olduk” dediklerini, bizzat bu ve benzeri olaylara

tantklik edenlerden 6grenmis bulunmaktayim. Bunun her anlamda sinirt asmak ve ¢ok tehlikeli bir
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alana girmek oldugunu séylemem gerekir. Bu yalnizca etik degil ayni zamanda hukuki ve cezai

sorumlulugu gerektiren bir durumdur.

Peki madalyonun 6teki yuzinde, yani isin talep kisminda sirketler neden bir avukatin
olmadigt projeyi tercih etmektedirler? Bunun birden ¢ok yaniti bulunmakta: 1. Bilgisizlik ve
bilingsizlik, zira bu konu oldukea yeni. 2. Yanlis yonlendirme ki bu da birinci baslikla dogrudan
baglantili. 3. Zaten aslinda herkesin kendince hukuki konulari bildigini disinmesi (bu cezaya maruz
kalindiginda gegen bir diisince), 4. Maliyet. Aslinda en 6nemli neden maliyet sorunu. Zaten sikisik
bir piyasada sinirli sermaye ile hareket etmek durumunda olan sirketler (veri sorumlulari) haklt
olarak en az maliyetle bu yikumliligu yerine getirmek (ya da bu sorunu baslarindan atmak)
istemektedirler. Kanun’a uyum s6z konusu oldugunda hukukculara danismak yerine bilisim
uzmanina danismanin 6nemli bir nedeninin bir¢ok bilisim sirketinin, hukuk burolarinin calistigt

Ucretten daha az ticrete ¢alistyor olmalarindan kaynaklandigini disintyorum.

Bu ticret farki ise hem nitelik hem de nicelik farkindan kaynaklaniyor. Oncelikle avukatlik
Ucretleri tim dinyada oldugu gibi diger pek ¢ok sektore gore yiiksek (tilkemizde ABD ve Avrupa’ya
gore ¢cok distk hatta yerlerde oldugunu séyleyebilirim, ABD’li veya Avrupali bir avukatin bir saat
danismanlik icin istedigi 300 ya da 400 ABD dolari ya da Avro civarindadir, bu projelerde bir
avukatin adam/gun ucreti dahi buralara yaklasamamaktadir) kalmakta, bu da meslegin ayni hekimlik
gibi zorlu bir lisans egitimi, meslek i¢i egitim ve uzun bir deneyim gerektirmesinden kaynaklanmakta
hatta {icretin biiyitk cogunu bu bilgiyle bezenmis deneyim olusturmaktadir. Ote yandan bu
projelerde nicelik olarak da avukatlarin yapacag kisiye 6zel (daha dogrusu veri sorumlusuna 6zel)
islerin say1si cok fazla olmaktadir. Zira avukatlar projelerde hukuki agidan sirketleri bir butiin olarak
uyumlu hale getirerek adeta veri sorumlularin bu zamana kadar sahip olduklart hukuki tim
uygulamalart bastan degistirmektedir. Bu da tim detaylara hakim olmayi ve en ince ayrintisina kadar

tim streclerin yeniden yapilandirilmasini gerektirmektedir.

Uygulamada bazi bilisim sirketlerinin gerceklestirdikleri projelerde uzmanlik alanlarinda
olmamasina ragmen adeta avukatliga soyunarak hukuki danismanlk vermeye dahi kalkistiklarini
gormekte ve duymaktayiz. Kisisel verilerin korunmast hukuku konusunda bilgi sahibi olmayan veri
sorumlulari ise bilisim uzmanlarinin vermis oldugu yetersiz, kimi zaman da yanls tavsiyeler ile
hareket etmekte ve idari para cezalarindan, digiik tcretlere aldiklart danismanliklar “sayesinde”

kurtulduklarini kanisina varmaktadirlar. Bunun bir yanilsamadan ibaret oldugunu ifade etmeliyim.

Bugiine kadar igerisinde yer aldigim projelerden bazilarinda bizden 6nce yalnizca bilisim
sitketlerinden danismanlik hizmeti alinmistt. Boylece dogrudan bilisim sirketleri tarafindan

gerceklestirilen projelerin iceriklerini 6grenme imkani edindim. Ornegin bir bilisim sirketi
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tarafindan yuratilen uyum surecinde veri sorumlusu Sirket’in biinyesinde bulunan biitiin birimlerle
tek tek konusularak sirketlerin is siireclerinin ¢ikarilmasindan ziyade, her departmanin stireciyle ilgili
bir iki ctimlelik anlatim yapimis, ilgili stregler bolinmediginden islenen kisisel veriler toplu bir
sekilde kaleme alinmis ve dahast ilgili her bir munferit stirecte hangi kisisel verilerin toplandigt /
islendigi / saklandigi gosterilmemisti. Yapilan bu “tespit”lerin ardindan; kisisel veri iceren
dokiiman, belge, dosya vb. nin glivenliginin saglanmast acgisindan kilitli dolap 6nlemleri, elektronik
ortamda bulunan kisisel verilerin korunmast amactyla ise erisim loglama, sifreleme, yetki matrisi,
sizma testi, veri kaybt 6nleme yazilimlart gibi 6nlemleri, her bir munferit siirecte yer alan kisisel
verilerin guvenliginin saglanmast icin tek tek yazilmasi yolundan kaginilarak toplu bir sekilde
stralandigt rapotlar teslim edilmisti. Dogru bir proje icin bunlarin gerekli ancak yetersiz oldugunu

ifade etmeliyim .

Projelerin bu sekilde eksik yapilmasindan daha vahim olan ise hukuki konularda verilen
onerilerdir. Bilisim sirketlerince hafife alinan bir diger husus ise, yalnizca Kurul’un internet sitesinde
yayinladigi rehberlere bakilarak aydinlatma metinlerinin yazilabilecegi, envanterlerin yapilabilecegi,
cogu sirketin bazt noktalarda birbirlerine benzer siirecler igerdiginden ayni metinlerin sirketin
kendisine Ozgulenerek farkli farkli aydinlatma metinlerinin yazilabilecegini savunmalaridir.
Aydinlatma metinlerinin acitk riza metinleriyle karistirilmast hususu da ayri bir mesele

olusturmaktadir.

Ama buradan da su sonu¢ cikartilmamalidir: “avukatlarin projeleri ¢ok iyi, bilisim
sirketlerine gitmeyin ve yalnizca avukatlarla bu projeleri yuritin.” Cikarilmast gereken sonug;
herkesin en iyi bildigi isi yaparak, kendi alanina iliskin olan hususlarda ¢alismasinin, 6nerilerini de
kendi alanlarina iligkin konularda vermesinin en dogru yontem oldugudur. Dolayisiyla bilisim
uzmanlari avukatliga, avukatlar da bilisim uzmanligina soyunmamalt herkes kendi agisindan projeye

yaklasmali ve mumkinse isbirligi yapmalidir.
3. Avukatlarin Rolii

Yukarida da bahsettigim tzere aktorlerin konuya yaklasim yonleri ile bakis acilar
birbirinden farklidir. Bilisim uzmanlari veri giivenligini saglamaya odaklanirken avukatlar da hukuki
yapilandirmaya odaklanmaktadir. Iste kisisel verilerin korunmasinda avukatlarin konumunu

belirleme zorunlulugu da burada dogmaktadir.

Biz avukatlar kisisel verilerin korunmasi konusunda 6zellikle gerceklestirdigimiz uyum
projeleri ile sirketlerin tim is stireclerini, s6zlesmelerini, politika ve prosedirlerini inceliyoruz. Bu

sureclerde yasa ile uyumlu olmayan, duzeltilmesi gereken alanlari ve eksiklikleri tespit ediyoruz ve
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gerekli dizenlemelerin yapilmasini proje kapsaminda gerceklestiriyoruz. Gerekirse yeni politika ve
prosedirler olusturuyor, sézlesmelere ekler hatta bazi s6zlesmeleri bastan yaziyoruz. Bunlarin
yapilabilmest i¢in de bilisim uzmant degil, avukat olmak gerekiyor. Zira hukuk fakiltesi mezunu bir
avukatin dahi tim mevzuata hakim olamadig1 giinintzde, teknik alanlarda uzmanlasmis bir kisinin

hakim olmasint beklemek anlamsiz olur.

Iste bu nokta son derece 6nemli. KVKK yukarida da belirttigim tizere, hukukun her alanina
temas eden bir diizenleme ve kisisel verilerin korunmasi béyle bir hukuk dalt. Dolayistyla bu hukuk
dalinda bir goris ifade edebilmek ya da uyum projesi gibi siiregleri yonetebilmek icin hukukun
hemen her alaninda bilgi sahibi olmak, bu alanlarda akil yiiriitebilmek gerekiyor. Iste avukatlart diger
alanlardaki uzmanlardan farkldastiran da bu 6zellikleri oluyor. Zira hukuk fakiltesinde anayasa
hukukundan ceza hukukuna, idare hukukundan insan haklart hukukuna, kisiler hukukundan borclar
hukukuna, is hukukunda milletlerarast 6zel hukuka kadar, hukukun tim temel alanlarinda ders
alintyor ve mezun olmak i¢in bu ve diger derslerin tamamint vermek gerekiyor. Her ne kadar
uygulamada avukatlar farkli alanlarda uzmanlagsalar da (6rnegin benim ceza hukuku ve bilisim
hukukunda uzmanlasmam gibi), hukuk fakiltesinde alinan bu hukukeu bakis agist ve neyi nerede
bulabileceginize iligkin bilgi, ama en 6nemlisi hukukun normlarinin nasil yorumlanacagt ve
uygulanacagina iliskin bilgi avukatlarin Kanun’un yorumlanmast ve uygulanmasindaki farkini bariz

bir sekilde ortaya cikartyor ve kendilerini bir adim 6ne gikartyor.

Bu 6nemli fark bilisim uzmanlarinda (eger hukuk fakiltesinde 6gretim gérmediler ise) veya
diger bir sosyal bilim alaninda 6grenim gbren bir kiside bulunmasi mumkin olmayan bilgi
birikiminden kaynaklantyor. Zira hukuk fakiltesinde yalnizca kurallarin neler oldugu degil bu
kurallarin soyut bir uyusmazliga nasil uygulanacagi ve bunun yontemi 6gretiliyor. Dolayistyla hukuk
fakultesi disindaki herhangi bir fakiltede alinan bir iki baslangic seviyesindeki hukuk dersi ya da
okunan birka¢ hukuk kitab1 bu nosyon eksikligini gidermiyor.

Avukatlar meslek yasaminda da siirekli olarak uyusmazlik ¢6zmek veya ileride ortaya
¢tkmast muhtemel uyusmazliklart 6ngorerek buna iliskin sézlesme, ihtar vs. gibi 6nlemleri
almaktadirlar. KVKK da teknik tedbirlerin yani sira ve bunlardan daha ¢ok idari tedbirler bashigt
altinda kisisel veriler agisindan ileride ¢ikmast muhtemel risklerin en aza indirgenmesine yoénelik
calismalarin yapilmast ve bunun kanitlanmasina tizerine kurulu bir kanun. Bu noktada avukatlarin
gecmis deneyimleri ve hukuki riskleri 6nlemeye iliskin refleksleri devreye giriyor ve idari tedbirlerin

alinmast ve uygulanmasinda 6nemli bir islev gbriyor.

Bunun gerekliligi bir 6rnek ile daha iyi anlasilacaktir. Veri sorumlularinin 6698 sayili Kanun

geregince kisisel veri saklama ve imha politikasi olusturmalar gerekir. Politikalarin olusturulabilmesi

Sayfa 7/10



icin ise veri sorumlusunun faaliyetlerinin tabi oldugu tim mevzuatlarin zamanagimlart ile hak
dustrici sureler bakimindan incelenmesi ve veri sorumlusunun is stregleri de degerlendirilerek
kisisel verilerin saklanmasi ve imhasi icin maksimum streler belitlenerek ilgili prosedur
olusturulmalidir. Yasalar cercevesinde muvekkilinin istekleri dogrultusunda hareket eden biz
avukatlarin ancak ve ancak, aldigt hukuk egitimi ve mesleki tecrtbe ile danismanlik hizmeti
verdikleri veri sorumlusu olan sirketlerin ihtiyaclarint karsilamast mimktndur. Mevzuata hakim
olmadan yapilan degerlendirmeler ve almnan kararlar sonucunda sirketlerin baska mevzuattan
kaynaklanan yaptirimlarla ve davalarla karsilasmalart ya da ticari faaliyetlerinin bir ¢itkmaza girmesi

olasidir. Iste avukatlar tam da bu noktada yer almaktadir.

Konunun bir boyutu bu olup diger bir boyutu ise hukuki danismanlik verilmesine yasal

olarak yetkili kisilerin avukatlar olmast ve bilisim uzmanlarinin bu kapsamda yer almamasidir.

1136 sayilt Avukatlik Kanunu’nun 35. maddesine gore, “Kanun islerinde ve huknki meselelerde
miitalaa vermek, mabkeme, hakem veya yarg yetkisini haig bulunan dider organlar huzurunda gercek ve tiizel
kigilere ait haklar: dava etmek ve savunmatk, adli islemler takip etmek, bu islere ait biitiin evraks diizentlemek,
yalniz baroda yazily avukatlara aittir”. Baska bir deyisle hukuki danismanlik ancak avukatlar tarafindan
verilebilir. Bunun aksine davranslar hukuka aykirilik olusturur. Dolayistyla hukuk fakultesi mezunu
olsa dahi “baro levhasina yazilmak suretiyle avukat unvanini almayan kisilerin” hukuki tavsiyelerde

bulunmak gibi bir ise girismemeleri gerekir.

Bu noktada veri sorumlularini da uyarmak gerekir. Avukatlar yaptiklart meslegin
sorumluluklarinin bilincinde olarak, hukuki tavsiye ve islemlerini olmasi gerektigi gibi ve zamaninda
yapmakta ve yanlis bir tavsiye ya da eksik bir islem neticesinde kendilerinin sorumluluklarinin da
(hukuki ve cezai) olacagint bilerek hareket etmekte hatta bunun i¢in mesleki sorumluluk sigortast
yaptirarak olast hatalar nedeniyle muvekkillerinin kayiplarint giivence altina almaktadirlar. Kisacast
her agidan mivekkilleri olan veri sorumlularini korumaktadirlar. Aynt hususun bilgisi ve deneyimi

ne olursa olsun “avukat” sifatini tasimayan bir baska kisi tarafindan saglanmast mimkin degildir.

Turk Ticaret Kanunu geregince “basiretli bir tacit” olarak davranmast gereken bir sirket
(veri sorumlusu) bu sekilde hareket etmeyerek hukuki tavsiyeleri bir avukat yerine isi ve uzmanlig
bu olmayan bir G¢linct kisiden aldiginda, ortaya ¢ikabilecek zararlarint bu sifatla hareket etmedigi

icin tazmin ettirmesi de mumkiin olmayacaktir.
4. Uyum Projelerindeki Aktoérlerin Orani Ne Olmalidir?

Bu konuda bir ayrim yapmak gerekir. Is giicii acisindan nasil bir oran, isin niteligi acisindan

nasil bir oran olmalidir?
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Is giicii (nicelik) acisindan, projenin yapildigi veri sorumlusunun niteligine gére durum
degismekle birlikte, yari yariya ya da taraflari degismekle birlikte %70 - %30’ kadar degisen oran
bandinda degismektedir. Yapmis oldugumuz projelerde ortaya gikan tablonun hep bu sekilde

oldugunu matematiksel veriletle (adam/gtn sayist) ortaya koyabilirim.

Ote yandan isin niteligi baglaminda biiyiik bir fark bulunmaktadir. Zira bu kisimda karar
verme ve yonlendirme devreye girmektedir. Bunu su 6rnekle de agiklayabiliriz. Bir ingaatin yapim
surecinde iscilerin is glicti ve harcadiklari zaman ingaat mihendisindekinden kat kat fazladir. Ancak
¢ok daha kisa bir zaman diliminde statik hesaplarint yapan, insaatin nasil yapilacagina karar veren
ve denetleyen insaat muhendisidir. Dolaysiyla insaat mithendisinin bir insaattaki 6nemi nitelik

acisindan bir isciye gore kat ve kat fazladr.

Bilisim sirketleri / uzmanlari veri glivenligine iliskin teknik bogluklart tespit etmekte (bunu
kisisel veri envanteri ¢ikarilmast asamasinda yapmakta), bosluk raporunun olusturulmast esnasinda
gorev almakta ve sonrasinda uyum sirecinde veri giivenliginin saglanmasi igin gerekli olan teknik
hususlart (irtin aldirma / tretme / uygulama) seklinde hayata gecirmektedir. Geti kalan tim kismin
(egitimlerin verilmesi, kisisel veri envanterinin ¢ikarilmasi, sézlesmelerin  yapilandirilmast,
prosedirlerin gelistirilmesi vs.) yapilmasi ve bunun sorumlulugu avukatlara kalmaktadir. Ayrica
herhangi bir ilgili kisinden ya da Kurum’dan bir bagvuru ya da soru geldiginde bunun yanitlarinin
hazitlanmasinda da daima avukatlardan destek alinmaktadir. Ozellikle projelerin cogunda, proje
bitmesine ragmen avukatlardan danismanlik hizmeti alinmaya devam edilmesi nitelik olarak agithgin
avukatlarin Gzerinde oldugunun en 6nemli kanitlarindan birisidir. Dolayisiyla buradaki oranin %80

hukuk, %020 bilisim uzmanligini oldugunu soyleyebilirim.

Buna bilisim uzmanlarinin hemen itiraz edeceklerini biliyorum. Ancak ikinci oranin isin
niteligi ile ilgili oldugunu, is giict ya da kazancin paylasimast ile ilgili bir oran olmadiginin altini bir

kez daha ve 6nemle ¢izmek isterim.

Bu nitelik farkini s6yle agiklayabiliriz: Ctrtik bir domatesi buzlukta saklamanin bir anlami
yoktur. Buzu ¢ozildiginde o yine kullanilamaz ve zararli bir ¢uriik domatesidir. Dolayistyla
domatesler dondurulmadan 6nce bu isin uzmani tarafindan kontrol edilmeli ve hangisinin saklantp
hangisinin saklanmayacagina karar verilmelidir. Ayni durum kisisel veriler icin de gegerlidir. Bilisim
uzmant tarafindan veri giivenligi saglanmadan 6nce, s6z konusu verinin hukuka uygun mu elde
edildigi ve islendigi, veri islemenin amacinin ve hukuki dayanaginin ne oldugu ve son saklama ile
isleme siiresinin ne oldugunun bir avukat tarafindan belitflenmesi gerekir. Aksi takdirde istenildigi
kadar iyl bir giivenlik sistemi kurulsun zaten saklanan verinin bizatihi kendisi hukuka aykirt

olacaktir. Bu husus ise ancak bir avukat tarafindan saglikli bir sekilde tespit edilebilir.
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Bunun nedeni ise teknik kisimda zaten hali hazirda bilinen veri guvenligi risklerine karst
onlemler alinmasidir. Gegmiste yasanmis siber saldirilar, veri sizintilari, veri kayiplart gibi
orneklerden yola cikilarak gelecege iliskin bir projeksiyon yapilmakta ve buna iliskin donanimsal
ve/veya yazilimsal 6nlemler alinmaya calistimaktadir. Hukuk tarafinda ise avukatlar adeta sisler
icinde yol almaktadir. Zira Kanun yeni olup buna iliskin verilmis Kurul kararlari ¢cok az, mahkeme
karari ise hi¢ yoktur. Her giin gelisen teknoloji yeni hukuki sorunlarin ortaya ¢tkmasina yol agmakta,
veri sorumlulari ise sorunlarina acil yanit aramaktadir. Kisisel veri ihlali nedeniyle bir yaptirim olmasi
halinde ise buna yanit vermesi ve ¢6zim bulmasi istenen yine avukatlardir. Dolaysiyla isin nitelik

olarak agirhiginin hukuk tarafinda oldugu rahatlikla s6ylenebilir.
Sonug

Her iki aktér de bu asamada kendi uzmanlk alanlari cergevesinde projelerini
gerceklestiriyor; ancak asil sorun her iki aktorin de uyumun tamamen sadece kendi alanlarindaki
yapilandirmalarla gerceklesebilecegini iddia etmelerini noktasinda basliyor. Kisisel Verilerin
Korunmast Hukuku multidisipliner bir alandir. Ozellikle yasanin yiikiimliiliklerinin yerine

getirilmesi bakimindan sirketlerin bilisim ve hukuk alanlarinda tekrardan yapiandiriimast gereklidir.

Bu konu, Kisisel Verilerin Korunmast Kurumu’nun 6 Kasim 2019 tarihinde yayimladig
duyurusuna da konu olmustur: “Sikdyet iizerine ya da re’sen yaptigs incelemelerde veri sorumiularmm bu
ydikiimliiliikleri yerine getirip getirmedigini hukuki ve tefnik agidan bircok unsurn iceren genis bir perspektiften
dederlendirmekte ve fkarar vermektedir. Bu noktada Kurulun, sadece Kanun ve ikincil mevzuatta belirtilen
ydikiimliiliiklere uynmu goz dniinde bulundurdugunun ve bu uynm calssmalarmn veri sorumlusu biinyesinde ya da
disaridan destek  almafk  suretiyle yiiriitiiliip yiiriitiilmedigi fonusunda bir degerlendirmede bulunmadiginin
belirtilmesi gerekmektedir. Nibayetinde, veri sorumlularmin tabi oldugu yikiimliiliiklerin cesitliligi geregi bn
ydikiimliliiklerin ancak disiplinler arasi ortak bir calssmanin neticesinde yerine getirilebilir oldugn hususu da giz

oninde bulundurulmalidir”.

Kurum’un da duyurusunda vurguladigr gibi ortak bir ¢alisma ve is birligi ile ancak tam bir
uyum gerceklestirilebilir. Yani bilisim uzmanlarinin bilisim alanlarindaki bilgi ve tecribelerini
kullanarak veri giivenligi konusunda alinmast gereken teknik tedbirler, avukatlarin da idari tedbitler
ve hukuki konularda yardimer olarak gerekli danismanligi saglamast kisisel verilerin korunmasinda
hedeflenen sonuca ulasilacaktir. Aksi halde sirketlerin kisisel verilerin korunmast konusunda bir

yonleri eksik kalacaktir.
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