KISISEL VERILERIN KORUNMASI KANUNU (KVKK)

SURE DOLDU - PEKI SiZ HAZIR MISINIZ?

Son Tarih 07.04.2018

DOC. DR. MURAT VOLKAN DULGER
AVUKAT / OGRETIM UYESI
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Veri Koruma Mevzuatlari

Uluslararasi Duzenlemeler

SOX ve daha 1981 tarihli 108
fazlasi Sayili
Sozlesme
PCI 95/46/EC Veri
Slg Korumasi Direktifi

HIPA

A GDPR( General Data

Protection Regulation)

DilgerHukukBirosu .



Ulkeler Bazinda Kisise

USA
Federal
CALEA, CCRA, CIPA, COPPA,
" EFTA, FACTA, ECPA, FCRA,
FISMA, FERPA, GLBA, HIPAA,
~ HITECH, PPA, RFPA, Safe
? Harbor, US PATRIOT Act

iT-N 1= EE= Europe
Privacy laws in 28 countries

_ Et:ropean

~ United
A Kingdom

ICO Privacy and Electronic Union_
PIPEDA, FOIPPA, PIPA Communications y EU Di.ta Protection
~ } irective,
L. & Regulations State Data Protection Laws

-
TURKIYE

Kisisel Verilerin
Korunmasi

A ‘
- Morocco

Data Protection
Act
)

e

l'ﬁl Mexico

Personal Data
Protection Law

Act
H Colombia Ry
’
Data Privacy Law 1266 Data S}’d{&‘é%ﬂ Acts

@ Brazil

Article 5 of Constitution

"= Argentin
. Era
B chile
Protection of
Personal Data Act

a
Personal Data Protection Act,
Information Confidentiality
w

== South

= Africa
Electronic

Communications
and Transactions Act
P

Kaynak: *CipherCloud sunumundan alintidir.

| Verilerin Korumasi

,./ Japan

Personal Information
Protection Act

- Taiwan 1

Computer-Processed
Personal Data Protection

vs . South
“b“" Korea
Network Utilization and
Data Protection Act

India a

Information Technology “ Hong Kong

2ersonal Data Privacy
ordinance

=== Thailand _ ~
Official Information A
. Philippines )

Act B.E. 2540
Propose Data Privacy Law

A&
[@ Singapo
re ' !

Personal &

Financial Data . B
Protection Acts -
.
New A
Zealand
Privacy Amendment Act

# Australia

National Privacy
Principals, State
Privacy Bills, Email
Spam and Privacy

.
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2.Kanun Kunyesi

07/04/2016 tarihinde 29677 sayili
Resmi Gazete 'de yayimlanarak
GG N

24/03/2016 tarihinde

6698 sayili kanun

TBMM'de kabul edilerek

kanunlasti.
17/02/2016 tarihinde Uygun bulunma

kanunu Resmi Gazete 'de yayinlanarak
108 sayil sd6zlesme ic hukukumuzun bir
parcas! haline geldi.

28/01/1981 yilinda 108 sayil
«Kisisel Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sozlesmesi»
Tarkiye’'nin de dahil oldugu Avrupa
Konseyi Uye ulkeleri tarafindan
imzalandi.

DilgerHukukBirosu .



3. Kanundaki Tanimlar

DulgerHukukBilrosu .
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Kisisel Veri Nedir?

03 Ozgecmis, Meslek Bilgisi,
Medeni Durumu

04 Adres vb.

DilgerHukukBirosu .



Ozel Nitelikli Kisisel Veri Nedir?

Irk, Etnik koken, Siyasi
Dusuncesi, Felsefi Inanci

Dernek, Vakif ya da
Sendika Uyeligi

Dini, Mezhebi veya diger
inanclari

Kilik ve kiyafeti, Saghgi,
Cinsel Hayati

Ceza Mahkumiyeti ve
Tedbirler, Biyometrik ve
Genetik Veriler

DilgerHukukBirosu -



v'Kaydedilmesi
v'Depolanmasi
v"Muhafaza
Edilmesi
v'Degistirilmesi
v'Yeniden
DlUzenleme
v’ Aciklanmasi
v'Aktariimasi
v'Siniflandiriimasi
Vb.

Veri sorumlusu,
kisisel verilerin
isleme
amaclarini ve
vasitalarini
belirleyen, veri
kayit sisteminin
kurulmasindan
ve
yonetilmesinde
n sorumlu olan
gercek veya
thzel kisidir,

Veri Isleme, Veri Sorumlusu, Veri Isleyen

o VERI

S jSLEYEN

v’ Veri isleyen, veri

sorumlusu adina
verileri isleyen
gercek ve tuzel
kisilerdir.

Ornegin;

Cagri merkezi
sirketleri

Pazar arastirma
sirketleri
Kuryeler vb.

DiilgerHukukBiirosu




Acik Riza Nedir?

Belirli Bir Konuya iliskin Olma
v Genel Nitelikle olmamali,
v’ Belirli bir konu icin verilmeli.

Bilgilendirmeye Dayanma

v" Verilerin hangi amaca dayanacagi acikca
belirtilmeli,

v Aydinlatma yukimliliginin yerine getiriimeli.

Ozgiir iradeyle Aciklanmis
Olma

v On Sart sunulmamal,

v" Ozglr bir irade beyani olmal.

DilgerHukukBirosu .



Verinin Islenmesi

Kisisel verileri islemek icin ana kural
kisiden verilerinin
toplanacagina/islenecegine dair acgik
riza almaktir.

Acik riza gerektirmeyen durumlar:

KISISEL. > Kanunda 6n gorilmis olma
VERILERI

YASAL > Fiili imkansizlik

EKILDE > Sozlesmenin kurulmasi Jifasiyla ilgili

3 ISLEMEYE |
~ DEVAM ETMEK gerekli olma

IGIN NE » \eri sorumlusu icin zorunlu olma
s YAPILMALIDIR?

> Veri ilgilisinin alenilestirmis olmasi

» Hakkin tesisi, kullaniimasi veya
korunmasi icin zorunluluk

> Veri sorumlusunun m Z
S T J‘%ﬁlgerHukukBurosu-

maenfastiari




Veri Sorumlusunun Mesru Menfaati

~ MENFAAT
KIME GORE VE
NEYE GORE?

Veri sorumlusunun mesru menfaatlerinin kapsami
cok genis, dolayisiyla dar yorumlanmali!

Hakkin kullaniimasi (6r: basin 6zgurlugu)
Calisanlarin takip edilmesi

Sirket birlesme ve devralmalari

Veri guvenliginin saglanmasi

Mesru menfaatin varligl yeterli degil, 6nemli olan
menfaatler dengesinin saglanmasi (veri
minimizasyonu ilkesi, olcultuluk ve orantililik
Ilkesi)

D N NI NI NN
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Verli Sorumlusu

Veri sorumlusunun gorevleri, 6698 sayili
Yasa uyarinca
»Verinin hukuka aykiri islenmesini 6nlemek
»Verilere hukuka aykir erisilmesini 6nlemek
»\erilerin muhafazasini saglamak amaciyla her

GOREVI VE turlu teknik ve idari tedbiri almak

SORUMLUKLA | |
ARVERSDIRY  Kisisel verilerin kendi adina baska bir gercek veya

thzel kisi tarafindan islenmesi halinde, yukarida
belirtilen tedbirlerin alinmasi hususunda bu
kisilerle birlikte mustereken sorumludur. Ayrica
Istisnalar kapsaminda olmayan veri sorumlularinin
VERBIS’e kayit yakimlalagu vardir.

(Yirmi bes calisandan cok veya vyillik elli milyon
TL'den fazla cira var ise kayit zorunludur!)
VERBIS, veri sorumlularinin Sicile basvuru ve

Sicille ilgili diger |§Iemlerde|j<9| g@pﬁjﬂaﬂgnli%lg]ﬁ

ri7zarindan aricilaehilan hilicirm cicraminit ifade adar
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; A




Aydinlatma Yukimlulagu

Veri ilgilisini bilgilendirme

DIGER »\eri sorumlusunun kimligi
YUKUMLULUKLE > Kisisel verilerin hangi amagla islendigi
R »Islenen verilerin kimlere aktarilabilecegi

» Kisisel verilerin nasil toplandigi ve hukuki

sebebi

»\Veri ilgilisinin haklari konularinda veri ilgilisi
bilgilendirilecektir.

DilgerHukukBirosu -



4. Veri llgilisinin Haklari

KNOW YOUR
RIGHTS!

Kisisel verisinin islenip islenmedigini
ogrenme,

Islenmisse buna iliskin bilgi talep
etme,

Islenme amacini ve bu amaca uygun
olarak kullantlip kullaniimadigini
ogrenme,

Eksik/yanlis islenmesi durumunda
duzeltilmesini isteme,

Verilerin yok edilmesini veya
silinmesini isteme,

Veriler aktariimissa, ucuncu kisilere
bildirilmesini isteme,

Islenen verilerin analiz edilmesi
suretiyle kisinin kendisi aleyhine bir
sonucun ortaya cikmasina itiraz
etme, DilgerHukukBirosu




5. Verileri Yok Etme, Silme veya
Anonimlestirme

Islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde;

v Re’sen veya

KiSISEL v Veri ilgilisinin talebi Gzerine

VERILERIN v" Veri sorumlusu tarafindan yapilacak

SIRINVISSIAEE  Kisisel verilerin silinmesine, yok
LSLQ=PLRUI=SI  cdilmesine veya anonim héle
getirilmesine iliskin usul ve esaslar
yonetmelikle dizenlenmistir.
Yonetmelige gore en cok alti ayhk
periyotlarda imha edilmesi gereken
veriler kontrol edilmelidir.
Veri ilgisinin talebi halinde ise otuz gun
icinde gerekli islem yapilarak veri ilgilisi
bilgilendirilmelidir.

HALE
GETIRILMESI

DilgerHukukBirosu -
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6. Verileri Aktarma

UCUNCU
SAHISLARA
&
UCUNCU
ULKERE
KISISEL VERI
TRANSFER
EDEBILIR
MiYiz?

Kural, Veri ilgilsinin acik rizasi olmaksizin tcuncu
kisilere aktarilamamasidir. Bunun istisnasi ise
madde 5 ve madde 6’dir.

Kim Bu ucuncu Kisiler?
Bir sirketler toplulugu altinda yer alan farklh sirketler
arasinda, veri transferi gerceklestirilmesi, ucuncu kisiye

veri transferi yapilmasi anlamina gelmektedir.

istisnasi;
-Veri sorumlusu sifatina sahip bir tuzel kisiligin
bunyesinde gerceklesen veri transferleri, ucuncu kisiye

yapilan transferler olarak degerlendirilemez. Ornegin,
calisanlar vb.

lllkelere veri transferi siki k llar
g DngerHukukBurosu-



6. Verileri Yurtdisina Aktarma

7
100

ulkelere veri transferi siki k llar
baglanmistir.

Madde 9, veri ilgilisinin acik rizasi olmaksizin
UCUNCU verilerin yurtdisina cikarilmasi yasaktir. Sayet
SAHISLARA yurtdisinda yeterli koruma var ise Madde 5 ve
& Madde 6 buna istisnasidir.
UCUNCU

UGN Yurtdisinda yeterli koruma yok ise;
KISISEL VERI

TRANSFER Turkiye'deki ve ilgili yabanci Gilkedeki veri
H0IE LR sorumlularinin yeterli bir korumay:i yazili olarak
MIYIZ? 7 . ..
taahhut etmeleri ve Kurulun izninin bulunmasi
kaydiyla ilgili kisinin acik rizasi aranmaksizin
kisisel verilerin yurt disina aktarilmasina imkan

verilmektedir.
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7. Uyumluluk Sureci

v Yayim tarihinden itibaren 6 ay sonra

yukumlulukler bashyor (yeni
SORUMLULUK kaydedilen veriler icin).

NE ZAMAN

B AR ¥ Hali hazirda olanlar ise iki yil icinde
uyumlu hale gelmek zorunda (Gecici
Madde 1: Bu Kanunun yayimi
tarihinden once islenmis olan kisisel
veriler, yayimi tarihinden itibaren iki
yil icinde bu Kanun hukimlerine
uygun hale getirilir.)

DilgerHukukBirosu -



Aksiyon Plani




Aksiyon Plani

Organizasyon ve Gorev 0
X Dagilimi 20%




Organizasyon ve Gorev Dagilimi

Kisisel verilerle iliskili departmanlarin
temsilcilerinden olusur:

BASARI ICIN v Yénetim

YONETIM v Hukuk

%ENSETI\IIEI(LSiI v Insan Kaynaklari
v' Bilgi Sistemleri
v" Pazarlama
v" Denetim/Kalite
v |s Birimleri

DilgerHukukBirosu .



Aksiyon Plani

Organizasyon ve Gorev 0
X Dagihmi 20%

-\U Politika ve Prosedurler
(o Mo/




Politika ve Prosedurler

a. Kisisel Veri Envanterinin Cikariimasi

b. Bosluk Analizi

BASARI,
DOGRU
BASLANGIC
ILE BIR ADIM

c. Uyum Danismanligi

UZAKTA

DilgerHukukBirosu -



a. Kisisel Veri Envanterli

Veri giris yontemi

Hassas kisisel veri/kisisel veri ayrimi
Veri elde edilis yontemi

Veri ilgilisinden izin ihtiyaci

Veri isleme gerekceleri

Veri koruma ilkeleri uyum durumu
Erisim yetkili kisiler

Transfer bilgisi

KAYDEDILMIS

~ Y IiSLENEN TUM
\ KiSISEL
. VERILERIN

. TESPITI
U
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ORNEK - VERI| ANALIZ ISLEMI

E c D E F G H | K L M
Sakla
Sur@ Veri isleme faaliyeti E Weri 5ahibi E eri El Agiklama E Sekli mEl ﬂaidalB Veri isleme Garekgesi El Weri NitelE Banka sina Aktan) Aktanm gerekgesi Agik Riza ihtivac  [Veri Saklama Siresi
Elektronik
Wer Sozlesmesal iliki uyannca gerekli olma
KF Infermation Memorandum Migteri zgegmis Bilgileri Detayh dd raperunda finansman saf dosyas weieservEs| [KVEK m. 5/ 2-c) Basit Potansiyel yatinme) Apik nzalEVEE m. 571) SGzlesme slresi sonunz kadar
Sozlesmesal iliski uyannca gerekli olma
Kirnlik bilgileri [din hanesi [KVKE m. 5/2-c), Masru menfaat
yok), adres, telefon, email, bakimindan zorunlu alma (KVEK m. 5/2- SGzlesme iliskisinin sona ermesinden itbaren
F2R Milgteri Gergek Kontakt (ortak, kefil] Musteri miksteri numarass Uygulama |Internaxt |f] Basit Yok Yok 11 vl

DilgerHukukBirosu




b. Bosluk Analizi

¥ Organizasyon ve Yonetim
- ¥ Veri Koruma llkeleri
/ VERININ V" Veri llgililerinin Haklar
\v DC")\N(AGSU%I\L{IJNU V" Veri GlUvenligi Kontrolleri
=l v Islenmesi
\ N TESPITI v ériesimies
v Muhafazasi
v Silinmesi, yok edilmesi veya anonim hale
‘ getirilmesi

Aktarilmasi, yurt disina aktarilmasi
Veri Koruma Kurulu ile iliskiler

DilgerHukukBirosu .



c. Uyum Danismanligl

UYUM SURECI
YASAYAN BIR
YAPI HALINE
DONUSMELI

AN NI N N N N N NN

A NN

Kurumsal Veri Koruma Politikas! olusturulmasi
Kurumsal Veri Koruma Sistemi tesis edilmesi
Gerekli BT surec ve kontrollerinin olusturulmasi
Kisisel Veri Koruma Komitesi ile toplantilar
Veri ilgilisi Onay Formlari

Veri ilgilisi Bilgilendirme Formlari

Cerceve Sozlesmeler

Veri Isleyen Sozlesmeleri

Kisisel Veri Koruma Kurulu bilgilendirme ve
yazismalari

Veri Sorumlusu Kimliginin belirlenmesi

Veri Sorumlulari Siciline Kayit

Arsiv Verilerinin Yapilandirilmasi

Personel Farkindalik Egitimi

DilgerHukukBirosu -



Aksiyon Plani

_\G Politika ve Prosedurler
(o Mo ]

i‘x Egitim, Ic Iletisim ve Farkindalk
x




Uyulma5| Gereken llkeler

UYUM SURECI
YASAYAN BIR
YAPI HALINE
DONUSMELI

AN

DI NN

Islenme amaci ile sinirli olma (purpose
limitation)

Gereginden uzun sure saklamama
Hukuka uygunluk (lawful processing)
Dogruluk ve guncellik (quality of data)
Belirli acik ve mesru amaclar icin islenme
(proportionality)

DilgerHukukBirosu -



Aksiyon Plani

_\G Politika ve Prosedurler
(o Mo ]

i‘x Egitim, Ic Iletisim ve Farkindalk
x

1&/ Denetleme, Risk Analizi ve Tedbirler




Kisisel Veri Yasam Dongusu

Veriyi Izleme ve Takip Etme Yapilandirilmis ve Yapilandirilmamis

Verilerin Belirlenmesi
* Log Management

* SIEM

*  Monitoring Tool

* (Case Management

*  Privacy Compliance
System

* Archive Managment

* Data Mapping & Classification
* Data Discovery

Teknik CozUm
Onerisi

Veri ilgilisine Bilgi Verme
Yikumlalugu

Veriyi Koruma, Silme ve
Anonimlestirme

* DLP

*  Encryption

* Data Destruction .
* Degauss (Hardware) o \ Veriye Erisecek Kisileri Yetkilendirme,

* Paper Shredder Veri Sinirlamasi Getirme
* Patch Managerpent PAM
* Network Security * Session Recording

*  Custom Software

* Application Security * Data Masking
* MDM - * TDE (Transparent Data Enc.)
* Cloud Security * Single Sign On

DilgerHukukBirosu -




8.Cezai Mueyyide - Ildari Para Cezasi

Veri sorumlusuna tanimlanan gorevlerin
yapilmamasi halinde;

y ’ Veri sorumlulari siciline kayit ve bildirim
1. TLden-1. : TL yikimldligine aykirilik halinde;
kadar

20.000 T'den-1.000.000 Tl’ve
kadar

Aydinlatma yuktmluligune aykirilik
halinde;

5.000 Tl!den - 100.000 Tl'ye
kadar

Kurulun inceleme yapmak icin taleplerinin
yerine getirilmemesi halinde;

25.000 T'den-1.000.000 Tl’ve
kadar

DilgerHukukBirosu .



KISISEL VERILERI KORUMA KURULU KARARLARI

« Kisisel veri guvenligi ihlalinin gec bildirimi
Islenen kisisel verilerin kanuni olmayan onIarIa baskalarl taraflndan elde edllmesmln veri
ki

bulunulmamasinin;

Veri sorumlusunun gerceklesen veri ihlalini ilgili Kisiler
gecikmeyle bildirmesinin Kanunda belirtilen “en kisa sure”yi asan bir sure oldugu ve bu
durumun Kanunun 12 nci maddesinin (5) numarali fikrasi kapsaminda veri guvenligi
ihlali olarak degerlendiriimesi nedeniyle Kurul tarafindan Kanunun 18 inci maddesi
geregince ilgili veri sorumlusu hakkinda idari yaptirnm uygulanmasina karar verilmistir.

e Acik rnizanin hizmet sartina baglanmasi

Veri sorumlusu tarafindan Kanunun 5 inci maddesinin (2) numaral fikrasinin (c) bendi
kapsaminda sozlesmenin taraflarina ait kisisel veri islenmesi durumunda ayrica acik riza
almasi ve de acik rizay! Uyeligin ve hizmetin dolayisiyla s6zlesmenin bir kosulu olarak

dayatmasmm

dikkate alindidainda bu durtimun Kanunun 4 (1ncil madde<sinde ver aIn huuka ve



- Islenme amacinin gerektirdiginden fazla kisisel veri islenmesi/aktariimasi
Mahkemece veri sorumlusundan ilgili kisi hakkinda baz kisisel verilerin talep
edilmesi ve veri sorumlusunun gereginden fazla Kkisisel veri aktariminda
bulunmasinin;

- Kanunun 8 inci maddesinin (2) numaral fikrasinda atifta bulunulan Kanunun 5 inci
maddesinin (2) numarali fikrasinin (¢) bendinde yer verilen hukuki yukumlulugun yerine

getirilmesi icin zorunlu olmasi kapsaminda degerlendirilemeyecegi,
- Kanunun 4 uncu maddesinin (1) numarah flkrasmln (¢) bendlnde yer alan islendikleri,

 Veri sorumlusu tarafindan Kanunda belirlenen sure icerisinde
llgili kisinin veri sorumlusuna Kanunun 11 nci maddesinde sayilan haklar kapsaminda

basvuruda bulunmasina ragmen veri sorumlusunun suresinde ilgili kisiyve cevap
vermemesi uzerine;

Kurul tarafindan veri sorumlusunun ilgili kisiye Kanunun 11 inci maddesi kapsaminda talep
ettigi hususlarla ilgili olarak, Kanunun 15 inci maddesinin (5) numarali fikrasi geregince
kararin tebliginden itibaren 30 gun icerisinde cevap vermesi, aksi takdirde Kanunun 18
inci maddesi uyarinca hakkinda idari yaptirrm uygulanacagi hususunda veri sorumlusunun
talimatlandiriimasina karar verilmistir.

DilgerHukukBurosu




* [lgili kisinin kisisel verilerinin silinmesi talebinin yerine getirilmemesi

Veri sorumlusunun, halihazirda aktif olmayan mausterisinin (ilgili kisi) kisisel verilerinin
silinmesi hususundan taleb|n| yerlne getlrmemeS| uzerlne

Veri sorumlusunun tabi
boyunca muhafaza gtmgsl zgrunlulugu bulundugu da n, Kurul tarafindan aktif
olmayan musterilerin kisisel verilerinin, Kanunun 4 Uncl maddesinde yer verilen genel
ilkelere uygun olarak saklama amaci disinda islenmemesi gerektigi yonunde veri
sorumlusunun talimatlandirilmasina karar verilmistir.

 Kisisel veri guvenliginin saglanmasi amaciyla uygun guvenlik duzeyini
temin etmeye yonelik gerekli idari ve teknik tedblrlerlnln allnmama5|,

a) Veri sorumlusu taraflndan musterlsmln (|Ig|I| |<I$I)
|
Veri sorumlusu acisindan I_dikkate alinarak, Kurul
tarafindan Kanunun 12 nci maddesinin (1) numarali fikrasi cercevesinde veri
guvenliginin saglanmasi hususunda gerekli teknik ve idari tedbirleri almayan veri
sorumlusu hakkinda Kanunun 18 inci maddesi uyarinca idari yaptirim uygulanmasina

karar verilmistir.

b) Veri sorumlusunun bir calisaninin, talebi olmamasina ragmen M—“ﬂf&é‘iﬁﬂﬂlﬂ@@l’]rosu

kici) kicsicel verilerini. kendicsine vetki ttTanimlamacsi: vabnilan®™ cicstemler




« Kanunda yer alan genel ilkelere aykiri kisisel veri islenmesi,
Veri sorumlusu taraflndan |Ig|I| kisinin talebl uzerlne gergeklestlrllen §Iemde ver

musteriden istenilmesinin;
- llgili mevzuatta yer almamasi

- Ulasiimak istenen amac ile bagdasmamasi nedeniyle
Kanunun 4 uncu maddesinin (2) numarali fikrasinin (a) bendinde yer verilen hukuka ve

durustluk kurallarina uygun olma ilkesi ile (c) bendinde yer verilen belirli, acik ve
mesru amaclar icin islenme ilkesine aykirilik teskil ettigi dikkate alinarak,

« Kanuna aykiri sekilde kisisel verilerin islenmesi

Veri sorumlusu tarafindan, bir sirketin calisanlarina e-posta yoluyla gonderilen sozlesme
orneklerinde veri sorumlusu tarafindan, isveren e-posta adresi kismina sirketin adresinin
yazilmasi gerekirken,

Kanunun 5 inci maddesmde sayilan k|§|sel verl |§Ieme §artlar|ndan herhang

kisi) ev adresinin yazilmasi nedeniyle,

Kurul tarafindan Kanunun 12 nci maddesi kapsaminda veri guvenligini saglayamayan
veri sorumlusu hakkinda Kanunun 18 inci maddesi uyarlnca J ar| IYIEl].ﬁ( kr%
uygulanmasina karar verilmistir. ukBurosu




YAPTIRIMLAR

“* 5237 Sayil Turk Ceza Kanunu uyarinca
sorumluluk;

v TCK
135
v TCK
136
v TCK
137
v TCK
138

% TCket/Kurum itibarini zedelemeye yol

L, @ilecek Hukukq avkiri veri isleyen
g t/Kurumlarin ILAN edilmesi
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KISISEL VERILERIN KORUNMASINA ILISKIN CEZA HUKUKU
NORMLARI

Kisisel verilerin kaydedilmesi

Madde 135- (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan uc¢ yila kadar
hapis cezasi verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goruslerine, irki kokenlerine; hukuka aykiri
olarak ahlaki eg|I|mIer|ne cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
iliskin olmasi durumunda birinci fikra uyarinca verilecek ceza yari oraninda artirilir.

Verileri hukuka aykiri olarak verme veya ele gecirme

Madde 136- (1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren
kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.

Verileri yok etmeme

Madde 138- (1) Kanunlarin belirledigi strelerin gecmis olmasina karsin verileri sistem icinde yok
etmekle yrkumlu olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis
cezasl verilir.

(2) Sucun konusunun Ceza Muhakemesi Kanunu hukumlerine gore ortadan kaldiriimasi veya yok
edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirilir.
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YCGK E.2012/12-514 K.2014/312 T7.10.06.2014
YCGK E.2012/12-1510 K.2014/331 1.17.6.2014

«TCK 135 ve 136. maddelerindeki kisisel verilerin korunmasina iliskin duzenlemelerde sadece sir niteliginde kisisel
verilerin korunacagina iliskin bir hUkmdn bulunmamasi ve aksine 135. maddenin gerekcesinde gercek kisiyle ilgili her
tarlU bilginin kisisel veri olarak kabul edilmesi gerektiginin belirtiimesi karsisinda...»
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Y.12.CD. E.2013/96069 K.2014/3760 T.17.2.2014

Y.12.CD. E.2015/4349 K.2016/5349 T.30.3.2016

Y.12.CD. E.2016/2168 K.2016/5860 T1.6.4.2016
Y.12.CD. E.2016/9332 K.2016/13355 T.14.12.2016

KISISEL VERILER: «Verileri hukuka aykiri olarak verme veya ele gecirme sucunun maddi konusunu
olusturan “kisisel veri” kavramindan, kisinin, yetkisiz Ucuncu kisilerin bilgisine sunmadiqi,
istediginde baska kisilere aciklayarak ancak sinirli bir cevre ile paylastigi nufus bilgileri (T.C. kimlik
numarasl, adi, soyadi, dogum yeri ve tarihi, anne ve baba adi gibi), adli sicil kaydi, yerlesim yeri,
egitim durumu, mesleqgi, banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan
grubu, medeni hali, parmak izi, DNA'sI, sac, tukurtk, tirnak gibi biyolojik 6rnekleri, cinsel ve ahlaki
eqgilimi, saglik bilgileri, etnik kokeni, siyasi, felsefi ve dini gorusu, sendikal baglantilari gibi kisinin
kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve
onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her turlu bilginin anlasilmasi gerekir.

)
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Y.12.CD. E.2013/96069 K.2014/3760 T.17.2.2014

Y.12.CD. E.2015/4349 K.2016/5349 T.30.3.2016

Y.12.CD. E.2016/2168 K.2016/5860 T1.6.4.2016
Y.12.CD. E.2016/9332 K.2016/13355 T.14.12.2016

(DEVAMLA) Herkes tarafindan bilinen ve/veya kolaylikla ulasiimasi ve bilinmesi mumkun
olan kisisel bilgiler de, yasal anlamda “kisisel veri” olarak kabul edilmekte ise de, anilan
maddenin uygulama alaninin amaclanandan fazla genisletilerek, uygulamada belirsizlik ve hemen
her eylemin suc¢ olusturmasi gibi olumsuz sonuclarin dogmamasi icin, maddenin uygulamasinda,
somut olayin ozellikleri dikkate alinarak titizlikle degerlendirme yapilmasi, olayda herhangi bir
hukuk dali tarafindan kabul edilebilecek bir hukuka uygunluk nedeni veya bu kapsamda nazara
alinabilecek bir hususun bulunup bulunmadiginin saptanmasi ve sanigin eylemiyle hukuka aykiri
hareket ettigini bildigi ya da bilebilecek durumda oldugunun da ayrica tespit edilmesi gerekir.
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Y.12.CD. E.2014/22994 K.2015/2630 17.16.2.2015

HABERLESME DOKUM BILGILERI: «...arama kaydi dokimlerini katilanin akrabalarina gondermesi
eyleminde, arama kaydi dokimlerinin, aramalara iliskin numara, tarih, saat ve sure bilgilerini
icermesi, konusma ve mesajlasma iceriklerine dair bilgi bulunmamasi karsisinda, sanigin
eyleminin haberlesmenin gizliligini ihlal sucunu degil, TCK m.136/1'deki verileri hukuka aykiri
olarak verme veya ele gecirme sucunu olusturdugu gozetilmeden...»
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Y.12.CD. E.2016/9332 K.2016/13355 17.14.12.2016

HESAP HAREKETI BILGILERI: «...sikdyetciye ait hesap hareketinin telefonla yapilan talep Uzerine
duzenlenip suphelinin muadur olarak calistigr bankadan, sirkete gonderildiginin anlasiimasina gore,
supheliler hakkinda 136/1.maddesinde tanimlanan suctan sorusturma yapilmasi icin yeterli delil

bulundugu...»
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NELER KiSIiSEL VERi DEGILDIR?

Tuzel kisilere ait bilgiler: Y. 12.CD. E.2015/10456 K.2016/12769 T.16.11.2016
Ozel hayata iliskin gériintli ve sesler:
1. Ciplak fotograflar kisisel veridir (Y.4.CD. 3972/9894 T.16.5.2016)

2. Ozel hayata iliskin goérintl, fotograf veya ses TCK m.135 anlaminda kisisel veri degildir
(Y.12.CD. E.2012/17703 K.2012/18222 T.11.9.2012)

3. Ozel hayata iliskin gérintl veya ses «kuskusuz» kisisel veridir ama TCK m.135 veya 136
olmaz TCK m.134/1 ve 2 uygulanir (Y.12.CD. E.2013/9669 K.2014/3760 T.17.2.2014)

4. Ciplak goruntuler kisisel veri degildir TCK m.134 uygulanmalidir (Y.12.CD. E.2014/11530
K.2015/584 T.19.1.2015)

Ozel hayata iliskin olmayan Facebook profil fotografi: Y.12.CD. E.2015/4349 K.2016/5349
T.30.3.2016
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KONUYLA ILGILI YARGI KARARLARI

“Sanigin  mustekinin Facebook sayfasinda yer alan fotograflarini ele gecirmesi...” Y.4.CD.
E.2016/9597 K.2016/14441 T.16.11.2016 (2),

“kisinin fotografini kullanarak Facebook hesabi acmak ve kullanmaya devam etmek...” Y.18.CD.
E.2015/11457 K.2016/7247 T.7.4.2016

“savciliga yapilacak bildirim oncesi bankadan kisinin hesap dokimunun telefonla istenmesi ve
alinmasi...” ¥.12.CD. E.2016/9332 K.2016/13355 T.14.12.2016

“gorusme icerikleri olmaksizin arama kaydi dokimlerinin ucunu kisilere gonderilmesi...” Y.12.CD.
E.2014/22994 K.2015/2630 T.16.2.2015
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KONUYLA ILGILI YARGI KARARLARI

“kisinin gazetede surekli yayinlanan fotografinin baskaca gercek bir bilgi verilmeden bir
arkadaslik sitesine konmasi...” YCGK E.2012/12-510 K.2014/331 T.16.6.2014

“Kisinin yaptigi doguma iliskin raporu hastaneden alip idari sikayet icin kullanmak...” YCGK
E.2012/12-1514 K.2014/312 T.10.06.2014

«banka ve kredi karti bilgilerinin kopyalanmasi...”
Y. 8.CD. E.2015/11729 K.2016/4287 T.31.3.2016
Y. 8.CD. E.2016/2018 K.2016/8043 T.16.6.2016

Y. 8.CD. E.2016/1453 K.2016/9153 T.28.9.2016
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6698 SAYILI KANUN M.18
IDARI PARA CEZALARI

a) 0 uncu maddesinde ongorulen aydinlatma yukUumluligunu yerine getirmeyenler hakkinda
5.000 Turk lirasindan 100.000 Turk lirasina kadar,

b) 2 nci maddesinde oOngorulen veri guvenligine iliskin yukumlulukleri yerine getirmeyenler
hakkinda 15.000 Turk lirasindan 1.000.000 Turk lirasina kadar,

c) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlari yerine getirmeyenler hakkinda
25.000 Turk lirasindan 1.000.000 Turk lirasina kadar,

d) 16 nci maddesinde ongorulen Veri Sorumlulari Siciline kayit ve bildirim yukumluligine aykiri
hareket edenler hakkinda 20.000 Turk lirasindan 1.000.000 Turk lirasina kadar, idari para
cezasil verillir.
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9. GDPR GENEL BAKIS

v Genel hatlariyla %4’e kadar (azami 20 milyon Euro
olmak uzere) ceza gerektiren haller:

v' Temel ilkeler ve acik riza alinmasi

v Veri ilgilisinin haklarina iliskin yUkimlaltklere
aykirilik

v" Uluslararasi veri transferine iliskin yikimlUklerle
aykirilik

v" Veri otoritesinin kararlarina uymamak

PARA CEZASI

v Genel hatlariyla %2’ye kadar (azami 10 milyon Euro
olmak Uzere) ceza gerektiren haller:

v" Cocuklara iliskin verilerin islenmesine 6zel rizanin
alinmasi

v" Mahremiyet odakli tasarim (“Privacy by Design”) ve
veri koruma ilkelerini gozetmeksizin gerceklestirilen

teknik uygulamalar

v AB’de temsilci bulundurmayan yabanci veri

sorumlusu ve veri isleyequ kB rosu
v Teknik ve oraanizasvone vuLg ﬂjluﬁ elrj"l veHne




Uluslararasi Kontrol Birimleri

Ulke Kontrol Birimi
Almanya Federal Veri Korumasi Gorevlisi ( Federal Data Protection Commissioner - Bundesbeauftragter fiir den Datenschutz )
Avusturya Veri Korumasi Komisyonu (Data Protection Commission - Datenschutzkommission)

Belcika Ozel Hayatin Korunmas1 Komisyonu ( Commission for the Protection of Privacy - Commissie voor de bescherming van de

2 persoonlijke levenssfeer )
* 'ﬂ: Danimarka Veri Korumasi Ajans: (Data Protection Agency - Datatilsynet)
Finlandiya Veri Korumas: Ombudsmant (Office of the Data Protection Ombudsman -Tietosuojaviranomaiset)

h U L K E L E R E Fransa Medeni Haklar ve Enformasyon Teknolojisi Ulusal Komisyonu (National Commission on Information Technology and

Civil Liberties - Commission Nationale de 1'Informatique et des Libertés , CNIL)

g
J G O R E Hollanda Veri Korumas: Otoritesi (Data Protection Authority - College Bescherming Persoonsgegevens, CBP )
; D E G I S KE N LI Ingiltere Bilgi Gorevlisi (Office of the Information Commissioner )
K irlanda Veri Korumasi Gorevlisi (Data Protection Commissioner)
G O ST E R IYO R Ispanya Veri Korumasi Ajansi (Data Protection Agency - Agencia de Proteccién de Datos )
Isveg Veri Aragtirma Heyeti (Data Inspection Board - Datainspektionen )
talva Kisisel Verileri Koruma Otoritesi (Regulatory Authority for the Protection of Personal Data - Garante per la protezione dei
¥ dati personali )
- Veri Korumasi Ulusal Komisyonu (National Data Protection Commission - Commission Nationale pour la Protection des
Liiksemburg Dohnses)
Norveg Veri Aragtirmacisi (Data Inspectorate - Datatilsynet )
o dAd Ulusal Veri Korumas1 Komisyonu (National Data Protection Commission - Comissdo Nacional de Protec¢do dos Dados ,

CNPD)
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AYRINTILI ACIKLAMALAR iCiN BKZ:

https://aydin.academia.edu/volkandulger




TESEKKURLER
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