KiSiSEL VERILERIN KORUNMASI HAKKI BAGLAMINDA iSCIiLERE AiT
ILETISIMIN iISVEREN TARAFINDAN GOZETLENMESI
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Kisisel veriler kavrami, konuya iligkin biitiin ulusal ve uluslararasi yasal diizenlemelerde benzer
sekilde ifade bulmus; lilkemiz agisindan kisisel veriler alanina 6zgii temel kanun olarak kabul
edilen 6698 sayili Kisisel Verilerin Korunmas: Kanunu’nda da; “kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklinde tanimlanmistir. Bu baglamda gercek
bir kisinin giindelik yasam aktivitelerinden mesleki faaliyetlerine kadar yasaminin her alaninda
s0z konusu olabilen ve onu tanimlamaya veya tanimlanabilir kilmaya yarayan her tiirlii bilginin
kisisel veri niteliginde oldugu sdylenebilir. Oyleyse kisisel veriler belli bir alan veya faaliyete
Ozgililenmis olmayip, kapsam ve sinirlart agik ve net bir bigimde ¢izilmis degildir; kiginin
bulundugu her ortamda s6z konusu olabilecektir.

Calisma hayatinin insanlarin yasaminda onemli bir yer ve zaman kapladig1 giiniimiizde isci-
isveren iliskisi de kisisel veriler bakimindan 6nem arz eder. Is sozlesmesinin kurulus
asamasinda ve devami siiresince; is¢i, isverene ekonomik ve hukuki bir bagimlilik i¢indeyken;
isveren de iscisini koruma ve gozetme borcu altindadir. Isci-isveren arasindaki bu karsilikli
iligki is¢inin kisisel verilerine miidahale olusturabilecek unsurlar1 barindirir. Ayrica gelisen
bilisim teknolojilerinin sagladig1 imkanlar bu iligkinin kisisel veriler ile olan baglantisinin farkl
bir bakis agisiyla ele almay1 zorunlu hale getirmistir. Dolayisiyla is iliskisinin kurulmasi,
caligma siireci, isten ayrilma ve hatta isten ayrildiktan sonrasi da dahil olmak iizere is iliskisinde
kisisel veriler 6zel bir 6nem tagir.

Glinlimiizde isverenler tarafindan iscilere ait kisisel veriler ise giris ve ¢aligma siirecinde
toplanip islenmekte ve isciler ¢alisma esnasinda cesitli yollarla gézetlenmektedir. Ozellikle
teknolojik gelismelerin kamusal ve 6zel alanlarda bireylerin elektronik sekilde gdzetlenmesini
saglamasi isverenlerin gozetleme isteklerini yerine getirmelerini kolaylagtirmistir. Bu sekilde
bir gozetleme, bazi durumlarda hakli olmakla beraber iscilerin kisisel alanina miidahale
niteliginde olmasi nedeniyle basta kisisel verilerin korunmasi hakki olmak {izere; 6zel hayatin
gizliligi ve korunmasi ve haberlesme hiirriyeti gibi temel hak ve 6zgiirliikler kapsaminda ele
alinmalidir. Nitekim igverenlerin gozetleme faaliyetlerine iliskin akillara cevaplanmasi gereken
su sorular gelmektedir:

e Isverenlerin iscilere ait kisisel veri toplamasinin sebepleri nelerdir?

e isverenler tarafindan elektronik izleme ve gozetleme uygulamalarina basvurmaya neden
ihtiya¢ duyulmustur?

e Iscilerin izleme ve gozetleme yollariyla kisisel verilerinin elde edilmesi, toplanmasi ve
islenmesi hukuka uygun mudur? Hangi Ozelliklere bakilarak hukuka uygunluk
degerlendirmesi yapilmalidir?

e Konuya iliskin doktrin goriisleri ile Yargitay kararlar1 ne cevap vermektedir?

* Akademisyen/Avukat.
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Iste bu makalenin konusunu da bu sorular olusturmaktadir. S6z konusu sorular1 yanitlayabilmek
ve igverenlerin iscilere yonelik elektronik gozetleme yoluyla iscilere ait kisisel verileri elde
etmesinin hukuka uygunlugunu tespit edilebilmek i¢in ilk olarak elektronik gozetlemeye ihtiyag
duyulma sebepleri ile isgiler lizerinde dogurdugu sonuglara deginecegim. Sonrasinda doktrin
goriisleri ve Yargitay kararlar1 1s181nda isverenlerin boyle bir yola basvurmasinin hangi hallerde
hukuka uygun kabul edilip hangi hallerde kisisel verilerin korunmasi hakki ile diger temel hak
ve Ozgiirliiklerin ihlali sonucuna varilabilecegine iliskin tespitlerde bulunacagim. Varilan
kanaat yoniinde de isverenlere yonelik uygulanmasi gereken yontem konusunda onerilerde
bulunmaya ¢alisacagim.

Isyerinde Uygulanan Elektronik Gézetleme Uygulamalari ve Bu Uygulamalarin Kisisel
Verilerin Korunmasi1 Hakki Kapsaminda Hukuka Uygunluk Degerlendirmesi

1. Isci — Isveren lliskisi Cercevesinde Elektronik Gézetleme Uygulamalar

1.1 Elektronik Goézetim Kavram ve Isyerinde Uygulanan Elektronik Gozetleme
Uygulamalari

Kokeni Fransizca dilinden gelen gozetim sozciigii ilk olarak 18. yilizyilin sonlarina dogru bir
kisinin hareketlerinin yakindan izlenmesi anlamina gelecek bigimde kullanilmaya baslanmistir.
Bu izleme kisinin davranislari, eylemleri, ifadeleri veya iligkileri lizerinde olabilir. Buna gore
gbzetim, bir veya daha fazla kisinin eylemlerinin veya iletisiminin sistematik bir sekilde
aragtirilmasi veya izlenmesidir.

Gozetim faaliyetleri ise gozetleme islemlerinin uygulandig kisiler hakkinda bilgi toplanmak
suretiyle bu kisileri yonetebilmek amaciyla bireylere ait kisisel verilerin elde edilmesine
yonelik her tiirli islemi ifade eder. Dolayisiyla gozetleme faaliyetleri her ne sekilde ve hangi
aracla yapilirsa yapilsin bireyler iizerinde gergeklestirilip bireylerden saglanir. Oyleyse
gozetleme faaliyetleri ile varilan sonu¢ da bireylerin kisisel verilerine iligkindir, esas amag:
kisisel veridir!

Bireylere ait verilerin bilinmesi, kayit altina alinmasi ve islenmesi isteginin ¢ok eski yillardan
bu yana var olmasi, bireylere ait verileri 6grenmek isteyen kisiler veya cesitli toplumlar
tarafindan kisiler hakkinda bilgi toplamak ve onlar1 izlemek amaciyla gézetim uygulamalarina
ihtiyag duymalarina ve bunun igin araglar gelistirmek iizere ¢aligmalara baglamalarina neden
olmustur. Ozellikle teknolojik gelismelerin bireylerin her alanda elektronik sekilde
gozetlenmesini kolaylastirmis olmasi; bugiin farkli gerekgelerle bir¢cok alanda bu uygulamalara
basvurulmasi sonucunu dogurmustur. Bu gelismeye paralel olarak is¢i-igveren iliskisinde de
neredeyse her igyerinde, isyerinin niteligine gore arag ve yontem bakimindan farklilik arz
etmekle beraber gozetleme uygulamalart yogun bir sekilde kullanilmaktadir.

Amerikan Yonetim Dernegi’nin 2007 yilina ait ABD’de bulunan isyerlerinde kullanilan
gozetleme faaliyetlerine yonelik arastirmasinda; igverenlerin %66’sinin iscilere ait internet
kullanimini, %43 {inilin e-postalar1, %45’ inin telefon ve sesli mesaj kullanimini ve %48’inin ise
kamera ile izleme ve denetleme yapildigi tespit edilmistir. Daha da tehlikelisi igverenlerin
%16’s1 iscilerin telefon goériismelerini, %9’u da sesli mesajlar1 kaydetmektedir'. Soz konusu

1 https://www.amanet.org/news/1473.aspx.

Sayfa2/21



arastirma her ne kadar ABD’de bulunan isverenlerin gdzetlemesini ortaya koymussa da bu
durumun sadece ABD’ye 06zgli olmadigr ve bu tir yontemlerin diinyanin her iilkesinde
kullanildig1 bilinmektedir. Ozellikle yonetim odakli olan alanlarda yonetim hakkina sahip taraf
araciligiyla kullanilan gozetleme uygulamalarinin, isci-isveren iliskisinde de kullanilmasi
kacinilmaz bir sonu¢ olmustur.

Gortildiigi gibi teknolojide yasanan geligsmeler iscilerin ige alim siirecleri de dahil olmak {izere
ozellikle isin ifasinin gerceklestirildigi ¢alisma siirecinde bir¢ok yonden izlenmelerine neden
olmustur. Bu izleme 6zellikle internet, bilgisayar ve e-posta kullanimi tizerinde gergeklestirilse
de daha farkli cesitte yontemlere de bagvurulmaktadir. Giiniimiizde isverenlerin siklikla
kullandig1 elektronik gozetleme gesitleri su sekildedir:

e Iscilere ait telefon kullaniminin gozetlenmesi,

e Iscilere ait internet ve bilgisayar kullaniminin gézetlenmesi,
e Iscilere ait e-posta kullaniminin gdzetlenmesi,

e Video kamera yoluyla gozetleme,

e Biyometrik sistemler ile gozetleme.

Belirtilen gozetleme yontemleri her isyerinin kendine ait &zellik ve ihtiyaclarina gore
degismektedir. Ancak her ne kadar kullanilan ara¢ degisse de tiimiiniin ortak 6zelligi; is¢inin
kisisel verilerine dayanmasidir. Bu durum da basvurulan yontemlerin bireylerin kisisel
verilerinin korunmasi hakkini ihlal edip etmedigi sorusunu giindem getirmistir. iste bu
caligmanin da esas amaci bunu tespit etmektir.

1.2. isverenler Tarafindan Elektronik Gozetleme Uygulamalarina Basvurulma
Sebepleri

Iscilerin is sozlesmesi devam ederken calisma siireci igerisinde izlenmesi ve birtakim teknolojik
yontemlerle bilgilerinin kaydedilmesinin sebepleri gesitlilik gosterse de baglicalar1 su sekilde
gruplandirilabilir:

Iscilerin verimlilik 6l¢iimii ile performans degerlendirmesinin yapilabilmesi, izleme ve
gbzetlemenin ilk ve en onemli gerekgesini olusturur. Iscilerin telefon veya bilgisayar
araciligiyla kendi sahsi isleriyle ugrasmasi verimlerinin ve dolayisiyla isyerindeki
iiretkenliklerinin diismesine neden olur. Kisisel iglerle ilgili e-posta gondermek veya almak,
sosyal medya sitelerinde vakit gecirmek, isle ilgili olmayan diger sitelere girmek veya oyun
oynamak is¢ilerin en ¢ok karsilasilan is disindaki faaliyetlerinden bazilaridir. Dolayisiyla
igsverenin bu tiir nedenlerden kaynaklanabilecek verimlilik ve iiretkenligin diigsmesini
engellemek nedeniyle gozetleme faaliyetlerinde bulunmasi hakli bir gerekge olarak
goriilmelidir.

Ayrica benzer menfaatle iscilerin performanslarini 6lgen teknolojik sistemlerin kullanilmasi da
igverenler tarafindan siklikla bagvurulan bir denetleme yontemidir. Bilgisayar programlari
aracilifiyla bilgi girisi yapilarak isgilerin performanslar1 rahatca Olgiilebilmekte ve
degerlendirilebilmektedir. Bu yontemle degerlendirmeye alindigini bilen is¢i, kendisine verilen
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isin ifasim1 daha 6zenli ve daha hizli yerine getirmek icin gayret gosterecek ve boylece
verimlilik artacaktir. Iscilerin verimliliginin arttirilmasmnin yaninda varilan kanaat sonucu
gerektiginde performansa gore pozisyon degisikligine gidilmesi isverenlerin bu metodu tercih
etmesindeki bir diger 6nemli nedendir.

Iscilerin is saatleri icerisindeki kisisel kullammlarinin denetlenmesinin isverenler agisindan
hakli bir nedene dayandigii diistinmekle beraber; kisisel verilerin korunmasina iliskin
verdigim egitimlerde de Onemle belirttigim gibi; isverenlerin, isgilerinden ozellikle de
bilgisayar ve e-posta kullanim trafiginin yogun oldugu iscilerden biitiin is saati boyunca
yalnizca is ile ilgili internet kullanimi gerceklestirmesi gerektigine yonelik bakis agisindan
vazgecmesi gerekir. Isverenlerin buna karsilik olarak, bu hususa iliskin diizenleme yapma
yetkisinin kendilerinde olmasi gerektigi ve s6z konusu kullanima izin verip vermemenin kendi
inisiyatiflerinde olduguna yonelik itirazlar1 giindeme gelebilir. Normal sartlarda igverenlerin,
bu savunmalar1 bazi agilardan hakli goriilebilir. Ancak internetin bu derece hayatimiza girdigi
giinimiiz sartlarinda bdylesi bir yaklagim gerceke¢i olmadigi gibi miimkiin de degildir. Bu
nedenle ig¢ilerin verimliligini arttirabilmek gerekgesiyle kisisel internet kullanimini tamamen
yasaklayarak bu yasaga uyulup uyulmadigini denetlemek ve kisisel kullanimin tespit edilmesi
halinde de bunu is¢iye karsi kullanmak yerine internet kullanimin1 agik ve net kurallar koyarak
sinirlamak daha dogru ve uygun olacaktir.

Isverenlerin gozetleme yontemlerine bagvurma gerekliligi duymasinin diger bir 6nemli nedeni
ise giivenlik sebeplerinden kaynaklanmaktadir. Isyerinde isciler tarafindan bilingli veya
bilingsiz bir sekilde isyerine ait bilgilerin internet ve genellikle de e-posta yoluyla aktarilmasi
s0z konusu olmaktadir. Zira bilisim araglarinin gelismesi ve her alanda yayginlagmasi sonucu
giintimiizde isyerleri kendilerine ait 6zel bilgileri genellikle elektronik ortamda saklamaktadir.
Bu tiir aktarma faaliyetlerinin &nlenmesi igin isgilerin elektronik ortamdaki faaliyetleri
izlenebilmektedir.

Ote yandan iscilerin iletisim araglarimi ve dzellikle isyerine ait internet agmi gerektigi gibi
kullanmamasi sonucunda dogacak igveren sorumlulugu tehlikesini ortadan kaldirmak igin
isyerindeki bilgisayarlarin denetlendigi goriilmektedir. Bu durum kanuni zorunluluk ve kanuni
sorumluluk hallerinden kaynaklanmaktadir. Bu noktada iscilerin bilgisayarlara indirdikleri
yiiklemelerde telif hakki ihlallerine dikkat edilmelidir. Daha da 6nemlisi ve en tehlikelisi
miilkiyeti igverene ait bir bilgisayar ve internet agi ilizerinden isciler tarafindan ¢ocuk
pornografisi olan sitelere giris yapilmasi veya cocuk pornografilerinin bilgisayara indirilmesi
isverenin sorumluluguna yol agar. Giiniimiizde, gergeklesen bilisim suglar1 arasinda ¢ocuk
pornografisine iliskin goriintii ve video indirme 6nemli bir yer kaplamaktadir. Bununla beraber
bu goriintiilerin kullanici tarafindan yanlis veya hatali eylemler sonucu bilingsiz bir sekilde
indirildigine somut olaylarda siklikla rastlamaktayiz. Ancak ispati neredeyse imkansiz olan bu
durumda aslinda indirmeyi gerceklestirmemis olan internet kullanicist sugun faili
olabilmektedir. Boylesine tehlikelerin oldugu bilisim ortaminda isverenlerin de internet aginin
maliki ve is¢inin yoOneticisi olmast durumundan dolay1 sorumluluklar1 dogacaktir. Dolayisiyla
bu tehlikelerin 6nlenmesi i¢in is¢ilerin denetlenmesi de hakli ve gerekli bir gerekgedir.

Isverenin, iscilerinin zarar gormesini engellemek iizere her tiirlii gerekli tedbiri almak
konusunda kanuni sorumlulugu bulunur. Bu sorumluluk kapsaminda igyerinde ¢alisan is¢iler
arasinda yasanabilecek hakaret, tehdit, hirsizlik ve cinsel taciz gibi fiiller engellenmeye
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calisilmalidir. Bu kapsamda isyerinde ¢alisan bir isci tarafindan yine ayni isyerinde olan diger
bir is¢iye veya karsimiza siklikla g¢ikan iist yoneticiler tarafindan isgilere cinsel tacizde
bulunulmasi, e-posta yoluyla hakaret veya tehditte bulunulmasi veya isyerinde hirsizliklarin
yasanmast gibi durumlarin 6nlenmesi i¢in gozetleme faaliyetlerine basvurulabilmektedir.
Bilgisayarlara viriis bulagtirilabilecek yazilim veya programlarin yiiklenmesi gibi durumlarin
da igverenlerin gozetleme faaliyetleri i¢in sunduklar1 gerekceler arasindadir.

1.3.  Elektronik Gozetleme Uygulamalarimin Sakincalar

Gortildiigii tizere igverenlerin ig¢ilerin ¢aligma siirecindeki elektronik kullanimlarinin tizerinde
izleme ve gozetleme uygulamalarina bagvurmalar1 hakli gerekgelere ve hatta ¢cogunlukla
kanunlardan dogan sorumluluklara dayanmaktadir. Bununla birlikte bu uygulamalarin
sakincalar1 ve isciler lizerinde olumsuz etkilere neden oldugu yok sayilmamasi gereken bir
gercektir. Isciler iizerindeki gozetleme uygulamalarinin genelde en biiyiik sakincasi bireylerin
ve iscilerin temel haklarinin tehlike altinda olmasi iken; 6zel olarak isgilerin psikolojilerini
olumsuz anlamda etkilenmesidir.

Bireyin ulusal ve uluslararasi diizenlemelerle de tanimlanmis olan insan onuru kavrami
kapsaminda bireysel 6zerklik hakki, maddi ve manevi biitlinliigiinii koruma ve gelistirme hakk1
ile temel hak ve Ozgiirliikklerinden olan 6zel hayatin gizliligi, haberlesme hiirriyeti ve kisisel
verilerin korunmasi hakkindan dogan menfaatlerin, sz konusu uygulamalardan zarar gérmesi
kaginilmazdir. Bu yonde iscinin de isyerinde giris-¢ikis yaptigi internet sayfalarindan e-posta
yazigmalarina; bilgisayarda bulunan her tiirlii dosyadan telefon konugmalarina kadar her adimin
izleniyor ve nadiren karsilasilsa da bu izlemeyle elde edilen verilerin kaydediliyor olmasi
belirtilen insan haklar1 tizerinde ciddi tehlikeler yaratmaktadir. Her anlamda bir denetim izleme
politikasi yiiriiten igveren, is¢inin 6zel hayati hakkinda kolaylikla bilgi sahibi olabilecek ve
neredeyse is¢inin kisisel verileri lizerinde s6z sahibi, diger bir deyisle hakimiyet kurmus
olacaktir. Oysaki buna varan uygulamalar kisisel verilerin korunmasi hakki bashigi altinda
incelenen bireyin bilgilerinin gelecegini belirleme hakkinin da ihlali anlamina gelecektir.

Bununla birlikte her hareketi ve attigi adimi izlenen, gozetlenen ve kaydedilen iscinin
saglanmak istenenin aksine siirekli izlendigi diisiincesiyle ¢alismasindan kaynakli olusabilecek
stresin etkisiyle verimli ¢alisabilmesi miimkiin degildir. Bu agidan bakildiginda aslinda verimi
arttirmak amaciyla yapilan gzetlemenin bazi hallerde aksine yol agtig1 da sdylenebilmektedir?.

Biitiin bu agiklamalar 1g13inda isverenin is sdzlesmesi geregince sahip oldugu yonetim hakki®
cergevesinde is¢inin is esnasindaki faaliyetlerini izlemesi ve denetlemesinin; is¢inin de bu

2 Gozetlemenin bireyler lizerinde dogurdugu olumsuz sonuglar igin Foucault'un, modern toplumda gozetim
olgusuna iligkin goérislerini agiklayabilmek igin Jeremy Bentham’in yeni bir hapishane modeli olarak tasarladigi
ve gbzetim ve denetim mekanizmasinin modern iktidar tarafindan isleyis bicimini gdzler 6nine serdigi
“Panoptikon Hapishanesi” hatirlanabilir. Hapishanenin mimarisi ve isiklandirmasi dyle bir tasarlanmistir ki
mahkdm her an izlenebilecek, hatta golgesi dahi gérilebilecektir; ancak mahkim ne zaman izlendigini
bilebilecek durumda degildir. Zamanla kuleye bir gardiyan koymaya bile gerek kalmamistir, mahkdm zaten
kendiliginden gardiyan varmisgasina davranmaktadir. Foucault'a gére Panopticon, mahkumlarin hareketleri,
davranig bicimleri ve sekillerinden diisiincelerine kadar her anini kontrol altinda tutan bir makinedir. iste bu
buyuk etkisi de mahkdmda iktidarin otomatik isleyisini saglayan bilingli ve surekli bir gorulebilirlik halini
yaratmaktan gelmektedir.

3 gverenin yoénetim hakki is sdzlesmesinin dogasindan kaynaklanmaktadir. Bu durum Anayasa Mahkemesi’nin
13031 sayili Resmi Gazete’'de yayinlanan 26.9.1967 tarihli E. 1963/336 ve K. 1967/29 vermis oldugu bir kararda
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gozetime temel hak ve 6zgiirliikleri kapsaminda karsi ¢ikmasinda hakli gerekgeleri mevcuttur.
Her ne kadar igverenlerin bu denetimi yapmakta mesru menfaatlerinin oldugunu sdylemek
miimkiinse de; ekonomik nedenlerden dolay1 bireylerin 6zellikle gii¢siiz konumda bulunan
is¢ilerin temel hak ve 6zgiirliiklerinden vazgegmesini beklemek miimkiin olmadigi gibi hukuka
da uygun degildir. Oyleyse her iki tarafin da hakli menfaatlerinin oldugu ve ayni zamanda s6z
konusu menfaatlerin ¢akistigt bu noktada orta noktanin bulunmasi gerekir. Bu orta nokta
bulunurken her iki tarafin var olan menfaat ve beklentilerinin yaninda hakkaniyet ve adalet ilke
ve prensipleri esas alinmali, bu ilkelerden sasilmamalidir. Dolayisiyla izlenmesi gereken yol,
igverenin elektronik gozetleme uygulamalar1 araciligiyla is¢ilerini etki altina alarak kontrol ve
yonetme istegi ile iscilerin is iliskisinin her asamasi dahil olmak tizere ulusal ve uluslararasi
yasal diizenlemelerle kendilerine taniman hem insan haklari hem is¢i haklarindan
yararlandirilmalart yoniinde var olan beklenti ve talep arasinda adil ve makul bir dengenin
olusturulmasidir.

2. Isverenler Tarafindan iscilere Ait Iletisimin Gézetlenmesi

fletisim araglarmin biitiin isyerlerinde yogun bir bigimde kullaniliyor olmas1 isverenlerin de
gozetleme faaliyetlerini bu araglar iizerinde yogunlastirmasina neden olmustur. Bu noktada
isverenin kendisine ait bilgisayar, telefon veya internet agi1 gibi araglarin kullanimina karar
verebilme yetkisi kabul edilmelidir. Diger yandan is¢inin basta kisisel verilerin korunmasi, 6zel
hayatin gizliligi ve haberlesme hiirriyeti olmak {izere temel insan haklar1 kapsaminda boyle bir
gozetlemeye itiraz etmesi dogaldir. Dolayisiyla kullanilmadan yasanmasi miimkiin olmayacak
kadar hayatimiza girmis olan iletisim araglarinin izlenmesi istegi ile iscilerin temel haklari karsi
karstya gelir. Bu nedenle iletisimin gdzetlenmesi bakimindan da makul ve adil bir dengenin
kurulmasi zorunludur. Bunun igin ilk olarak iscilerin isyerindeki s6z konusu faaliyetlerinin
niteligi tespit edilmeli ve buna gore bir degerlendirme yapilmalidir.

Avrupa Insan Haklari Mahkemesi’nin is¢inin isyerinde c¢alisma sirasinda yaptigi telefon
goriismelerini evde yapilan goriismelerden ayirmadigi “Halford v. Birlesik Krallik” karari,
is¢ilerin igyerindeki iletisiminin niteliginin tespit edilerek temel hak ve 6zgiirliikler kapsaminda
bir degerlendirme yapilip yapilmayacagini gostermesi bakimindan 6énemlidir. Kendisine karsi
cinsiyete dayali ayrimcilik davasi acilan Birlesik Krallik Polis Departmani, agilan davaya karsi
savunma yapabilmek icin bagvurucu Bayan Halford’un igyerindeki telefon goriismelerini
dinlenmis ve kayit altina alinmigtir. Mahkeme, isverenin gizlice yaptig1 telefon goriismelerini
gozetleme eyleminin 6zel yasamin gizliligi ve haberlesmenin gizliligine karsi haksiz bir
miidahale olusturdugu kanaatine varmistir.

su sekilde aciklanmistir: “Hizmet akdi li¢ unsuru kapsar: 1. is unsuru, 2. licret unsuru, 3. bagllik unsuru. Bu akdi
is gérmeye iligkin diger akitlerden ayiran bu bagllik unsurudur. Hizmet akdinde is¢i az veya ¢ok igverene
bagldir. Yani “o (is¢i) calismasini igsverenin gbzetimi ve denetimi altinda yapar.” Bu gériis Yargitay tarafindan
verilen kararlarla da sdrddrdlmisgtir. Nitekim Yargitay 9. Hukuk Dairesi’nin 3.10.2017 tarihli ve E. 2015/28321,
K. 2017/14781 sayili kararinda bu husus su sekilde anlatilmistir: “Is sézlesmesini belirleyen élgiit hukuki-kisisel
bagimliliktir. Gergek anlamda hukuki bagimlilik ig¢inin isin ydritimine ve igyerindeki talimatlara uyma
yiikimliiliigiini igerir. Isci edimini isverenin karar ve talimatlari gergevesinde yerine getirir. Isginin isverene karsi
kisisel bagimliligi 6n plana ¢ikmaktadir. Is sézlesmesinde bagimiiik unsurunun igerigini, isginin isverenin
talimatlarina gére hareket etmesi ve is slrecinin ve sonuglarinin isveren tarafindan denetlenmesi
olusturmaktadir.”
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fletisim araclarinin gozetlenmesi faaliyetlerinde ¢ogunlukla haberlesme hiirriyetinin ihlali
giindeme gelir. Keza haberlesme trafigi ve i¢eriklerinin kisilerin verileri niteliginde oldugundan
stiphe bulunmamasi dolayistyla kigisel verilerin korunmasi hakki agisindan da ciddi bir tehlike
yasanir. Bu nedenle haberlesme hiirriyetine yonelik sinirlama getirilip getirilemeyecegi,
getirilecekse de bu smirlamalarin 6lgiisiiniin ne olacaginin belirlenmesi gerekir. Bdylece
igverenler tarafindan, iscilerin haberlesme hiirriyetini ihlal edici nitelikteki faaliyetler
gerceklestirilirken, nelere dikkat edilmesi gerektigi tespit edilmis olacaktir.

AIHM’ nin konuyla ilgili 6niine gelen “Silver ve Digerleri v. Birlesik Krallik** davasmda konu
incelenmistir:

“Haberlesme ozgiirliigiine getirilen simirlamalarin oncelikle kanunla ongoriilmiis
olmasi gerekmektedir. AIHM ictihatlarinda ifade edilen kanunla éngériilme kriteri,
kendi icerisinde ii¢ temel prensibi icermektedir. Ilk olarak, miidahale teskil eden eylem
mevzuatta yer alan bir diizenlemeye dayanmalidir. Keza, miidahalenin dayanagini tegkil
eden diizenleme, ilgili kisi acisindan yeterli derecede ulasilabilir olmalidir. Son olarak,
50z konusu diizenleme, hitap ettigi kisiler bakimindan davranislarini ona gore
yonlendirme ve belli kosullar ¢ercevesinde eylemleri neticesinde meydana gelebilecek
sonuglart ongorebilmeye olanak saglayacak agiklikta olmalidir.

Isverenlerin iscilere ait iletisimi gozetleyerek iscilerin haberlesme hiirriyetine ve dolayisiyla
0zel hayatin gizliligi ile kisisel verilerinin korunmasi hakkina miidahale edildigi agiktir. Ancak
bu gozetlemenin hangi hallerde miimkiin olabilecegi Mahkeme’nin s6z konusu karar1 goz
oniine alinarak tespit edilebilir. Buna gore igverenlerin is¢ilerin iletisimini izleyebilmesi i¢in su
sartlarin varlig1 gerekir:

e isveren, gozetleme gerekgesini kanun hiikiimlerine dayandirabilmelidir: Ozellikle Is
Kanunu, Tiirk Bor¢lar Kanunu, Gelir Vergisi Kanunu, Sosyal Giivenlik ve Genel Saglik
Sigortast Kanunu ve Tiirk Ceza Kanunu ile diger yasal diizenlemeler kapsaminda
igverenlerin kendilerine yiiklenen yiikiimliiliikleri yerine getirebilmek i¢in iscileri
gozetlemek mecburiyetinde oldugu durumlarda bu sartin varligindan bahsedilir. Bunun
yaninda igverenin is iliskisi ile is sdzlesmesinin gerekleri i¢in de gdzetlemeye ihtiyag
duyabilir. Bunun digsindaki gerekcelerin  kanun  hiikiimlerine  dayandirilip
dayandirilamadigi her somut olayin 6zellikleri goz oniine alinarak degerlendirilmelidir.

e lsverenin iscilere ait gozetleme faaliyetini dayandirdig: diizenleme, isci acisindan
yeterli derecede ulagilabilir olmalidir: Isverenin gerekgesini dayandirdig1 kanun hitkmii
is¢i agisindan objektif olarak ulasilabilir olmalidir. Yasal diizenlemeler esasen herkes
icin ulagilabilir nitelikte oldugundan bu sarttan esas anlagilmasi gerekenin, igverenin
gozetleme faaliyetini, gozetleme gerekgesini ve gerekgesinin dayandigi kanun
hiikiimlerini is¢iye bildirmesi gerektigi oldugunu diisiiniiyorum. Bdylece miidahalenin
mesru olmasi igin var olmasi gereken bu adim pratik olarak anlam kazanacaktir. Bu
bildirim is sézlesmesinde yer alabilecegi gibi, isveren tarafindan gozetleme faaliyetini

4 _ Benzer yonde kararlar igin bkz: “Klass ve digerleri v. Aimanya”, B. No:5029/71, 6/10/1978;“Campbell v. Birlesik
Krallik”, B. No:13590/88, 25/3/1992.
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veya internet kullanimini belirleyen ayrica bir metin veya belge olmasi halinde bu
sekilde de yapilabilir.

o Isverenin gbzetleme faaliyetini dayandirdigi diizenleme, isciler bakimindan
davraniglarint ona gore yoOnlendirme ve belli kosullar c¢er¢evesinde eylemleri
neticesinde meydana gelebilecek sonuglar1 ongorebilmeye olanak saglayacak agiklikta
olmalidir. Isverenin dayandig1 diizenlemelerin agik ve sonuglari belirli bir diizenleme
niteliginde olmasi gerektigi vurgulanmistir. Bu noktada da belirtmeliyim ki, kanun
hiikiimlerinin her olay1 yeterli agiklikta belirtmesi ve her somut olayr ayirarak bunun
sonuglarint dngdrebilmesi miimkiin degildir. Dolayistyla bu yiikiimliilik de igverenler
tarafindan yerine getirilmelidir. Boylece igverenin gozetleme faaliyetini bildirim
kapsaminda iscilerin ne sekilde hareket edip ne sekilde hareket etmeyecegi anlatilmali,
is¢ilerin iletisim araglar1 kullanilarak yapmamasi gerekenler agikca anlasilmalidir. Bu
belirlemenin konuya iligskin yasal diizenlemelere uygun olarak yapilacagi ve ig¢inin
temel haklarina Olciisiiz bir miidahale teskil etmemesi gerektigi agiktir. Ayrica bu
bildirimle belirlenen yiikiimliiliikleri yerine getirmemesi durumunda karsilasacagi
sonuglar isin niteligi de g6z Oniine alinarak belirtilmeli ve bdylece kendisine
uygulanacak yaptirim, is¢i tarafindan ongdriilebilir olmalidir.

AIHM nin konuyla ilgili en kapsamli ve belirleyici aciklamasi ise “Copland v. Birlesik Krallik”
kararinda s6z konusu olmustur. Karar, hem is¢inin temel haklarinin gozetilmesi hem de
igverenlerin mesru menfaatlerinin gdz Oniine alinmis olmasi sebebiyle olduk¢a Onemlidir.
Mahkeme her ne kadar iscilerin ayrim yapilmaksizin tiim iletigim faaliyetlerinin gézetlenmesini
AIHS’nin 8. maddesi kapsaminda degerlendirse de; isverenlerin higbir sekilde gdzetleme
yapamayacagi gibi kesin ve net bir sinirlamanin da olamayacagini belirtmistir. Olayda devlet
okulunda calisan bagvurucunun biitiin iletisim faaliyetleri kotliye kullanim olup olmadiginm
tespit edebilmek gerekcesiyle izlenmistir. Mahkeme isyerinde yapilan telefon goriismelerinin,
haberlesmenin ve e-posta gonderip almak eyleminin AIHS’nin 8. maddesi kapsaminda
korundugunu ancak isverenlerin de s6z konusu gozetleme eylemlerini demokratik bir toplum
icin gereklilik gibi mesru bir gerekgeyle gergeklestirebileceklerini ifade etmistir. Ayrica bu
gozetlemenin bilgilendirmeye dayali olmasi gerekip gerekmedigine de deginerek;
bilgilendirme olmamasi durumunda is¢ilerde bu bilgilerin gizli kalacagi yoniinde bir izlenim
olusacagi ve dolayisiyla bilgilendirmenin 6nemli oldugunu vurgulamistir.

3. Iscilere Ait E-Posta Kullaniminin Gozetlenmesi

Giinlik hayatta da kullanimi biiyiik bir hizla artan e-posta gonderip almanin is hayatinda
vazgecilmez bir ara¢ oldugu siiphesizdir. Ancak igverene ait internet agi iizerinden
gerceklestirilen e-posta kullanimu ile ig ile ilgili olup olmaksizin bilingli veya bilingsiz olarak
hukuka aykir1 birgok eylemin gergeklestirilebilmesi miimkiindiir. Bu nedenle igverenlerin e-
posta kullanimini da gozetleme suretiyle kontrol altina almak istegi mevcuttur. Ancak bu
gozetleme faaliyeti hakli gerekcelerin varligi halinde miimkiin olabilecegi gibi; gerekmedigi
veya gereginden fazla verinin elde edildigi durumlarda temel haklara haksiz bir miidahale
niteliginde sayilabileceginden hukuka aykir1 olarak kabul edilecektir. Bunun tespiti i¢in ise iki
temel ayrima gidilmelidir:
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3.1. lsin ifas1 Amaciyla Kullamm veya Kisisel (Sahsi/Ozel) Amach Kullanim

Isverenlerin ¢alisanlara ait telefon, internet veya e-posta gibi her tiirlii iletisim kullaniminin
gozetlenmesinin hukuka uygunlugunun tespitinde; iscilerin gézetlenen faaliyetlerinin is amaglt
kullanima m1 yoksa 6zel amaglhi kullanima m1 6zgii oldugu 6nemli ve belirleyici bir soruyu
olusturur. Burada ayristirllmak istenen igverenin gozetleme faaliyeti sonucunda; g¢aliganin
yiikiimliisti oldugu isi yerine getirmek tlizere yaptigi iletisime ait verileri mi elde edecegi yoksa
is¢inin s06z konusu iletisim araglarini 6zel ve sahsi kullanimina ait kisisel verilerini mi elde
edecegidir. Bu ayrim igverenin yonetim hakki ¢ercevesinde bu denetimi yapabilme yetkisi ile
denetimin sinirlarini ortaya ¢ikaracaktir.

Isin ifas1 amaciyla kullanim, ¢alisanin isyerine ait iletisim araglarini kendisine is s6zlesmesi ile
yiiklenmis olan igin ifasin1 yerine getirebilmek amaciyla kullanmasidir. Bu kavramin ¢ok kati
bir sekilde anlagilmasi gesitli sakincalar1 ve biiyiik bir belirsizligi olusturacagindan esasen genis
bir yorum yapilmalidir. Buna gore iscinin yerine getirmesi gereken isin ifasin1 dogrudan
dogruya saglamakla birlikte dogrudan olmamakla beraber yerine getirmesine yardimei olacak,
bir konuyu anlamasini saglayacak faaliyetleri de bu kapsamda degerlendirilmelidir. Calisanin
bir konuyla ilgili verilen isin dogrudan yapimina gegmeden 6nce konuyu 6grenmek amaciyla
cesitli sayfalarda gezinmesi bu duruma 6rnek verilebilir. Calisanin verilen isin ifasini yerine
getirebilmek amaciyla gergeklestirdigi kullanim disindaki biitiin kullanimlar1 ise 6zel amaglh
kullanim olarak tanimlanir.

Isveren, TBK’nin “Diizenlemelere ve talimatlara uyma borcu” baslikli 399. maddesi’® basta
olmak iizere Is Kanunu ve ilgili yonetmelikler ile de kendisine verilen yetkiye gore elektronik
iletisim araglarinin igyerinde salt is amagli kullanima mi1 yoksa is ile beraber sahsi kullanima da
Ozglilenip Ozgiilenmeyecegine karar verebilir ve bu karar1 kapsaminda koydugu kurallara
uyulup uyulmadigini denetleyebilir. Ornegin, isverenin yalnizca belli saatlerde sahsi kullanima
izin vermesi veya yalnizca belli sitelere giris ve ¢ikisa onay vermesi miimkiin oldugu gibi;
cesitli yollarla bunun kontroliinii yapabilmesi de miimkiindiir. Isveren yonetim yetkisi
cergevesinde isin goriilmesi i¢in ¢alisanlarin davranislarini diizenleyebilecektir.

Isverenin yonetim hakki gergevesinde yapacagi gozetlemenin kapsam ve smurlari ile bu
gozetleme sonucu elde edilen verilere dayanarak is sdzlesmesinin feshedilip feshedilemeyecegi
Yargitay ve Anayasa Mahkemesi kararlarina siklikla konu olmustur:

a. Iscinin iletisim araclarimi  ézel amacl kullanip kullanamayacagina iliskin
actklamalar

Yargitay vermis oldugu bir kararinda ig¢inin igyerinde bulunan iletisim araglarini 6zel ve sahsi
meseleleri i¢in kullanip kullanamayacagin1 su sekilde aciklamistir:

“Isverenin actk¢a veya ortiilii izni olmaksizin isyerinde internetin ézel amacl olarak
kullanimi yasaktir. Bir baska anlatimla, ortiilii veya i sozlesmesi ile agik¢a internetin
ozel olarak kullanilabilecegine dair izin yoksa is¢i isyerinde 6zel amagli olarak internet
kullanamaz. Ancak bu yasak istisnaen acil durumlarda ve isine iliskin sebeplerden
dolayr mesru bir sekilde delinebilir. Ozel amagh kullanim izni verilmis olsa dahi is¢i

5 Madde 399- “Isveren, isin gorilmesi ve isgilerin igyerindeki davraniglariyla ilgili genel diizenlemeler yapabilir ve
onlara ézel talimat verebilir. Is¢iler, bunlara ddiristliik kurallarinin gerektirdigi éi¢lide uymak zorundadirlar.”
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internet ya da e-mail komiinikasyon sisteminin simirsiz kullanimina mezun degildir.
Isciye interneti ézel amacl kullamimi sadece agik irade beyani ile verilmesi sart
degildir. Bu yonde izin ortiilii olarak da verilebilir. Isyerinde en az alti ay boyunca
isveren tarafindan ozel amac¢l kullamimin fark edilmesine ragmen ses ¢ikarilmamig
olmasi, ortiilii izin olarak degerlendirilmelidir. Ancak bu surette is¢inin, isverenin
gelecekte de ses ¢cikarmayacagina dair hakl giiveninden bahsedilebilir. Keza, igverenin
dinlenme odasinda internet baglantist olan bilgisayarlart is¢ilerin kullanimina tahsis
etmesi de ortiilii izin olarak goriilmelidir.

Isverenin iscilerin haberlesme hiirriyetini kisitlayacak uygulama ve kurallar getirmesi kural
olarak miimkiin olmasa da; igyerinde kisisel internet kullaniminin yasaklanabilecegi ve
Ozellikle e-postalar iizerinde sirketle alakali olan durumlarda kontrol ve denetleme
yapilabilecegi kabul edilmistir. Dolayisiyla igverenin kisisel internet kullanimina iliskin
kurallar getirmesi miimkiindiir. Bu kurallarin ne sekilde getirilebilecegi ile kapsam ve sinirlari
yukarida verilen kararla agikliga kavusturulmaya calisilmistir. Ozellikle kisisel kullanimin
serbest oldugu kuralina ragmen sinirsiz bir sahsi kullanimin s6z konusu olamayacaginin altinin
¢izilmis olmasi onemlidir. Bir igverenin, iletisim araglarinin kisisel amagli kullanimin1 serbest
olarak diizenlemesinde, is¢inin is saatinin biiyilkk ve onemli bir bolimiini kisisel olarak
kullanabilecegi iradesinin anlagilamayacagi agiktir. Aksi bir diislince igveren agisindan
hakkaniyete aykirt bir bakis agis1 olacaktir. Kaldi ki igveren acik veya ortiilii olarak kigisel
kullanima izin vermis olsa dahi TBK’nin “Ozen ve sadakat borcu” baslikli 396. maddesi’
geregince iscinin yiiklendigi isi Ozenli yapmak ve sadakat gostermek yiikiimliiligi
unutulmamalidir.

Iscilerin isyerindeki bilgisayar ve interneti 6zel amagh kullanip kullanamayacaklaria iliskin
herhangi bir kural olmamasi halinde de isyerinde is i¢in tahsis edilen bilgisayarlardan sahsi
islerin yapilmasi ve is haricinde internete girilmesi, acil durumlar haricinde doktrin ve Yargitay
tarafindan uygun goriilmemektedir. Bunun nedeni ise isverenin is¢iye tahsis ettigi bilgisayardan
isle alakali ¢alismalar yapmasindaki hakli beklentisidir.

Yargitay is sozlesmesiyle sahsi kullanima iliskin acik bir kural getirilmedigi takdirde 6zellikle
igyerinin bagli oldugu sektore ait diger yasal diizenlemelerle 6zel kullanim kurallarinin
belirlenebilecegini belirtmistir. Ayrica sahsi kullanimin is¢inin kendisine yiiklenen bir isi
yetistirip yetistirmemesi bakimindan herhangi bir fark gostermedigini ve is yetistirilmis veya
bitirilmis olsa dahi sahsi kullanima iliskin kurallara uyulmasi gerektigi yoniinde kanaat
getirmistir:

6 9.HD. 17.03.2008, E. 2006/30107, K. 2007/2011.

7 Madde 396- “Is¢i, yiiklendidi isi 6zenle yapmak ve igverenin hakli menfaatinin korunmasinda sadakatle
davranmak zorundadir.
Isci, isverene ait makineleri, arag ve geregleri, teknik sistemleri, tesisleri ve tagitlari usuliine uygun olarak
kullanmak ve bunlarla birlikte igsin gériilmesi icin kendisine teslim edilmis olan malzemeye 6zen gbstermekle
ylkdamlidddir.

Isci, hizmet iliskisi devam ettigi siirece, sadakat borcuna aykiri olarak bir licret karsiliginda lgiincii kisiye
hizmette bulunamaz ve 6zellikle kendi isvereni ile rekabete girisemez.

Isci, is gordiigii sirada égrendidi, 6zellikle diretim ve ig sirlari gibi bilgileri, hizmet iligkisinin devami slresince
kendi yararina kullanamaz veya bagkalarina agiklayamaz. Isverenin hakli menfaatinin korunmasi igin gerekli
oldugu élglide is¢i, hizmet iliskisinin sona ermesinden sonra da sir saklamakla yGkimltd(dr.”
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“Davalinin sundugu ve ¢alisanlarin uymakla yiikiimlii oldugu banka etik kurallarinin 20.
maddesinde; ¢calisanlarin adalet, dogruluk, diiriistliik... giivenilirlik ve sosyal sorumluluk
prensiplerine aykirt davramislarda bulunmayacagi ve bankaya ait varliklari ve
kaynaklar: verimsiz ve amag dist kullanamayacag kurallarina yer verilmistir. Bu etik
kurallar is sozlesmesinin eki niteligindedir. Davacimn is amagh bilgisayart mesai
saatleri icerisinde internet alis veris ve oyun sitelerinde birden fazla girmek suretiyle
amaci disinda kullandigi ve bu siire zarfinda zamanini is gérme edimine harcamadigi
anlasilmaktadir. Ustlenilen isin yetistirilmesi veya igverenin zararimn olusmamasi bu
olumsuz davranisi ortadan kaldirmaz. Davact yan yiikiimliiltigiinii ihlal etmistir.

Durum bdyle olmakla birlikte konuya iliskin belirsizliklerin yasanmamasi adina doktrin ile de
varilan goriis birligine gore en dogru ve pratik ¢oziim yolu iletisim araglarinin kullanimini
diizenleyen sistemli, kurallar1 agik, net ve ayrintili olarak belirli, yonetilebilir ve stirdiiriilebilir
bir igyeri politikas1 ve prosediirii olusturulmasidir. Bu politika uyarinca is¢ilerin igyerinin sahip
oldugu elektronik iletisim araglarindan ne sekilde, ne 6l¢iide, hangi sinirlar dahilinde veya hangi
zaman dilimlerinde kisisel olarak faydalanabilecekleri belirlenebilir. Boylece hem ortadaki
belirsizlikler giderilmis olacak hem de isverenin koydugu kurallarin denetimini yapmasi
kolaylagsacaktir. Kaldi ki igveren tarafindan herhangi bir kural konulmadan is¢inin konuyla ilgili
sinirlarint bilebilmesini beklemek kimi durumlarda hakli olmayabilir. Bu nedenle is¢inin
denetim ve bu denetim sonucu karsilasacagi yaptirim dncesi tabi oldugu isyeri kurallarini agikca
bilmesi daha uygun olacaktir.

Bu noktada isciler arasinda farkli uygulamalara gidilmemesi gerektigine deginmek gerekir. Bu
gozetleme ve denetleme faaliyetlerine iliskin olarak belirlenecek isyeri politikas1 genel bir
uygulamay1 diizenlemeli ve is¢iler arasindaki esitlik ilkesine aykirt hareket edilmemelidir. Kimi
is¢ilerin internet kullanimima yasak koyarken; diger iscilerin internet kullanimini serbest
diizenlemek hukuka uygun bir prosediir olmayacaktir. Bununla birlikte ayn1 isyerinde bulunan
farklt departmanlarda calisan isgilerin internet ve e-posta kullanim gereksinimi farklilik arz
edebilir. Ornegin, miisteriyle birebir temas halinde olan satis ve pazarlama biriminde c¢alisan
bir is¢inin miisteriyle olan iligkiyi kuvvetlendirmek adina gerceklestirecegi e-postalar
kapsaminda igyerine ait e-posta adresi lizerinden kisisel mesajlasmalara miisaade edilebilir.
Ancak miisteriyle hi¢bir iligkisi olmayan tiretim birimi ¢alisanina boyle bir serbest kullanim
alaninin yaratilmas1 gerekmez. Isverenin bunun gibi hakli gerekcelere dayanarak ayni is yerine
farkli uygulamalara gitmesi hakli karsilanmalidir. Dolayisiyla esitlik ilkesi mutlak olarak
algilanmamali, is¢inin yerine getirdigi isin niteligi, isin ifasi i¢in gerekenler ve bagli oldugu
birim dikkate alinmalidir. Bunun haricindeki durumlarda ise igverenin, is¢ileri arasinda esitlik
ilkesini uygulama yiikiimliiliigii mevcuttur. Bu yiikiimliiliigiin tek istisnasi bir is¢i hakkinda
ihbar veya sikayetin olmasi halinde sadece kendisi hakkinda bir gézetlemenin yapilabilecek
olmasidir. Ayrica is¢i hakkinda somut ve hakli bir siiphenin varligi halinde de yalnizca ona
0zgl bir gozetleme yapilabilecegi sdylenebilir.

E-posta kullaniminin belirlenmesi de bu agidan &nem arz etmektedir. Iscilerin genellikle
mesleki kullanima 6zgiilenmis kurumsal e-posta adresleri ile 6zel kullanimina iligkin e-posta
adresleri bulunmaktadir ve bu hesaplar arasindaki farkliligin da olusturulacak politikada
belirlenmesi gerekir. Isveren tarafindan verilen e-posta adresinin hangi kapsamda

8 9. HD. 4.05.2009, E. 2008/36305, K. 2009/12393.
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kullanilacaginin dnceden ongoriilebilir olmast bu durumun yonetimi agisindan faydali olur.
Bununla beraber bir is¢inin, diger bir is¢inin kurumsal e-posta adresine erigip erisemeyecegi,
erisebilecekse hangi hallerde bunun miimkiin olabilecegi gibi hususlar da agikliga
kavusturulmalidir.

E-posta kullanimina iligkin olarak ilk belirlenmesi gereken, is¢ilerin isyerine ait bilgisayar,
telefon araciligtyla veya isyeri internet agiyla kisisel e-posta adreslerini kullanip kisisel e-posta
trafigi gergeklestirip gergeklestiremeyecegidir. Bunun disinda is¢ilerin kurumsal e-posta
adresleri iizerinden kigisel mesajlasmalar yapip yapamayacagi da olduk¢a Onemlidir.
Dolayisiyla bu agidan ikili bir ayrima gidilmeli ve kigisel-kurumsal e-posta adreslerinin
kullanimindan sonra kurumsal adreslerin is amagli-sahsi amaghi kullanim  sinirlari
belirlenmelidir.

Olusturulacak politikanin diger bir faydasi yapilacak denetim ve gozetlemenin isgilere
bildirilmesi sorununu ¢ozecek olmasidir. Bu uygulamalarin seffaf ve hukuka uygun olarak
kabul edilebilmesi i¢in gdzetlemeye baslamadan once, bu gozetlemenin kapsam, kosul ve
sinirlarinin ig¢ilere bildirilmesi gerekir. Bununla beraber is¢iye bildirilmis ve onay alinmis olsa
dahi bunlar tek basina gozetlemenin hukuka uygunlugunu gostermez. Ayrica bildirimin onay1
gerektirmesi igveren icin gelecekte sakincali durumlar dogurabilir. Bu nedenle bildirimin
yapilmasiyla iscilerden alinacak onaya tek basina giivenilmemeli ve miimkiin oldugunca
isverenin mesru yararmin oldugu hakli bir gerekceye dayanilmalidir. Ozellikle kisisel verilerin
ilgili kisinin rizasim1 gerektirmeksizin iglenebilecegi s6zlesmenin ifasi i¢in gerekli olma, bir
hakkin tesisi gibi istisna hallerinin varligi durumunda is¢ilerin onayinin alinmasi da gerekli
olmayacak ancak bildirim ylikiimliiliigii devam edecektir.

Isyeri niteligine ve isin gereklerine uygun olarak ve ayrica iscilerin temel hak ve 6zgiirliikleri
de esas alinarak olusturulan politikanin ihlal edilmesi halinde bu ihlalin tespiti, is¢ilere bildirimi
ve ihlal sonucunda iscilerin karsilasacagi yaptirnmlar da politikada belirlenebilir. Ornegin;
boyle bir ihlalin olmasi halinde isverenin hakli fesih nedeninden bahsedilebilir mi?
Uygulamada yogun bir sekilde karsilagilan bu problem, Yargitay kararlarina da konu olmus ve
somut orneklerle ¢oziilmeye calisilmistir.

b. Isverenin isciye ait iletisimi denetleme yetkisine iliskin aciklamalar

Isverenin, isyerinde bulunan iletisim araglari iizerinde 6zel amaglh kullanima iliskin ydnetim
hakki c¢ercevesinde kurallar koyabilecegi ve bu kurallarin da kapsam ve sinirlarin
belirleyebilecegi yukaridaki agiklamalarimizdan anlasilmaktadir. Bundan sonra igverenlerin
koyduklar1 kurallara ne olglide riayet edildigini denetleyip denetleyemeyecegi sorusu
cevaplanmalidir. Isverenlerin isyeri kurallarina iliskin olarak etkin bir denetim mekanizmasi
olusturmasi hakki oldugunu belirtmek gerekir.

Isverenlerin elektronik denetim yapma bakiminda yetki sahibi olduguna iliskin en aciklayici
karar su sekildedir:
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“Isverenin kendisine ait bilgisayar ve elektronik posta adresleri ile bu adreslere gelen
elektronik postalari her zaman denetleme yetkisi bulunmaktadr. Kaldi ki, davaci isginin
ozel igleri icin igverenin izni olmadan bilgisayart kullanmasi kabul edilemez. "

Kararda higbir sekilde denetim sinirlarina yer verilmeden ve sdz konusu denetimin ne sekilde
gerceklestirilebilecegi konusunda ayrintiya girilmeden igverenin bilgisayar ve elektronik posta
adresleri {izerinde her zaman denetleme yetkisi oldugunun kabul edilmis olmasi 6nemlidir.
Buna gore isverenin denetleme yetkisi konusunda herhangi bir siiphe bulunmamaktadir.
Bununla birlikte bu durum, mutlak ve sinirsiz bir denetleme yetkisi olarak anlagilmamalidir.
Karara yalnizca isverenin denetim yapip yapamayacagina iliskin tereddiitleri gidermis olmasi,
boyle bir yetkinin varligin1 vurgulamis olmasi ve isverenin denetleme yetkisini kesin ve net
bi¢cimde belirlemis olmas1 agilarindan yaklagilmalidir. Denetleme yetkisi var olmakla beraber

bu yetkinin hukuka uygun olarak kullanilmasi konusunda bu g¢aligmada agiklanan Onerilere
dikkat edilmelidir.

Anayasa Mahkemesi'nin 6zel bir sirkette calisan basvurucularin mahremiyete iliskin
yazigsmalar iceren kurumsal e-posta hesaplarinin igveren tarafindan incelenmesiyle 6niine gelen
bir davada yaptig1 inceleme sonucu verdigi kararinda denetlemenin ne sekilde hukuka uygun
kabul edilecegine iliskin dlgiitlere yer verilmistir:

“Derece mahkemeleri tarafindan taraflarin ¢ikarlart dengelenirken ve miidahalenin
ol¢uiliiliigii irdelenirken ig sozlesmelerinde kisitlayici ve zorlayici diizenlemelerin ne
sekilde  belirlendigi, taraflarin  bu  diizenlemeler — hakkinda  bilgilendirilip
bilgilendirilmedigi, ¢alisanlarin temel haklarina yonelik miidahalede bulunulmasina
neden olan mesru amacin miidahale ile ol¢iilii olup olmadigi, basvuruya konu olayda
oldugu gibi sozlesmenin feshinin ¢alisanlarin eylem ya da eylemsizlikleri karsisinda
makul ve orantili bir islem olup olmadigr somut olayin kosullarina gore ele alinmalidrr.
Ayrica yargilamalar sirasinda gerceklestirilen islemlerin ve neticede verilen kararin
gerekgesinin bizatihi 6zel hayat alanina iligkin bir miidahale olusturmamast icin derece
mahkemelerince gereken ézen gosterilmelidir. '’

Mahkeme, kararda her ne kadar hukuka uygun Olciitlerine iligkin soyut bir degerlendirme
yapmis olsa da, somut olayin esasina iliskin yaptig1 degerlendirmede isverenin elektronik
iletisim tizerindeki denetim yetkisinin varligina iliskin isciye yaptig1 bildirimi hukuka uygun
olarak kabul etmek i¢in yeterli saymistir. Bununla birlikte bu denetimin sinirlar1 ve bigiminin
yaninda bilgilendirmenin de sekli arastirilmamistir. Karar her ne kadar soyut degerlendirmeleri
acisindan 6nemli olsa da; olaya iliskin yargilamasi eksik ve elestirilebilir niteliktedir.

Bu noktada igverenin e-posta kullanimi tizerinde yapacagi denetleme agisindan kurumsal ve
0zel e-posta adresleri olarak ikili bir ayrima gidilmelidir. Denetimin yalnizca kurumsal e-posta
adreslerine 6zgii mii oldugu yoksa is bilgisayarlarindan girilen kisisel e-postalarin da
denetlemeye tabi tutulup tutulamayacagi diger bir tartisma konusudur. Kurumsal e-posta
adreslerinin igyeri iletisim araglar1 ile ayn1 yaklagimla igveren denetimine tabi tutulabilecegi
kabul edilmelidir. Bununla birlikte is¢inin kurumsal e-posta adresleri tizerinden 6zel kullanim

9 22. HD. 1.9.2016, E. 2016/6321, K. 2016/13143. Ayni yonde bkz: 9. HD. 13.12.2010, E. 2009/447, K.
2010/37516

0 Anayasa Mahkemesi, 24.03.2016, Bagvuru No: 2013/4825 (Para. 51),
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gerceklestirdigi durumlar da bulunmaktadir. Bu durumda isverenin 6zel kullanimi yasaklamis
olmasi halinde isveren denetim kurallarina uymak sartiyla bu e-postalarin da denetimi yetkisine
sahiptir.

Buna karsin caliganlarin is bilgisayarlarindan isyeri imkanlarini kullanarak kigisel e-posta
kullaniminda bulunmasi halinde ne olacagi daha biiyiik soru isaretleri yaratmaktadir. Her ne
kadar igyeri imkanlarinin kullanilmast dolayisiyla denetimin yapilabilecegi kabul
edilebilecekse de; bdyle bir denetim sonucu is¢inin kisisel verilerinin korunmasi hakki tizerinde
ciddi bir tehlikenin varlig1 da tamamen goz ardi edilememektedir. Burada 6zel e-postalarin
trafigi denetlenebilecek olmakla beraber icerik goriintiilenmesine bagvurulmamasi en makul
¢ozlim yolu olarak goriilmektedir. Bununla birlikte ihbar, sikdyet veya ciddi bir siiphenin varligi
halinde is¢inin kisisel e-postalarinin igeriginin de denetlenebilecegi kabul edilmelidir.

Kurumsal e-posta adreslerinin denetimine dair AIHM’in 2016 yilinda vermis oldugu
“Barbulescu v. Romanya” karar1 olduk¢a 6nemli olup; konuya iligkin temel kararlardan biridir.
Karara konu olayda 6zel bir sirkette ¢alisan bagvurucunun hem is amagli kullandigr hem de
ayrica kendisine ait Yahoo Messenger hesabi bulunmaktadir. Bagvurucunun galistigi igyeri
yonergesine gore ofis kullanimi i¢in tahsis edilmis olan bilgisayar, telefon, fotokopi ve faks gibi
araglarin kigisel amaglar i¢in kullanilmasi yasaktir. Bununla birlikte yonergede igverenin soz
konusu araglar iizerinde yapilacak is ve eylemlerin izlenebilecegine dair hiikiim yer
almamaktadir. Bagvurucunun Yahoo Messenger {izerinden yaptig1 iletisim dokuz giin boyunca
kaydedilmis ve is saatlerinde interneti kisisel amaglarla kullandig1 igin isten ¢ikarilmustir. Ilk
derece ve istinaf mahkemelerinden sonug alamayan basvurucu konuyu AIHM’e gétiirmiistiir.

Mahkemenin yaptig1 inceleme sonucu ilk kanaati igverence yapilacak izleme faaliyetinin
izlemeden Once isciye tiim kapsam ve boyutlariyla bildirilmesi gerekliligidir. Bu gereklilik,
Mahkeme tarafindan izleme faaliyetinin en 6nemli sart1 olarak degerlendirilmis ve eksiksiz
bildirimin hukuka uygunluk i¢in bir 6n kosul niteliginde oldugunu belirtmistir. Boylece gizli
izleme ve gozetlemenin yasak oldugu ve yapilamayacagi sonucuna varilmistir.

Karar konusu olay, iletisimin izlenmesi faaliyeti ile kisisel verilerin korunmasi arasindaki iligki
gbz Oniine aliarak da incelemeye tabi tutulmustur. iletisimin takip edilmesiyle biiyiik dlgiide
kisisel verilerin elde edilecegi ve dolayisiyla veri koruma hukuku ilkelerinin esas alinmasi
gerektiginden bahisle bu a¢idan bir degerlendirme de yapilmistir. Mahkeme, Avrupa Birligi’nin
95/46/EC sayili Direktif ve Calisma Grubu’nun Calisma Belgesine!! atif yaparak; ¢alisanlarin
e-postalarinin ve internet aktivitelerinin takip edilip okunmasinin kisisel verilerin korunmasi
hukuku ilkelerine tabi oldugunu ve her bir izleme faaliyetinde:

o Seffaflik; toplanma amacinin belirli ve agik olmasi,
o Gereklilik, toplanma amacinin mesru olmasi,

e Adillik, daha sonra verilerin islenme amaglarinin toplanma amaci ile uyumlu olmasi,

" Article 29 Data Protection Working Party, Working Document on The Surveillance of Electronic Communications
in The Workplace, 29 Mayis 2002, 5401/01/EN/Final WP 55.
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o Olgiiliiliik, 1islemenin asir1 olmamasi ve amacin gerektirdiginden daha uzun
tutulmamast,

ilkelerine uyulmasi gerektigini belirtmistir. Caligma Belgesi’nin ¢alisanin internet faaliyetinin
izlenmesini sinirlt hallerde kabul edilecegi ve e-maillerin okunmasinin ise izlemeye iligkin
sunulan gerekgelerden daha agir gerekgelerin varligi halinde s6z konusu olabilecegine iliskin
hiikiimlerine deginilmistir. Bu baglamda iletisim akisinin takibi ile igerigin izlenmesi arasindaki
ayrima ve iletisimin tamaminin veya bir kisminin takip edildigi hususlarina dikkat ¢ekmistir.
Ayrica izleme faaliyetinin ne kadar siireyle yapilacagi, izleme sonucu elde edilen verilere
kimlerin erisim yetkisi oldugu ve mekansal sinirlar da hukuka uygunluk agisindan goz 6niine
alinmasi gereken diger Slgiitlerdir. Mahkeme’nin ayrica 24 Mayis 2016 tarihinde 95/47/EC
say1l1 Direktif yerine yiiriirliige giren ve veri koruma hukuku ilkelerini iist diizeye tastyip kisisel
veriler lizerinde daha kapsamli bir koruma saglayan GDPR hiikiimlerine atif yapmasi da dikkat
cekicidir.

Isveren tarafindan iletisimin izlenmesi ve igerige erisilmesi icin mesru gerekgelerin
gosterilmesi gerektigi Mahkeme’nin Ozellikle vurguladigir diger bir husustur. Buna gore;
isveren izleme i¢in hakli gerekcelere dayanmali ve ¢alisanin iletisiminin igerigine erisilmesine
yonelik tedbirler disinda calisanin 6zel yasamina daha az miidahale eden yontemlere ve
tedbirlere dayanan hafif bir izleme sistemi kurulmasinin miimkiin olup olmadigi &ncelikli
olarak ele almmalidir. Oyleyse isverenin ulasmak istedigi amag igin gerekli olan verilere
ulasacak kadar izleme ve gozetleme faaliyetlerinin uygulanmasi gerekir. Ulagsmak istenen amag
icin ne 6l¢iide izleme ve gozetleme yapilacagi ise her bir somut olayin 6zelliklerine gore ayri
ayr1 belirlenecektir.

Mahkeme, Barbulescu karar1 ile c¢alisanlarin isyerinde de basta 6zel yasama saygi ve
haberlesmenin gizliligi olmak iizere temel haklarina siiphesiz sahip oldugu; buna karsin bu
durumun igverenin igyerinde kullanilan ve miilkiyeti kendisine ait olan iletisim araglarinin 6zel
isler i¢in kullanilmasi konusunda kural koymasina engel olmadigini agikliga kavusturmustur.
Calisanlarin 6zel yasam hakkinin igyerinde de devam etmesinin isverenlerin higbir sekilde
denetim yapamayacagi anlamina gelmedigi belirtilerek isverenlerin iletisim araglar1 {izerinde
denetim hakki oldugu agik ve net bir bigimde ortaya konulmustur. Buna karsin bu denetlemenin
ancak belirtilen kural ve sekillere uygun yapildigi takdirde hukuka uygun olarak kabul edilecegi
onemle vurgulanmistir. Dolayisiyla temel haklar ve veri koruma hukuku ilkelerine uygun
olarak yapilan bir denetleme faaliyeti hukuka uygun bir denetim olarak kabul edilecek olup;
0zel yasama saygi hakkinin ihlali anlamina gelmeyecektir. Mahkemenin karar1 igverenlerin
denetim ve gozetleme faaliyetleri ile iletisim igerigine erisim uygulamalarinin kapsam ve
sinirlarint belirlemeye yardimer dlgiitler getirmesi ile veri koruma hukuku ilkelerine biiytik
Ol¢iide deginmesi igverenler agisindan yol gosterici niteliktedir.

AIHM’in calisanlarin bilgisayarlarinin incelenip incelenemeyecegine iliskin vermis oldugu en
giincel karar1 ise “Liberty v. Fransa” kararidir. Dava, Bir SNCF (ulusal Fransiz demiryolu
sirketi) calisaninin ig bilgisayarina el konulmasi sonucunda, pornografik dosyalar ve {igiincii bir
kisi i¢in hazirlanmig sahte sertifikalar depoladigi ortaya ¢iktiktan sonra gorevden alinmasiyla
ilgiliydi. Bagvuran, 8. maddeye (6zel ve aile hayatina saygi hakki) dayanarak, igvereninin kendi
caligma bilgisayarinin sabit siirliciisiinde saklanan kisisel dosyalarini yoklugunda agtigindan
sikdyet ederek konuyu Temyiz Mahkemesi’'nden sonra AIHM’e gotiirmiistiir. Liberty’nin
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bilgisayarma el konuldugu sirada Fransiz yasalari tarafindan isverenlerin, kisisel olarak
tanimlanmadikca, calisanlarin ¢aligma bilgisayarlarindaki dosyalar1 acabilecegi ongoriilmiistiir.
Bu nedenle s6z konusu miidahale esasen bir temel tagimaktaydi.

Mahkeme miidahalenin, “bagkalarinin haklarinin” korunmasini garanti altina almak iizere
yapildigin1 ve boyle bir durumda, mesru olarak, calisanlarinin, yerlestirdikleri bilgisayar
olanaklarin1 sozlesme yiikiimliiliikleri ve gegerli yoOnetmeliklerle uyumlu bir sekilde
kullanmasini saglamak isteyen igverenlerin haklari oldugunu belirtmistir. Fransiz kanunlari
0zel hayati korumak i¢in bir mekanizma igeriyordu: isveren, islevlerini yerine getirirken
calisanlarin1  verdigi bilgisayarlarin sabit disklerinde saklanan profesyonel dosyalari
acabilmesine ragmen, kisisel olarak tanimlanan dosyalar1 ciddi bir risk veya istisnai bir durum
olmadikea gizlice agamaz; s6z konusu dosyalar1 yalnizca s6z konusu calisan varliginda veya
usuliine uygun bir sekilde bilgilendirdikten sonra agabilirdi. Yerel mahkemelerin bu ilkeyi
uyguladig1 ve soz konusu davada, bu ilkenin, dosyalar usuliine uygun sekilde 6zel olarak
tanimlanmadig1 i¢in, igverenin s6z konusu dosyalari agmasini engellemedigini diisiindiigii
tespit edilmistir.

Mahkeme, durumu, bir ¢alisanin profesyonel veri kaydetmek amagl biitiin bir sabit siiriiciiyii
0zel kullanim i¢in kullanamayacagi ve "kisisel veriler" genel teriminin, ¢alisan tarafindan
sahsen islenmekte olan ¢alisma dosyalarindan bahsedebilecegi ve bu nedenle 6zel hayatla ilgili
acikea belirlenmis 6geler bulunamayacagi sekilde degerlendirdi. Dolayisiyla Mahkeme, yerel
mahkemelerin bagvuranin 6zel yasamina saygi gosterilmesi hakkinin ihlal edildigi iddiasin
uygun bir sekilde degerlendirdigini ve bu mahkemelerin kararlarinin ilgili ve yeterli gerekcelere
dayandigin1 gbzlemlemistir. Dolayisiyla calisanin bilgisayarinin incelendigi ve inceleme
sonucunda ulasilan verilere dayanilarak isten ¢ikarildigi1 olayda igverenin miidahalesinin hakl
ve mesru oldugu ve 6zel hayatin gizliliginin ihlal edilmedigi kanaatine varilmistir.

c. Isverenin isciye ait iletisimi denetleme faaliyeti sonucunda ulastig1 verilerin gegerli
fesih nedeni olup olamayacagina iliskin aciklamalar

Isverenlerin iletisimi denetleme ve gozetleme faaliyeti sonucunda elde ettikleri verileri gerekge
gostererek caligsanlar isten ¢ikarmalart ve sozlesmeyi fesih yoluna gitmeleri uygulamada
siklikla karsilagilan bir durumdur. Caligsanlar bu veriler nedeniyle isten ¢ikarilmakta ve agtiklari
ise iade davalarinda isverenler tarafindan bu verilere dayanilmaktadir. Buna karsin denetleme
yetkisinin sinir ve kapsamlar1 bile tartigmali ve belirsiz iken; bu faaliyete dayanilarak
sozlesmenin feshinin gegerliligi de akillara soru igaretleri getirmektedir. Bu durum, Yargitay
kararlarina da konu olmustur:

“Davalinin ibraz ettigi, davacimin da kendisi tarafindan ¢ekildigini kabul ettigi e-mail
kayitlarindan, isyeri bilgisayarim kullanarak, mesai saatleri i¢inde ayni yerde ¢aligan
bir hamm arkadasina edep disi sozler ve resimler iceren mesajlar gonderdigi
anlasilmistir. Bu durumda davacinin is akdinin feshinin gecgerli bir sebebe dayandiginin
kabulii gerekir. "'’

“Dosyadaki bilgi ve belgelere gore davaci is¢i, 2003 yilindan itibaren isyerindeki
isverene ait bilgisayart kullanarak giinde birka¢ kez internete girerek bahis

2. 9. HD. 16.12.2014, E. 2004/18435, K. 2004/28069.
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oynamaktadir. Bu konuda ve asiri bor¢lanmast sebebiyle daha once uyarildigr yazili
belgeler ile davacimin miifettise verdigi savunma iceriginden anlasilmaktadir.
Davacinin bu davranisi sebebiyle asirt derecede borg¢landigr ve bir baska bankadan
almig oldugu kredi borcundan dolayi icraya maruz kaldigi da gériilmektedir. Davacinin
mesai saatleri icinde bahis sitelerine girmek tizere internet kullanimlarinin bazi giinler
birka¢ saati buldugu da dikkate alindiginda davacimin séz konusu davraniglarinin
isyerinde olumsuzluklara yol agtigi agiktir. Boyle olunca davacinin is sozlesmesinin
feshinin gecerli nedene dayandiginin kabulii gerekir. "

“Soz konusu fesih sebebini ispat i¢in dava dosyasina sunulan muhtelif tarihli elektronik

yvazismalarimin igeriginden davacinin somut bir hareketinin bulunmadig, dolayisiyla bu
vazismalardaki soylemlerin seref ve haysiyet kirict asilsiz ihbar ve isnatlarda bulunmak
kapsaminda degerlendirilemeyeceginin kabulii gerekir. Buna karsin ig¢inin bahse konu
agirlikta olmayan sézleri ve yazismalar: ¢alisma diizenini bozacak nitelikte ise fesih
nedeni gecerli sayilmalidir. Dosyaya miibrez elektronik yazismalarin tek bir giine iliskin
degil belirli bir siirekliligi arz eder sekilde olup, bu yazismalardaki tisluptan sirket
calisanlarimin rahatsizliklarini belirten geri bildirim mesajlarinin dosyaya sunulmasi
karsisinda mahiyeti itibariyle ¢alisma barisi ve diizenini bozacak nitelikteki elektronik
yazismalarin, gegerli fesih nedeni sayilmasi gerekir.”'*

Gortildiigi gibi her ne kadar yasal diizenlemelerle isyerinde kisisel amagl internet, bilgisayar
ve e-posta kullanimi kesin ve net bir bigimde yasaklanmamis ve bu durum agik¢a hakli-gegerli
fesih sebebi olarak degerlendirilmemisse de; is¢ilerin isyerinde bulunan iletisim olanaklarini
sahsi meseleleri i¢in kullanmalar1 Yargitay tarafindan fesih sebebi olarak degerlendirilmistir.
Ayrica burada dikkat edilmesi gereken husus is¢inin bu yolla gergeklestirdigi iletisimin illa ki
ceza hukukunda sug olarak diizenlenmis olan bir normu ihlal etmesi gerekmedigidir. Yargitay,
iscilerin bu tiirdeki eylemlerinin isyerinde olumsuzluklara neden olabilecegi ihtimalini yeterli
gormektedir. Yargitay tarafindan gecerli fesih nedeni olarak gériilen birgok eylem Is
Kanunu’nun “Isverenin hakli nedenle derhal fesih hakki” bashkli 25. maddesinin 2. fikrasinin
asagidaki bentlerinde tanimlanan eylemlerden olusmaktadir:

e b) Iscinin, isveren yahut bunlarmn aile iiyelerinden birinin seref ve namusuna
dokunacak sozler sarf etmesi veya davraniglarda bulunmasi, yahut igveren
hakkinda seref ve haysiyet kirici asilsiz ihbar ve isnatlarda bulunmas.

e ¢) Iscinin, isverenin giivenini kétiiye kullanmak, hirsizlik yapmak, isverenin
meslek sirlarini ortaya atmak gibi dogruluk ve bagliliga uymayan davraniglarda
bulunmasi.

e h) Iscinin yapmakla 6devli bulundugu gérevleri kendisine hatirlatildig1 halde
yapmamakta 1srar etmesi.

3 9. HD. 10.10.2006, E. 2006/19150, K. 2006/26792.
4 9. HD. 13.3.2014, E. 2013/13973, K. 2014/8256.
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Yargitay’in Is Kanunu’nun 25. maddesi kapsaminda sayilan haller dolayisiyla yapilacak fesih
nedeniyle isciye Onceden ihtar verilmesine gerek olmadigina iligkin kararlari da dikkat
cekicidir:

“[sverene siiresiz fesih hakki verilen IK. m.25 deki hallerden dolay: kural olarak is¢iye
onceden ihtar verilmesine gerek olmadigi, buradan hareketle isverenin agik¢a
yvasaklamasina ragmen ig¢inin interneti ozel amaglt kullanmasi durumunda o6nceden
ihtara gerek olmaksizin is sozlesmesinin feshedebileceginin kabulii gerekir. "’

Verilen kararlar 1s1ginda isgilerin igyerine ait iletisim araglarini 6zel amagli kullanmasi
iizerindeki denetim ve gozetleme faaliyetleri sonucunda elde edilen verilere dayanarak is
sozlesmesinin gecerli veya hakli nedenle feshedilebilecegi konusunda Yargitay’in yerlesmis
ictihadmin olustugu anlasilmaktadir. Ozellikle 6zel amagl kullanimin isveren tarafindan
yasaklanmasina ragmen ¢alisanlarin sahsi kullanimi, bu kullanimin ayrica bir su¢ veya hukuka
aykirilik olusturmamasi halinde de gegerli bir fesih nedeni olarak sayilmigtir. Doktrinde is¢inin
0zel amach kullaniminin igin goriilmesinde agir bir olumsuzluk yaratmamasina ragmen hakli
nedenle fesih yaptirrminin agir bir sonug oldugu yoniinde de goriisler bulunmaktadir.

Bununla birlikte verilen kararlarin bir¢ogunda igverence yapilan bilgisayar ve internet
denetiminin hukuka uygunluk degerlendirmesinde eksiklik oldugu goriilmektedir. Her ne kadar
iscilerin kigisel meseleleri i¢in yaptig1 bilgisayar ve internet kullaniminin 6zellikle igverence
0zel kullanimin yasaklandigi hallerde gegerli fesih nedeni kapsaminda sayilmasi gerektigi
konusunda Yargitay ile paralel bir goriiste olsam da; Yargitay’in oniine gelen somut olayda
isverenin yaptigr denetim agisindan da hukuka uygunluk denetimi yapmasi gerektigini
diistinmekteyim. Zira hukuka aykir1 bir denetim sonucunda elde edilen veri ve belgeler de
hukuka aykir1 kabul edileceginden hukuka aykir1 delil problemi de giindeme gelebilecektir.

d. Isverenin isciye ait iletisimi denetleme faaliyeti sonucunda hukuka aykir sekilde elde
ettigi delilleri kullanmasina iliskin aciklamalar

Isverenlerin yukarida detayli bigimde aciklanan kural ve &neriler ile ¢alisanlarin temel haklarim
esas alarak yaptigr denetim faaliyeti sonucunda elde ettigi delilleri kullanabilecegi kabul
edilmekle beraber; bu kurallara uygun olarak yapilmayan ve dolayisiyla hukuka aykiri olarak
degerlendirilen bir denetim faaliyeti sonucunda elde edilen bulgularin uyusmazliklar sirasinda
delil olarak kabul edilip edilemeyecegi biiyiik bir soru igaretidir.

Konuyla ilgili Yargitay’a konu olan somut 6rnekler sonucu verilen kararlarda hukuka aykir
delil degerlendirmesi yapildigi ve bu delillerin baz1 kararlarda hilkme esas olarak kabul
edilmedigi goriilmektedir. Buna karsin Yargitay Hukuk Genel Kurulu 2012 tarihinde vermis
oldugu kararinda, usulsiiz olarak elde edilen bir delilin somut olayin 6zelligine gore
degerlendirilebilecegi kanaatine varmistir. Oncelikle bu goriise katilmadigi belirtmeliyim.
Iscilerin denetlenmesi ve gdzetlenmesi sonucu basta haberlesmenin gizliligi olmak iizere biiyiik
Olciide kisisel verilerin elde edilmesi sonucu kisisel verilerin korunmasi hakki ve bu verilerde
0zel hayata iligkin verilerin de olmasi halinde 6zel hayatin gizliligi hakkinin ihlal edildiginde
stiphe bulunmamaktadir. Bireyin en temel haklarma iliskin olan denetleme faaliyetleri hakl
gerekeelere dayanmakla beraber bu denetimin kapsam ve sinirlart da mevcuttur. Bu sinirlara

5 9. HD. 17.03.2008, E. 2007/27583, K. 2008/5294.

Sayfa18/21



uymaksizin yapilan bir denetim faaliyeti iscilerin temel haklar1 tizerinde ihlal niteliginde
olacagindan boyle bir denetimin kabulii miimkiin olmadig1 gibi; hukuka aykir1 bir denetim ile
elde edilen verilerin de uyusmazliklarin hi¢bir asamasinda delil olarak kabul edilmesi miimkiin
olmamalidir.

Sonug¢

Teknolojik gelismelerin kamusal ve 6zel alanlarda bireylerin elektronik sekilde gdzetlenmesini
kolaylastirmis olmast; bugiin farkli gerekgelerle birgok alanda bu uygulamalara bagvurulmasi
sonucunu dogurmustur. Bu gelismeye paralel olarak isci-isveren iliskisinde de neredeyse her
igyerinde, isyerinin niteligine gore arag¢ ve yontem bakimindan farklilik arz etmekle beraber
gozetleme uygulamalar1 yogun bir sekilde kullanilmaktadir. Bu izleme teknolojik cihazlardan
veya programlardan yardim almak suretiyle 6zellikle internet, bilgisayar ve e-posta kullanimi
iizerinde gergeklestirilse de daha farkli gesitte yontemlere de basvurulmaktadir. Isverenlerin
is¢iler lizerinde gozetleme uygulamalarina bagvurmasinin farkli pek ¢ok gerekcesi olmakla
beraber; is¢ilerin verimlilik 6l¢iimii ile performans degerlendirmesinin yapilabilmesi, giivenlik
sebepleri ve kanuni sorumluluk ve zorunluluk gozetlemelerin dayandigi gerekgelerin baginda
gelmektedir.

Isveren gozetleme uygulamalarini dayandirdig1 gerekgelerinde hakli olmakla beraber, bireyin
ulusal ve uluslararasi diizenlemelerle de tanimlanmis olan insan onuru kavrami kapsaminda
bireysel 6zerklik hakki, maddi ve manevi biitiinliiglinii koruma ve gelistirme hakki ile temel
hak ve ozgiirliikklerinden olan 6zel hayatin gizliligi, haberlesme hiirriyeti ve kisisel verilerin
korunmasi hakkindan dogan menfaatlerin, s6z konusu uygulamalardan zarar gormesi
kacinilmazdir. Boylece isverenin is sozlesmesi geregince sahip oldugu ydnetim hakki
cergevesinde is¢inin is esnasindaki faaliyetlerini izlemesi ve denetlemesinin; is¢inin de bu
gozetime temel hak ve ozgiirliikkleri kapsaminda karsi ¢ikmasinda hakli gerekgeleri oldugunu
soylemek miimkiindiir. Burada her iki menfaat arasinda makul ve adil bir denge kurularak
problemin ¢oziilmesi yoluna gidilmelidir.

Isverenin isciye ait iletisimi denetleme ve gdzetleme uygulamalarmin hukuka uygunluguna
iliskin aciklamalar sonucunda varilan temel yargilar su sekildedir:

e Isverenin iscilerin haberlesme hiirriyetini kisitlayacak uygulama ve kurallar getirmesi
kural olarak miimkiin olmasa da; internet, bilgisayar ve e-posta kullanimi1 basta olmak
iizere igyerine ait biitiin iletisim araclarinin 6zel amagh kullanip kullanilamayacagina
iliskin isveren tarafindan yonetim hakkina dayanilarak kural konulabilir. Isveren
iletisim araglarinin 6zel amagl kullanilmasini tamamen yasaklayabilecegi gibi, kapsam
ve sinirlarini belirterek bazi hallerde kullanilabilecegine de karar verebilir.

e Isveren isyeri iletisim araglarmin kullanimina iliskin kurallar koyabilmesinin yan1 sira;
ozellikle bu kurallara uyulup uyulmadigini denetlemek amaciyla iscilerin iletisim
araglarinda gercgeklestirdigi faaliyetleri denetleme yetkisine de sahiptir. Buna karsin
simmirsiz ve mutlak bir denetleme yetkisi ne wulusal ne uluslararasi yargi
uyusmazliklarinda kabul edilmemistir. Denetlemenin bildirime dayanmasi, veri koruma
hukuku ilkelerine uygun olarak yapilmasi, mesru gerekceler igermesi ve igerik
erisiminin son care olarak kabul edilmesi gerektigi gibi hukuka uygunluk olciitleri
doktrin, Yargitay, Anayasa Mahkemesi ve ATHM kararlariyla belirlenmistir.
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e Isyerinde kisisel amacli internet, bilgisayar ve e-posta kullanimi her ne kadar kesin ve
net bir bicimde yasaklanmamis ve bu durum agikg¢a hakli-gegerli fesih sebebi olarak
degerlendirilmemisse de; iscilerin igyerinde bulunan iletisim olanaklarini sahsi
meseleleri i¢in kullanmalar1 Yargitay tarafindan fesih sebebi olarak degerlendirilmistir.

e Hukuka aykir1 olarak degerlendirilen bir denetim faaliyeti sonucunda elde edilen
bulgularin uyugsmazliklar sirasinda delil olarak kabul edilip edilemeyeceginin somut
olayin ozelliklerine gore tespit edilecegine iligkin YHGK karar1 bulunsa da; bu sekilde
edilen verilerin hukuka aykir1 delil kapsaminda olacagi ve Anayasa, HMK ve hukuk
devleti ilkeleri dolayisiyla yargilamada hiikme esas teskil etmemesi gerektigi
kanaatindeyim.

Yukarida verilen agiklama ve yargi kararlari 1siginda igverenlerin isgilere ait iletisimi
denetlemesi, izlemesi ve gozetlemesi uygulamalarina iliskin bir¢ok farkli problem ve tartisma
konusunun ortaya ¢iktigini goriiyoruz. Ozellikle uygulamada daha farkli somut rneklerle de
karsilasilmakta ve sorunun ¢oziimiinde giigliikk yasanmaktadir.

Isverenlerin iletisim araglarmin 6zel amagh kullanimina iliskin kurallar koyabilecegi, iletisim
araglari lizerinde gergeklestirilen faaliyetleri denetleyebilecegi ve bu denetim sonucunda elde
ettigi verilere dayanarak is s6zlesmesini feshedebilecegi genel olarak kabul edilmektedir. Buna
karsin konuyla ilgili 6zellikle yargilama asamasinda sorun ve belirsizliklerin giderilmesi adina
en dogru ¢oziim yolu 6zellikle internet, bilgisayar ve e-posta olmak tiizere iletisim araglarinin
kullanimina yonelik sistemli, kurallar1 agik, net ve ayrintili olarak belirli, yonetilebilir ve
stirdiiriilebilir bir igyeri politikast ve prosediirii olusturulmasidir. Olusturulan politika basta
AIHS olmak iizere taraf olunan uluslararasi antlasmalar, Anayasa, Is Kanunu, Kisisel Verilerin
Korunmasi Kanunu ve diger yasal diizenlemeler dikkate alinarak 6zellikle su sorulara cevap
verebilmelidir:

e (Calisanlarin igyerinde bulunan iletisim araglarini 6zel amagli olarak kullanabilmesi
miimkiin miidiir? Miimkiinse bunun kapsam ve smirlari ne sekildedir? (Ornegin,
yalnizca belirli saatlerde, belirli sitelere veya belirli glinlerde gibi.)

e Kurumsal e-posta adresleri iizerinden 6zel iletisim gergeklestirilebilir mi? Hangi
hallerde kurumsal e-posta adreslerinin 6zel kullanimi miimkiin olabilir? (Ornegin,
sirketin miisterilerle olan iligkisini kuvvetlendirmek amaciyla gergeklestirilen e-posta
trafigi 6zel kullanim kapsaminda sayilmali midir?)

o [lsyeri bilgisayarlarindan kurumsal e-posta haricinde kisisel e-posta hesaplarina erisim
miimkiin mii?

o lletisim araglarinin 6zel amagl kullanimi isverenin gegerli fesih hakkini dogurur mu?
Bu hakk: doguracak bir él¢ii meveut mudur? (Ornegin 6zel amagl kullanimin belli bir
saati agmasi halinde gibi.)

e Calisanlarin iletisim araglar1 iizerinde gerceklestirdikleri her tiirlii faaliyet igveren
tarafindan denetlenmekte midir? Denetlenmekteyse bunun kapsam ve sinirlar1 nelerdir?

Sayfa20/21



o lsveren tarafindan yapilan iletisim denetlemesinin gerekgeleri nelerdir? Bu gerekgeler
dayanagini hangi yasal diizenlemelerden almaktadir?

e Denetleme sonucunda elde edilen veriler kayit altina alimmakta midir? Kural
alinmamasi ise, kayit altina alindig1 haller de mevcut mudur?

e Denetleme sonucunda elde edilen verilere kimlerin erigsim yetkisi mevcuttur?

o Denetleme sonucunda elde edilen veriler islenmekte midir? Ugiincii kisilere aktarimi
yapilmakta midir? Yapilmaktaysa kimlere ne dl¢giide aktarilmaktadir?

e fletisim araglarmin denetlenmesinin isciler iizerinde yaptirim olacak midir? Isveren
denetleme sonucu elde edilen verilere dayanarak sozlesmeyi feshedebilir mi? Hangi
hallerde fesih hakkina sahip olur? (Ornegin denetleme sonucunda elde edilen verileri
bir su¢ veya hukuka aykirilik olusturmasa dahi sirf 6zel amagli kullanimin yasaklanmig
olmasi fesih sebebi olarak goriilebilir mi?)

Yukarida belirtilen sorulara acik ve net cevaplar vermesi gereken prosediir iscilere okutulmali,
iscilerin prosediire iliskin bilgilendirmesi yapilmali ve hatta bu bilgilendirmeler belli araliklarla
tekrarlanmalidir. Boylece iletisim araglarinin kullanimi ve denetimi konusunda isyeri
kurallarma iligkin ayrintili ve giincel bilgiye sahip olan calisanlar hem bu kurallara uymakta
0zen gosterecek hem de hak ve yiikiimliiliiklerinin farkinda olacaktir.

fletisim araglarinin kullanimi ve denetlenmesi konusunda yargi uyusmazliklarinin dogmasi
halinde hem ¢alisan hem de isverenin menfaatleri gozetilerek olusturulmus hukuka uygun bir
igsyeri politikast somut olayda yasanan problemin ¢Oziimiinii isaret etmesi bakimindan yol
gosterici nitelikte olacaktir. Bununla beraber yukarida detayli bir bigimde agiklandig: {izere
hukuka uygun bir denetim mekanizmasi ile bu denetimin kapsam ve sinirlar1 belirlenmelidir.

Isverenlerin; isyeri politikas1 ve denetim mekanizmas1 olustururken ve yargi makamlarmin ise;
konuya iliskin somut drnekler karsisinda inceleme ve degerlendirmede bulunurken temel ¢ikis
noktas1 su sekilde olmalidir: “Isverenin elektronik gdzetleme uygulamalari araciligiyla
is¢ilerini etki altina alarak kontrol ve yonetme istegi ile is¢ilerin is iligkisinin her asamasi dahil
olmak {izere ulusal ve uluslararasi yasal diizenlemelerle kendilerine taninan hem insan haklar1
hem is¢i haklarindan yararlandirilmalart yoniinde var olan beklenti ve talep arasinda adil ve
makul bir denge olusturulmasidir.”
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