Kisisel Verileri Koruma Kurulunun “Kurula Sikiyette Bulunma Siiresi” ile “Veri ihlali
Bildirimi”ne fliskin Kamuoyu Duyurular1 Hakkinda Degerlendirme

Dog¢. Dr. Murat Volkan Diilger*

Kisisel verilerin korunmasi alanina iligkin her gecen giin yeni gelismelerin yasandigi
giiniimiizde, son olarak yine Kurul tarafindan bir dizi kamuoyu duyurusunu igeren 6nemli bir
adim atilmigtir. Belirtmeliyim ki, bir hukuk dalinin olusmasi o konuya 0zgii bir mevzuat
diizenlemesi ve teori olusturulmasindan ¢ok daha 6te bir meseledir. Bir hukuk dalinin olugmasi
icin pozitif hukuk normlarinin diizenlenmesi zorunlu bir unsur olmakla birlikte tek basina
yeterli degildir. Bunun i¢in daha ziyade konuya iliskin somut olaylarin gergeklesmesi,
diizenlenmis olan hukuk normlarinin somut olaylara uygulanmasi ve bu olaylara iligkin kararlar
verilmesi gerekir. Dolayistyla konuya iliskin mevzuatin yan1 sira bu mevzuatin bir uygulama
alan1 olmalidir. Boylece hukukun vazgegilmez ve ayn1 zamanda da tamamlayici bir unsuru olan
ictihat kavrami ortaya g¢ikacaktir. Zira ancak bu sekilde bir hukuk dalinin olustugundan soz
edilebilir.

Iste kisisel verilerin korunmasi alani1 da tam olarak bu noktadadir. Kisisel Verileri Koruma
Kanunu’nun yayinlanmasindan bu yana 6zellikle yasal diizenlemeler bakimindan atilan adimlar
sonucunda kapsamli bir mevzuat olusmustur. Kurul tarafindan kendisine yapilan sikayetler
sonucunda ve somut olaylar kapsaminda verilen kararlar konuya 6zgili uygulamanin ve i¢tihadin
olusmasini saglamaktadir. Ote yandan Kanun kapsaminda yapilan basvuru, sikdyet ve ihlal
bildirimlerinin yayinlanmasi, ortaya somut orneklerin ¢ikmasi bakimindan Onemlidir. Bu
nedenle kisisel verilerin korunmasi bilincinin gelismesi ve somut olaylara konu edilmesi,
nihayet bu olaylar hakkinda ilgili mevzuat kapsaminda kararlar verilmesi, her seyden 6nce adim
adim bir kisisel verilerin korunmasi hukukunun olugmasi agisindan sevindiricidir.

Bu noktada da mevzuata dayali teorik bilgi vermekten miimkiin oldugunca kaginarak yalnizca
s0z konusu kararlar1 degerlendirmeye ve uygulamada nelere dikkat edilmesi gerektigini
aciklamaya calisacagim. Zira bugiine kadar kisisel verilerin korunmasi hukukunun ve bu
hukukun degindigi hemen her konuda kitap, makale veya degerlendirme yazisi seklinde
yazmaya calistim. Bundan sonra, ozellikle somut olaylara iliskin degerlendirmelerimde hig
teorik bilgilere girmeden, dogrudan kararlara gececegim.

Yazinin konusu olan iki temel husus su sekilde 6zetlenebilir:

e Kigsisel Verileri Koruma Kurulu 24.01.2019 tarihli ve 2019/9 sayili Karariyla bir
Kamuoyu Duyurusu yaymlamistir. Bu duyuruda veri sorumlusuna bagvuru ile ilgili
diizenlemeler getirilmistir. Bu kapsamda veri sorumlusuna bagvuru siireleri ile ilgili
belirsiz noktalar agikliga kavusturulmaya calisilmistir.

e Ikinci olarak, Kisisel Verileri Koruma Kurulu degisik tarih ve sayil1 kararlariyla veri
sorumlular1 tarafindan kendisine yapilan veri ihlali bildirimlerinden gerekli gordiiklerini
yayinlamigtir.
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Bu iki temel hususu sirastyla degerlendirecegim.
1. Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/9 sayih Karan

6698 sayili Kanun’un “Veri sorumlusuna basvuru” baslikli 13. maddesiyle ilgili kisinin veri
sorumlusuna bagvurusu usulii ve siiresi diizenlenmistir. Buna gore, ilgili kisi, Kanunun
uygulanmasina yonelik taleplerini yazili veya Kurulun belirledigi diger yontemlerle veri
sorumlusuna iletir. Veri sorumlusu ise bagvuruda yer alan talepleri talebin niteligine gore en
kisa siirede ve en ge¢ otuz i¢inde sonuglandirmalidir.

Kanun’un “Kurula sikdyet” baslikli 14. maddesinde ise ilgili kisinin Kurula sikayette bulunma
durumu diizenlenmistir. Buna gore, ilgili kisi, 13. madde kapsamindaki basvurusunun
reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde bagvuruya cevap verilmemesi
hallerinde, cevabi 6grendigi tarihten itibaren otuz giin; her halde bagvuru tarihinden itibaren
altmis giin i¢inde Kurula sikayette bulunabilir.

Ancak bu noktada bazi belirsiz hususlara iliskin sorular ortaya ¢ikmaktadir. Bu sorular ve
Kurulun s6z konusu karariyla verilen cevaplar su sekildedir:

o Veri sorumlusu, ilgili kisinin basvurusuna 30 giin igcinde cevap verdigi hallerde Kurula
sikdyet siiresi nereden baslamaktadir, ilgili kisinin ne kadar siiresi vardir?

flgili kisi, Kanun’un 13. maddesi kapsaminda veri sorumlusuna basvuruda bulundu ve veri
sorumlusu s6z konusu maddeye uygun olarak 30 giin i¢inde ilgili kisiye cevap verdi. Bu
durumda ilgili kisinin Kanun’un 14. maddesi kapsaminda bulunan Kurula sikayet hakki, veri
sorumlusunun cevap verdigi tarihten itibaren baglar. Diyelim ki, veri sorumlusu ilgili kisiye 15
giin sonra cevap verdi, ilgili kisinin Kurula sikayet hakkini kullanabilmesi i¢in otuz giinliik
siiresi bu cevabin verildigi tarihin ertesi giinii baslar. Oyleyse boyle bir durumda ilgili kisinin
toplam siiresi 45 giindiir. Dolayistyla ilgili kisinin veri sorumlusuna bagvurdugu tarihten
itibaren her halde 60 giinliik bir sikayet siiresi s6z konusu degildir.

Veri sorumlusuna taleplerini iletecek olan ilgili kisilerin bu duruma dikkat etmesi gerekir.
Esasen Kanun hiikmiinden bu durum agik¢a anlasilmaktadir. Ancak her halde 60 giinliik bir
stirenin s0z konusu olmasi, ilgili kiginin cevap verilsin veya verilmesin, Kurula bagvurmak igin
veri sorumlusuna bagvurma tarihinden itibaren 60 giinliik siiresinin oldugu gibi yanlis bir algiya
neden olmustur. Bu yanlis algi, her ne kadar Kanun hiikmiiyle zaten anlasilsa da acikga alt1
cizilerek giderilmeye ¢alisilmistir.

o Veri sorumlusu, ilgili kiginin basvurusuna kendisine taninan 30 giinliik siire igerisinde
cevap vermemesi halinde ilgili kiginin sikayette bulunma stiresi ka¢ giindiir?

flgili kisi, Kanun’un 13. maddesi kapsaminda veri sorumlusuna basvuruda bulundu ve veri
sorumlusu bu maddeyle kendisine taninan 30 giinliikk siire igerisinde cevap vermedi. Bu
durumda ilgili kisinin Kurula sikayet hakki, 30 giinliikk siire sonunda baslayacagi icin, veri
sorumlusuna bagvurdugu tarihten itibaren 60 giinliik siire igerisinde Kurula sikdyette bulunma
hakki vardir.
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Belirtmeliyim ki veri sorumlusunun ilgili kisi tarafindan kendisine yapilan basvuruya cevap
vermemesi durumu Kanun hiikmii ile hi¢bir sekilde belirli degildir. Dahas1i madde agikca hatali
bir ifade icermektedir. Maddeyle, veri sorumlusunun cevap vermemesi hali, ilgili kisinin cevabi
Ogrendigi tarihe baglanmistir. Ancak verilmeyen bir cevap s6z konusu iken ilgili kisi cevabi
nasil Ogrenecektir? Aslinda idare hukukunda, idareye yapilan basvurunun belli bir siire
suskunlukla gegirilmesi halinde, s6z konusu bagvurunun reddedilmis sayilacag: ve ilgili dava
acma siirelerinin bu siirenin sonundan itibaren baslayacaga iliskin 6zellikle 2577 sayil idari
Yargilama Usulii Kanunu’nda diizenleme bulunmaktadir (m. 10). Ancak KVKK’da yapilan
bagvuru her zaman idareye olmayip veri sorumlusu niteligine sahip gercek ya da tiizel kisi ya
da kamu hukuku veya 6zel hukuk tiizel kisisi olabilmektedir. Buna gore I'YUK hiikiimlerinin
kiyasen burada uygulanmasi da miimkiin degildir.

Dolayisiyla Kurulun bu durumu agikliga kavusturmasi olusacak yorum farkliliklarini gidermesi
bakimindan 6nemlidir. Bununla birlikte kanaatimce bu agiklama yeterli goriilmemeli ve
Kanun’da yer alan agik ifade hatasi giderilmelidir.

o Veri sorumlusunun, ilgili kisinin bagvurusuna kendisine taminan 30 giinliik siire
gectikten sonra cevap vermesi halinde ilgili kisi sikayet hakkini nasil kullanacaktir?

flgili kisi, Kanun’un 13. maddesi kapsaminda veri sorumlusuna basvuruda bulundu ve veri
sorumlusu cevap verdi ancak bu arada ilgili maddeyle kendisine taninan 30 giinliik siire gecti.
Bu durumda ilgili kisinin sikayet hakki esasen yukaridaki soruyla paraleldir. Veri sorumlusuna
cevap vermesi i¢in 30 giinliik siire tanindigina gore, cevap vermemesi ile bu siire gectikten
sonra verilen cevap arasinda bir fark olmamalidir. Zira ilgili kisi, veri sorumlusunun ne zaman
cevap verecegini tahmin edebilmek ve verilecek cevabi beklemekle yilikiimli degildir. Bu
nedenle 30 giin gectikten sonra verilen cevabin silireye herhangi bir etkisi kabul edilmemistir.
Bu durumda da ilgili kiginin Kurula sikayet hakk1 veri sorumlusuna bagvurdugu tarihten itibaren
60 giindiir. Ozellikle bu durumun agikliga kavusturulmasi faydali olmustur.

Aslinda idare hukukunun ve idari yargilama hukukunun siirelere iliskin bu diizenlemeleri
hukukgular tarafindan gayet iyi bilinmektedir. Ancak bu Kanun toplumun her kesimine hitap
ettigi ve bireylerin bir hukuk¢unun yardimi olmadan da basgvuruda bulunmalari sik¢a goriilen
bir durum oldugu i¢in Kurum, yerinde olarak, bir yandan hukuka uygun islem yapabilmek bir
yandan da hak kayiplarina neden olmamak i¢in bu sekilde bir karar almig ve ilan etmek yolunu
secmistir.

2. Veri Thlali Bildirimine Iliskin Kamuoyu Duyurusu

Kurul, veri sorumlular1 tarafindan kendisine yapilan veri ihlalleri bildirimlerinden dokuz
tanesini 24 Ocak, 6 Subat ve 14 Subat tarihlerinde kamuoyu duyurusu seklinde yayinlamistir.
Duyurularin tiimii veri ihlali bildirimlerine iliskindir. Bu duyurularda bildirimi yapan veri
sorumlular1 da ilan edilmistir.

Veri sorumlusunun veri ihlallerini bildirme yiikiimliliigli Kanun’un “Veri giivenligine iliskin
yiikiimliiliikler” baglikli 12. maddesinin 5. fikrasiyla su sekilde diizenlenmistir:
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“Islenen kigisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi halinde,
veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde
bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.”

Buna gore, veri sorumlusu tarafindan hukuka uygun olarak islenen kisisel verilerin bagskalar1
tarafindan elde edilmesi halinde veri sorumlusunun bu hususu veri ilgilisine ve Kurula
bildirmesi bir yiikiimliiliik olarak diizenlenmistir. Veri sorumlusunun bu yiikiimliiliiglinii yerine
getirmemesi veri glivenligine iligskin ylikiimliiliiklerini ihlal ettigi anlamina gelir ve Kanun’da
ongoriilen idari para cezasi ile sonuglanir. Ayrica Kurula, bu bildirimleri gerekli gordigi
takdirde yayinlama yetkisi verilmistir.

Yukarida da belirtildigi gibi bu duyurularin timii veri ihlali bildirimlerine iligkindir. Bu
duyurularin her birini tek tek aciklayarak birbirini tekrar etmek yerine, Kurul’un yaymlamis
oldugu bildirilerde hangi hususlar1 géz Oniinde bulundurmus olduguna iliskin bir ayrimin
yapilmasini daha dogru ve faydali buluyorum. Zira s6z konusu duyurular zaten Kurulun resmi
sitesinde bulunmaktadir ve burada tekrar etmenin higbir anlami olmayacaktir!. Bu nedenle
asagida duyurulart degil, bu duyurularda goze ¢arpan hususlari ayirarak bir degerlendirmede
bulunacagim. Boylece veri sorumlularinin dikkat etmeleri gereken hususlar1 belirlemeye
calisacagim.

a. Kurulun hangi veri ihlali bildirimini ilan edecegine iliskin gereklilik ol¢iitii

Kurul yukarida belirtilen Kanun hiikmiiyle kendisine yapilan ihlal bildirimlerinden gerekli
gordiiklerini ilan etmekle yetkili kilinmig ve bu yetkisine dayanarak gerekli olduklarina kanaat
getirdigi bildirimleri yaymlamistir. Bu noktada ilk elestirim, Kurulun kendisine yapilan veri
ihlali bildirimlerinden hangisini ilan edecegi noktasinda g6z 6niinde bulundurdugu kriterlerin
yeterince belirli olmamasidir. Kanun hilkmii g6z 6niinde bulunduruldugunda, ilan etmis oldugu
bildirimleri gerekli gordiigii anlasilmakla birlikte, bu gereklilik kanaatinin neye gore yapildigi
belirsizdir. Kurul tarafindan “ilan edilmesi gerekli” veya “ilan edilmesine gerek yok” ayrimi
neye gore yapilmaktadir?

Bununla birlikte yayinlanan duyurularin igerigine bakildiginda veri sorumlular1 tarafindan
yapilan bildirime yer verildigi goriiliir. Bu bildirimlerde yer alan ortak hususlar siiphesiz
Kurulun 6nemli buldugu ve ilan edilmesi gerektigini diisiindtigii veri ihlali bildirimlerine isaret
eder. Oyleyse her ne kadar Kanun hiikmiiyle hangi bildirimlerin neye gére ilan edilecegi agik¢a
belirlenmis olmasa da Kurul tarafindan ilan edilen bildirimler bir arada ele alindiginda
hangilerinin gerekli gortildiigii anlasilabilmektedir. Ancak yine de kamuoyu duyurusu seklinde
yayinlanan veri ihlal bildirimlerinin neye gore gerekli goriildiigiiniin 6zet olarak acikliga
kavugturulmasi taraftart oldugumu belirtmeliyim.

b. Bildirimlerde yer alan veri ihlallerinden etkilenen kisi sayist

Yayinlanan bildirimlere bakildig1 zaman bazilarinda s6z konusu veri ihlallerinden etkilenen kisi
sayisinin da belirtilmis oldugu goriiliiyor. Oyleyse Kurulun kendisine yapilan bildirimleri ilan
etmesinde gerceklestirilen veri ihlalinin kapsamint géz oniinde bulundurdugu sonucuna

L Bkz: www.kvkk.gov.tr.
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ulagilabilir. Bu noktada Ozellikle veri sorumlusuna yonelik olarak gerceklestirilen siber
saldirilar neticesinde verileri elde edilmis olabilen ilgili kisi sayisinin belirtilmig olmas1 dikkat
cekicidir. Kanaatimce Kurul, digerlerine kiyasla daha fazla veri sahibini etkileme tehlikesi
bulunan veri ihlallerine oncelik vererek, bu ihlalleri igeren bildirimleri yaymlamay1 gerekli
gormustur.

c Bildirimlerde yer alan veri ihlallerine konu olan kisisel verilerin niteligi

Bazi bildirimlerde s6z konusu veri ihlallerine konu olan kisisel verilerin nelerden olustuguna
da yer verilmistir. Belirtmeliyim ki, hukuka aykir1 olarak elde edilen kisisel veriler, yalnizca ad
ve soyad gibi daha genel ve temel olarak nitelendirilebilecek kisisel verilerden olugsmamaktadir.
[1gili kisinin ad ve soyadindan baslay1p, tiim kimlik ve iletisim bilgilerinin ihlali s6z konusudur.
Daha da o6tesi 6zel nitelikli kisisel verilerin yer aldig1 saglik raporu dahi veri ihlaline konu
olmustur. Veri ihlallerinde konu olan kisisel verilerin miktari, yogunlugu ve niteligi Kurul
tarafindan 6nemsenen diger bir husus olmustur. Dolayisiyla biiyiik sayida ve onemde kisisel
verinin siber saldir1 ya da sizinti sonucu hukuka aykiri olarak tigilincii kisiler tarafindan ele
gecirilmesi  halinde bulunulan ihlal bildirimlerinin Kurul tarafindan ilan edildigini
diisiinmekteyim.

Gortinen o ki, Kurul, belli bir yogunluk ve 6nemi dikkate alarak kamuoyuna agiklamada
bulunmaktadir. Ancak bu konuda Kurul’un herkes tarafindan bilinen ol¢iitler belirlemesi ve
ilan etmesinin daha uygun olacagini diistinmekteyim. Zira uygulamada gordiigiimiiz bazi
ornekler kamuoyuna ilan endisesiyle bazi veri sorumlularmin veri ihlali bildiriminden
kac¢indiklar1 ve bu konuda olast bir riski iistlendikleri yoniindedir. Kamuoyu duyurusu agisindan
belirliligin saglanmasi bu tiir hukuka aykir1 uygulamalarin da 6niine gecebilecektir.

d. Aralarinda iy iligkisi bulunan sirketlerden birinin saldiriya ugramasi

Kurul tarafindan ilan edilen veri ihlali bildirimlerinde kanaatimce en dikkat ¢eken ortak husus
aralarinda is iliskisi bulunan veri sorumlularinin durumudur. Bildirimlerin biiytik bir gogunlugu
bir sirkete yapilan siber saldirty1 igermektedir. Bu sirkete yapilan siber saldir1 sonucunda sirket
ile arasinda is iligkisi bulunan birden fazla veri sorumlusu da dogal olarak etkilenmistir.

Glinlimiizde sirketler, ticari iligkilerini yiiriitebilmek ve gelistirebilmek igin belli alanlarda o
konuya 0zgii ¢Oziimler getiren baska veri sorumlulariyla ¢alismaktadir. Bu durum ihtiyag
oldugu kadar gilinlimiiz ticaret yasaminin da bir zorunlulugudur. Boyle bir durumda is iliskisi
kurulan sirketle is iliskisi kurulan konuya 6zgili ve o konu i¢in gerekli olan kigisel veriler
paylasilacaktir. Ornegin; X online alisveris magazasmin siparis takip ve teslim islemlerini
yonetmek amaciyla Y kargo firmasiyla arasinda is iliskisi kurdugunu diisiinelim. Bu durumda
X magazasindan aligveris yapan ilgili kisinin, iletisim ve adres bilgileri Y firmasiyla
paylasilacaktir. Y firmasina yapilan bir siber saldir1 sonucunda da X magazasinin miisterileri,
dolayistyla X magazasi da etkilenecektir.

Yayinlanan bildirimlere konu olan somut olaylara paralel olarak, bir ara¢ kiralama sirketi,
miisterilerine kiraladig1 araglarin hasar ve kaza siireglerini yonetmek amaciyla bir baska sirketle
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is iliskisi kurulmustur. Is iliskisi kurulan sirkete yapilan siber saldir1, ¢6ziim sundugu birgok
veri sorumlusunu da etkilemistir.

Ancak veri sorumlusu ile yapmis oldugu sdzlesme geregince veri sorumlusu adina veri isleyen
ve hatta kendisi de veri sorumlusu olarak kabul edilebilecek olan gergek ya da tiizel kisilerin
KVK Kuruna veri ihlali bildiriminde bulunup bulunmamalar1 gerektigine iliskin bir tartisma
bulunmaktadir. Kurul vermis oldugu kararinda “Veri isleyen nezdinde bulunan kisisel verilerin
kanuni olmayan yollarla baskalar: tarafindan elde edilmesi halinde, veri isleyenin bu konuda
herhangi bir gecikmeye yer vermeksizin veri sorumlusuna bildirimde bulunmasina” diyerek
aslinda konuya bir nebze olsun agiklik getirmistir.

Buna gore veri isleyenlerin veri ihlalini dogrudan Kurula bildirmek gibi bir yiikkimliligi
bulunmamaktadir. Kanun’da da belirtildigi {izere, Kanun’dan kaynaklanan tim
yiikiimliiliiklerin muhatab1 veri sorumlusudur. Dolayistyla veri ihlali bildiriminde bulunmak
yikiimliiligli de veri sorumlusundadir; Kurul da veri isleyenin bildirimde bulunmak
yiikiimliiliigliniin veri sorumlusuna kars1 oldugunu belirtmistir.

Burada tartigmali kalan tek nokta veri sorumlusu ile veri isleyen kavramlarinin ayni kiside
birlesmesi konusunda ne olacagidir? Bu durumda, s6z konusu nitelikleri ayn1 anda tasiyan
kisinin kisisel verileri, veri sorumlusu sifatiyla mi1 yoksa veri igleyen sifatiyla mi bulundurdugu
ve/veya isledigine bakilmalidir. Buna verilecek yanit, sorumlulugu da belirleyecektir. Ancak
unutulmamalidir ki, veri sorumlusu sifatini tagiyan pek ¢ok kisi ayn1 anda ayni veya baska veri
setleri i¢in de veri isleyen olarak hareket etmektedirler. Bu ayrimin yapilmasina ragmen, veri
ihlaline neden olan veri setleri lizerinde hem veri sorumlusu hem de veri isleyen sifatlar
birlesiyorsa, bu durumda artik esas olanin veri sorumlusu oldugu ve ihlal bildiriminde bulunma
yiikiimliiliiklerinin bulundugu kabul edilmelidir. Ancak GDPR’da oldugu gibi (m. 28) veri
isleyen ile veri sorumlusunun iligkisinin ve yiikiimliiliiklerinin acik bir sekilde diizenlemesi
daha yerinde bir ¢6ziim olur.

e Veri ihlal bildiriminin 72 saat icinde yapilmast

Bilindigi iizere 6698 sayili Kanun, AB’nin 95/46/EC sayili Direktifi esas alinarak
hazirlanmistir. 6698 sayili Kanun’un yirtirliige girdigi 7 Nisan 2016 tarihinden yaklagik iki y1l
sonra AB yeni bir diizenleme getirerek s6z konusu Direktifi yiiriirliikten kaldirmistir. 28 Mayis
2018’de yiiriirliige giren GDPR, kisisel verileri koruma konusunda onciisii olan Direktife gore
cok daha kapsamli ve ayrintili diizenlemeler getirmistir.

Veri ihlali bildirimi konusunda 6698 sayilt Kanun’un 12. maddesinin 5. fikrasinda, islenen
kisisel verilerin hukuka uygun olmayan yollarla bagkalar1 tarafindan elde edilmesi halinde, veri
sorumlusunun bu durumu “en kisa siirede” ilgilisine ve Kisisel Verileri Koruma Kuruluna
bildirecegi diizenlenmistir. Ancak “en kisa siire” kavramindan ne anlagsmasi gerektigi
konusunda bir agiklik bulunmamaktadir. GDPR ise 33. maddesinde bu konuda agik bir
diizenleme yaparak veri ihlali bildiriminin 72 saat i¢cinde yapilmasi gerektigini diizenlenmistir.

Iste Kurul da bu konuda GDPR’1 esas alarak bu dogrultuda karar vermistir. Buna gore “Veri
ihlal bildirimlerinde, Kurula ve ihlalden etkilenmis kisilere bildirim yapilmasindaki amacin,
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ihlal nedeniyle bu kisiler hakkinda ortaya ¢ikabilecek olumsuz sonuglarin bir an once oniine
gecilmesi veya en aza indirilmesine imkan verecek onlemler alinmasint saglamak oldugu, ote
yandan 6698 sayili Kanuna kaynak teskil eden Avrupa Birliginin 95/46/EC sayili Direktifini
ilga eden Avrupa Genel Veri Koruma Tiiziigiinde de veri ihlal bildirimlerine iliskin olarak
Direktifin aksine detayli diizenlemelere yer verildigi dikkate alindiginda Kurul tarafindan bu
konuda alinacak kararlar arasinda herhangi bir uyumsuzluga mahal verilmemesi ve
uygulamada bir standartlasma saglanabilmesini teminen, Kisisel Verileri Koruma Kurulunun
24.01.2019 tarih ve 2019/10 sayiui Karart ile; Kanunun 12 nci maddesinin (5) numarali
fikrasinin ‘Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir...." hiikmiinde
ver alan ‘en kisa siirede’ ifadesinin 72 saat olarak yorumlanmasina ve bu kapsamda veri
sorumlusunun bu durumu 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat iginde
Kurula bildirmesine” karar vermistir. Buna gore artik lilkemizde de veri ihlali gergeklestigi
andan itibaren 72 saat i¢inde bildirimde bulunulmas1 gerekmektedir.

Ancak siber saldir1 ya da veri sizintist sonrasi daha fazla saldir1 veya sizint1 ger¢eklesmesini
onlemek ya da adli bilisim yontemleriyle saldir1 ya da sizintiya iliskin delilleri toplamak ve
gerekli onlemleri almak 72 saatten fazla bir siireyi gerektirebilmektedir. Aslinda bu her somut
duruma gore farklilik gosteren bir siiredir. Bu durumu diisiinen GDPR 33. maddesinde
“Denetim makamina yonelik bildirimin 72 saat igerisinde yapiimadigi hallerde, bu bildirimle
birlikte gecikme sebeplerine de yer verilir.” diizenlemesine yer vermistir. Bu hiikmii esas alan
Kurul da, vermis oldugu kararda “Veri sorumlusu tarafindan Kurula hakl bir gerekge ile 72
saat i¢inde bildirim yapilamamas: halinde, yapilacak bildirimle birlikte gecikmenin
nedenlerinin de Kurula agiklanmasina,” ifadesine yer vermistir.

Bunlarin yani sira ayni kararda veri sorumlusu tarafindan veri ihlalinden etkilenen kisilerin
belirlenmesinden sonra ilgili kisilere de makul olan en kisa siire igerisinde, ilgili kiginin iletisim
adresine ulagilabiliyorsa dogrudan, ulasilamiyorsa veri sorumlusunun kendi web sitesi
iizerinden yayimlanmasi gibi uygun yontemlerle bildirim yapilmasina karar verilmistir.
Gortildiigii tizere burada belli bir siire ongdriilmemis ve “makul siireden” bahsedilmistir. Makul
stire her olay acisindan degerlendirilmesi gereken bir ifade olmakla birlikte, Kurula yapilan
bildirimden sonra ¢ok fazla zaman beklenmemesi gerektigini diisinmekteyim.

f Veri ihlal bildiriminin sekli

Kararla getirilen en 6nemli yeniliklerden birisi ise Kurula yapilacak bildirimde Kurumun web
yer verilen “Kisisel Veri Ihlal Bildirim Formu”nun kullanilmasinin zorunlu tutulmasidir. Cok
cesitli bicimlerde bildirim alan ve bunlar1 degerlendiren Kurulun isleyisinin kolaylagsmasi
acisindan bunun da yerinde bir adim oldugunu diisinmekteyim. Kararda ayrica formda yer alan
bilgilerin ayn1 anda saglanmasinin miimkiin olmadig1 hallerde, bu bilgilerin gecikmeye mahal
verilmeksizin asamali olarak saglanmasi gerektigi belirtilmistir. Bunun yani sira veri sorumlusu
tarafindan veri ihlallerine iligkin bilgilerin, etkilerinin ve alinan 6nlemlerin kayit altina alinmasi
ve Kurulun incelemesine hazir halde bulundurulmasi istenmistir, ki bu da yerindedir.
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g. Yurt disinda yerlesik veri ihlali bildirimi

Veri ihlalinin yurtdisinda yerlesik veri sorumlusu nezdinde yasanmasi halinde, bu ihlalin
sonuclarinin Tirkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan iirlin ve
hizmetlerden Tiirkiye’de faydalanmalar1 durumunda, bu veri sorumlusu tarafindan da ayni
esaslar cercevesinde Kurula bildirimde bulunulmasina karar verilmistir. Bdylelikle adeta
GDPR’in 3. maddesinde diizenlenen bolgesel kapsama benzer sekilde, ihlal yurt disinda
gerceklesse bile, bundan etkilenenlerin Tiirkiye’de bulunmasi halinde, KVK Kuruluna
bildirimde bulunma zorunlulugu getirilmistir. Boylelikle 6698 sayili Kanunun uygulama alani
bir anlamda genisletilmistir. Kararin bu yonii 6zellikle yurt disinda bulunan ve Tiirkiye’de
yasayan kisilerin kisisel verilerini isleyen kisiler tarafindan 6zellikle dikkate alinmasi gerekir.

h. Veri ihlali prosediiriiniin hazirlanmast

Kurulun s6z konusu kararinda, “Veri ihlali gerceklesmesi halinde veri sorumlusu tarafindan
kendi nezdinde kimlere raporlama yapilacagi, Kanun kapsaminda yapilacak bildirimler ile veri
ihlalinin olast sonuglarimin degerlendirilmesi hususunda, kendi nezdindeki sorumlulugun
kimde oldugunun belirlenmesi gibi konulart i¢eren bir veri ihlali miidahale plant hazirlanarak
belirli araliklarla bu planin gozden gegirilmesine” karar verilmistir.

Boylelikle daha once kisisel verilerin islenmesi; silinmesi, yok edilmesi ve imha edilmesi gibi
konularda getirilen ilke ve prosediirlerin belirlenmesi zorunlulugu, veri ihlali halinde izlenmesi
gereken prosediir igin de getirilmistir. Ozellikle uyum siireci yiiriiten veri sorumlularmin ve bu
hususta danigmanlik verenlerin, artik uyum siireclerine bu baslig1 da eklemeleri gerekir. Bunun
da olumlu yonde atilmig bir adim oldugu son derece agiktir. Bu tiir diizenlemelerin 6nceden
yapilmast kriz aninda hizli ve etkili adimlar atilarak zararin en aza indirgenmesini
saglamaktadir.

L. Siber saldirt yapilmig olmakla birlikte veri ihlalinin olup olmadiginin belirsiz olmast

Yapilan bazi veri ihlali bildirimlerinde siber saldirinin yapilmis oldugunda tereddiit olmamakla
birlikte bunun sonucunda verilerin kopyalanmis olup olmadigi heniiz belirlenememistir. Kurul,
bu bildirimler karsisinda konuya iligskin incelemelerin devam ettigini belirtmis ve bu agamada
s0z konusu veri ihlallerinin ilan edilmesine karar vermistir.

Ayrica veri sorumlusu, siber saldir1 yapildigini tespit etmis olmakla birlikte, heniiz veri ihlali
olup olmadigini belirleyemedigi bir asamada da Kurula bildirim yapmak zorunda midir?
Yayinlananlardan iki tanesinde heniiz veri ihlali kesin degilken bildirim yapilmigsa da,
yapilmamasi veri giivenligine iliskin ytikiimliilikklerin ihlal edildigi anlamina gelir mi? Ciinkii
Kanun’da veri ihlali olmasi halinde denilmekte, veri ihlali oldugundan siiphe duyulmasi halinde
denilmemektedir. Kurulun sikayet iizerine ya da resen inceleme baslatmasi ve veri sorumlusu
tam da bir siber saldirinin ve veri sizintisinin olup olmadigini anlamaya calisirken acaba
yaptirim uygulamasi dogru mudur?

Bence her iki sorunun da yaniti hayirdir. Hatta somut durumun ozelliklerine gore 72 saat
geemisse dahi, heniiz saldir1 ve sonuglar1 tam olarak anlasilmamis ve buna iliskin bir rapor
cikartilamamissa ya da devam eden bir saldir1 ile miicadele ediliyorsa Kurul yaptirim
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uygulamamalidir. Kurulun bugiinkii yapist ve genel olarak olumlu ve yapici tavri dikkate
alindiginda, veri sorumlusunun kasten bir ihmali olmamasi halinde bdyle bir yaptirimi
uygulamayacaklarin1 diisiindiigiimii de belirtmeliyim. Tabi bu tamamen benim kisisel
gorlisiimdiir.

Sonug¢

Yukarida Kurul tarafindan atilan adimlar iki temel baslik olarak ele alinmistir. Bu basliklardan
ilki, konuya iligkin Kanun hiikmii g6z oniinde bulunduruldugunda yanlis algilara ve yorum
farkliliklarina neden olabilecek bir hususun Kurul tarafindan agikliga kavusturulmasina
iliskindir. Ikinci baslikta ise, Kurul tarafindan kendisine yapilan veri ihlalleri bildirimleri
arasinda gerekli goriinenlerin Kanun ile verilen yetki kapsaminda ilan edilmesi ele alinmistir.
Bu kapsamda Kurulun yapilan bildirimler arasinda neden séz konusu olan bildirimleri
yayinladig1 anlagilmaya calisilmigtir. Boylece Kurulun, veri ihlallerinde tizerinde durdugu ve
onem verdigi hususlar tespit edilmistir.

Her iki baglik yukarida icerik bakimindan agiklanmis olmakla birlikte, bu gelismeler genel
olarak Kurulun, kisisel verilerin korunmasi hukukunun olugmasi ve yerlesmesi agisindan
gayretini gostermektedir. Bu nedenle ele alinan konulara 6zel olarak yukarida yaptigim
aciklamalarla yetiniyorum. Bu noktada ise yalnizca Kurulun, Kanun hiikiimlerinde yapilan
hatalar sonucu olusan tartismalari gidermeye calismasini ve kendisine yapilan veri ihlali
bildirimlerini degerlendirip ilan ederek Kanun ile verilen yetkilerini kullanmasi karsisinda
memnuniyetimi ifade etmek istiyorum.

Ayrica buradan ¢ikan 6nemli bir sonu¢ da Kurulun acik bir bigimde GDPR’1 dikkate alarak
karar verdigidir. Kurulun bu yaklagimi nedeniyle iilkemiz kisisel verilerin korunmasi
mevzuatinin beklenenden daha erken bir zamanda GDPR ile uyumlastirilmasi ¢aligmalarinin
basladigi ve hatta bunun kisa bir siire icerisinde gerceklesmesinin sasirtici olmayacagi
ortadadir. Bu durumun ise kisisel verilerin korunmasi hukuku ve iilkemiz agisindan son derece
olumlu bir gelisme oldugu son derece agiktir.
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