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Kigisel verilerin korunmasi hakkinin her gegen giin daha fazla ilgi ¢ektigi lilkemizde buna
paralel olarak, 7 Nisan 2016 tarihinde yiirtirliige giren 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu’nun ardindan kisisel verilerin korunmasi alanina iligskin yonetmelik, teblig ve karar
yayimlanmasi yoluna gidilerek konu, yetkililer tarafindan yasal diizenlemeler ile kapsamli bir
bicimde agiklanmak istenmektedir.

Kisisel verilerin korunmasi hakkinin konu edildigi calismalar uzun zaman 6ncesine dayansa da
konuya iligkin ilk somut adim, s6z konusu hakkin 2010 yilinda yapilan Anayasa degisikligi
sonucu Anayasanin 20. maddesine eklenen 3. fikrasiyla Anayasal giivence altina alinmast ile
atilmistir. Bu husus kisisel verilerin Anayasal diizeyde korunmaya deger goriilmesi ve ozel
hayatin gizliligi baslig1 altinda diizenlenmis bulunsa da 6zel hayat kavramindan ayr1 olarak
zikredilmesi olduk¢a 6nemli olmustur.

Anayasada yapilan degisikligin ardindan zaman igerisinde kisisel verilerin korunmasi hakkinin
kapsaml1 bir sekilde diizenlenmesi ihtiyacinin artmasi ile nihayet 6698 sayili Kisisel Verilerin
Korunmasi Kanunu 7 Nisan 2016 tarihinde yiirtirliige girerek; s6z konusu ihtiyag biiytik dl¢iide
giderilmeye caligiimistir.

Kisisel verilerin korunmasi hakki, konuyla ilgili daha 6nceki yazilarimda da belirttigim gibi
birgok hak ile baglantili olup; olduk¢a genis bir kavrami ifade eder. Ozellikle teknolojinin
geldigi nokta ile baglantili olarak hangi faaliyet igerisinde bulunursa bulunulsun, kisisel veriler
alinmadan, tutulmadan veya herhangi bir bigimde iglenmeden bu islemlerin yapilmasi miimkiin
degildir. Ustelik bu yalmzca ekonomik ve mesleki faaliyetlerle sinirh olmayip; giindelik
ihtiyaglarimizda dahi siklikla karsilastigimiz ve ihtiyag duydugumuz bir husus haline gelmistir.

Glnliik hayatimizin bu denli igerisine girerek, her animizla iliskili olan kisisel verilerin
korunmasi hakkinin yalnizca Kanun ile hiikiim altina aliman diizenlemelerle yeterli bir
korumaya sahip olmasi beklenemez. Bu nedenle Kanun’un genel olarak diizenledigi hususlar1
aciklamak ve eksik kalan noktalari tamamlamak amaclariyla basta yonetmelik olmak iizere
diger hukuki araglarin kullanilmasi zorunludur.

Nitekim 6698 sayili Kanun tarafindan hiikiim altina alinmis bulunan birtakim konulara iliskin
usul ve esaslar1 belirlemek amaciyla yonetmelikler yayimnlanacagi ongoriilmiis ve Kanun’dan
sonra bir¢ok farkli kirilim noktasinda yayimnlanan yonetmelikler ile konunun daha iyi
anlagilmasi saglanmaya calisilmistir.

Kisisel verilerin korunmasi alaninda yasanan gelismeleri son olarak tarafimizca da beklendigi
iizere Kisisel Verileri Koruma Kurulu tarafindan yayinlanan karar ve tebligler takip etmistir.

* Akademisyen/Avukat
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Bu yazimda da s6z konusu karar ve tebligleri ayr1 bagliklar halinde detayli bir bigimde
inceleyip, diizenlemelerin hangi konularda faydali olup hangi eksik yonleri tamamlayict
nitelikte oldugunu konuya iliskin daha once de yapilan diizenlemeler dogrultusunda
degerlendirmede bulunacagim. Ayrica metin ifadelerinden ¢ikarilabilecek muhtemel yanlis
anlagilmalar1 ve tartigsma yaratabilecek noktalara deginip; kendi diigiincelerimi de belirtecegim.

I. Kisisel Verileri Koruma Kurulu’nun 2018/10 Sayih Karari ve Ozel Nitelikli Kisisel
Veriler A¢isindan Ahnmasi Gereken Yeterli Onlemler

Kisisel Verileri Koruma Kurulu'nun “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmast Gereken Yeterli Onlemler” konulu, 31/01/2018 tarihli ve 2018/10
say1l karar1, 7 Mart 2018 tarihli ve 30353 sayili Resmi Gazete’de yayinlandi'. Karar, Kurulun
yaptig1 goriismeler sonucu belirlenmis ve yayimlanmis olup; dayanagini KVKK’nin 6zel
nitelikli kisisel verilerin islenme sartlar1 baslikli 6. maddesinin 4. fikrasi ile kurulun gorev ve
yetkileri baglikli 22. maddesinden almistir. Zira s6z konusu hiikiimlerde 6zel nitelikli verilerin
islenmesinde kanun ile belirtilenler disinda ayrica Kurul tarafindan yeterli 6nlemlerin
belirlenmesi zorunlu kilinmisti.

Kararla ilgili ilk olarak Kurul’'un 6698 sayili Kanun’un uygulanmasini saglamak amaciyla
yayinladigr ilk karar olmasi noktasina dikkat ¢ekmek istiyorum. Kurulun 6zellikle tartigsmali
noktalara iliskin olarak bu sekilde calismalar yapmasini, hem Kanun’un uygulanmasi ve
anlagilmasi agisindan hem de Kanun’a uyumluluk siireglerinde oldukga faydali buluyorum.

Kararda belirlenen yeterli onlemler sunlardir:

1. Kisisel verilerin korunmasi, saklanmasi ve islenmesi politika ve prosediiriine iliskin
onlemler

Kisisel verilerin korunmasina iligkin politika olusturulmasi Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in 5. maddesiyle zaten zorunlu
kilinmisti. Buna gore veri sorumlular siciline kayit olmakla yiikiimlii olan veri sorumlulari,
olusturduklar1 kisisel veri envanterine uygun olarak kisisel veri saklama ve imha politikasi
olusturmak zorundadir. Kurul tarafindan yayinlanan karar ile 6zel nitelikli kisisel verilerin
giivenligine yonelik sistemli, kurallar1 net bir sekilde belli, yonetilebilir ve siirdiiriilebilir ayr1
bir politika ve prosediiriin belirlenmesi ilk kez 6ngoriilmiistiir. Bu tedbirle:

e Veri sorumlularinin Kanun’a uyumluluk siireclerinde 6zel nitelikli kisisel verilere
yonelik faaliyetleri konusunda ayrica ¢aligma yapmasi ve bu verilere iliskin ayri
prosediirler belirleyip politika olusturmast,

e Ayrica bu politika ve prosediirlerin belirtildigi gibi sistemli, kurallar1 net bir sekilde
belli, yonetilebilir ve siirdiiriilebilir sartlarina sahip olmasi,

gerekecektir.

! Kararin tamami igin bakiniz: http://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf
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Bu zorunluluk ile veri sorumlularina esasen daha siki yiikiimliilikler getirilmis olmakla
beraber; 6zel nitelikli verilerin 6nemi ve bu veriler tizerinde ger¢eklesebilecek olasi ihlallerin
doguracag tehlikeli sonuglar diisiiniildiigiinde, bu verilerin saklanmasi ve islenmesinin farkl

sartlara baglanmasi ve bu sartlarin belirli olmasi zaten olmasi gerekendir.

2. Ozel nitelikli kisisel verilerin iglenmesi siireclerinde calisanlara yénelik alinacak
tedbirler

Kurul’un, 6zel nitelikli verilerin islenme siireglerinde ¢aliganlara yonelik olarak alinacak teknik
ve idari tedbirler bakimindan da ayrima gittigini goriiyoruz. Buna gore calisanlara yonelik
alinmasi gereken tedbirler sunlardir:

Kanun ve buna bagh yonetmelikler ile ozel nitelikli kisisel veri giivenligi konularinda
diizenli olarak egitimler verilmesi:

Bu noktada oncelikle belirtmek istedigim en onemli husus Kanun’a uyumluluk
stireclerinde konuyla ilgili egitimin olmazsa olmaz nitelikte oldugudur. Kanun’a
uyumlu hale gelmek zorunda bulunan veri sorumlular1 ve bu veri isleme faaliyetleri
igerisinde yer alan veri isleyenlerin veya faaliyet i¢erisinde bulunsun veya bulunmasin
olasi risklere karst bu faaliyetler esnasinda veri sorumlular1 biinyesinde bulunan tiim
kisilerin, kisisel verilerin korunmasi hakkinda teknik ve idari bakimindan egitilmesi
sarttir. Egitim yapilmaksizin veri sorumlularim1 Kanun’a uyumlu hale getirmek ne
miimkiin ne de dogru bir yaklagimdir. Boyle bir bakis acisiyla yiiriitiilen uyumluluk
slireclerinin sonucunda, o an i¢in Kanun’a uyumlu bir goriiniim elde edilmis olsa bile
bu yalnizca goriinlimden ibaret olup ileride biiyiik sorunlarla karsilasilmasindan
kagiilamaz. Bunun nedeni iilkemizde kisisel veri ve bu verilerin korunmasina yonelik
mantifin degismesi gerektigidir. Ayrica veri sorumlular1 faaliyetleri cercevesinde
stirekli olarak veri tutmaya ve veri islemeye devam etmektedir. Dolayisiyla bu konu
esasinda devam eden ve yasayan bir siirectir. Bu nedenle kigisel verilerin korunmasi
alanmna iligkin egitimler sart olup; bu egitimlerin belli araliklarla gilincel konular
dogrultusunda tekrar edilmesi gereklidir.

Ozel nitelikli verilerin islenmesi siireglerinde yer alan ¢alisanlara yonelik bu verilerin
giivenligi konusunda diizenli egitim verilmesini 6ngoren karari veri sorumlulari ve veri
isleyenlerin kisisel verilerin korunmasi bilincini gelistirmesi adina zorunlu ve olumlu
bir gelisme olarak degerlendiriyorum.

Gizlilik sozlesmelerinin yapilmasi:

Gizlilik sozlesmesi taraflar arasinda yiiriitiilen is konusu hakkinda, ilgili kisinin onay1
alinmaksizin herhangi bir {iciincii gercek veya tiizel kisiye bilgi verilmemesini ve
gizliligin siirlarii belirlemeyi saglar. Karar ile 6zel nitelikli kisisel verilerin islenmesi
siireclerinde yer alan ¢alisanlarla gizlilik sozlesmesi yapilmasi zorunlu hale
getirilmistir. Buradan 6zel nitelikte olmayan verilerde heniiz boyle bir yiikiimliiligiin
getirilmedigi anlagilabilir. Hali hazirda zaten gizlilik s6zlesmesi yapan veri
sorumlularmin ise bu sézlesmeleri, 6zel nitelikleri kisisel verileri de kapsami altina
aldigin1 acikga gosterecek bigimde diizenlemeleri gerektigini diistiniiyorum.

Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net
olarak tamimlanmasi:
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Veri sorumlulari, faaliyetleri cercevesinde 0zel veya Ozel nitelikle veri ayrimi
olmaksizin ihtiya¢ duyduklari kisisel verilerin alinmasi, islenmesi ve igleme siiresini net
bir bi¢imde belirlemek durumundadir. Bunun dogal sonucu olarak s6z konusu verilere
erismeye yetkili kisilerin de bu yetki kapsamlarinin ve siirelerinin belirli olmas1 gerekir.
Dolayisiyla belirlenen bu tedbirin, zaten mevcut sartlarda alinmasi gerekmekteydi.
Nitekim Kanun’un veri gilivenligine iliskin yilikiimliliklerin diizenlendigi 12.
maddesinde de verilere hukuka aykir1 olarak erisilmesini 6nlemek veri sorumlusunun
yiikiimliiliikleri altinda sayilmstir.

Bununla birlikte bu hususun 6zel nitelikli kisisel veriler agisindan agikca belirtilmesi
yerindedir. Ayrica erisime yetkili kisiler bulunsa da bu yetkinin kapsam ve smirinin
cizilmesi ve yetkinin ne kadar siireyle devam edeceginin tanimlanmasi gerektiginden,
kapsam ve siirenin belirlenmesi noktasinda dikkatli olunmasi gerekir.

Periyodik olarak yetki kontrollerinin gerceklestirilmesi:

Buna gore 6zel nitelikte kisisel verilerin islenmesinde yer alan ¢aliganlarin yetkisinin
hukuka uygunlugu belli periyotlarla denetlenmelidir. Denetimlerin yapilacagi zaman
araliklar1 belirli olmalidur.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal
kaldirilmast ve bu kapsamda veri sorumlusu tarafindan kendisine tahsis edilen
envanterin iade alinmasi:

Isten ayrilan ¢alisanlarin sebep olacag: kisisel veri ihlalleri biiyiik bir tehlike konusudur.
Zira calistig1 sirada kisisel verileri hukuka uygun bir bigimde tutan veya isleyen
calisanlarin, isten ayrilmalar1 halinde ozellikle veri sorumlusu tarafindan gerekli
tedbirlerin alinmasi gerekir. Bu karar ile gorev degisikligi veya isten ayrilan ¢alisanlarin
pozisyonlart dogrultusunda sahip olduklar1 yetkilerin derhal kaldirilmasi gerektigi
belirtilerek, bu kapsamda kisisel veri envanterinin de geri alinmasi gerektiginin altt
cizilmistir.

3. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlarin
elektronik ortam olmasina iliskin aciklamalar

Islenen, muhafaza edilen veya erisilen kisisel verilerin tutuldugu ortami elektronik ortam
olmasi halinde asagida belirtilen tedbirlerin alinmasi zorunludur:

Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi:

Ozel nitelikli kisisel verilerin muhafazas1 i¢in kriptografik yontemlerin kullanilmas:
gerektigi tedbirini belirleyen Kurul, bu yontemlerden herhangi birini isaret etmemis ve
bu konuyu veri sorumlusunun takdir yetkisine birakmistir. Ancak bu takdir yetkisinin
sinirin1 yine Kurul tarafindan yakin zamanda yayimnlanan Kisisel Veri Giivenligi
Rehberi’nde goriiyoruz?. Rehber’e gore kisisel verilerin tam olarak korundugundan
emin olunmasi i¢in uluslararasi kabul goren sifreleme programlarinin kullanimi tercih
edilmelidir. Oyleyse veri sorumlusu verilerin muhafaza edilmesinde uluslararasi kabul
goren sifreleme programlarinda kendisine en uygun olan yontemi belirleyebilecektir.

Kisisel Veri Giivenligi Rehberi tam metnine ulagsmak icin bakiniz:
http://kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
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o Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi:

Ozel nitelikli kisisel veriler kriptografik yontemler kullanilarak muhafaza edildikten
sonra bu sifre anahtar1 da glivenli ve farkli ortamlarda tutulmalidir. Bu kapsamda sifre
anahtari, sadece yetkili kisilerin erisebilecegi ortamda saklanmali ve yetkisiz olarak
erisim de onlenmelidir.

o Veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlarimin giivenli olarak

loglanmasi:
Bir sistemin ve sistemdeki kullanicilarin hareketlerini kaydeden yap1 anlamina gelen ve
aygitin geriye doniik yaptigi islemlerin kayit altina alinmasini saglayan loglama islemi,
ozel nitelikteki kigisel veriler lizerinde gerceklestirilen hareketler i¢in de zorunlu hale
getirilmistir.

o JVerilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi,

gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin
kayit altina alinmasi:
Burada dikkati ¢ekmek istedigim esas husus; veri giivenliginin saglanmasina yonelik
coziimler iretilmesinin yeterli goriilmeyip; ayrica bu ¢oOziimlerin gilincel olmasi
gerektiginin aranmasidir. Belirlenen ¢oziimlerin giincel olup olmadig takip edilmeli,
giivenlik agiklarinin tespitini saglayan giivenlik testleri diizenli olarak yapilmali ve bu
test sonuglar1 kaydedilmelidir. Uygulamada veri kayb1 ve sizintisin1 dnlemek amaciyla
DLP giivenlik yontemleri yaygin olarak kullanilmaktadir.

o JVerilere bir yazilm araciligiyla erisiliyorsa  bu yazilima ait kullanici

yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak
vapilmasi/yaptirilmasi, test sonuglarimin kayit altina alinmasi:
Kisisel verilerin bulundugu ortamlarin giivenliginin saglanmasiin yani sira; 6zel
nitelikte kigisel verilere erisilmesini saglayan yazilimlarin da ayni sekilde gilivenlik
testlerinden gecirilmesi ve bu test sonuglarinin kaydedilmesi gerekir. Ayrica yazilima
erisme yetkisine sahip kullanicilarin agikga belirlenmesi gerekir.

o JVerilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin

saglanmasi:
Bu ifadede yer alan uzaktan erisim kavramiyla kastedilenin bilgisayar ortaminda
bulunan bir dosyaya network iizerinden ulasiimasi oldugunu diisiiniiyorum. Ornegin, iki
bilgisayar ayn1 odada olsa bile bir bilgisayara diger bilgisayar araciligtyla ulasiliyorsa
boyle bir erigsim uzaktan erisim olarak adlandirilir. Karar ile bdyle bir erisimde en az iki
kademeli kimlik dogrulama siteminin saglanmasi tedbiri getirilmistir. Veri
sorumlusunun bu tedbiri alabilmek i¢in kendiliginden iki kademeli olan yazilimlar1 da
kullanabilmesinde sakinca goriilmemektedir.

4. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlarin
fiziksel ortam olmasina iliskin

Islenen, muhafaza edilen veya erisilen kisisel verilerin tutuldugu ortamin fiziksel ortam olmasi
halinde asagida belirtilen tedbirlerin alinmasi zorunludur:
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5.

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olunmasi:

Oncelikle fiziksel olarak bulunan 6zel nitelikte kisisel veriler hangi ortamda bulunursa
bulunsun belirtilen 6nlemlerin alinmasi gerektigini belirtmeliyim. Bu noktada veri
sorumlusu, s6z konusu kisisel verileri yalnizca fiziksel olarak igsyerinde degil; her nerde
olursa olsun korumali ve bunun i¢in gerekli énlemleri almalidir. Ozel nitelikte kisisel
verilerin bulundugu fiziksel ortamlarin kilit altinda tutulmasi, yetkili kisilerin
erisebilecegi ve yetkisiz erisimlerin onlenmesi bu kapsamda alinmasi gereken 6nemli
tedbirlerdir.

Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi:
Buna gore 6zel nitelikli kisisel verilerin bulundugu fiziksel ortamlara giris ¢ikiglarin
kontrol altina alinmas1 gerekir. Bu ortamlara girislerin sifrelenmesi veya kartli sistem
olusturulmasi ve bu sifre ve kartlarin yalnizca yetkili kisilerde bulunmasi en yaygin
kullanilan giivenlik yontemlerindedir.

Ozel nitelikli kisisel verilerin aktarimina iliskin

Ozel nitelikli kisisel verilerin aktarilmasi sirasinda belirtilen giivenlik tedbirlerine uyulmasi

zorunludur:

Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi:

Burada 6zel nitelikli kisisel verinin aktarimini gergeklestirecek kisiye iki farkli secenek
taninmistir. Buna gore; ilk yol olarak yontemi belirli olmaksizin sifreli olarak kurumsal
e-posta adresi kullanilacaktir. Kurul, bu tiir bir aktarimda hangi sifreleme yontemi
kullanilacagini belirtmemis, bu noktada takdir yetkisi tanmstir. Oyleyse veri
sorumlusu veya veri isleyen kendisine en uygun yontemi belirlemelidir. Kurul, ikinci
olarak 6zel nitelikli veri aktariminin elektronik postanin nitelikli halini olusturan KEP
hesabi araciligiyla gergeklestirilecegini ngormiistiir.

Taswinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimas: gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkl ortamda tutulmasu:

Ozel nitelikli kisisel verilerin belirtilen yollarla aktarilmas: halinde de yine bu aktarim
kriptografik yontemlerle gerceklestirilecek ve sifre anahtari farkli ortamda tutulacaktir.
Kurul, burada da yontemini belirlememistir.

Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gergeklestirilmesi:
Giivenli dosya tasima protokolii anlamina gelen sFTP dosya transferi yapilirken
kullanilan ftp yonteminin sifrelenmis halini olusturur. VPN ise bilgisayarin fiziksel
olarak bulundugu yerden bagka bir aga sifreli tiinel agarak disardan goriiniimii engeller.
Veri akig1 goriilebilse de bu akisin igerigini gorebilmek miimkiin degildir. Veri
sorumlusunun almasi gereken s6z konusu tedbirle amaglar1 ayni olsa da birbirinden ¢ok
farklr galisan iki farkl: sifreleme yonteminden bahsedilmistir.
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o JVerilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan gériilmesi gibi risklere karsi gerekli onlemlerin alinmast
ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi:

Burada evrak yoluyla gergeklestirilen aktarimlarda evrakin olasi risklerden korunmasi
ve yetkisiz kisiler tarafindan goriilmemesi ig¢in her tiirlii tedbirin alinmasi1 gerektigi
belirtilmistir. Ayrica bu evrakin gizlilik dereceli belgeler formatinda gonderilmesi
gerektigi ancak format hakkinda bilgi verilmemesi akillara yeni soru isaretlerini
beraberinde getirmistir. Bu sorulara cevap verebilmek adina 2016 tarihli “Bilgi
Varliklarimin Gizlilik Derecelerinin Siniflandirilmasi’na® bakmak gerekir. Zira bu
diizenlemede giivenlik dereceleri siniflandirilmis, yeni dereceler belirlenmis ve
uygulamada yeni agilim saglanmasi amaglanmaistir.

Oncelikle gizlilik derecesi, bilgi varliginin bilmesi gereken kisiler disindakilere
aciklanmasinin veya verilmesinin milli gilivenlik veya kisisel giivenlik agisindan
sakincal1 goriilen hallerde, muhtemel zararlarin 6nlenmesi amaciyla dnem derecesine
gore siniflandirilmasi ve adlandirilmasi anlamima gelir. S6z konusu diizenlemede
gizlilik derecesi sekiz baglik altinda toplanmis ve Kisisel Verilerin Korunmasi Kanunu
cercevesinde dzel nitelikli kisisel veri kapsamina giren bilgi icin ise “KiSIYE GIZLI”
siniflandirilmasi ongdrilmistiir.

6. Belirtilen onlemlerin yani sira Kisisel Verileri Koruma Kurulu’nun internet sitesinde
yayimlanan Kisisel Veri Giivenligine Iliskin Rehber’inde belirtilen uygun giivenlik
diizeyini temin etmeye yonelik teknik ve idari tedbirlerin de dikkate alinmasi gerekliligi

Kurul tarafindan 6zel nitelikli verilere iligkin olarak alinacak tedbirlerin belirlendigi kararda
esasen s0z konusu Rehber biiyiik ol¢lide dikkate alinmistir. Bu nedenle kararda eksik veya
belirsiz oldugu diisiiniilen noktalarda Karar ile Rehberin birlikte degerlendirilerek sonuca
ulasilmasi faydali olacaktir.

Sonug¢

Kisisel Verileri Koruma Kurulu tarafindan yayinlanan kararla, 6zel nitelikli kisisel verilerin
Onemi, yayginligi ve bu veriler lizerinde gerceklestirilebilecek hukuka aykiri eylemlerin sebep
olacag: tehlikeler dikkate alinarak o6zel nitelikli kisisel verilere iligkin bir¢ok farkli noktada
ayrima gidilmistir. Kurul, yukarida tek tek agikladigim iizere; 6zel nitelikli kisisel veriler
konusunda, ayr1 prosediir ve politikalarin belirlenmesi, calisanlara yonelik ayrica tedbirlerin
alinmasi, bu verilerin fiziksel veya elektronik ortamda saklanmasina gore buna iliskin teknik
ve idari tedbirlerin alinmasi ve bu verilerin aktarilmasi faaliyetlerini hakli bir bicimde ayr1
esaslara tabi tutmustur.

Burada deginmek istedigim bir diger husus, Kurul tarafindan belirlenen 6nlemler isimden de
anlagilabilecegi gibi “yeterli 6nlemler” niteligindedir. Dolayisiyla bu dénlemler asgari diizeyde
olup; eksiksiz alinmasi halinde yeterli olacaktir. Bununla beraber veri sorumlusu tarafindan
alman teknik ve idari tedbirlerin gergeklestirilen faaliyet goz oOniline alindiginda eksik ve
yetersiz kalmasi halinde; veri sorumlusu, Karar ile belirtilen onlemleri aldigindan bahisle

3 Tam metin igin bakiniz: http://www.udhb.gov.tr/doc/siberg/siberbilgi.pdf
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Kanun’un 12. maddesi ile kendisine verilen veri gilivenligine iliskin ytliktimliiliiklerden
kurtulamaz.

Kurul’un yayimladig1 Karar, 6zel nitelikli verilere iliskin faaliyetlerde alinmasi gereken teknik
ve idari tedbirlerin belirlenmesi acisindan olduk¢a 6nemli ve yardimci niteliktedir. Ayrica
tedbirlerin belirlenmesi noktasinda Karar ile Veri Giivenligine iliskin Rehberin birlikte
degerlendirilmesi gerektigi de atlanmamalidir.

II. Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblig

Veri sorumlusuna bagvuru, Kanun’un 13. maddesiyle ilgili kisiye taninan bir haktir. Buna gore;
ilgili kisi, Kanunun uygulanmasiyla ilgili taleplerini yazili olarak veya Kurulun belirleyecegi
diger yontemlerle veri sorumlusuna bildirebilir. Veri sorumlusu ise bagvuruda yer alan talepleri
en kisa siirede ve en ge¢ otuz giin icince yerine getirmelidir. Taleplerin yerine getirilmesinin
iicretsiz olmasi esas olmakla beraber; islemin ayrica bir ticret gerektirmesi halinde ilgili kisiden
ticret talep edilebilecegi de hiikiim altina alinmistir.

Kanun tarafindan veri sorumlusuna basvuru hakkinin genel ¢ergevesi c¢izilmis olsa da bu
basvurunun nasil ve ne sekilde yapilacagi ile hangi hallerde iicret talep edilebilecegi noktasinda
akillarda soru isaretleri bulunmaktaydi. Bu soru isaretlerini gidermesi ve veri sorumlusuna
basvuru islemi ile ilgili usul ve esaslar1 belirlemek amaciyla Kisisel Verileri Koruma Kurumu
tarafindan diizenlenen “Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig” 10 Mart
2018 tarihli 30356 sayili Resmi Gazete’de yayinlandi ve yayimi tarihinde yuriirliige girdi®.

Tebligin ilk dayanaginmi Kanun’un “veri sorumlusuna basvuru” bashkli 13. maddesi
olusturmaktadir. Zira bu madde ile ilk kez veri sorumlusundan bahsedilmis ancak bu
basvurunun detaylandirilmamasi ve licret hususunun belirsiz olmasi daha sonra Kurum
tarafindan konuyla ilgili diizenlemeler yapilacagini gostermektedir. Ayrica Kanun’un “kurulun
gorev ve yetkileri” baslikli 22. maddesi de Teblige dayanak olmustur. Buna gére Kurulun gérev
alani ile ilgili ve veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarina iliskin
diizenleyici islem yapmak Kurul’un gorev ve yetkileri arasindadir.

1. Basvuru Hakki ve Usulii

Tebligin “basvuru hakki” baslikli 4. maddesinde kisisel verisi islenen gercek kisilerin veri
sorumlusuna basvuru hakkina sahip oldugunu ve ilgili kisilerin bu haktan faydalanabilecegi
belirtilmistir. Maddede yer alan esas 6nemli nokta ise veri sorumlusuna yapilacak bagvurularin
Tiirkge yapilmasi gerektiginin hiikiim altina alinmig olmasidir. Bu husus veri sorumlusuna
bagvuru hakkinmn bir sart1 olarak dile getirilmistir. Oyleyse Tiirkge yapilmayan bagvurular
dikkate alinmayacaktir.

Kisisel verisi islenen gercek kisilerin veri sorumlusuna basvuru hakkini kullanirken uymast
gereken usul kurallari tebligin “basvuru usulii” baglikli 5. maddesiyle hiikiim altina alinmistir.

4 Teblig igin bakiniz: http://www.resmigazete.gov.tr/eskiler/2018/03/20180310-6.htm
Sayfa 8/18



Bagvuru hakkinin nasil kullanilacaginin belirsizliginin giderilmesi agisindan s6z konusu madde
oldukca 6nemlidir.

flgili kisinin, Kanunun 11. maddesinde belirtilen haklar1 kapsamindaki taleplerini veri
sorumlusuna nasil iletmesi gerektigi konuyla ilgili en biiylik soru isaretlerinden birini
olusturmaktaydi. Tebligle bu soru isareti giderilmeye calisilmis ve kullanilacak araglar
say1lmistir. Buna gore ilgili kisi talebini;

e Yazili olarak veya

e Kayith elektronik posta (KEP) adresi, giivenli elektronik imza, mobil imza ya da ilgili
kisi tarafindan veri sorumlusuna daha once bildirilen ve veri sorumlusunun sisteminde
kayitli bulunan elektronik posta adresini kullanmak suretiyle, bagvuru amacina yonelik
gelistirilmis bir yazilim ya da uygulama

vasitastyla veri sorumlusuna iletir.

Taleplerin hangi araglar kullanilarak veri sorumlusuna iletilecegi esasen tahmin edilmekle
beraber bu araglarin Kurum tarafindan tek tek belirtilmesi 6zellikle ilgili kisinin hakkini etkin
bir bicimde kullanmasi ve bagvuru hakkinin belirli olmast agisindan 6énemli ve yerindedir. Bu
noktada en uygun yoOntemin veri sorumlusunun basvuru hakkinin amacia ydnelik olarak
yazilim veya uygulama gelistirilmesi oldugunu diigiinmekteyim. Veri sorumlusunun web
sitesinde konuya iligkin ayr1 bir sekme olusturmasi basvuru hakkina iliskin ihtiyaglar1 gidermek
acisindan en elverigli yontem olarak goriinmektedir, ancak ilgisiz kisilerin bagvuru yapmasini
onlemek icin dnceden elektronik posta adresleri kayitli olan, dolayisiyla kisisel verilerinin de
kayith oldugu ihtimal dahilinde olan kisilerle bu islemin sinirlandirilmast yerinde olacaktir.
Aksi hali veri sorumlusu i¢in altindan kalkilmasi son derece gii¢ bir yiik olusturur.

flgili kisinin veri sorumlusuna basvuru hakkini hangi araglarla kullanacag tespit edildikten
sonra bu bagvurunun nasil olusturacagi ve bagvuruda nelerin yer alacagi sayilmistir. Buna gore
basvuruda:

e Ad, soyad ve bagvuru yazili ise imza,

e Tiirkiye Cumhuriyeti vatandaglar1 i¢in T.C. kimlik numarasi, yabancilar i¢in uyrugu,
pasaport numarasi veya varsa kimlik numarasi,

e Tebligata esas yerlesim yeri veya is yeri adresi,

e Varsa bildirime esas elektronik posta adresi, telefon ve faks numarasi,

e Talep konusu,

bulunmak zorundadir. Ayrica konuya iligskin bilgi ve belgeler varsa bunlarin da bagvuruya
eklenmesi gerekir.

Bagvuru hakkinin kullanilmasi ile ilgili diger bir 6énemli nokta, veri sorumlusunun talepleri
yerine getirmede bir siireye tabi olmasi sebebiyle bu bagvurunun hangi tarihte yapilmig
sayilacagina iligkindir. Tebligin 5. maddesi bu konuda da agiklama getirmis ve yazili
bagvurularda, veri sorumlusuna veya temsilcisine evrakin teblig edildigi tarihin; diger
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yontemlerle yapilan basvurularda ise basvurunun veri sorumlusuna ulastigi tarihin basvuru
tarihi olarak sayilacagi ongoriilmiistiir.

2.  Basvuruya Cevap

Tebligin 6. maddesi ilgili kisinin basvurusuna karsilik veri sorumlusunun bu basvuruya
verecegi cevaba iliskin olup; cevabin nasil ve ne sekilde verilecegini diizenlemektedir. Kanun,
basvuru hakkinin usuliinde oldugu gibi bagvuruya cevap noktasinda da daha genel kurallar
belirtmisti.

Tebligin bagvuruya cevap noktasinda en dikkat ¢eken kismi, veri sorumlusunun Teblig
kapsaminda ilgili kisi tarafindan yapilacak bagvurular etkin, hukuka ve diirtistliilk kuralina
uygun olarak sonuglandirmak tizere gerekli her tiirlii idari ve teknik tedbiri almakla yiikiimli
olmasidir. Burada ifade edilmek istenen; veri sorumlusunun verisi islenen gercek kisinin
basvuru hakkini en etkin bigimde kullanmasin1 saglayacak her tiirlii tedbiri almasi ve bu hakkin
kullanimin1 engelleyecek herhangi bir faaliyette bulunmamasi gerektigidir. Bu kapsamda veri
sorumlusu, ilgili kisinin taleplerini kendisine iletecegi araglart bu hakkin kullanilmasini
engelleyecek kadar zorlagtirmamak ve ilgili kiginin taleplerini bildirmede sikint1 ve zorluk
yasamamasini saglamak durumundadir.

Bununla birlikte climlede gecen “hukuka ve diiriistliik kuralina uygun olarak sonu¢landirmak”™
ifadesinden veri sorumlusunun, ilgili kisi tarafindan bagvuru hakkinin kullanilip bu basvuruya
kendisi tarafindan cevap verilmesine kadarki siire¢ icerisinde de gerekli biitiin tedbirleri
almakla yiikiimlii oldugu anlagilmalidir. Ilgili kisinin yalnizca taleplerini iletmesiyle veri
sorumlusunun ytikiimliiliigii sona ermeyecektir.

Veri sorumlusu kendisine gelen bagvuruyu kabul veya reddetme hakkina sahiptir. Ancak
basvuruyu reddeden veri sorumlusu red karariin gerekgesini agiklamak zorundadir. Bu husus
ayn1 sekilde Kanun’da da yer almaktaydi.

Veri sorumlusu, bagvuruya verecegi cevabi ilgili kisiye yazili veya elektronik ortamda
bildirebilir. Burada bagvuru ve cevabin ayni yolla yapilmasi gibi bir gereklilikten soz
edilmediginden bu konuda bir ayrim oldugunu diisiinmiiyorum. Ornegin, veri sorumlusu
kendisine elektronik ortamda yapilan bir bagvuruyu, hakkin kullanilmasini engellememek ve
gerekli biitlin teknik ve idari tedbirleri almak kaydiyla ilgili kisinin adresine yapacagi yazili bir
bildirimle cevaplayabilecektir.

Veri sorumlusunun verecegi cevap yazist;

e Veri sorumlusu veya temsilcisine ait bilgileri,

e Basvuru sahibinin; ad1 ve soyadini, Tiirkiye Cumhuriyeti vatandaglar i¢in T.C. kimlik
numarasini, yabancilar i¢in uyrugunu, pasaport numarasini veya varsa kimlik
numarasini, tebligata esas yerlesim yeri veya is yeri adresini, varsa bildirime esas
elektronik posta adresini, telefon ve faks numarasini,

e Talep konusunu,

e Veri sorumlusunun bagvuruya iliskin agiklamalarini,
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icermek zorundadir.

Cevap yazisinda bulunmasi gereken ifadelerin maddede tek tek sayilmasi ve bunun bir
zorunluluk olarak isaret edilmesinden, veri sorumlusunun belirtilen hususlardan herhangi birini
icermeyen cevap yazisinin hi¢ cevap verilmemis sayilacaginin anlagilmasi gerektigini
diisiiniiyorum. Ayrica cevap yazisinda, ilgili kisiye basvuru hakkinin ruhuna ve amacina uygun
cevap verebilmek i¢cin maddede sayilanlardan baska bilgilerin de yer almas1 gerektigi takdirde,
veri sorumlusunun gerekli olan diger bilgi veya bilgilerin de eklenmesi noktasinda yiikiimlii
oldugu agiktir.

Veri sorumlusunun bagvuruya cevap verebilmek ve talepleri yerine getirmek i¢in tabi oldugu
stire Kanun ile paralel bir bigimde talebin niteligine gore en kisa siire ve en ge¢ otuz giin olarak
belirlenmistir. Veri sorumlusu bu siireler icerisinde ilgili kisinin taleplerini sonuglandirmalidir.
Veri sorumlusunun bu yilikiimliiliiglini {icretsiz olarak yerine getirmesi esas olmakla beraber;
islemin ayrica maliyet gerektirmesi halinde ilgili kisiden ticret talep edilebilecektir. Ancak
islem ayrica bir maliyet gerektirmis olsa dahi, ilgili kisinin bagvurusu veri sorumlusunun
hatasindan kaynaklanmigsa talep edilen ticret kendisine geri verilecektir. Bodylece veri
sorumlusunun hatasindan kaynaklanan basvurularin maliyetine de kendisinin katlanmasi
saglanmistir.

3. Ucret

Kanunda ilgili kisinin bagvuru hakkini kullanmasi sonucu veri sorumlusunun cevap vermesi
isleminin ayrica bir maliyet gerektirmesi halinde ilgili kigiden iicret talep edilebilecegi hiikiim
altina alinmisti. Ancak bu {icretin nasil ve neye gore belirlenecegi bilinmemekteydi. Tebligin
iicret baslikl1 7. maddesiyle bu konuda yasanan belirsizlikler giderilmeye ¢alisiimistir. Cevabin
iicretlendirilmesinde yazili veya kayit ortaminda verilmesine gore ikili bir ayrim yapilmistir.
Buna gore;

e Yazili olarak verilen cevaplarda; on sayfaya kadar {icret alinmayacak ancak on sayfanin
iizerindeki her bir sayfa i¢in 1 TL islem iicreti alinabilecektir.

e CD, flash bellek gibi bir kayit ortaminda verilen cevaplarda ise; veri sorumlusu
tarafindan talep edilebilecek iicret kayit ortaminin maliyetini gecemeyecektir.

Kurum tarafindan belirlenen iicretler olduk¢a makul olup; esasen cevabin yazilacagi veya
bulunacagi ortamin maliyetine gore yapilmistir. Ancak veri sorumlusunun ilgili kisinin
taleplerini yerine getirebilmek icin gergeklestirmek zorunda oldugu faaliyetler kapsaminda
ticret talep edip edemeyecegi, edecekse bunun nasil belirlenecegi hala agiklanmig degildir. Bu
konuya da aciklik getirilmesi gerektigini diisiiniiyorum.

Bu noktada deginmek istedigim bir diger husus veri sorumlusunun koétiin niyetli bagvurulara
kars1 licret kapsaminda 6nlem alip alamayacagina iliskindir. Bagvuru hakkina sahip ilgili kisi,
her ne kadar veri sorumlusu tarafindan verisi isleniyor da olsa bu hakkini kotii niyetli bir
bicimde kullanabilecektir. Dolayisiyla ilgili kisinin kisisel verilerini korumak ve kisisel verileri
iizerinde hakimiyetini saglamak amaciyla 6ngoriilen basvuru hakkinin suiistimal edilmesi de
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muhtemeldir. Boyle bir tehlike karsisinda veri sorumlusunun kendisine yapilacak bagvurularda
ilgili kisiden makul bir {icret talep edilmesinin ¢éziim olabilecegini diisiiniiyorum. Ancak bu
ticret ilgili kisinin hakkini kullanmasini1 zorlastiracak oranda olmamali ve makul olmalidir.
Ayrica veri sorumlusunun basvuruya cevap verdikten sonra ilgili kisinin bagvuru hakkini
kullanmada gergekten menfaati oldugu anlasiliyorsa alinan iicret geri verilebilir. Ilgili kisinin
hangi durumlarda menfaatinin oldugunun kabul edilecegi de ayr1 bir soru olarak
diisiiniilmelidir. Zira ilgili kisinin bagvuru hakkini saglamak adina veri sorumlusunun zor
durumda birakilmasi da hukuka uygun bir yaklagim olmayacaktir. Dolayisiyla veri sorumlusu
ve ilgili kisinin bagvuru hakkini kullanmasinda menfaat dengeleri gozetilmeli ve en uygun
¢Oziimler aranmalidir.

Sonug¢

flgili kisinin veri sorumlusuna basvuru hakkina iliskin usul ve esaslar1 belirlemek amaciyla
diizenlenen “Veri Sorumlusuna Bagvuru Usul ve Esaslart Hakkinda Teblig” hiikiimleri,
basvuru hakki ile ilgili akillarda yer alan birgok soruya cevap vermistir. ilgili kisinin basvuru
hakkini kullanirken ve veri sorumlusunun bagvuruya cevap verirken uyacagi kurallar detayli
bir bigimde belirtilmistir. Ayrica {icret konusu da bagvuru hakki ile ilgili oldukca konusulan ve
merak edilen bir konuydu. Teblig, bu konuda da bazi noktalara a¢iklik getirmis olsa da yukarida
da belirttigim iizere birtakim soru isaretleri devam etmektedir. Bu belirsizliklerin de zamanla
yapilacak diizenlemelerle giderilecegini umuyorum.

III. Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar
Hakkinda Teblig

Veri sorumlusunun aydinlatma yiikiimliiligi kisisel verilerin etkin bir bigimde korunmasi adina
oldukga dnemli bir noktadir, nitekim bu husus Kanun’un 10. maddesi ile de veri sorumlusunun
yiikiimliiliikleri altinda diizenlenmis bulunmaktaydi.

Kanun’un bu ylikiimliligii genel hatlariyla diizenlemis olmasi sebebiyle bir¢ok noktada
belirsizlikler bulunmaktaydi. Bu belirsizlikleri gidermek ve Kanununun 10. maddesi uyarinca
veri sorumlular1 veya yetkilendirdigi kisilerce yerine getirilmesi gereken aydinlatma
yikiimliiliigi kapsaminda uyulacak usul ve esaslar1 belirlemek amaciyla Kisisel Verilerin
Korunmasi Kurumu tarafindan diizenlenen “Aydinlatma  Yiikiimliiliigiiniin ~ Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig” 10 Mart 2018 tarihli 30356 say1ili
Resmi Gazete’de yaymlandr®. Bu teblig de yukarida agikladigim veri sorumlusuna basvuru
konulu Teblig ile ayni giinde yaymlandi ve yine yayimi tarihinde yiirtirlige girecek sekilde
belirlendi.

Tebligin diizenleme konusunun Kanun’un 10. maddesine iligskin ve s6z konusu maddenin
uygulanmasini saglayacak ve kolaylastiracak nitelikte olmasi sebebiyle Tebligin ilk dayanagini
Kanun’un 10. maddesinden aldigini séylemek miimkiindiir. Ayrica Kanun’un 22. maddesinde
Kurulun gorev alami ile ilgili ve veri sorumlusunun ve temsilcisinin gorev, yetki ve

> Teblig icin bakiniz: http://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm
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sorumluluklarina iliskin diizenleyici islem yapmak Kurul’un gorev ve yetkileri arasinda
say1lmigtir.

1. Aydinlatma Yiikiimliiliigiiniin Kapsami

Tebligin “aydinlatma yiikiimliliigiiniin kapsami” bagliklt 4. maddesiyle Kanun ile veri
sorumlusu tarafindan ilgili kisiye yonelik olarak yapilmasi 6ngoriilen aydinlatma yiikiimliligi
aciklanmaya ¢alisilmistir. Maddeyle ilk olarak Kanun ile de paralel bi¢cimde; kisisel verilerin
elde edilmesi sirasinda veri sorumlular1 veya yetkilendirdigi kisilerce, ilgili kisilerin
bilgilendirilmesi gerektigi belirtilmistir. Veri sorumlular1 veya yetkilendirdigi kisilerce
yapilacak bilgilendirmenin asgari olarak agsagidaki konular1 icermesi gerekir:

e Veri sorumlusunun ve varsa temsilcisinin kimligi,

e Kisisel verilerin hangi amagla islenecegi,

e Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

e Kisisel veri toplamanin yontemi ve hukuki sebebi,

e [lgili kisinin Kanunun 11 inci maddesinde sayilan diger haklar.

Tebligin s6z konusu maddesi esasen biiylik Olciide Kanun’un 10. maddesini tekrar
niteligindedir. Aydinlatma ylikiimliiliigiiniin ne anlama geldigi, yiikiimliliigii kimlerin yerine
getirecegi, bildirimin  hangi konular1 igermesi gerektigi noktasinda higbir fark
gorinmemektedir. Ancak Tebligde Kanun’dan farkli olarak aydinlatma yikimliligi
kapsaminda yapilacak bildirimin “asgari” olarak sayilan konulari igermesi gerektigi
belirtilmistir. Buradan anlagilmasi gereken maddede sayilan hususlardan herhangi birini
icermeyen bildirimin gegersiz olacagidir. Ayrica aydinlatma yiikiimliiligiiniin yerine getirilmis
olmasinin sayilmasi igin ilgili kisinin, maddede sayilan konulardan baska konularda da
bilgilendirilmesi gerekiyorsa bu kapsamda da bilgilendirilmesi gerekecektir. Bu kurallara
uygun olarak yapilmayan bilgilendirme aydinlatma yilikiimliiliigiiniin yerine getirilmemesinin
sonuglarint dogurmalidir.

2. Aydinlatma Yiikiimliiliigiine Iliskin Usul ve Esaslar

Tebligin “usul ve esaslar” baglikli 5. maddesi aydinlatma yiikiimliiliigii konusunda yenilikler
getirmekte ve 6zel hiikiimler igermektedir. Bu agidan olduk¢a 6nemli olan madde, detayl
olarak incelenmeli ve eksik veya tartismali noktalar net bir bi¢imde ifade edilmelidir.

Maddeyle ilk olarak aydinlatma ytlikiimliiliigiinii yerine getirmekle sorumlu kisiler tarafindan
bu yiikiimliiliiglin hangi vasitalarla yerine getirilecegi agiklanmistir. Buna gore; veri sorumlusu
ya da yetkilendirdigi kisi tarafindan bilgilendirme yapilirken sozlii, yazili, ses kaydi, c¢agri
merkezi gibi fiziksel veya elektronik ortamlardan duruma uygun olanlardan herhangi bir yol
tercih edilebilir. Bu bilgilendirme yerine getirilirken uyulacak usul ve esaslar ise asagidaki
gibidir:

e [lgili kisinin agik rizasina veya Kanundaki diger isleme sartlarina bagl olarak kisisel
veri islendigi her durumda aydinlatma yiikiimliiltigii yerine getirilmelidir:
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Aydinlatma yiikiimliiliigiiniin yerine getirilmesinde kisisel verilerin iglenme sartlar
bakimindan herhangi bir ayrima gidilmemistir. Kisisel verilerin islenmesi ilgili kisinin
acik rizasina dayansa veya Kanunda belirtilen diger isleme sartlarindan biri mevcut
bulunsa da her durumda veri sahibi her veri isleme faaliyeti ile ilgili olarak
bilgilendirilmelidir. Bir faaliyet kapsaminda birden fazla kere veri islenmesi gerektigi
takdirde bilgilendirmenin sadece faaliyet kapsaminda yapilmasinin yeterli oldugu her
veri isleme Oncesinde aydinlatma yiikiimliiliigiiniin bulunmadig agiktir.

Kisisel veri isleme amaci degistiginde, veri igsleme faaliyetinden once bu amag igin
aydinlatma yiikiimliiliigii ayrica yerine getirilmelidir:

Bu husus esasen Kanun’un aydinlatma yilikiimliiliigiiniin kisisel verilerin hangi amagla
islenecegi veya aktarilacagi konularini icermesi gerektigini diizenleyen maddesinden
de anlagilmaktadir. Ancak Teblig ile agikca belirtilmesi yerindedir. Buna gore daha
once belli bir amag i¢in aydinlatma ylkiimliiliiglini yerine getiren veri sorumlusu,
isleme veya aktarma faaliyetlerini ayn1 veri lizerinde gerceklestirecek dahi olsa ilgili
kisiyi degisen amag kapsaminda da bilgilendirmelidir. Bireyin, kisisel verisi lizerinde
hakimiyet sahibi olmasi ilkesi geregince kisisel verisinin hangi amagcla islendigi veya
aktarildigini bilmeye hakki vardir.

Veri sorumlusunun farkl birimlerinde kisisel veriler farkli amacglarla isleniyorsa,
aydinlatma yiikiimliiliigii her bir birim nezdinde ayrica yerine getirilmelidir:
Oncelikle bu hiikkmiin olduk¢a belirsiz oldugunu ve soziinden cikarilan anlami
kastediyor olmasi halinde ciddi yiikiimliiliikler i¢erdigini belirtmeliyim.

i1k olarak birim kavramindan ne anlasilmasi gerektigi agikliga kavusturulmalidir. Zira
bu kavramin kisisel verilerin korunmasi mevzuati ile giindeme gelmis olmasi sebebiyle
net bir tanimi da bulunmamaktadir. Kavramdan genel olarak tiizel kisiligi haiz
sirketlerin organizasyonel yapisi igerisindeki insan kaynaklari, satis ve pazarlama,
iiretim, maliye gibi farkli farkli departmanlarin anlagilmasi gerektigi en dogru ¢6ziim
olarak goriinmektedir.

Hiikiim ile veri sorumlusu konumunda bulunan tiizel kisiligin, dolayistyla sirketlerin
yukarida belirttigim farkli birimlerinde kisgisel verilerin islenmesi halinde aydinlatma
yiikiimliiliigliniin nasil yerine getirilecegi belirlenmeye ¢alisilmistir. Hilkmiin dilbilgisi
olarak anlamu tespit edilmeye ¢alisildiginda 6zellikle “nezdinde” ifadesinden dolay1 her
birimin aydinlatma yikimliliigiinii ayr1 ayr1 yerine getirilecegi gibi bir anlam da
cikabilmektedir. Ancak burada kastedilenin, tiizel kisilik biinyesinde bulunan farkli
birimlerin kisisel verileri ancak farkli amaglarla islemesi halinde birbirlerinden ayri
olarak ilgili kisiyi bilgilendirmeleri gerektigi oldugunu diisiiniiyorum. Ornegin, is¢inin
kisisel verilerini Is Kanunu’ndan dogan yiikiimliiliiklerini yerine getirebilmek amaciyla
isleyecek olan insan kaynaklar1 biriminin, is¢iyi bu kapsamda bilgilendirmesi yeterli
olacaktir. Ancak bu bilgilendirme, is¢inin verileri kendisine reklam yapilmasi amaciyla
kullanilmas1 i¢in gegerli bir aydinlatma anlamma gelemez. Is¢inin verileri reklam
yapilmasi amaciyla islenecekse bu noktada aydinlatma yiikkiimliliglinlin pazarlama
birimi tarafindan da ayrica yapilmasi gerekecektir. Boylece farkli amaglarla kisisel veri
isleyen farkli birimler ayn1 kisiyi ayr1 ayri bilgilendirmek durumundadir. Bu sekilde
anlasilmasi halinde Kanun’un ve kisisel verilerin korunmasinin 6ziine uygun bir
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aydinlatma yiikiimliliigii s6z konusudur. Aksi takdirde bir yiikiimliiliik, ticaret hayatini
islemez hale getirecek kadar olumsuz sonuglar dogurabilecektir.

Kanun ve kigisel verilerin korunmasina iliskin diger diizenlemeler beraber
degerlendirildiginde bdyle bir sonug ¢ikarilabilecekse de climlenin ifadesi belirsizlik
icerdiginden tartigmalara agiktir. Bu sebeple Kurul tarafindan bu yiikiimliilige iliskin
aciklama getirilmesi gerektigi kanaatindeyim.

Sicile kayit yiikiimliliigtiniin - bulunmasi1 durumunda, aydinlatma  yiikiimliiliigii
cercevesinde ilgili kisiye verilecek bilgiler, Sicile aciklanan bilgilerle uyumlu
olmalidir:

Kanun ve Veri Sorumlulart Sicili Hakkinda Yonetmelik ile veri sorumlulart siciline
kayit olmakla yiikiimlii bulunan veri sorumlularinin, kayit ylkiimliliigiini yerine
getirirken kayit bildiriminin hangi bilgileri igermesi gerektigi belirlenmistir. Kigisel
verinin hangi amagla islenecegi, alinan tedbirler, islenmesi gereken azami siire gibi
bilgiler kayit bildiriminde yer almak zorundadir. Veri sorumlusu aydinlatma
yiikiimliliiglini yerine getirirken ilgili kisiye yapacagi bildirimde de verinin islenme
amacini agiklamak durumundadir. Hiikiim ile sicile bildirilen bilgilerle ilgili kisiye
yapilan bildirim ¢ergevesinde veri sahibine verilen bilgilerin birbiriyle ¢elismemesi ve
uyumlu olmasi gerektigi belirtilmistir.

Aydinlatma yiikiimliiliigiiniin yerine getirilmesi, ilgili kiginin talebine bagh degildir:
Bu husus, veri sorumlusunun, ilgili kisinin talebi olmadigi bahanesine dayanarak
aydinlatma yiikiimliligiinden kurtulmasini engelleyecek nitelikte oldugundan oldukga
onemlidir. Kisisel wverisi islenen ger¢ek kisinin veri sorumlusu tarafindan
bilgilendirilmesi i¢in bunu ayrica ve acik¢a talep etmek zorunda degildir, veriyi
isleyecek olan veri sorumlusu bu igleme faaliyeti dncesinde aydinlatma ytikiimliligiini
kendiliginden yerine getirmelidir.

Aydinlatma yiikiimliiliigiiniin yerine getirildiginin ispati veri sorumlusuna aittir:
Aydinlatma yilikiimliligiinii kendiliginden yerine getirmekle yiikiimlii olan veri
sorumlusu bu bilgilendirmeyi yaptigini da yine kendisi ispat etmelidir. Bu noktada veri
sorumlusu kotii niyetli ilgili kisilere kars1 kendisini korumak amaciyla gerekli tedbirleri
almalidir. Ornegin ilgili kisinin aydinlatma yiikiimliiliigiiniin yerine getirildigine dair
beyaninin yazili veya elektronik ortamda herhangi bir bi¢imde alinmasi veri sorumlusu
acisindan ispat kolaylig1 yaratacaktir. Sadece sozlii olarak yapilan bilgilendirmenin,
daha sonradan ilgili kisi tarafindan inkar edilmesi ve ispatinin gerekmesi ihtimalinde
veri sorumlusu biiytik tehlikelerle karsi karsiya kalacaktir.

Kisisel veri isleme faaliyetinin acik riza sartina dayali olarak gercgeklestirilmesi
halinde, aydinlatma yiikiimliiliigii ve agik rizanin alinmast islemlerinin ayri ayri yerine
getirilmesi gerekmektedir:

Bu hiikiim ile esas belirtilmek istenen agik riza sartinin aydinlatma yiikiimliligiiniin
yerine getirilmesi noktasinda herhangi bir istisna teskil etmedigidir. Kisisel verisi
islenen ilgili kiginin bu isleme faaliyetine yonelik olarak Kanun’a uygun agik rizasi
bulunsa dahi veri sorumlusunun aydinlatma yiikiimliiliigii devam etmektedir. Veri
sorumlusu acik riza alinmasi ve bilgilendirme yapilmasi yiikiimliiliiklerini birbirinden
bagimsiz bir bicimde yerine getirmelidir.
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Aydinlatma yiikiimliiliigii kapsaminda agiklanacak kigisel veri isleme amacinin belirli,
actk ve mesru olmasi gerekir. Aydinlatma yiikiimliiliigii yerine getirilirken, genel
nitelikte ve muglak ifadelere yer verilmemelidir. Giindeme gelmesi muhtemel baska
amaglar i¢in  kisisel verilerin islenebilecegi kanaatini uyandiran ifadeler
kullaniimamalidir.

Aydinlatma yiikiimliiliigii kapsaminda ilgili kisiye yapilacak bildirimin anlasilir, a¢ik
ve sade bir dil kullanilarak gerceklestirilmesi gerekmektedir:

Burada veri sorumlusunun dikkatli olmasi gerekir. Zira kasitli ve kotii niyetli bir
bicimde yapmamis olsa da kisilerin anlayamayacagi kadar karmagik bir dil kullanmak
aydinlatma yiikiimliiliglinlin yerine getirilmemesinin sonuglarin1  dogurabilir.
Bilgilendirme olabildigince ag¢ik ve sade bir dille yapilmalidir.

Kanunun 10 uncu maddesinin birinci fikrasinin (¢) bendinde yer alan “hukuki sebep”
ten kasit, aydinlatma yiikiimliiliigii kapsaminda kisisel verilerin Kanunun 5 ve 6nci
maddelerinde belirtilen igleme sartlarindan hangisine dayanilarak islendigidir.
Aydinlatma yiikiimliiliigiiniin yerine getirilmesi esnasinda hukuki sebebin agik¢a
belirtilmesi gerekmektedir:

Tartigmalarin yogunlastig1 bir diger nokta da bu hiikiimde yer almaktadir. Akillarda
olusabilecek soru isaretlerine cevap verebilmek adina hitkkmiin detayli incelemesinde
bulunacagim.

Kanun’un aydinlatma yiikiimliiliigliniin diizenlendigi 10. maddesinde, kisisel verilerin
elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisinin, ilgili kisilere hangi
konularda bilgilendirme yapmas1 gerektigi tek tek sayilmis ve (¢) bendinde, “kisisel
veri toplamanin yontemi ve hukuki sebebi” de ilgili kisilere verilmesi gereken bilgiler
arasinda sayilmistir.

S6z konusu hiikiimde Kanun’un yukarida belirttigim bendinde yer alan “hukuki sebep”
kavramindan anlagilmasi gerekenin, kisisel verilerin Kanun’un 5. ve 6. maddelerinde
belirtilen kisisel verilerin isleme sartlarindan hangisine dayanilarak islendigi oldugu
belirtilmistir. Aydinlatma yiikiimliliigii kapsaminda yapilacak bilgilendirmede
Kanun’un 5. ve 6. maddelerinde yer alan kigisel veri isleme sartlarindan hangisine
dayanilarak kisisel veri islendigi agikga belirtilecek ve boylece ilgili kisi, kisisel
verisinin islenmesindeki hukuki sebep konusunda bilgilendirilmis olacaktir.

Burada akillara, Kanun’un ag¢ik riza aranmaksizin kisisel verilerin iglenebilecegi
istisnalar1 diizenleyen 5. maddesinin 2. fikrasinda yer alan (a) bendi gelmektedir. 1lgili
bentte “kanunlarda a¢ik¢a ongériilmesi” istisna hali olarak sayildigina gore sadece bu
bendin belirtilmesi aydinlatma yilikiimliiliigiinde ilgili kisiye hukuki sebep bilgisinin
verilmis oldugu anlamina gelip gelemeyecegi noktasinda belirsizlik s6z konusudur.
Kanun’un ilgili hiikiimleri ve Teblig hiikmiiniin dilbilgisi olarak anlami dikkate
alindiginda boyle bir anlam c¢ikarilabilecekse de yalmizca “kanunlarda agik¢a
ongoriilmesi” kavraminin kisisel verilerin islenmesinde yerine getirilmesi gereken
aydinlatma ylkimliliigiinde yer almasi1 gereken hukuki sebep bilgisi niteliginde
olamayacagi kanaatindeyim. S6z konusu kavram hukuki sebepten ¢ok; hukuki sebebin
dayanagi niteliginde degerlendirilmelidir. Dolayisiyla hukuki sebep olarak Kanun’un
5. maddesinin 2-a bendinde yer alan ifade degil; kanunda agik¢a ongoriilen hiikkiim
hangisiyse, o hiikiim kigisel verinin islenmesinin hukuki sebebi olarak belirlenmeli ve
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ilgili kisiye o hiikkmiin bilgisi verilmelidir. Nitekim teblig hiikmiiniin son ciimlesinde
de hangi hukuki sebebe dayanildiginin agikca belirtilmesinin aranmasi bu diisiinceyi
kuvvetlendirmektedir. Aksi yonde bir yaklasim halinde Kanun’un 6zii ve amaci dikkate
alinmadan sadece belirli kavramlarin dikkate alinarak yapilan bir yorum séz konusu
olacaktir.

o Aydinlatma yiikiimliiliigii kapsaminda, kisisel verilerin aktarilma amaci ve aktarilacak
alici gruplart belirtilmelidir:

Burada Kanun’un veri sorumlusunun ilgili kisiye vermesi gereken bilgilerin
diizenlendigi hiikkmii tekrar edilmistir.

o Aydinlatma yiikiimliiliigii kapsaminda kisisel verilerin, tamamen veya kismen otomatik
yollarla ya da veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yontemlerden hangisiyle elde edildigi acik bir sekilde belirtilmelidir:

Aydnlatma yiikiimliiliglinin kisisel verilerin hangi amaglarla islenecegi ve
aktarilacagindan baska veri sorumlusu tarafindan hangi yollarla elde edildigi bilgisini
de icermesi gerekir.

o Aydinlatma yiikiimliiliigii yerine getirilirken eksik, ilgili kisileri yaniltici ve yanls

bilgilere yer verilmemelidir:
Veri sorumlusu bilgilendirmeyi yaparken ilgili kisiye belirtmesi gereken hususlarin
yani sira olmayan yanlis veya yaniltict bilgilere yer vermemesi gerekir. Ayrica
belirtmesi gereken bilgilerde eksiklik ve yanliglik olmamalidir. Bu husus aydinlatma
yiikiimliiliigline iligkin hiikiimlerden zaten anlagilmaktadir.

3. Kigisel Verilerin Ilgili Kisiden Elde Edilmemesi Halinde Aydinlatma Yiikiimliiliigii

Tebligin 6. maddesinde aydinlatma yiikiimliiliigiine konu olan kisisel verilerin ilgili kisi
haricinde {iglinci bir kisiden elde edilmesi halinde bilgilendirmenin nasil yapilacagi
diizenlenmistir. Buna gore:

e {lk olarak veri sorumlusu, elde edilen kisisel verinin sahibini elde edildigi andan itibaren
makul bir siire icerisinde bilgilendirmekle yiikiimliidiir.

e Kisisel verisi kendisi disinda elde edilen ilgili kisiyle iletisim kurulabilmesi halinde;
veri sorumlusu, bu kisiyle ilk iletisim kurdugu esnada aydinlatma yiikiimliliglini
yerine getirmelidir.

e {lgili kisi haricinde {i¢iincii bir kisi tarafindan elde edilen kisisel verinin aktarimi
yapilacaksa; bu aktarima iliskin aydinlatma yiikiimliiligii en ge¢ aktarimin yapilacagi
esnada yerine getirilmelidir. Hiikiimden ilgili kisiyle iletisim kurulamamasi halinde
aktarimin higbir sekilde yapilamayacagi anlasgilmaktadir.

Sonug¢

Kanun’un 10. maddesiyle veri sorumlusuna yiikletilen aydinlatma yiikiimliligi kisisel
verilerin korunmasi agisindan biiyiik 6nem arz etmektedir. ilgili kisinin kisisel verilerinin
hukuka uygun olarak islendigi veya aktarildigindan bahsedebilmek i¢in bilgilendirme yapilmasi
olmazsa olmaz niteliktedir. Aksi takdirde veri sahibinin verisi iizerinde herhangi bir
hakimiyetinden bahsetmek de miimkiin olmayacaktir.
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“Aydinlatma Yiikiimliiltigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig” maddeleri, aydinlatma yiikiimliiliiglinii biitiin hatlariyla belirlemesi bakimindan konuya
biiytik ol¢iide agiklik getirmis ve birgok soruyu gidermistir. Bununla birlikte yukarida detayli
bir bigimde agikladigim tizere ciimle ifadelerinden ¢ikarilabilecek Kanun’un ve kisisel verilerin
Oziine aykir1 ve amacini asan anlamlarin bulundugu noktalarda agiklama getirilmesi gerektigini
diistinliyorum.
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