Kisisel Verileri Koruma Kurulunun 18 Temmuz 2022 Tarihinde Yayinlanan Karar

Ozetlerine iliskin Degerlendirmelerimiz

Murat Volkan Diilger” & Giil¢in Giimiis”

Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan 18 Temmuz 2022 tarihinde on iki (12)
yeni karar Ozeti yayinlandi. Karar 6zetlerinin veri sorumlular tarafindan dikkat edilmesi
gereken kanaatler icermesi sebebiyle bu kararlarin 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (“6698 sayih Kanun”) ile konuyla ilgili diger yasal diizenlemeler dogrultusunda
kapsamli bir sekilde degerlendirilmesinin faydali olacag: diisiincesindeyiz.

1. Tlgili kisinin, bir sadakat program kapsaminda veri sorumlusunca hukuka aykiri
olarak Kkisisel verilerinin islenmesi (05/07/2019 tarihli ve 2019/198 sayil)

Veri sorumlular1 tarafindan sadakat kart programlari kapsaminda veri isleme faaliyeti
gerceklestirilmesi, kisisel verilerin korunmasi alanindaki 6nemli konulardan biridir. Soyle ki;
uygulamada veri sorumlusu, ilgili kigiden genellikle telefon veya e-posta adresini talep ederek
ilgili kisiyi kurmusg oldugu sadakat kart programina dahil eder. Bu sekilde gergeklestirilen veri
isleme faaliyetinde ise acik riza kavrami son derece 6nemlidir. Konuyla ilgili Kurul’un 6niine
gelen olayda ilgili kisi, veri sorumlusunun magazasinda bazi {iriinler agisindan gegerli 6zel
indirimlerden yararlanmak i¢in sadakat kart kullanilmasi gerektigini, sadakat programina
iyelik ve kart alimi igin kisisel verilerin talep edildigini ve acik rizanin kosul olarak
dayatildigini iddia etmistir.

Hakkinda yapilan ihbar iizerine savunmasi alinan veri sorumlusu, sadakat programina katilmak
isteyen kigilere mevzuata uygun bicimde agik riza metni sunuldugunu ve aydinlatma
yikiimliiliiglinlin yerine getirildigini ifade etmistir. Sadakat programi i¢in acik riza vermek
istemeyen kisilerin de magaza ve internet sitesi lizerinden aligveris imkanina sahip oldugunu
belirten veri sorumlusu, sadakat kart sahipleri i¢in gegerli 6zel indirimlerin, iiriin ya da hizmetin
rayi¢ bedelinin altinda ve ek bir menfaat olmasi nedeniyle kiginin agik rizasinin alinmasinin bir

iirlin ya da hizmetten yararlanilmasi i¢in 6n sart olusturmadigini ileri siirmiistiir.

Kurul, veri sorumlusunun magaza ve internet sitesinden sunulan iiriin ve hizmetler bakimindan

kampanya ve sadakat programina 6zel indirimli fiyatlar tizerinden ek menfaat sunulmasini, agik
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rizanin bir hizmet ya da {irtinden yararlanilmasi i¢in 6n sart olusturmadig1 yoniindeki kanaatini

devam ettirerek veri sorumlusu hakkinda yapilacak bir igslem olmadigina karar vermistir.

Karar 6zetinde dikkat edilmesi gereken 6nemli bir husus, Kurulun Avrupa Birligi mevzuatina
atif yaparak “verilmemesi sonucunda negatif sonuglar doguracak olup olmasit” hususunu agik
rizanin  usuliine uygun olarak alimip alinmadigi tespitinde bir Olcilit olarak
degerlendirmemesidir. Gergekten, Kanun’un ilk yayimlandigi donemlerde acik rizanin
verilmemesi halinde ilgili kisi hakkinda negatif sonuglarin dogacagi bir ¢ekince yaratmaktaydi.
Halbuki bu husus agik rizanin usuliine aykiriligi bakimindan tek basina bir 6lgiit olarak kabul

edilemez.

Sadakat programlari bakimindan veri sorumlusu, ticari faaliyetleri ¢ercevesinde bazi
miisterilerine ek menfaatler sunmak isteyebilir. Bir siipermarket zinciri bunu ilgili kisinin
telefon numarasi ile eslestirdigi market kart1 araciligiyla yaparken; web sitesinde satis yapan
bir sirket, biiltene kaydolmak kosuluyla ek bir indirim saglayabilir. Bu igsleme faaliyeti herhangi
bir hukuki sebep kapsaminda olmadig1 ancak veri koruma ilkelerine de uygun oldugu i¢in ilgili
kisinin acik rizasi kapsaminda gerceklestirilebilir. Ancak ilgili kisi bu ek indirimlerden
faydalanmak istemeyebilir ve acik rizasini vermeyebilir. Bu durumda veri sorumlusunun
sundugu hizmetlerden yararlanma imkan1 devam edecektir. ilgili kisi nezdinde dogan olumsuz
sonug, veri sorumlusunun sundugu ek menfaattir. Ek menfaatten yararlanmamak ise agik

rizanin hizmet 6n sartina bagh tutuldugu anlamina gelmemektedir. Dolayisiyla ilgili kisinin

acik rizasinin talep edilmesi noktasinda “ne olursa olsun negatif bir sonuc dogmayvacak’

cekincesine gerek olmadigi Kurul karariyla ortaya konarak dnemli bir adim atilmistir.

2. llgili kisinin Kisisel verilerinin is akdinin sona erdigi veri sorumlusu sirket
tarafindan hukuka aykir olarak islenmesi (16/12/2021 tarihli ve 2021/1258 sayih)

Kurulun bu karari, veri sorumlularinin 6zellikle ¢alisanlar bakimindan hangi yiikiimliiliklerini
ihmal etmemesi gerektigi bakimindan son derece dnemlidir. Bu noktalarin tespit edilmesi ve
ayni eksikliklere sahip veri sorumlularinin bunlar1 gidermesi gereklidir. Karara konu olayda
veri sorumlusu sirketten ayrilan ilgili kisi, kisisel verileriyle ilgili veri sorumlusu sirkete
basvuru yapmak istemis, ancak konuyla ilgili bagvuru formu bulunmadigi gibi basvuru
yollarinin kendisine bildirilmedigini belirtmistir. Bunun yan sira ilgili kisi, internet sitesinde
gizlilik politikas1 bulunmayan veri sorumlusu sirketin, aydinlatma yiikiimliliiginii hukuka
uygun bi¢cimde yerine getirmedigini, kendisinin 6zel nitelikteki kisisel verilerini acik riza
almaksizin isledigini, kisisel verilerini agik rizasi disinda yurt disina aktardigini ve kisisel

verilere yonelik yeterli teknik ve idari giivenlik tedbiri almadigini iddia etmistir.
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Veri sorumlusu savunma yazisinda, sirket ¢alisanlari tarafindan kullanilan sosyal ag adresinde
yer alan aydinlatma metninde kisisel verilerle ilgili bagvuru yollar1 ve bagvurunun nasil
yapilacaginin gosterildigini; 6698 sayili Kanun’a uygun bigimde basvuru niteligindeki sorulara
cevap verildigini, aydinlatma yiikiimliiliigiiniin is sozlesmesi ile yerine getirildigini ve girket
calisanlarinin kigisel verilerinin de Kanun’a uygun sekilde korundugunu ifade etmistir. Ayrica
sirket, parmak izi ve yiiz tanima sisteminin sirket gilivenligi i¢in Kanun’a uygun olarak
kullanildigini1 ve gerek calisanlarin gerek miisterilerin kisisel verilerinin korunmasi igin teknik

ve idari giivenlik tedbirlerin mevcut oldugunu belirtmistir.

Her ne kadar veri sorumlusu, ilgili kisinin her bir sikayetine iligskin esasinda durumun iddia
edildigi gibi olmadig1r ve hukuka uygun davranildig1 seklinde savunma yapmis olsa da bu
savunmalar1 0zellikle ispatlanmamis olmasi bakimindan Kurul tarafindan biiyiik 6l¢iide kabul

gormemistir. Bu hususlari agagidaki sekilde 6zetlemek miimkiindiir:

o [s sozlesmesine eklenen madde ile aydinlatma ve acik riza yiikiimliiliiklerinin yerine
getirilmesi miimkiin degildir: Uygulamada c¢ok sik karsilastigimiz hatalardan biri
budur. Veri sorumlusu sirket, is sozlesmesine ekledigi bir madde ile ilgili kisi
nezdindeki aydinlatma ve acik riza ylkimliliginii yerine getirmis olacagin
disiinmektedir. Oysaki bu yiikiimliiliiklerin asgari sartlart mevzuatla belirlenmis olup;
bu yondeki bir maddenin sozlesmeye eklenmis olmasi maddenin gegerli oldugu
anlamma gelmemektedir. Dolayisiyla her seyden Once isverenlerin bu davranis
seklinden kaginmasi son derece Onemlidir. Kurul, Aydinlatma Yikiimliligiiniin
Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig (“Teblig”) m. 5/1-f
uyarinca aydinlatma ylikiimliliigii ve acik riza alinmasi faaliyetlerinin birbirinden ayri
sekilde yapilmasi gerekirken; somut olayda aydinlatma ve agik riza metinlerinde yer
almas1 gereken asgari unsurlar1 saglamayan karma bir metnin hazirlandigin1 ve

aydinlatma yiikiimliiliigliniin usule uygun bicimde yapilmadigini belirtmistir.

o [s yeri giris ve ¢ikislarinda biyometrik verilerin islenmesi kigisel verilerin orantisiz
islenmesi anlamina gelmektedir: Kurulun basindan bu yana istikrarli bir sekilde karara
vardig1 konulardan biri de is yeri giris ve ¢ikislarinda biyometrik verilerin islenip
islenemeyecegidir. Kurul, veri sorumlusunun biyometrik veri igleyebilmesi igin
gereken agik riza metninin is s6zlesmesinde yer almasinin, ilgili kiginin is s6zlesmesini
imzalamadan igse baglayamayacagindan hareketle acik rizanin 6zgiir irade ile alinma
sartin1 saglamadig1 kanaatindedir. Ayrica Kurula gore sirket glivenliginin biyometrik
veri igslenmesi disinda baskaca hukuka uygun yollar ile saglanabilecekken; 6zel nitelikli
kisisel verilerin iglenmesi orantisiz bir miidahaledir. Nitekim onceki kararlarinda bu
giivenligin elektronik kart vb. yollarla da alinabilecegini belirtmisti. Benzer sekilde

calisanlarin kendilerine 6zel olarak belirlenmis sifrelerle de is yerine giris yapmalari
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makul bir yontemdir. Gergekten, kisisel verilerin korunmasi hakkinin temel bir hak ve
0zgiirlik oldugu, her bir isleme faaliyetinin esasinda bir miidahale niteliginde olmakla
birlikte hukuka uygunluk sebebinin arandigi, dolayisiyla kisisel verilerin islenmesi
faaliyetlerinde bu hakka en az miidahale edecek sekilde siireclerin uygulanmasi
gerektigi unutulmamalidir. Dolayisiyla veri sorumlusu isveren hukuka uygun bir agik
riza almis olsa dahi; acgik riza konusu isleme faaliyeti, Kanun’un 4. maddesinde yer alan
olgiililiik ilkesine aykiridir. Nitekim Kurul da bu yonde karar vererek veri
sorumlusunun, hukuka aykir1 iglenen biyometrik veri islemelerine son verilmesine ek
olarak Kanun’un 7. maddesi ile Kigisel Verilerin Silinmesi, Yok edilmesi ve Anonim
Hale Getirilmesine Dair Yoénetmelik (“imha Yoénetmeligi”) uyarinca séz konusu
verilerin imha edilerek Kurul’a bilgi verilmesi konusunda talimatlandirilmasina karar

vermistir.

o Veri sorumlusu isveren, kigisel verilerin korunmasi alanindaki yiikiimliiliiklerini yerine
getirdigini somut bilgi ve belgelerle ispatlamalidir: Kurulun veri sorumlusu igverene
itibar etmemesinin en 6nemli nedenlerinden birinin bu oldugunu goriiyoruz. Karar
metni okundugunda veri sorumlusunun savunmalarinin hi¢birini destekleyici belgeler
sunamadig goriilmiistiir. Ornegin, calisanlara imzalatilmis oldugunu iddia ederek bir
aydimlatma metni eklemis ancak bu aydinlatma metni ilgili kisi tarafindan imzalanmis
degildir. Benzer sekilde web sitelerinde yer almasi gereken dokiimanlarin web sitesinde
yayinlamis oldugu belirtilmisse de Kurul tarafindan yapilan incelemede bu
yiiklimliiliiklerin yerine getirilmedigi tespit edilmistir. Somut olaya konu olan sirketin,
gercekten 6698 sayili Kanun kapsamindaki yiikiimliiliiklerini yerine getirmek iizere
calismalar yapip yapmadigint bilmemekle birlikte; veri sorumlularinin herhangi bir
ihbar veya sikayet karsisinda kendilerini savunabilecek diizeyde olmalar1 gerektigi
bakimindan son derece onemli bir konudur. Her zaman cesitli sekillerde veri
ihlallerinin ger¢eklesmesi miimkiindiir, bunda ya insan faktorii ya da bilisim araglari
etkilidir. Ancak bu veri ihlalleri karsisinda sirketlerin ellerinden gelen tiim tedbirleri
aldiklarini, lizerlerine diisen tiim kanuni yiikiimliiliikkleri yerine getirdiklerini ortaya
koyabilmeleri 6nemlidir. Nitekim Kurul, somut olayda kisisel verilerin korunmasi igin
gereken teknik ve idari tedbir alma yiikiimliiliiglini ihlal eden veri sorumlusu sirket

hakkinda 125.000 TL idari para cezas1 uygulanmasina karar vermistir.

3. Bir sigorta sirketi tarafindan ilgili kisinin banka verilerinin islenmesi (16/12/2021
tarihli ve 2021/1262 sayil)

Kurulun bu karar1 veri sorumlusuna bagvurunun vekaleten yapilip yapilmayacagi ile bu vekalet
iliskisinde 6zel bir yetki aranip aranamayacagi hususlarini agikliga kavusturmasi bakimidan

son derece 6nemlidir. Esasen veri sorumlusuna vekaletname ile bagvurulabilecegi noktasinda
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herhangi bir tereddiit bulunmamaktaydi. Ancak 6zellikle veri giivenligine ¢ok Onem veren
sirketler tarafindan bu vekaletnamede 6zel yetki aranmasi yoniinde bir egilim s6z konusuydu.
Kurulun bu karariyla veri sorumlusuna basgvuruda 6zel yetki aranmasinin onii net bir sekilde
kapatilmistir. Karara konu olayda banka bilgileri, veri sorumlusu sigorta sirketi ile
paylasilmadigi halde ilgili kisinin s6z konusu bilgilerinin veri sorumlusu tarafindan hukuka
aykir1 olarak islenmesi lizerine ilgili kisi, vekili araciligi ile veri sorumlusundan konuyla ilgili
bilgi talebinde bulunmustur. Ayrica ilgili kisi, veri sorumlusundan kisisel verilerinin silinmesini
ya da yok edilmesini talep etmis fakat bu basvuru vekaletnamede 6zel yetki bulunmamasi

gerekcesiyle yanitsiz birakilmigtir.

Veri sorumlusu savunma yazisinda, Kanun’un 11. maddesinde yer alan haklarin vekil
tarafindan kullanilabilmesi i¢in 6zel yetki igeren vekaletname olmasi gerektigini ifade etmistir.
fgili kisinin vekilinin genel yetkili vekalethameye sahip olmas1 nedeniyle veri sorumlusuna
basvuru yolu tiiketilmeden Kurul’a sikdyette bulunulamayacagindan bahisle Kurul’a yapilan
sikayetin reddedilmesi gerektigini belirtmistir. Diger yandan veri sorumlusu, séz konusu bilgi
paylasiminin acente sifatiyla Banka tarafindan ilgili kisi i¢in diizenlenen poligeler igin
yapildigini ve Tiiketici Hakem Heyeti tarafindan verilen kasko poligesi kapsamindaki hasarlar
icin ilgili kisiye 6deme yapilmasina yonelik kararin yerine getirilmesi i¢in ilgili kisinin sirket

kayitlarinda bulunan banka bilgilerinin islendigini ifade etmistir.

Uygulamada ve 6gretide kisisel veri ilgisi adina {igiincii kisi tarafindan talepte bulunulabilmesi
icin 6zel yetki — genel yetki igeren vekaletname ile ilgili tartigma, Kurul’un bu karari ile agikliga

kavusturulmustur.

Kurul, yasal temsilci vekaletnamelerinde 6zel yetki aranmamasi konusunda veri sorumlusunun
uyarilmasina ve veri sorumlusu tarafindan hazirlanan yasal temsilcinin vekaletnamesinde 6zel
yetki olmas1 yoniindeki bagvuru formu, aydinlatma metni ve kisisel verilerin korunmasiyla ilgili
diger evraklarda s6z konusu ibarenin kaldirilip Kurul’a bilgi verilmesi ve Veri Sorumlusuna
Basvuru Usul ve Esaslar1 Hakkinda Teblig m. 6 geregince gerekgesiyle birlikte bagvurularin

reddedilmesi konusunda veri sorumlusuna talimat yazilmasina karar vermistir.

Ote yandan ilgili kisinin kisisel verilerinin islenmekte olmasi bakimindan ise Kurul, banka
bilgilerinin, veri isleme sartlarina uygun olarak islendigi kanaatindedir. Zira ilgili kisi ile veri
sorumlusu arasindaki sigorta sozlesmesinin devam etmesinin yani sira veri sorumlusunun
yukiimliligli geregi kisisel verileri muhafaza etmesi gereklidir. Kanun m. 7 uyarinca ilgili
kisinin verilerinin islenmesini gerektiren nedenlerin devam etmesi sebebiyle ilgili kisinin
kisisel verinin silinmesi ya da yok edilmesi talebinin yerine getirilmemesinde herhangi bir

hukuka aykirilik bulunmamastir.
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Tiirk Borglar Kanunu m. 504/3 uyarinca 6zel yetki bulunmadig: takdirde vekilin yapamayacagi
faaliyetler sinirli sayida belirtilmistir. Bir kisi adina bir islemin yapilabilmesi i¢in 6zel yetki
gereken haller Tiirk hukukunda ilgili mevzuatlarda belirtilmistir. 6698 sayili Kanun’da da ilgili
kisilerin vekilleri ile bagvuru yapmasi i¢in 6zel vekaletname gerektigine yonelik bir diizenleme
yoktur. Nitekim Kurul konuyla ilgili daha 6nce yayinlamis oldugu duyurusunda basvuru igin
yalnizca “vekaletname ile” ifadesini kullanmis ve 6zel yetkiye iliskin herhangi bir agiklama

yapmamistir. Hal bdyleyken ilgili kisinin bagvurusunu vekaletnamede 6zel yetki bulunmadigi

gerekcesiyle sonucsuz birakmak “ilgili kisinin veri sorumlusuna basvurma ve haklarimi

kullanmasini zorlastirma” niteliginde olacaktir. Bu nedenle Kurul tarafindan konuyla ilgili

baskaca herhangi bir aciklama vapilmadig: siirece genel vekaletname ile basvurularin kabul

edilmesi gereklidir.

4. Arac¢ kiralama programlar1 yazihimecis1 ve saticis1 firmalar tarafindan, ilgili
kisilerin verilerinin islenmesi ve bu verilerin ara¢ kiralama firmalar1 arasinda
paylasilmasim saglayan bir kara liste programi olusturulmasi (23/12/2021 tarihli
ve 2021/1303 sayili)

Arac kiralama girketleri tarafindan gerceklestirilen veri isleme faaliyetleri cogunlukla
tartismalidir. Bu tiir sirketlerin veri sorumlusu olup olmama durumu ile ¢ok farkli kisilere ait
cok fazla sayida kisisel veri islenmesi bunun temel sebepleridir. Kurul, bu karartyla da detayli
bir degerlendirme yapmistir. Kararin konusu, ara¢ kiralama yazilimi iireticileri ve saticilari
tarafindan ilgili kisilerin kisisel verilerinin ara¢ kiralama sirketleri arasinda paylagilmasina
imkan tantyan bir kara liste programinin olusturulmasidir. Ayni yazilimlar1 kullanan farkli
sirketler de ilgili miisterilerin kigisel verilerini agik rizalari olmaksizin bu kara liste havuzundan

ogrenebilmektedirler. S6z konusu ihbar neticesinde Kurul resen inceleme baslatmistir.

Kurul tarafindan veri sorumlularindan istenilen bilgilere istinaden Kurul’a gonderilen
savunmalar genel olarak ara¢ kiralama yazilimi iireticisi sirketlerin s6z konusu yazilim
programlarini arag¢ kiralama firmalarinin faaliyetlerini gerceklestirebilmeleri i¢in yazildigini,
yazilimda ara¢ kiralama sozlesmeleri icin gereken bilgiler ile kamu kurum ve kuruluslar:

tarafindan istenen zorunlu bilgilerin kaydedildigini ifade edilmistir.

Kurul, bu karar arag¢ kiralama sirketlerine iliskin diger kararlarina benzer sekilde konuyu
detayl1 ve farkli agilardan incelemistir. Bu incelemeleri su sekilde 6zetlemek miimkiindiir:

o Arag kiralama sirketleri ile ara¢ kiralama yazilim sirketlerinin veri sorumlusu olup
olmadigina iliskin degerlendirme: Kurul, bu yonden yaptigi incelemede bir veri isleme
faaliyetinde hangi hususlarin veri sorumlusu, hangi hususlarin veri isleyen tarafindan

kararlastirilabilecegi Ol¢iitlerinden yararlanmistir. Bu nedenle veri sorumlusu ile veri
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isleyen tarafindan verilecek olan kararlara yer verilerek veri sorumlusunun buna gore
tayin edilecegi belirtilmistir. Ne var ki bu tespitin yapilmasma iliskin
degerlendirmelerinde net olmadig1 ve bazi agilardan tutarsiz oldugu sdylenmelidir.
Yine de Kurulun konuyla ilgili degerlendirmeleri 6zetle su sekildedir: (i) bir veri isleme
faaliyeti ¢ercevesinde arag kiralama sirketleri ile ara¢ kiralama yazilim sirketleri ortak
veri sorumlusudur. Bu noktada Kurulun 6nceki kararlarina benzer sekilde 6698 sayili
Kanun’da dogrudan diizenlenmeyen ancak GDPR’da yer alan “ortak veri sorumlusu”
kurumunu kabul ettigi belirtilmelidir (i) Kurul bundan sonra ara¢ kiralama firmalarinin
tutmakla yiikiimlii oldugu verilerin hatali ve eksik girilmis veya girilmemis olmasindan
yine arag¢ kiralama firmalarinin sorumlu olacagi kanaatindedir, (i) bu sliregte arag
kiralama firmalar1 ile birlikte ortak veri sorumlusu kabul edilebilecek yazilim
sirketlerinin bir sorumlulugu yoktur.

Sonug olarak Kurul, veri sorumlusu tayininde yalnizca verinin ilk kez kimin tarafindan
elde edildigi olglitiinden yararlanmamis ve isleme faaliyetinin ilerleyen siireclerinde
s0z konusu kisisel veriler ile ilgili veri sorumlusu gibi hareket eden kisinin Kanun
geregince veri sorumlusunun yiikiimliiliikleri ile bagl olacagi kararini bildirmistir. Her
ne kadar Kurul, bu degerlendirmesiyle sinirlar1 belirli olmayan bir alan yaratmigsa da
konunun her bir somut olay 6zelinde degismesi bakimindan bu tutumuna katildigimizi
ifade etmeliyiz.

Yazilim firmalarmmin bulut teknoloji altyapisi ile hizmet sunmasina iligkin: Bu baglik
altinda yazilim firmalarinin ara¢ firmalarina sundugu g¢evrimici hizmet {izerinde
birtakim tespitler yapilmigtir. Buna gore yazilim firmalari, arag¢ kiralama firmalarina
platform olarak hizmet sunmakta ve kullanilan bulut servisi tiirii olan SaaS’nin geregi
olarak veri tabani ve yazilimin yonetimi yazilim sirketindedir. Yazilim firmalari, arag
kiralama sirketlerinde gerektiginde teknik destek ve gelistirme saglayabilmesi igin
“admin” (yOnetici) yetkisine sahip kullanicilar atamaktadir. Arag kiralama firmalarinin
yazilim kodlar1 lizerinde bir miidahale yapma (fonksiyonlari degistirme) yetkisi
olmayip; igerikli sinirli yonetim yetkisi vardir.

Aleyhe ¢ikan sonuca itiraz etme ve profillemeye iligkin: Bireyin davraniglarinin
izlenmesi suretiyle sonraki davraniglarini tahmin etmek icin kigisel verilerin otomatik
bir sekilde islenmesi “profilleme” kavrami ortaya ¢ikmistir. Burada kastedilen izlenen
bireyin bir profilinin ¢ikartilmasi ve sonraki davraniglarinin biiylik 6l¢iide tahmin
edilebilmesidir. Ornegin, haftanmn belli giinleri is ¢ikis1 saat 17:30°da Besiktas’tan
Fulya’ya spora giden bir bireyin, Carsamba giinii tekrar spora dogru yola ¢ikacagi
tahmin edilebilir ve bu yonde bir profili ¢ikartilabilir. Bu sayede kendisi heniiz bir

konum girmemisken, telefonundaki uygulamadan otomatik olarak bu trafik saatinde
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Fulya’ya en izl nasil gidecegine dair bir bildirim gelir. Oyleyse profilleme neticesinde

bireyin kisisel verilerinin yogun bir sekilde islendigini kabul etmek gerekir.

Somut olayda kara liste olugturulmasina imkan veren bir programin s6z konusu olmasi
nedeniyle profilleme kavramina da mutlaka deginmek gereklidir. Nitekim Kurul, bu
baslik altinda ¢ok detayl bir agiklama yapmistir. Buna gore her ne kadar profilleme ile
bireyin kigisel verileri islenmekteyse de bunun her zaman olumsuz sonuglar1 olmayip;
bireylerin temel haklarini ve glivenliklerini tehdit etmeyecek sekilde bir noktaya kadar
profillerinin olusturulmasi1 makul goriilmelidir. Bu noktada dikkat edilmesi gereken iki
temel husus; profilleme yoluyla bireyin 6zel nitelikli kisisel verilerine erisilebilmesi ve
hatal1 analiz neticesinde bireyin belli bir hizmetten yararlanmamasi ve ayrimciliga
maruz kalmasidir. Oyleyse profilleme kapsaminda kisisel verilerin islenmesinin
hukuka aykir1 oldugunu sdylemek dogru olmayacaktir.

Kurul, bu nitelikteki bir kisisel veri isleme faaliyeti i¢in veri sorumlusunun mesru
menfaati hukuki sebebi kapsaminda bir degerlendirme yapilmasi ve yapilacak denge
testi ile yarisan menfaatlerden hangisinin agir bastigiin tespit edilmesi gerektigi
kanaatindedir. Kurula gore bireyin sirf kara listeye kaydedilmis olmasi haklarina
miidahale edildigi anlamina gelmemekle birlikte belirtilen alana girilecek verilerin
siirl olmadigr diisiiniildiigiinde kisinin ayrimciliga ugramasina sebebiyet verecek ve
davranigsal durumlar haricinde kalan genel ve 6zel nitelikli verilere yer verilmesi

durumunda artik orantili bir miidahaleden bahsedilmesi miimkiin degildir.

Ote yandan bu noktada profillemenin smirlarma da deginmek gerekir. Ornegin, arag
kiralama firmasinin araci hasarli getiren veya ge¢ iade eden miisterilerini bir liste
seklinde tutmasi esasinda tamamen otomatik bir isleme sayilmadigindan profilleme
faaliyetini giindeme getirmez. Bununla birlikte yazilima giren verilerin otomatik isleme
tabi tutularak bir sonug ¢ikartmasi halinde profilleme faaliyetinin s6z konusu oldugu
kabul edilmelidir. Ornegin, girilen verilerin “su kisiye arac¢ kiralama” seklinde bir
sonug cikarmast profillemedir. Sonu¢ olarak bir profilleme faaliyetinin hukuka

uygunlugu degerlendirmesinde biitiin bu hususlar géz éniinde bulundurulmalidir.

Arag kiralama firmalari ile yazilim firmalari1 arasinda bir degerlendirme yapildiginda
Kurula gore yazilima veri giren taraf arag kiralama firmasi oldugundan girilen verilerin
hukuka uygun bir sekilde elde edilip edilmedigi yoniinde veri sorumlusu da yine arag

kiralama firmasi olmalidir.

Konuyla ilgili son olarak her ne kadar ara¢ kiralama firmalar1 tarafindan profilleme

faaliyetinin yapilabilecegi kabul edilebilecekse de; bu faaliyet neticesinde ortaya ¢ikan
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sonuglarin bir bagka sirket tarafindan goriilmesinin Kurula gore hukuka uygun bir
faaliyet olarak kabul edilmedigi belirtilmelidir. Bununla birlikte sube ve acentelerin
firmaya ait verileri gormesi, mesru menfaat 6l¢iitiine uygundur.

o Kigisel verilerin kara liste ile uygulamasi ile diger kullanicilarin erigimine a¢ilmasina
iligkin: Kurula gore ara¢ kiralama firmalarmin miisteriler hakkinda yaptiklar
degerlendirmelerin ortak bir veri tabanina kaydedilmesi, diger firmalarin bunlari
gorebilmesi ve bu firmalarca yapilan yorumlarin da bu alana eklenebilmesi hem ticari
sirlarin hem de kisisel verilerin ifsasi anlamina gelmektedir. Mesru menfaat olgiitii
dogrultusunda bu verilerin yalnizca “ig ortaklari, subeler ve acenteler” ile
paylasilabilecegi belirtilmistir. Belirtilmelidir ki, burada bahsedilen is ortaklari
kavrami1 oldukca genis olup; kullanilmasi yerinde olmamistir. Dolayisiyla veri
sorumlulariin dncelikle yalnizca sube ve acenteler ile paylagimi1 hukuka uygun olarak

ele almasi gerektigi kanaatindeyiz.
Yukarida yapilan agiklamalar 1s181inda Kurulun vardigi karar ise su sekilde 6zetlenebilir:

e Arag kiralama firmasi, yazilima girilen veriler bakimindan veri sorumlusu olmakla
birlikte; girilen veriler 6ncelikle yazilima aktarildigindan ve diger firmalarla daha sonra
paylagildigindan aktarim bakimindan veri sorumlusu da yazilim firmalaridir.
Dolayisiyla somut olay kapsaminda arag¢ kiralama firmalar1 ile yazilim firmalar1 ortak
veri sorumlusu olarak hareket etmektedir.

e Bu yonde islenen kisisel veriler Kanuna aykirt oldugundan Kanun’un 7. maddesi ile

Imha Yénetmeligi ¢er¢evesinde imha edilmelidir.

Oncelikle Kararin, ara¢ kiralama firmalarinin uygulamalar1 bakimindan yol gosterici oldugu
kanaatindeyiz. Her ne kadar pek ¢ok agidan net bir sonuca varilamamigsa da; bunun esas
sebebinin konuyla ilgili her somut olayin birbirinden biiytik dlgiide farklilik arz ettigi oldugunu
tahmin etmekteyiz. Arag kiralama firmalarinin bu karar dogrultusunda uygulamalarini gézden

gecirmelerinin faydali olacagini not etmek gerekir.

5. Tlgili kisinin eski ortag oldugu sirketin sicil bilgilerinin gériintiilendigi internet
adresinde Kkisisel verilerinin hukuka aykir1 olarak paylasilmasi (06/01/2022 tarihli
ve 2022/6 sayil)

Kurulun bu kararm veri sorumlusunun Istanbul Ticaret Odas1 (“ITO”) olmasi dikkat ¢ekicidir.
Bilindigi iizere ITO tarafindan ¢ok yogun bir bicimde kisisel veri islenmektedir. Ancak bu
isleme faaliyetlerinin biiylik ¢ogunlugu kanundan kaynaklandigindan “hukuki yiikiimliiliigiin

yerine getirilmesi i¢in zorunlu olmas1” hukuki sebebine dayanmaktadir. Karara konu olay, ilgili
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kisinin ge¢miste ortagl oldugu sirketin sicil bilgilerinin bulundugu internet sayfasinda eski
ortaklar baghig1 altinda adinin ve soyadinin yazili oldugunu gormesi iizerine sirketle herhangi
bir bag1 kalmadig i¢in kisisel verilerinin ti¢ilincii kisilerle rizast disinda paylasildigi iddiasina
iligkindir.

ITO, savunma yazisinda, sirketin ortaklik yapisinin Tiirk Ticaret Kanunu (“TTK”) m. 35 ve
Ticaret Sicili Yonetmeligi m. 15 uyarinca tescil ve ilan edilmesi gerektiginden hareketle, ilgili
kisinin ortak veya eski ortak bigiminde goériinmesinin aleni bir bilgi oldugunu, kimlik numarast

ve adres gibi kisisel verilerin gizlendigini belirtmistir.

Kurul, TTK ve Ticaret Sicili Yonetmeligi’'nde yer alan diizenlemelerden hareketle sirketin pay
devri ile ilgili degisikliklerin ticaret sicili gazetesinde tescil edildigini ve bu ticaret sicillerinden
sorumlu ticaret sicil midiirliiklerinin ticaret odalarina bagli oldugunu belirterek s6z konusu
bilgilerin ticaret odasinda zaten mevcut olduguna deginmistir. Buna ek olarak Kurul, ticaret
sicil gazetesindeki bilgilerin ticaret odasinin sayfasinda bulunmasindaki amacin, ticaret sicil
islemleri ile ilgili bilgilere daha kolay ulasilmasini saglamak oldugunu ifade ederek Kanun’un
4. maddesinde yer alan “islendikleri amagla baglantili, simirl ve ol¢iilii olma” ilkesine de
uyuldugunu belirtmistir. Yapilan inceleme neticesinde ITO’nun internet sayfasinda
gerceklestirdigi kisisel veri isleme faaliyetlerinin T.C. Anayasasi ve 5174 sayil1 Tiirkiye Odalar
ve Borsalar Birligi ve Borsalar Kanunu’nda ticaret odalarinin yiikiimliiliikkleri kapsaminda
oldugu, dolayistyla s6z konusu igleme faaliyetinin “ITO’nun hukuki yiikiimliiliiklerini yerine
getirmesi i¢in zorunlu” oldugu ve Kanun m. 7 geregince kigisel verilerin igslenmesini gerektiren

nedenlerin halen var oldugu sonucuna ulasilmistir.

6. Saghk sektoriinde faaliyet gosteren veri sorumlusu tarafindan acik rizasi
alinmaksizin ticari elektronik ileti gonderilmesi (18/01/2022 tarihli ve 2022/31
sayil)

Ticari elektronik ileti gonderilmek suretiyle gergeklestirilen kisisel veri isleme faaliyetinin hem
kisisel verilerin korunmas1 hem de elektronik ticaret mevzuatina tabi bir islem olmasi sebebiyle
veri sorumlusunun hangi mevzuattan kaynaklanan yiikiimliiliklere tabi olacag1 6zellikle 6698
sayili Kanun’un ilk yayimlandig1 yillarda oldukg¢a tartismaliydi. Ancak daha sonra Kurulun
verdigi kararlarla Kurulun elektronik ticaret mevzuatindan kaynaklanan ytikiimliiliikkler bir yana
kisisel verilerin korunmasi mevzuatindan kaynaklanan yiikiimliliikklerinde mutlak surette
yerine getirilmesi kanaatinde oldugu anlasilmisti. Boylece ticari elektronik ileti gonderen kisi,
veri sorumlusu sapkasiyla 6698 sayili Kanun ve ilgili mevzuattan kaynaklanan
yikiimliiliiklerini yerine getirecek, hizmet saglayicisi sapkasi ile ise elektronik ticaret
mevzuatindan kaynaklanan ytikiimliiliiklerini yerine getirecektir. Kurul konuyla ilgili verdigi

diger kararlarinda da ayni goriislinii devam ettirmistir.
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Karara konu olayda da ilgili kisinin e-posta adresine saglik sektdriinde faaliyette bulunan veri
sorumlusu tarafindan ticari igerikli bir ileti gdnderilmek suretiyle veri isleme faaliyeti soz
konusudur. ilgili kisi, 6698 sayili Kanun’da yer alan veri isleme sartlarindan herhangi birine
dayanilmaksizin kisisel verilerinin islendigi ve kisisel verilerin hukuka aykir1 iglenmesini
onlemek amaciyla gerekli her tiirlii teknik ve idari tedbiri alma yiikiimliiligiiniin ihlal edildigi

iddiasindadir.

Veri sorumlusu ise s6z konusu veri igleme faaliyetinin, her seyden Once ilgili kisi ile hastane
arasindaki sozlesmenin ifas1 hukuki sebebine dayandigina dair savunmada bulunmustur. Buna
ek olarak, 2219 sayili Hususi Hastaneler Kanunu ile 3359 sayili Saglik Hizmetleri Temel
Kanunu hiikiimleri g6z 6niinde bulunduruldugunda veri sorumlusunun hukuki yiikiimliiligiini
yerine getirebilmek i¢in veri islemenin zorunlu oldugunu ifade etmistir. Karara konu olan ticari
e-posta icerigi ile ilgili olarak ise s6z konusu durumun birimler arasindaki gegici koordinasyon
eksikliginden kaynaklandigini ve bir yanlislik sonucu ilgili kisinin onay1 disinda gonderildigini
belirtmistir.

Kurul, yaptig1 inceleme neticesinde karara konu kisisel verinin ilgili kisi tarafindan veri
sorumlusunun gsubesinde hasta kaydi yapilirken temin edildiginden hareketle, veri isleme
sartlarinin saglanmis oldugunu tespit ederek kisisel verinin elde edilisi agisindan herhangi bir
hukuka aykirilik olmadigini belirtmistir. Ne var ki ilgili kisinin ihlal iddias1 veri sorumlusunun
gondermis oldugu ticari elektronik iletiye iliskindir. Kurul, bu ag¢idan ilgili kisinin iletigim
bilgisinin tibbi amagla degil, aksine pazarlama faaliyetinde bulunmak iizere ticari amaglarla
kullanilmas1 sebebiyle 6698 sayili Kanun ile belirlenmis olan genel ilkelerin ihlal edildigi
kanaatindedir. Zira Kurula gore veri sorumlusu s6z konusu kisisel verileri hukuka uygun bir
bicimde elde etmisse de daha sonra elde etme amaciyla baglantisiz bir sekilde kullanarak
“kisisel verilerin islendikleri amacla baglantili, sumirlt ve ol¢iilii olma” ilkesine aykir1 hareket
etmistir. Bu itibarla veri sorumlusu aleyhine 6698 sayili Kanun m. 18/1-b geregince 100.000

TL idari para cezas1 uygulanmasina karar verilmistir.

Kurulun ticari elektronik iletilere iligkin vermis oldugu bu son kararinda da bir onceki
kararlartyla yeknesak bir sekilde ayni gorlisii benimsedigini goriiyoruz. Buna gore veri
sorumlusu ticari elektronik ileti gondermek suretiyle gerceklestirmis oldugu tiim kisisel veri
isleme faaliyetlerinde mutlak surette 6698 sayili Kanun’un getirdigi tiim yiikiimliiliikklere uygun
davranmalidir. Veri sorumlusu, biinyesinde tuttugu kisisel veriler tizerinde diledigi sekilde
tasarruf edemeyecegini, dzellikle ticari amaglarla gonderilen ticari elektronik iletiler i¢in ilgili

kisinin agik rizasinin alinmasi yoluna bagvurmasi gerektigini unutmamalidir.
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7. Unvaninda ilgili kisinin adinin gectigi bir sirket hakkinda baslatilan icra takibine
iliskin dosya iceriginin sosyal medyada paylasilmas1 (10/02/2022 tarihli ve
2022/103 sayil)

Bilindigi iizere tiizel kisilere ait veriler, 6698 sayili Kanun kapsaminda korunmamaktadir.
Ancak tiizel kisilik blinyesinde faaliyet gdsteren kisilerin ad ve soy ad bilgilerinin yer aldig1 e-
posta adresleri, ticari unvanda yer alan ad ve soy ad bilgisi gibi durumlarin Kanun kapsaminda
sayilip sayilamayacagi noktasinda bazi tereddiitler vardir. Her seyden once Kurulun bu
karartyla bu tir verilerin higbir bigimde kigsisel veri sayilamayacagi yoniindeki
degerlendirmenin 6niinii agik bir bi¢imde kapattigini belirtmek gerekir. Zira Kurul, 95/46/AT
sayili Veri Koruma Direktifi’ne dayali olarak hazirlanan Madde 29 Veri Koruma Calisma
Grubu’nun 04.06.2007 tarihli ve 4/2007 sayil1 goriisline atif yapmustir. Buna gore “tiizel kigiler
hakkinda bilginin gergek kisilerle “iliskili olmasi” durumunun somut olay é6zelinde géz oniinde
bulundurulmasi ve tiizel kigilerin unvaninin gercek kisi isimlerinden tiiretildigi durumda kisisel

veri olup olmadiginin igerik, amag ve sonug kriterlerine gore degerlendirilmesi” gerekir.

Karara konu olayda ise veri sorumlusu tekstil firmasi tarafindan ilgili kisinin isminin gectigi
yedek parca sirketi hakkinda 6deme yapmadigi i¢in icra takibi baslatilmis olup; veri sorumlusu
firmanin tanidig1 Gigiincii bir kisi tarafindan da Facebook’ta herkese agik bir grupta sirket
hakkinda dolandirici olduguna dair paylasim yapilmustir. Ilgili kisi, paylasimi yapan iiciincii
kisi ile herhangi bir ticari iligkisi bulunmamasina ragmen icra dosyasinda yer alan kisisel

verilerinin ti¢lincii kisilerle paylasilmasi ile kisilik haklarnin ihlal edildigi iddiasindadir.

Kurul, konuyla ilgili yaptig1 inceleme neticesinde somut olayda kisisel veri unsurlarinin
karsilanmadig1 kanaatine varmistir. Buna gore takip evrakinda bulunan ticari unvanda ilgili
kiginin isim ve soy ismi bulunsa da yapilan paylasim ve yorumlarda tiizel kisilik
hedeflenmektedir. Ayrica sirketin unvani veya borg bilgisi, adresi, vergi kimlik numaras1 bilgisi
gercek kisinin hak ve menfaatlerinde bir etkiye sahip degildir ya da gercek kisiye belirli bir
sekilde davranilmasi amaciyla kullanilmamaktadir. Bu dogrultuda Kurul tarafindan somut

olaym 6698 sayili Kanun kapsaminda olmadigina karar verilmistir.

8. Yurt disinda mukim veri sorumlusunun Tiirkiye’deki irtibat biirosu tarafindan
ise alim siirecinde adaylardan 6zel nitelikli kisisel veri talep edilmesi (24/02/2022
tarihli ve 2022/172 sayih)

[rtibat biirolar: tarafindan islenen kisisel veriler iizerindeki korumanin ne sekilde saglanacagina
dair tereddiitler bulunmaktadir. Zira irtibat biirolar1 yogun bi¢imde kisisel veri islemelerine
ragmen; yabanci iilkede yerlesik olan sirkete bagli olmalar1 nedeniyle tiizel kisilik vasiflar
yoktur. Zira irtibat biirolar1 ticari bir faaliyette bulunmaz ve yalnizca “haberlesme ve bilgi

aktarimi” saglar. Bu durumda veri sorumlusunun kim oldugunu ve bu veriler iizerindeki
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yiikiimliiliiklerin kimin tarafindan yerine getirilecegini belirlemek her zaman kolay olmayabilir.
Kurulun bu kararina konu olayda da ilgili kisinin ise kabul sirasinda irtibat biirosu tarafindan
istenen Ozel nitelikli kisisel verilerini teslim ettigi fakat bu verilerin islenmesi i¢in kendisinden
acik riza alinmadigy, aile bireylerinin niifus bilgilerinin de kendisinden istendigi ancak bunun
genel ilkelerle gelistigi, 6te yandan kisisel verilerinin yurt digina aktarilmis olabilecegi iddialari
mevcuttur. Konuya iliskin olarak ilgili kisi tarafindan yapilan bagvuru iizerine veri

sorumlusunun 30 giinliik yasal siire igerisinde cevap verilmedigi belirtilmistir.

frtibat biirosu tarafindan yapilan savunmada ise ilgili kisinin yurt disginda bulunan veri
sorumlusunun caligant olmasi sebebiyle karara konu kisisel verilerin, is yeri 6zliik dosyasi
cercevesinde ilgili kisi tarafindan riza ile verildigi; ayrica irtibat biirosunun ticari faaliyetlerinin
olmamasi sebebiyle tiizel kisilik niteligine sahip olmadigi ifade edilmistir.

Kurul, igveren sifatinin yurt dist merkezli veri sorumlusuna ait oldugunu belirterek is
sozlesmesinin tarafinin ¢alisanlar ile irtibat biirosu degil, veri sorumlusu oldugunu; dolayisiyla
ilgili kisinin kisisel verilerinin irtibat biirosu tarafindan yurt disinda bulunan veri sorumlusuna
aktarilmasinda hukuka aykirilik bulunmadigini ifade etmistir. Karara konu kisisel verilerin, is
akdinin ifas1 i¢in yurt disinda islenmesi gerektigini ve bunun ancak ilgili kisinin agik rizasinin
alinmasiyla gergeklesecegini ifade ederek ilgili kisiden alinan acik rizanin hukuka uygun
oldugunu belirtmigtir. Kurul yalnizca veri sorumlusunun ilgili kisilerden gelen basvurular

konusunda gerekli dikkat ve 6zeni gdstermesi konusunda talimatlandirilmasina karar vermistir.
Bu kararin 6nemli sonuglari su sekildedir:

e (irtibat biirolarinin aldig1 kisisel veriler bakimimdan veri sorumlusu yurt disinda mukim
olan sirkettir. Zira irtibat biirosunun ticari faaliyetleri olmadigindan tiizel kisiligi
bulunmamaktadir. Irtibat biirosu ¢alisanlarini istihdam eden yabanci veri sorumlusunun

kendisidir.

e Ancak ilgili kisinin irtibat biirosuna yaptig1 tebligat gecerli olabilir. Somut olayda irtibat
bilirosu miidiiriinlin ayn1 zamanda veri sorumlusunun isveren vekili olmasi sebebiyle

tebligat gecerli olup; veri sorumlusu tarafindan cevap verilmesi gerekir.

[rtibat biirosu ile ilgili degerlendirmeye katilmakla birlikte bu sekilde toplanan kisisel verilerin
giivenliginin nasil saglanacagi konusunda Kurul tarafindan net bir ¢6ziim yolunun
sunulamadigini diigiiniyoruz. Somut olayda ilgili kiginin 6zel nitelikli kigisel verileri, aile
bireylerine ait niifus bilgileri gibi ¢ok onemli kisisel verileri islenmektedir. Ancak bu kisisel
veriler iizerinde 6698 sayili Kanun’dan dogan yiikiimliilikler yerine getirildi mi, kimin

tarafindan getirilmeli sorularinin ¢ok net yanitlari verilememistir. Esasinda Kurul kararina gore
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is sozlesmesinin tarafi veri sorumlusunun kendisi oldugundan aydinlatma ve acgik riza
yiikiimliiliikleri basta olmak iizere tiim yiikiimliiliiklerin yabanci veri sorumlusu tarafindan
yerine getirilmesi gerektigi sonucuna ulasilmaktadir. Ancak uygulamada bunun ne kadar bu
sekilde uygulandig: tartismalidir. Dolayisiyla irtibat biirolar1 tarafindan islenen kisisel veriler
iizerindeki kisisel verilerin korunmasi hakkinin su an i¢in ¢ok etkin bir sekilde uygulanmadigini
soylemek gerekir. Bu noktada Kurulun irtibat biirosuna yapilan tebligati gegerli sayarak ilgili
kisiye cevap verilmesi gerektigi yoniindeki kanaati ise bu tehlikenin 6nlenmesi bakimindan

Onemli bir adimdir.

9. Bir alacak yonetim sirketi tarafindan ilgili kisinin borg bilgilerinin ii¢iincii Kisilerle
paylasiimasi (04/03/2022 tarihli ve 2022/184 sayih)

Kurulun karar 6zetlerini yayinlamaya bagladigi ilk zamanlardan bu yana ilgili kisinin borg
bilgilerinin tiglincii kisilerle paylasilmasi konulu kararlara sikg¢a rastladik. Ne yazik ki bu konu
uygulamada yeterince hassasiyet gormemektedir. Ancak ne kadar hassasiyet gosterilirse
gosterilsin mutlaka bu bilgilerin bir sekilde ifsa oldugu ¢ok sayida somut 6érnek de vardir. Zira
ilgili kisinin borcunu édemesi i¢in kendisiyle iletisim kanallari {izerinden iletisime gegilecegi
asikardir. Bu iletisim kanallar1 ilgili kisinin kendisi tarafindan saglanmustir. Ilgili kisinin eksik
veya hatali bilgiler vermesi veya bir yakinina ait iletisim bilgilerini vermesi durumunda ise borg
bilgisinin ifsa edilmesi muhtemeldir. Telefon hatlarinin kayith oldugu kisi ile kullanicisinin her
zaman ayni olmamasi da benzer sonuglar dogurmaktadir. Dolayistyla kisisel veriler lizerinde
herhangi bir magduriyet yasanmamasi adina her iki tarafin da 6zen gdstermesi gereken bir konu

oldugunu sdylemek gerekir.

Bu karara konu olayda, ilgili kisinin kardesi ve esi adina kayith hatlara, veri sorumlusu alacak
yonetim sirketinin unvaniyla ilgili kisinin bir telekomiinikasyon sirketine olan borcu ile ilgili

bir SMS gonderilmistir.

Veri sorumlusu savunma yazisinda, bir telekomiinikasyon sirketi ile aralarindaki alacak devir
sozlesmesi nedeniyle sirket tarafindan, icra dosya bilgileri, telekomiinikasyon sirketine verilen
iletisim bilgileri vb. bilgilerin taraflarina iletildigini ifade etmistir. Ancak buradaki kritik
savunma, esasinda ilk olarak ilgili kisinin kardesi ve esine ait hatlar tizerinden veri sorumlusunu
aramig olmasidir. Veri sorumlusu, ilgili kisinin kendilerini s6z konusu numaralardan borg
bilgisini sorgulamak i¢in aradigini ve ¢agri merkezi sistemlerinin de bu numaralar1 otomatik

olarak kaydettigini belirtmis ve buna iliskin somut delilleri de sunmustur.
Kurul her ne kadar once ilgili kisinin bu numaralardan veri sorumlusuna ait ¢agr1 merkezi
hattin1 aramis olduguna ikna etmis olsa da; veri sorumlusunun ¢agr1 merkezini arayarak bilgi

talep edilmesi durumunda arayan kisiye hicbir bilgilendirme yapilmadan, Kanun’un 5.
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maddesindeki kisisel veriyi isleme sartlar1 saglanmadan arayan kisilerin telefon bilgilerinin
sisteme otomatik kaydedilerek islenmesi ve bu kisilerle diger kisilerin kisisel verisine iligkin
bilgi paylasiminda bulunulmasini 6698 sayili Kanuna aykirt bulmustur. Kanun m. 12/1 uyarinca
kisisel verilerin hukuka aykir1 islenmesini 6nlemek amaciyla giivenlik diizeyini saglamaya
yonelik gerekli teknik ve idari tedbirin alinmadigi tespit edilerek veri sorumlusu hakkinda
Kanun m. 18/1-b geregince 50.000 TL idari para cezasina karar vermistir. Ayrica bilgi almak
icin arayan kisilerin telefon numaralarinin veri sorumlusunun sistemine otomatik olarak
kaydedilmesine son verilmesi ve sonucun Kurula bildirilmesi konusunda veri sorumlusuna

talimat verilmistir.

Bu karara konu olaydaki sorun, veri sorumlusu tarafindan aranan numaralarin sistemlerine
kaydedildigine dair bir bilgilendirme yapilmamis olmasidir. Esasinda hukuka aykir1 olarak
baskaca yollardan elde edilmis bir kisisel veri yoktur. Ancak veri sorumlusu gerekli 6zeni
gostermeyerek bu yonde bilgilendirme yapmay1 ihmal etmistir. Dolayisiyla Kanun m. 10 ve
Teblig m. 4 uyarinca s6z konusu olan aydinlatma yiikiimliiliigii yerine getirilmemistir. Elbette
bu siirecte kisinin agik rizasina ihtiyag olup olmadigi ayrica somut olayin kosullarina gore tespit

edilmelidir. Kurul her ne kadar bu noktada herhangi bir degerlendirme yapmamissa da

borclunun vakinlarin ait bilgilerin sisteme kavdedilmesinin acik rizaya tabi bir siirec oldugu

disiincesindeyiz.

10. Bir bankanin ¢cagr1 merkezi tarafindan ilgili kisinin telefon numarasinin iic¢iincii
kisilerle paylasilmasi (10/03/2022 tarihli ve 2022/224 sayih)

Kurul kararlarina siklikla konu olan bir diger 6nemli husus, bankalar tarafindan gerceklestirilen
paylasimlardir. Bankalar bir¢ok hizmeti disaridan almakta, bu hizmetin alinabilmesi i¢in kisisel
veri paylasmaktadirlar. Ancak bu verilerin 6l¢iisiiz bir sekilde paylasilmasi, bu verilerin hizmet
veren firma tarafindan hukuka aykiri bir bigimde kullanilmasi gibi son derece tehlikeli sonuglar
dogurabilmektedir. Bu nedenle bankalarin her seyden once hizmet aldig1 firmalar1 dikkatle
secmeleri ve bu firmalar ile yaptiklar1 sézlesmelerde kisisel verilerin korunmasi ile ilgili
maddelere 6onem vermeleri gerekmektedir. Benzer sekilde kendi biinyeleri igerisinde farkl

birimler tarafindan gerceklestirilen veri isleme faaliyetleri biiyiik bir 6zenle yiirtitiilmelidir.

Nitekim Kurulun bu kararinda da bankaya ait cagri merkezi tarafindan veri paylasimi
yapildigini goriiyoruz. Karara konu olayda ilgili kisi, Banka ATM’sinde buldugu {i¢iincii bir
kisiye ait kart i¢in veri sorumlusu Banka’nin ¢agri merkezi ile iletisime ge¢mistir. Cagri
merkezi yetkilisi, ilgili kiginin telefon numarasini, kart kullanicisi ti¢lincii kisi ile paylasarak
kartin {U¢giincii kisi tarafindan kendisinden alinmasii onermis, fakat ilgili kisi buna riza
gostermemistir. Bunun iizerine ¢agri merkezi yetkilisinin karti havalimanindaki giivenlik

gorevlisine teslim etmesini sdylemis, ilgili kisi de bu talebi yerine getirmistir. Sonraki siiregte
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kart kullanicist ligiincii kisi tarafindan ilgili kisinin sahsi telefon numarasina mesaj gonderilmesi
iizerine ilgili kisi ad ve soyadi ile telefon numarasinin islenmesi i¢in aydinlatilmadigini ve
verilerinin liclincli kisiye aktarilmasma agik riza gostermedigini belirterek sikayette

bulunmustur.

Veri sorumlusu savunma yazisinda, ilgili kisiye ¢agr1 merkezi araciligr ile KVKK aydinlatma
metni sunuldugu fakat ilgili kisinin dinlemeyi tercih etmedigi, ilgili kiginin ¢agr1 merkezi ve
Bankanin internet sitesindeki Bize Ulasin boliimiinde gerceklestirdigi bagvurusunda Kanun m.
10 uyarinca verilerinin islenmesine yonelik aydinlatma yiikiimliligi yerine getirildigi ifade
edilmigtir. Ayrica cagri merkezi ile ilgili kisi arasinda gergeklesen gorlismede miisteri
temsilcisinin kart sahibine kartin ilgili kisi tarafindan bulundugunu soyleyecegini ifade etmesi
iizerine ilgili kisi tamam cevabini vermistir. Bunun neticesi olarak da kart kullanicist ile ilgili
kisinin kigisel verileri sozlii olarak paylasilmistir. Kurul’a ¢agr1 merkezi ile gerceklestirilen

goriisme kaydi CD olarak sunulmustur.

Kurul, ilgili kisiye ¢cagri merkezi ile goriigmesinde KVKK aydinlatma metninin sunulmasi ve
veri sorumlusunun internet sitesinde bagvuru olustururken “kisisel verilerin korunmasi kanunu
kapsaminda yapilan bilgilendirmeyi okudum, anladim” kutucugunun isaretlendigini tespit
ederek veri sorumlusu Banka’nin aydinlatma ylikiimliiliigiinii yerine getirdigini ifade etmistir.
Ancak ilgiliye kisiye ait telefon numarasinin paylasilmasi bakimindan 6698 sayili Kanun
kapsaminda hukuki sebep olmadigina kanaat getirmistir. Zira veri sorumlusu bankanin sundugu
CD’de “kart1 sizin buldugunuzu iletecegim” ciimlesine karsilik ilgili kisinin “tamam” cevabi
verdigi anlagilsa da ¢agri merkezi tarafindan telefon numarasinin paylagilacagina dair agik bir
ifade kullanilmamistir. Kaldi ki ilgili kisi, konusmanin baginda telefon numarasinin kart
kullanicist tiglincii kisiyle paylasilmasina agik riza gdstermemistir, zaten tam da bu ylizden karti
giivenlik gorevlisine teslim etmistir. Dolayisiyla sunulan konugma kaydinin igeriginden ilgili
kisinin telefon numarasinin paylagilmasina yonelik acik rizasini vermis oldugunu kabul etmek
miimkiin degildir. Kurul, ilgili kisinin kisisel verilerinin islenmesinde agik riza unsurunun
bulunmadigini, dolayisiyla veri sorumlusunun Kanun’a aykiri sekilde kisisel veri igleyerek
Kanun m. 12’de yer alan kisisel verilere hukuka aykir1 erisimi onlemek ve kisisel verilerin
korunmasini saglamak yiikiimliiliiklerini ihlal etmesi nedeniyle Kanun’un 18. maddesi geregi

veri sorumlusuna idari yaptirim uygulanmasina karar vermistir.

Gergekten, agik rizanin unsurlar1 géz oniinde bulunduruldugunda 6zellikle “bilgilendirmeye
dayanma” unsuru bakimindan ilgili kisinin agik rizaya konu paylasim bakimindan agikga
bilgilendirilmis oldugu kabul edilemez. Bu nedenle Kurulun bu kararinin yerinde oldugu
diisiincesindeyiz. Bankalarin, 6zellikle cagr1 merkezinde gerceklestirilen konusmalar nedeniyle
siklikla bu tiir durumlarla karsilastig1 bir gerg¢ektir. Bu nedenle ¢alisanlarin mutlak surette bu
tiir durumlara kars1 diizenli olarak egitilmesi gerekir.
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11. Aym isme sahip bir Kkisi tarafindan internet iizerinden siparis verilirken ilgili
kisinin e-posta adresinin kullanilmasi iizerine faturanin ilgili kisiye gonderilmesi
suretiyle Kisisel verilerinin islenmesi (17/03/2022 tarihli ve 2022/243 sayil)

Karara konu olayda, ilgili kisi ile ayn1 isimde bir kisi, internet {izerinden hizmet veren veri
sorumlusuna iiye olup siparis verirken ilgili kigiye ait e-posta adresini kullanmistir. Veri
sorumlusu, e-posta adresinin dogrulugunu kontrol etmeden ve onaylanmadan tiyelik islemi

gerceklestirilerek siparigin faturasini ilgili kisiye gondermistir.

Veri sorumlusu ise savunma dilekcesinde, internet sitesine misafir girislerde kullanicilarin
isteklerine gore islem yapabilmeleri ve islemlerin kolaylastirilmast igin e-posta dogrulamasi
yapilmadigmni, iiye olmaksizin yapilan aligveriglerde misafir miisteri sifatina sahip kisi
tarafindan kendisine ait e-posta ya da telefon numarasi girilmesi sirasinda yanliglikla
bagkalarina ait verilerin girilmesi durumunun teyit edilebilmesi ic¢in teknik gelistirme
caligsmalarin yapildigini ifade etmistir. Somut uyusmazlikta bir gonderici tarafindan yanlislikla
ilgili kisinin e-posta adresi ile sisteme giris yapilarak siparis olusturulmasi, ilgili kisinin e-posta
adresi ile ilgili kisiye ait herhangi bir verinin eslesmemesi ve kisiye ait kimlik bilgilerinin
islenmemesinden bahisle kisisel verinin hukuka aykir1 olarak bagskalari tarafindan elde

edilmedigi belirtilmistir.

Kurul, bu igleme faaliyetinin, Kanun m. 5’te yer alan isleme sartlarinin higbirine dayanmamasi
ve “dogru ve gerektiginde giincel olma” ilkesine aykirt olmasi nedeniyle veri sorumlusu

aleyhine 100.000 TL idari para cezasi uygulanmasina karar vermistir.

Veri sorumlusu tarafindan e-fatura gonderimi kanundan dogan bir zorunluluk olup; veri
sorumlusunun hukuki yiikiimliliigiinii yerine getirmesi i¢in zorunlu bir veri isleme faaliyetidir.
Bununla birlikte e-faturanin delil niteligi ile {izerinde yer alan kisisel veriler goz Oniinde
bulunduruldugunda gonderilecegi adresin dogrulugu ve giincelligi 6nem arz eder. Somut
olaydaki sorun, siparis veren kisinin (i) misafir olarak siparis olusturmasi ve (ii) siparis veren
kisinin sisteme girdigi e-posta adresine ait zaten bir {iyelik hesab1 olmayisidir. Dolayisiyla veri
sorumlusunun bu senaryoda girilen verilerin dogrulugunu teyit edebilmesi zordur. Ancak Kurul

veri sorumlusunun buna yonelik mekanizmalar gelistirmesi gerektigini ifade etmistir.

Bu tiir durumlarda genellikle sisteme girilen iletisim adresine dogrulama kodu veya linki
gonderilmek suretiyle teyidin gerceklestirildigini goriiyoruz. Bu dogrulama mekanizmasinin
siparig siirecini yavaslatacagi bir gercek olsa da; online ortamda verilen siparislerde bu tiir
durumlarin stk yasandigi goz Oniinde bulunduruldugunda dogrulama mekanizmasinin

kurulmasinin kigisel verilerin korunmasi i¢in gerekli oldugu sonucu ¢ikmaktadir.
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12. flgili kisinin “el geometrisi” bilgisinin bir isletmenin hizmet binasma giris
yapabilmek amaciyla veri sorumlusu tarafindan acik riza alinmaksizin islenmesi
(07/07/2022 tarihli ve 2022/662 sayil)

Kurulun biyometrik veri islenmek suretiyle bina ve is yerlerine giris ve ¢ikisin saglanmast
konusundaki kararlar1 cok net olmasina ragmen ne yazik ki veri sorumlulari tarafindan konuyla
ilgili hassasiyetin halen gosterilmedigini goriiyoruz. Kurulun bu karara konu olan olay ise
veri sorumlusunun “el geometrisi” bilgisinin 6zel nitelikli kisisel veri olmadigina iliskin
iddiasidir. Veri sorumlusu el geometrisi bilgisinin yanilmaz olmadigindan bahisle biyometrik
veri olarak kabul edilmemesi gerektigi diisiincesindedir. Ancak Kurul bu yonden yaptig
incelemede veri sorumlusu tarafindan alinan bilginin biyometrik veri niteliginde oldugunu

tespit etmistir. Bunun nedenleri ise su sekildedir:

e Veri sorumlusu tarafindan kullanilan cihazin adi1 “biyometrik veri terminali”dir.

e Bu cihaz el ve parmaklart ii¢ boyutlu olarak taramakta ve elin biitiin karakteristik
ozelliklerini analiz etmektedir. Bu nedenle de yanilma payinin yiiz trilyonda 1’den daha
diisiik oldugu tespit edilmistir.

e Danistay’in 15. Dairesi’nin 2014/4562 E. sayili kararinda el geometrisi biyometrik veri
olarak kabul edilmisgtir.

e GDPR’da biyometik veri taniminda “fiziksel, fizyolojik veya davramgsal ozelliklerine”
ibaresi kullanilmistir.

e Avrupa insan Haklar1 Mahkemesi’nin Marper v. Birlesik Krallik kararinda her ne kadar
dogrudan el geometrisinden bahsedilmese de; biyometrik veriler iizerinde yeterli
giivenceleri  saglayacak i¢ hukuktaki diizenlemelerin yapilmas:  gerektigi
vurgulanmugtir.

e Anayasa Mahkemesi’nin 2018/11988 basvuru numarali kararinda biyometrik veri igin
“bir kisinin diger sahislardan ayriimasini ve bizzat kisinin kimliginin tanimlanmasini
saglayan, bu kisiye ait bir biyolojik veya davranmissal bilgi icermesi nedeniyle 6nemine

binaen ozel nitelikli kisisel veri” ibaresi kullanilmigtir.

Kurul, yukarida belirtilen gerekgelerden yola ¢ikarak el geometrisi bilgisinin Slgiilebilir
fizyolojik bir 6zellik olmasi sebebiyle biyometrik veri olduguna kanaat getirmistir. Bu
dogrultuda herhangi bir isleme sart1 olmaksizin ilgili kisilere ait biyometrik veri isleyen veri
sorumlusu hakkinda idari para cezasi uygulanmasi ve biyometrik veri alinmak suretiyle giris

yapmak seklinde uygulamanin durdurulmasi yoniinde karar verilmistir.

Kurulun bu konudaki kararlar1 da son derece istikrarli oldugundan veri sorumlularinin bu
konuda hassasiyet gostermesi ve uygulamalarini buna gore gozden gegirmeleri gerekir.
Gergekten, biyometrik verilerin 6zel nitelikli kisisel veri kategorisinde yer almasi ve daha siki

sartlara tabi olmasi nedeniyle bu tiir verilerin kullanilmasi i¢in zorunlu kosullarin varligi
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gerekir. Eger ulagilmak istenen amaca 6zel nitelikli olmayan kisisel verilerin iglenmesi suretiyle
erisilebiliyorsa mutlak surette bu yontem tercih edilmeli ve 6zel nitelikli kisisel veri isleme
yoluna gidilmemelidir. Is yeri giris cikislar1, spor salonlari, hizmet alanina giris vb. gibi
durumlarda bina veya is yeri giivenligini saglamak elektronik kart, kisiye 6zel sifre, barkod
okutma vb. yontemlerle de miimkiin oldugundan biyometrik veri islenmesinden kaginilmalidir.

Zira bu durumda 6lgiiliiliik ilkesine aykir1 bir veri isleme faaliyeti s6z konusu olacaktir.
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