Kisisel Verileri Koruma Kurulunun 17 Temmuz 2019 Tarihli Karar Ozetlerine Tligkin
Degetlendirme

Dog. Dt. Murat Volkan Dilger”

60698 sayili Kanun ve konuya iliskin diger mevzuatta kendisine verilen gbrev ve yetkilerini yerine
getirmek ve kullanmakla g6revli olan Kisisel Verileri Koruma Kurulu, bu dogrultuda kisisel verilerle
ilgili haklarinin ihlal edildigini ileri sirenlerin sikayetlerini karara baglamakla da yetkilidir. Kurul,
ayrica sikayet Uzerine veya ihlal iddiasini 6grenmesi durumunda resen gérev alanina giren konularda
kisisel verilerin hukuka uygun olarak islenip islenmedigini inceleyecek ve gerektiginde de bu konuda
onlemler alacaktir.

Kanun’un yurarliige girmesi ve konuya iliskin diger hukuki diizenlemelerin olusturulmastyla kisisel
verilerin korunmasi hukukuna iliskin genel bir gercevenin ¢izilmesinin ardindan Kurul, bu gérev ve
yetkilerine dayanarak konuya iliskin olarak somut olaylar: karara baglamakta ve bunlardan gerekli
gordigint kamuoyu ile 6zet biciminde paylasmaktadir. Bu yazinin konusunu da Kurulun 17
Temmuz 2019 tarihinde yaymnlamis oldugu farkl tarihlere ait kararlari olusturmaktadir. Kararlari,
Ozellikle somut olaydaki soru ve sorunlar ile Kurulun buna karst bakis agist baglaminda ele alacak,
son olarak goriis ve Onerilerimle degerlendirip sonuglandiracagim.

1. Kurumsal e-posta hizmetinin, Google (gmail) iizerinden yine ayni uzantiya sahip
olarak kullanilip kullanilamayacag: iligkin Kigisel Verileri Koruma Kurulunun
31/05/2019 Tarihli ve 2019/157 Sayili Karar Ozeti

Gelisen teknolojiyle birlikte bulut bilisim hizmetlerinin daha ekonomik, daha giivenli ve daha kolay
kullanilabilir hale gelmesiyle bilhassa 6zel sektérde ve vakif Giniversiteleri gibi biytik kurumsal
yapilarda hem bilgi teknolojileri alt yapist hem verilerin yedeklenmesi hem de e-posta gibi yollarla
iletisimin saglanmasi bulut bilisim hizmetleri araciligtyla yapilmaya baslanmistir.

Bulut bilisimin en 6nemli 6zelliklerinden birisi bu hizmeti verenlerin genellikle “Google” ya da
“Microsoft” gibi kiiresel sirketler olmalaridir. Bu yapilarinin bir sonucu olarak da hem hizmet
verdikleri sunucu gibi irtnler hem de ¢alisanlart diinyanin gesitli merkezlerinde yer alabilmektedir.
Ornegin “gmail” ya da “hotmail” uzantili bir mail adresi kullanildiginda s6z konusu mail (ki
muhtemelen ¢ok sayida kisisel veri de icermektedir) diinyanin herhangi bir yerinde hizmet veren bu
sirkete ait ya da sirketin kiraladigi bir sunucu tizerinde barmnabilmektedir. Bu isleyis, kiiresel bilisim
teknolojileri sirketlerinin ve bulut bilisim hizmetlerinin kendine has yapisindan kaynaklanmaktadir.

6098 sayih Kanun yirirliige girene kadar ilkemizde bu isleyise iliskin herhangi bir sorun
bulunmamaktaydi. Zira higbir kural bulunmadig icin her tirld kisisel veri kaydedilebilmekte,
islenebilmekte ve aktarilabilmekteydi. Kanun yurtrligh girmesiyle birlikte 9. maddede yurt disina
aktarimin bazi siki sartlara baglanmast nedeniyle kafalarda soru isaretleri olusmaya basladi. Bu
sorulardan ilki, bulut bilisim hizmetlerini kullanmanin, 6zellikle kurumsal elektronik posta
hesaplarinin bulut bilisim hizmetleri veren yabanct sirketlerden almanin yurt disina veri aktarimi
olarak kabul edilip edilmeyecegiydi. KVK Kurulu ile yapilan gesitli gortslerde ve kendilerine
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yoneltilen sorularda bu konuda Kurul’a birakilmis bir takdir hakkinin olmadig, Kanun’un lafzinin
acik oldugu ve bu tur kullanimlarin yurt disina veri aktarimi olarak sayilmast gerektigi ifade edilmisti.

Ikinci soru ise eger bu yurt disina aktarim olarak kabul edilirse, bu hizmetlerin kullanilmasina nasil
devam edilebilecegiydi? Zira bu hizmetler, kullanict sirketlerin son derece alistigt, biitlin kurumsal
isleyisin tzerine oturtuldugu ve fayda-maliyet analizlerinde son derece olumlu neticelerin alindigt
yapilards.

Ben, bu sorularin soruldugu ve tartismalarin yapildigt dénemde de, bulut bilisimin yurt disina
aktarim olarak kabul edilecegini, sirketlerin buna karst bir 6nlem almast gerektigini, 6zellikle bu
hizmetleri sunan sirketlerin bu isten 6nemli derecede kar ettiklerini ve bu kazanclarin
kaybetmemeleri i¢cin mutlaka bu konuda 6nlemler almalari gerektigini defalarca séylemistim. Ancak
bu konuda hicbir sey yapimayip, Kurul'un ya bulut bilisimi yurt disina aktarim olarak kabul
etmemesi ya da ediyorsa giivenli tlke listesini agiklamast ve béylelikle bulut bilisim hizmetlerinin
guvenli iilke listesinde bulunan tlkelerden alinarak bir sekilde bu soruna bir ¢6ziim olusturulmasi
beklentisine girildi.

Ve nihayet “doom day” geldi! Kurul giivenli tlke listesini “kendi elinde olmayan nedenlerle”
aciklayamadigi gibi bulut bilisim tizerinde hizmet aliminin bir pargast olan elektronik posta hizmeti
alimini yurt digina veri aktarimi olarak kabul etti. Kurul:

“Google firmasma ait G-mail e-posta hizmeti altyapisinin kullanidmas: durnmunda gonderilen ve alman e-
postalarm diinyanin cesitli yerlerinde bulunan veri merkezlerinde tutulmast siz konusn olacagindan, boyle bir
durnmda kigisel verilerin yurt disima aktarinis olacagima ve veri sorumlularmm sz konusn uygulamay: 6698
sayis Kigisel Verilerin Korunmas: Kanununun (Kanun) “Kigsisel verilerin yurt disima aktarimasi” basliklr 9 uncu
maddest hiifiimlerine nygun olarak gerceflestirmesine”

karar verdi. Kurul, kendisine yapilan basvuru yalnizca elektronik postalarla ilgili olmasina ragmen
verilerin barindirimastyla ilgili gériistind de araya sikistirdr ve bu konuya da agiklik getirdi:

“Server’lar: yurt disinda bulunan veri sorumiularmdan/ veri isleyenlerden temin edilen saklama hizmetlerinin de
Ranunun 9 uncu maddesi hiikiimlerine uygun olarak gercelestirilmesine”

karar vererek, bu tartismaya simdilik son noktay1 koydu.

Buna gore bulut bilisim hizmetlerinden yaratlanilarak elektronik posta ve/veya veri saklama
hizmetinin alinmast halinde KVK Kurulu’na gére bu bir yurt disina veri aktarimi olarak kabul
edilmekte ve bunun yapilabilmesi i¢in de 6698 sayili Kanun’un 9. maddesinde belirtilen yurt disina
veri aktariminin sartlarina uyulmasi gerekmektedir. O halde ya bu hizmetleri kullanan veri
ilgililerinden tek tek actk riza alinmasi gerekir ya da hizmeti veren sirketten taahhtt alinarak KVK
Kurulu’na izin i¢in bagvuru yapilmasi gerekir. A¢ik¢asi veri ilgililerinden tek tek agik riza alinmasinin
¢ok zor olmasi, Kurul’'un ise karsiliklilik ilkesi saglanamadigi i¢in onay vermesinin kisa vadede pek
de mimkin olmadigini disintyorum.

Dolayistyla bu kararinin sirket ve organizasyonlarla hem kurumsal isleyis (alt yapt degisikligi) hem
ckonomik (ek ve daha fazla maliyetlerin ortaya ¢ikmast) hem de verimlilik (¢alisanlarin yeni
sistemlere alismasi esnasinda ortaya ctkacak verim kaybi) acisindan 6nemli etkileri olacagini
distintiyorum. Ve bu yiikiin altindan nasil kalkilacagint da 6ngéremiyorum.
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Hukuk acisindan ise kural, kuraldir! Nitekim Kurul da elindeki malzeme olan kurali isletmistir; zaten
kural buyken farklt bir sey beklemek de agtkgast safdillik olurdu. O halde ne yapmak gerekir? Son
ginlerin moda deyimiyle kiresellesen bilisim teknolojileri alaninda “yerli ve milli” ¢6ztimler
tretmek. Ancak béyle bir trtininin tretilmesinin de 6zellikle maliyet acgisindan ¢ok da kolay
olmadigint dustiniyorum. Bardaga dolu tarafindan bakarsak, bu durum baslangicta is diinyasini
zorlasa da orta vadede tlkemizin bu alanda gelismesini ve ekonomik bir deger ortaya ¢tkmasini
saglayabilir.

Bu konuda kisa vadede tretilecek bir ¢6zim ise elektronik postada adresinin sonunun kurumsal
unvan yapilmast ve bunun yerli bir sirketten alinmasidir; ki bu siklikla karsilastigimiz bir durumdur.
Ancak genellikle bu hizmeti satan yerli sirketler aslinda buyiik global sirketlerin tGrtnlerini belli bir
komisyon karsiligi satmakta, kendileri gercek bir hizmet ve Grin saglamamaktadirlar. Dolayistyla
boyle bir isleyisin olmast sonucu etkilememekte, kurumlara bu sekilde uzantt kullanma hakk:
verilmekte ancak aslinda hizmeti veren arkadaki yabanci sirketin sunuculart tzerinden islem
yapilmaktadir. Bu tiir yonetmelere yonelmenin kanunu dolanmaya ¢alismak oldugu ve hukuka aykir
oldugu da agiktir.

Sonug olarak bu karar tlkemizin BT sektorinde bazt taslarin yerinden oynamasina neden olacak
gibi gbrinmektedir. Dolaystyla bu karar daha ¢ok tartisma ve elestiriye gebedir.

2. Bir varlik yonetim sirketinin ilgili kisiye ayni konu ile ilgili birden ¢ok mesaj
gonderimine iligkin Kigisel Verileri Koruma Kurulunun 31/05/2019 Tarihli ve
2019/159 Sayili Karar Ozeti

Kurulun bir varlik yonetim sirketinin “sms” ile alacak takibine iliskin vermis oldugu karar oldukc¢a
ilgingtir. Satir baslari halinde karadan ¢tkan sonuglar s6yledir:

e Veri sorumlusu tarafindan, veri ilgilisinden alina talep mutlaka 30 gin icinde yanitlanmali,
sorulan sorularin tamamma doyurucu yanitlar verilmeli ve yanitin stresinde icinde verildigi
ve igerigin tam oldugu veri sorumlusu tarafindan tevsik edilmelidir. Nitekim basvuruda bu
hususlar eksiksiz olarak yerine getirildigi icin Kurul bu konuda islem yapilacak bir husus
olmadigina karar vermistir.

e Borglar Kanunu geregince alacagin temliki halinde, yeni alacaklinin alacagini tahsili igin
borclunun kisisel verisi 6698 sayili Kanunun 5/2-e maddesi geregince veri ilgilisinin actk
rizast olmaksizin islenebilecektir. Dolayistyla alacagin temliki halinde bor¢lunun verilerinin
islenmesi bir hakkin tesisi, kullanilmasi veya korunmast i¢in veri islenmesinin zorunlu
olmast hukuka uygunluk nedeni kapsamindadir.

e Ancak bilindigi tzere, alacak takibi ya da bir takip olmasa dahi kredi, kredi kartt vs. gibi
borglarin hatirlatilmasinda, vade gini dahi gelmeden borglulara siirekli ve her kanaldan
mesaj gonderilmekte veya arama yapilmaktadir. Hatta bu bazi hallerde tacize varan boyuta
ulasmaktadir. Kurul da bu durumu tespit ederek, bunun bir hakkin kétiye kullanimi
oldugunu ve dolaystyla Kanunun 4/2- a maddesinde yer alan kisisel verilerin islenmesinin
hukuka ve diriistlitk kurallarina uygun olma ilkesine aykirilik olusturdugunu tespit etmistir.

e Karardaki 6nemli bir ayrint, Kurul’un buradan yola ¢ikarak Kanunun 12/1-a maddesinde

yer alan kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemeye yonelik gerekli teknik ve
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idari tedbirleri almayan veri sorumlusu hakkinda 20.000 TL idari para cezasi uygulanmasina
karar vermesidir. Buradan ¢ikan anlam, Kurul’un varlik yonetim sirketi ya da alacak takibi
yapan bir avukatlik burosunun borgclularin kisisel verilinin islenmesini hukuka uygun
buldugudur. Ancak bu isleme taciz boyutuna varmamalidir. Ozellikle varlik yénetim sirketi
gibi kurumsal yapilarda bu aramalar ve mesaj gonderme islemleri belli bir sistematik
dahilinde bilisim sistemleri tarafindan yapilmaktadir. Iste Kurul da bu hususu dikkate alarak
otomatik “sms” gonderim isleminin bu siklikta yapilmasinin gerekli teknik ve idari
tedbirlerin alinmamasina bagh oldugunu tespit etmistir. Dolayistyla bu veya benzer konuda,
bireylere bildirimde bulunan veri sorumlulari ya da veri isleyenler bunun makul bir siklikta

olmast i¢in gerekli idari ve teknik idari tedbitleri almak zorundadirlar.

Bu kararin, 6698 sayili Kanunun 5/2-¢ maddesi geregince veri ilgilisinin acik tizast olmaksizin
islenebilecegi hallere iliskin 6nemli bir 6rnek olusturdugunu, diger yandan yalnizca alacak takibi
acisindan degil, gunlitk yasamin pek ¢ok alaninda, 6zellikle de reklam hususunda ¢ok sik olarak,
tacize varacak sekilde “sms” ya da e-mail vb. gbnderimlerinin bir hakka dayanmas: halinde dahi
Kanun’un ihlalini olusturabilecegini gOstermesi bakimindan 6nemli bir karar oldugunu

distniyorum.

3. Bir anonim girketin (veri sorumlusu) ilgili kiginin agik r1zas1 dig1 elektronik ticari
ileti gondermesine iligkin Kigisel Verileri Koruma Kurulunun 31.05.2019 Tarihli ve
2019/162 Sayili Karar Ozeti

Bu karar da ginlik yasantimizda stklikla karsilastigimiz ve Kurul’'un daha 6nce de karar verdigi ve
tartismalara neden olan bir konu ile ilgilidir. Kurul, kararinda yerinde olarak reklam amacl mesaj
gonderilmesini i¢in kisinin cep telefonu numarasinin kullanilmasinin bir kisisel veri isleme faaliyeti
oldugunu belirtmistir. Bu veri islemenin yapilabilmesi i¢in de veri niteligine bagl olarak Kanun’un
5. ya da 6. maddelerindeki veri isleme nedenlerinden birisinin bulunmasini gerektigini ifade etmistir.

Buradan ¢ikan ilk sonug reklam géndermek icin veri islenmesi halinde bunun i¢in mutlaka bir actk
rizanin varhiginin gerekli olmadigidir. Hatirlanacagi tizere Kurul bu konuda daha 6nce vermis
oldugu kararinda hukuka aykiriligt agik rizanin bulunmayisina dayandirmistir. Oysa simdi hem eski
kararina atif yapmamakta hem de yalnizca madde numaralarini belirterek genel bir ifade
kullanmamaktadir. Bu ise bana acik riza disindaki isleme sartlarindan birisinin bulunmasi halinde
ticari reklam gonderilmesinin hukuka uygun kabul edilmesi icin bir yol agilip acgimadigini
distindurmektedir. Nitekim GDPR’da bazt durumlarda veri ilgisinin rizasi alinmaksizin ticari
reklam géndermenin hukuka uygun kabul edildigi haller bulunmaktadir.

Aslinda konunun ilgilileri tarafindan bildigi Gzere, ticari elektronik ileti génderimi konusu
Elektronik Ticaret Kanunu’nda yer almakta ve Ticaret Bakanlig: tarafindan ayri bir yonetmelikle
dizenlenmektedir. Ancak KVK Kurulu da 2018 tarihinde vermis oldugu ilke kararinda kisisel
verilerin korunmast hukuku agisindan ticari reklam génderim isleminin hukuka uygun bir bi¢imde
yaptlabilmesi icin Kanun’un 5/2. maddesine gore acik riza alinmast gerektigini belirtmistir. Bunun
nedeni ise AB’de ticari reklam iletisine iliskin diizenleme olan 2002/58/EC Direktifinin, 95/46/EC
sayili Direktif dogrultusunda ve bu Direktif'ten sonra ¢ikartimasidir. Tirkiye’de ise s6z konusu
Direktif’e gore olusturulan TTK htkimleri ve yonetmelik yurtrlige girmis sonrasinda ise KVKK
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kanunlasmistir. Dolayisiyla bunlar birbirinden farkli degil, birbirini tamamlayan dizenlemelerdir.
Nitekim KVK Kurulu’nun yaklasim: da bu yondedir.

Ancak sonug¢ta Kurul’un ticari reklam génderilebilmesi igin kisisel verilerin islenmesi hususunda (i)
yalnizca Kanun’un 5/2. maddesinde yer alan ver ilgilisinin acik tizast sartinin mi gerektigi yoksa (i)
Kanun’un 5. veya 6. maddelerinde yer alan diger veri isleme sartlarinin da bu agidan bir hukuka
uygunluk nedeni olarak kabul edilip edilmedigi konusunda bir agiklama getirmesi gerekmektedir.
Konu bu agidan hala muglakligint korumaktadur.

4. Spor salonu hizmeti sunan veri sorumlularinin, iiyelerinin girig-cikis kontroliinii
biyometrik veri igleyerek yapmasi ile ilgili Kigisel Verileri Koruma Kurulunun
25/03/2019 Tarihli ve 2019/81 Sayili Karar ve 31/05/2019 Tarihli ve 2019/165 sayili
Karar Ozeti

Belli bir hizmet sunan kurulusglar ile isyerlerine giris ctkislar sirasinda isyerleri tarafindan birtakim
bilgilerin alinmast gittikce yayginlasan bir uygulamadir. Bu hemen her veri sorumlusu tarafindan
yapilmaktaysa da bilgilerin veri sorumlusu agisindan zorunlu olup olmadigy, ilgili kisinin agik rizasina
ihtiya¢ duyup duymadigi ve son olarak ilgili kisinin agik rizasini vermemesi halinde s6z konusu
kurulusa girilip girilemeyecegi baslt basina tartismalt bir konudur. Bu husus stuphesiz 6zel nitelikli
kisisel veriler bakimindan daha da buytk bir 6nem tasir. En basit 6rnegiyle, bir isyerine giriste
ziyaretci kartinin verilmesi i¢in ad, soyad, telefon numarast gibi kimlik ve iletisim bilgisinin alinmasi
kabul edilebilirse de saglik veya din bilgisinin alinmast miimkiin degildir.

Bu karar da 6zel nitelikli veri tiirii olmasina ragmen gittikce yayginlasan biyometrik veri toplanmasi
ve islenmesi uygulamalari ele alinmistir. Ayrica 6zel nitelikli olmayan kisisel verilerin de herhangi
bir amaca dayanmaksizin ifsa edilmesi hususu degerlendirilmistir. Somut olayda uyelerinin giris-
ctkis kontroliinde el — avug okutma sistemine ge¢mis olan ve spor salonu hizmeti sunan iki ayri veri
sorumlusu s6z konusudur. Bu yetmezmis gibi, kayd: tutulan tyelere ait vesikalik fotograf, son
ziyaret saati gibi bilgiler de herkesin gorebilecegi bir TV ekranina yansitilmaktadir. Bu bilgilerin
givenli bir sekilde muhafaza edilip edilmediginde duyulan sipheler, nihayet Kuruma intikal
etmistir.

Kurul, 6ncelikle Kanun’da kapsamli bir bicimde dizenlenmemis olan biyometik verinin tanimina
ulagsmaya calisarak ictihat olusturma mantigt bakimindan ¢ok yerinde bir is yapmustir. Bu noktada
dikkat cekmek istedigim ilk nokta, Kurul'un vermis oldugu kararlarda ilk kez GDPR hukiimlerine
atif yapmis olmasidir. Boylece Kurul'un GDPR hikiimlerini de dikkate aldigint ve karar verirken
bu hikiimlerden faydalandigini anliyoruz.

Ulusal mevzuatin Avrupa Birligi ve Avrupa tlkelerinin veri koruma mevzuatlarina kiyasla
biyometrik veri gibi teknolojinin gelismesi ve yayginlasmasiyla ortaya ¢ikan kisisel verilere iliskin
diizenlemeler bakimindan eksik oldugu aciktir. Bu durum, biyometrik veri toplanmast ve
islenmesine iliskin teknolojilerin kullaniminin burada da yayginlasmasiyla beraber gelismelidir. Bu
kararin bu agilardan da 6nemli oldugunu dustiniiyorum.

a. Biyometrik veri

e  GDPR agsmndan:

Sayfas/9



GDPR, biyometrik veriyi “yiiz giriintiileri veya daktiloskopik veriler gibi bir gerefe kisinin 63giin bir
sekilde teshis edilmesini sadlayan veya teyit eden fiziksel, fizyolojik veya davranissal ozelliklerine iliskin
olarak spesifik teknik islemeden kaynaklanan kigisel veriler” olarak tanimlamaktadir. Bu verilerin
islenmesi Kanun’la benzer olarak daha siki sartlara tabi tutulmustur. Ayrica tye devletlerin
buna ek kosullar getirebilecegi de belirtilmistir.

Kurul, ayrica Recital 51’den s6z etmistir. Buna gére fotograflarin islenmesi dogrudan
biyometrik veri olarak nitelendirilmeyip; bunlarin gercek bir kisinin benzersiz bir sekilde
tanimlanmasina veya dogrulanmasina izin veren belirli bir teknik yontemle islendiginde
biyometrik verilerin islenmesi olarak kabul edilecektir. Dolayisiyla burada biyometrik
verinin kisiyi tanimlama ve dogrulama noktasindaki kesinligine deginilmistir. Bu kesinlik, su
an i¢in dogrudan elestirilemese de teknolojinin biyometrik verilerin dahi kopyalanabilecegi
bir seviyeye gelecegini diisintyorum. Elbette ki aynt dogrultuda biyometrik veri teknolojisi
de gelisecektir. Dolayistyla bizi biz yapan her bilgi biyometrik verilerde yer almakta ve
kaginilmaz olarak tanimlanmamizt saglamaktadir.

o  Danstay agisindan:

Kurul, Danistay’in biyometrik kimlik dogrulamasinin yaptirilmasini zorunlu tutan ilgili yasal
diizenlemenin yiiriitmesinin durdurulmast konulu kararina atif yapmustir'.

Danistay yuratmeyi durdurmus oldugu kararinda, biyometrik veriyi “Glilebilir fizyolojik ve
bireysel ozellikleri aracihignyla gerceklestirilen ve otomatik  sekilde dogrulanabilen kimlik  denetleme
teknikler:” seklinde aciklamustir. Ayrica parmak izi tanima, avug ici tarama, el geometrisi
tanima, iris tanima, yliz tanima, retina tanima, DNA tanima gibi yontemlerin bu kapsamda
oldugunu belirtmistir.

Dolayistyla somut olayda spor salonu tarafindan el ve parmak izinin taranmasi suretiyle yapilan
kimlik dogrulama uygulamast, biyometrik verilerin islenmesi kapsaminda degerlendirilmelidi.

b. “Kigisel verilerin iglendikleri amagla baglantili, sinirli ve 6lgilii olma” ilkesinin
somut olaya uygulanmasi

Kanun’un 4. maddesi veri sorumlularinin gerceklestirdikleri kisisel veri isleme faaliyetlerinde hicbir
istisnast olmaksizin uymalar1 gereken usul ve esaslart diizenler. Somut olayla ilgisi acisindan veri
islemede s6z konusu olan kisisel veriler, isleme amactyla baglantils, sinirlt ve 6l¢iilii olmalidur.

Kurula gére bu ilkeden anlasilmasi gereken sudur:

o Iglenen verilerin belirlenen amaglarim gerceklestirilebilmesine elverisli olmast,
o Amacin gerceklestirilmesiyle ilgili olmayan veya ibtiyag duynlmayan kisisel verilerin islenmesinden
kagimilmasin: gerektirdigi,

o Sonradan ortaya cikmas: mubtemel ihtiyaclarm farsilanmasima yonelik olarak veri islenmesi yoluna
gidilmenesi gereftig.

Buna gore isleme faaliyeti ile veri sorumlusunun gerceklestirmek istedigi amag arasinda makul bir
denge kurulmalidir: Veri isleme, amac1 gerceklestirecek dl¢tide olmalidir! Bu amacin ise zaten diger

U 15. Danistay Daitesi, 2014/4562 E.
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bir ilkeye gbre “belirli, mesru ve acgik” olmast gerektigi unutulmamahdir. Bu kapsamda veri
sorumlusu, isleme faaliyetinin gerceklesmesi icin gerekli olmayan kisisel verileri isleyemeyecektir,
isleyecegi kisisel veriler amagla sinirlt ve 6lgtli olmalidir.

Genel ilkelere uygunlugun istisnalara tabi tutulmast ise somut olayda bulunan baska herhangi bir
durumun ilkelere uyulmamasint hukuka uygun bir hale getiremeyecegi anlamina gelir. Ayrica 6zel
nitelikli kisisel verilerin islenme sartlarinin Kanun’la sinurlt bir sekilde belitlenmis oldugu ve spor
salonuna girislerde boyle bir islemeye yasal dayanak olusturabilecek herhangi bir sartin yer almadigt
dikkate alindiginda ilgili kisinin agik rizast da Kanun’da olmayan bir isleme faaliyetini
mesrulagtirmayacaktir. Ornegin, veri sorumlusunun bu noktada ilgili kisinin acik rizasinin alindigina
iliskin savunmast higbir anlam ifade etmeyecektir. Zira genel ilkeler, bireysel menfaatten ¢ok daha
ote veri koruma hukukunun toplumsal yonine iliskin olup; verilerin korunmasinin felsefesini

olusturur.

Kaldr ki boyle bir durumda agik riza sartlarinin olustugunu séyleyebilmek her zaman mimkiin
degildir. Tlgili kisinin actk rizast belirli bir konuya iliskin ve bilgilendirmeye dayanmakla birlikte
Ozgur iradeyle de actklanmis olmalidir. Veri ilgilisi, agik riza vermemesi halinde herhangi bir
yaptirtma veya farkli muameleye maruz kalmayacagindan emin olmaldir ve yaptigi secimin
sonugclart se¢im 6zgurligint kisitlamamalidir. Bu nedenle de Kurulun daha 6nce vermis oldugu
kararlardan da anlasildigi tizere bir urin veya hizmet sunumunun agik riza verme On sartina
baglanmasi actk riza beyanini sakatlar.

Veri sorumlusunun, yelik s6zlesmesinde el ve parmak tarama sistemi i¢in acik riza verilmemesi
halini hakli fesih sebebi olarak diizenlemesi, kisisel verilerin islenmesine iliskin verilecek olan actk
rizanin sartla baglandigt ve agikga yaptirima tabi tutuldugu anlamina gelir.

Kurul, bu konuda Danistay’in yiiz tarama sistemi uygulamast kullanan idare hakkinda verilen karati®
ile parmak izi ya da yiiz tarama sistemi gibi biyometrik verilerin kamusal alanda da olsa 6zel hayatin
gizliligi kapsaminda oldugu ve ileride bagka bir sekilde kullanilmayacagina dair giivencenin mevcut
olmast gerektigine iliskin karatlarina® atif yapmustir.

Bunun yaninda Madde 29 Calisma Grubu tarafindan konuyla iligkili olarak hazitrlanan raporda®
dogrudan somut olaya iliskin verilen 6rnekten séz edilmistir. Buna gore, spor salonu tyelerinin
salona girisi ve ilgili hizmetlere erisimi i¢in tim Gyelerin ve personelin parmak izlerinin depolanarak
islenmesi, kuliibe erisimi kolaylastirma ve tyelikleri yonetme ihtiyact ile orantistz bir islemedir. S6z
konusu ihtiyacin bunun yerine farkli yéntemler kullanilarak giderilmesi miimkundir.

Kurul, yukarida verilen bilgiler ve kararlar 1s191inda spor salonuna giris icin el ve parmak izi tarama
sisteminin kullanidmasini, kisisel verilerin islenen amacla baglantili, sinirli ve 6zellikle 6l¢iili olma
ilkesine aykir1 olarak degerlendirmistir. Gergekten, tye kontrolinin yapimast ve glvenligin
saglanmasi tiye listesinin yapilmasi, elektronik kart uygulamasinin kullanilmast ve giris ve ctkislarda
yeterli gtivenlik sisteminin bulundurulmasi gibi uygulamalarla saglanabilecekken tyelerin biyometrik
verilerine basvurulmas: hukuka aykiridir. Bir veri isleme faaliyetinde veri sorumlusu tarafindan

2 11. Danugtay Dairesi, 2017/816 E. 2017/4906 (13 Haziran 2017)

3 Danustay idati Dava Daiteleri Kurulu, 2014/2242 E. 2015/4991 K. (19 Temmuz 2018).

4 Article 29 Data Protection Working Party, 00720/12/EN, WP193, Opinion 3/2012 on developments in biometric
Technologies., 27 Nisan 2012.
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ulasilmak istenen amacin karsilanmast icin hangi kisisel veri tirleri ve isleme amaglart ilgili kisinin
kisisel verilerinin korunmasi hakkina daha az mtdahale anlamina geliyorsa, o veri ve isleme amact
kullanilmalidir. Bunun 6tesinde alinan her veri, belirtilen her amag¢ veri koruma hukukunun
ilkelerine aykirt olup, ilgili kisilerin temel hak ve 6zgtirluklerine hakstz miidahale anlamina gelir.

C. Karar

Sonug olarak Kurulun karar verdigi yaptirimlar su sekildedir:

e Kisisel verilerin islendikleri amagcla baglantili, sinirli ve 6l¢iili olma ilkest ile agik riza alma
sureglerine yonelik hukuka aykiriliklar sebebiyle idati para cezasi,

e Kurulun 21/12/2017 tarih ve 2017/62 sayili “Banko, Gise, Masa Gibi Hizmet Alanlarinda
Kisisel Verilerin Korunmast”na iliskin Karari ¢ergevesinde gerekli teknik ve idari tedbirleri
almayan veri sorumlusu hakkinda idari para cezasi,

e Spor salonunun alternatif yollar saglamast ve biyometrik veri uygulamasinin ivedilikle
durdurulmasi hususunda veri sorumlusunun talimatlandirilmast,

e Bugine kadar islenmis olan ve muhafaza edilen biyometrik verilerin, tgiinci kisilere
aktarilanlar da dahil olmak tizere Kanun ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Y6netmelik hitkiimlerine uygun olarak ivedilikle imha
edilmesi yontnde veri sorumlusunun talimatlandirilmasi.

5. Ilgili kigiye ait telefon numarasina kendisine ait olmayan igerigin génderilmesi ile
ilgili Kisisel Verileri Koruma Kurulunun 31/05/2019 Tarihli ve 2019/166 say1il1 Karar
Ozeti

Son karar, ilgili kisinin kendisine ait telefon numarasina kendisine ait olmayan icerigin génderilmesi
ile ilgilidir. Somut olayda kendisine ait olmayan igerigin gonderildigi sikayetci, bununla ilgili veri
sorumlusuna bagvurmus ve veri sorumlusu cevabinda s6z konusu génderimin personel hatasindan
kaynaklandigint ve baska bir aboneye ait giris yapilirken 1 rakam hatasi sonucu kendisine igerik
gonderildigi aciklamasint yapmustir. Sikayetci, buna karsilik s6z konusu igerigin yegenine ait
oldugunu fark etmis ancak yegeninin numarasinin kendi numarastyla benzer olmadigint belirtmistir.
Bu kapsamda yapilan basvuruda, ilgili kisi veri sorumlusu hakkinda gereginin yapilmasint talep
etmistir.

Kurul, bu dogrultuda yaptig1 incelemede tek bir hareketle iki farklt veri isleme faaliyeti sonucunda
ihlal yapildigi sonucuna varmustir. Buna gore “sikayetcinin yegenine ait ad, soy ad ve hizmet
numarasinin  sikayetciye gonderilmesi” ve “sikayetciye ait telefon numarast bilgisinin isleme
sartlarina dayanmadan islenmesi” kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek
yukimliligine aykiridir.

Bu kapsamda, Kurul tarafindan veri sorumlusu hakkinda 50.000 TL idari para cezasmnin
uygulanmasina hiitkmetmistir.

Bu karar alacak tahsilati i¢in borglulart arayan bir avukat tarafindan yapilmistir. Maalesef alacaklarin
takibi alaninda uzmanlasan avukatlar, bor¢luyla ilgili elde edebildikleri her bilgiyi degerlendirmekte,
astl bor¢lunun kim olduguna bakmaksizin, ilgili kisinin yakinlarina ait elde ettikleri tim kisisel
verileri alacagi tahsil etmek iin kullanabilmektedirler. Iste Kurul ¢ok yerinde olarak boyle bir sikayet
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tzerine anilan karari vermistir. Dolayisiyla alacak takibi yapan avukatlarin bu konuda daha dikkatli
olmast gerekir. Nitekim bu karar tizerinde Tturkiye Barolar Birligi tiyesi olan tim avukatlara “sms”
yoluyla karar bildirmis ve bu konuda dikkatli olmasi gerektigi konusunda uyarida bulunmustur.

Sonug

Daha 6nce yaymnlanan kararlara iliskin yaptigim degerlendirmelerde de tekrar ettigim gibi, kisisel
verilerin korunmasina iliskin atidan her adimi, her seyden 6nce konuyla ilgili gelisme ve iyilesme
gosterecek olmast nedeniyle olduk¢a olumlu karsilamaktayim. Yukarida incelenen kararlar ise
yalnizca bir adim olma niteliginden dolay: faydali olmanin ¢ok daha Otesinde nitelik ve netice
bakimindan 6nemlidir.

Yukarida belirtilenleri tekrar etmemek adina bu kisimda degerlendirme konusu kararlari icerik
olarak tek tek belirtmeyecegim. Ancak Kurul'un hem karar verme teknigi hem de verilen kararlar
yayinlama agisindan biz uygulayicilara daha fazla yol gosterici kararlara imza attigini belirtmeliyim.
Sikayetlerin degerlendirilmesi asamasinin kapsamli bir bicimde yapilmast ve olayin detayl bir sekilde
ele alinmaya baslanmasi konuyla ilgili ictihat olusumuna yardimcidir. Ayrica kararlara ulusal ve
uluslararast makamlarin kararlarina da atif yapilarak varidan kanaatin desteklenmeye calisiimast
hukuki degerlendirmenin niteligi bakimindan 6nemlidir. Bdylece hem daha detayll bir
degerlendirme yapilabilmekte hem de 6nceki somut olaylar da g6z 6niinde bulundurularak dogru
veya yanlslar daha iyi gériinebilmektedir.

Bununla birlikte 6zellikle bulut bilisimle ilgili kararin sektérde nasil bir karsilik bulacagint ve
istisnasiz bir bicimde uygulanip uygulanamayacagini merakla beklemekteyim.

Sayfa9/9



