KiSISEL VERILERI KORUMA KURULU’NUN 3 AGUSTOS 2018 TARIHINDE
YAYINLAMIS OLDUGU KARAR OZETLERINE ILiSKIN DEGERLENDIRME

Dog¢. Dr. Murat Volkan Diilger*

Kisisel verilerin korunmasi hakki' yasal diizenlemelere konu olmasi ve konuya iliskin ozel
kanunlarin 6ngoriilmesiyle giiniimiizde yeni bir hukuk dali olarak kabul edilmektedir. Ancak
bu hukuk dali heniiz kapsam, igerik ve 6zellikle uygulanma bi¢imi bakimindan belirsizlikler
icermektedir. Bu belirsizliklerin giderilebilmesi ve tam anlamiyla bir kisisel verilerin
korunmasi hukukunun olustugunun kabul edilebilmesi i¢in ise konuya iligkin uyusmazliklarin
yargl makamlarmin Oniine gelerek ictihatlarin olugsmasi ve verilerin korunmasi amaciyla
gorevlendirilen kuruluslarin agiklama ve kararlarda bulunarak bunlar1 kamuoyuyla paylasmasi
gerekir.

Bu baglamda, mevzuat ile 6ngoriilmiis ve konuyla ilgili olarak goérevlendirilmis olan Kigisel
Verileri Koruma Kurulu’nun yayinlari, konunun anlagilmasi {izerine olusturduklart rehberleri,
tebligleri ve bilhassa kararlar1 biliylik 6nem arz etmektedir. Veri sorumlularinin hangi
noktalara dikkat ederek hassasiyetle yaklasmasi gerektigi, ihlallerin hangi konularda
yogunlasgtig1 ve somut olay acgisindan ihlal degerlendirmesinin nasil ve neye gore yapilacagi
bu kararlarin degerlendirilmesiyle anlasilabilecektir.

Kurul da 6niine gelen somut olaylara iliskin vermis oldugu kararlardan sekiz tanesinin 6zetini
bu diisiince dogrultusunda 20 Nisan 2018 tarihinde yaymnlamisti>. Bundan sonra vermis
oldugu kararlardan bazilarin1 3 Agustos 2018 tarihinde ikinci kez kamuoyuyla paylasarak
konuyla ilgili akillara gelen sorular1 belli 6lgiide cevaplandirmak istemistir. Ilk olarak
belirtmeliyim ki, onceki yayinlanan kararlardan farkli konularin yer aldig1 ve veri giivenligi
ihlallerinin farkli agilardan ele alindigi kararlarin yayinlanmis olmasi yerinde olmustur.
Boylece ozellikle konunun ilgilileri ve Kanun’un getirdigi yiikiimliiliklere uyumlu hale
gelmek zorunda olan veri sorumlular1 ve veri igleyenler acisindan yol gosterici kararlara
yenileri eklenmistir.

%

Akademisyen/Avukat.

Aslinda kisisel verilerin korunmasi hakki 2010 tarihinde yapilan Anayasa degisikligi 6éncesinde de zaten 1
Haziran 2005 tarihli 5237 sayili Turk Ceza Kanunu’nun 135-140. maddelerinde diizenlenmis ve konuya iligkin
suglar 6ngdrulmastu. Bununla birlikte her ne kadar kigisel veriler Uzerinde islenen suclarin ilgili hikimlerle
korunmasi hikum altina alinmigsa da hakkin anayasal bir korumaya sahip olmamasi TCK hikimlerinin de
tam bir koruma saglamasina imkan tanimamaktaydi. Bu nedenle kisisel verilerin korunmasi hakkinin asil
anlamini 2010 tarihinde Anayasa’nin “Ozel hayatin gizliligi” baglikli 20. maddesine eklenen ek 3. Fikra ile
kazandigini sGylemek mimkindudr. Nitekim konuyu dizenleyen yasal diizenlemelere iliskin galismalar da bu
degisiklikten sonra 6nem kazanmistir. Anayasa’ya eklenen ek 3. fikra su sekildedir: “Herkes, kendisiyle ilgili
kigisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kigisel veriler hakkinda
bilgilendiriime, bu verilere erisme, bunlarin dlzeltimesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kigisel veriler, ancak kanunda &ngoérilen
hallerde veya kiginin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iligskin esas ve usuller kanunla
diizenlenir.”

S6z konusu karar Ozetlerine iliskin yazmis oldugum degerlendirme vyazisi igin bkz:
https://www.academia.edu/36536342/K%C4%B0%C5%9E%CA%BOSEL_VER%CA4%BOLER%C4%B0_KORUMA _
KURULU_NUN_20.4.2018_TAR%C4%B0OH%C4%BONDE_YAYINLAMI%C5%9E_OLDU%C4%9EU_KARAR_%C3%

96ZETLER%CA%BONE_%C4%B0L%C4%B0%C5%9EK%C4%BON_DE%C4%9EERLEND%C4%BORME
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Kurulun yayinlamis oldugu s6z konusu kararlari; 6698 sayili Kanun ile getirilen ve kararlara
konu olan yiikiimliilik agisindan ele alip; somut olayda hangi noktalarda ihlal kanaatinin
getirildigine deginecegim. Boylece Kurulun konuya olan bakis agisinin anlagilarak Kanun’un
verilen kararlar kapsaminda ele alinmasini saglamaya calisacagim.

Kisisel Verileri Koruma Kurulu Kararlari

Kararlar1 agiklamaya ge¢gmeden once veri sorumlusunun, veri glivenliginin saglanmasina
iligkin yiikiimliliklerini diizenleyen ve dolayisiyla yapmis oldugu ihlallerin dayanak
maddesini hatirlatmakta fayda goriiyorum. Veri sorumlusunun kisisel verilerin giivenligini
saglamak ile ilgili gorev ve yetkileri Kanun’un “veri giivenligine iliskin yiikiimliiliikler”
baslikli 12. maddesinde diizenlenmistir’. Buna gore:

e Veri sorumlusu kisisel verilerin hukuka aykir1 olarak islenmesini ve bu verilere
erisilmesini onlemek ile verilerin muhafazasini saglamak amaciyla gerekli her tiirlii
teknik ve idari tedbiri almak zorundadir.

e Veri isleyen olmasi halinde bu tedbirlerin alinmasinda veri sorumlusu ve veri isleyen
miistereken sorumludur.

e Veri sorumlusu, Kanun’un uygulanmasini saglamak iizere gerekli denetimi yapmak
ve yaptirmak zorundadir.

e Veri sorumlulari ve veri igleyenler gorevden ayrildiktan sonrasi i¢in de gegerli olmak
lizere gorevleri sirasinda ogrendikleri kigisel verileri hukuka aykiri bir bigimde
aciklayamaz ve kullanamazlar.

e Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirmelidir.

1. Bir gerc¢ek kisinin adimin gectigi kose yazistnin silinmesi talebi

Veri sorumlusu, Kanun’un 12. maddesiyle kendisine yiiklenen veri giivenligine iligkin yerine
getirmek zorunda oldugu kurallarm yam sira Kanun’un “flgili kisinin haklari” baslikli 11.
maddesiyle ilgili kisinin veri sorumlusuna basvurarak kendisiyle ilgili bilgilere iligkin olarak
yapacagi taleplerini de yerine getirmek zorundadir®.

flgili kisinin veri sorumlusuna basvurarak yapacag: taleplerden en dikkat ¢ekici olanlardan
birisi ve uygulamada da nasil ve ne zaman yapilacagi hususunda belirsizliklerin yogunlastigi
nokta, ilgili kisinin “7. maddede ongoriilen kosullar ¢ercevesinde kisisel verilerin silinmesini
veya yok edilmesini” isteyebilmesidir. Kanun’un 7. maddesi ise; Kanun ve ilgili diger kanun
hiikiimlerine uygun olarak iglenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu
tarafindan silinmesini, yok edilmesini veya anonim hale getirilmesini gerektirir.

3 Kigisel Veri Givenligi Rehberi (Teknik ve idari Tedbirler) icin bakiniz:
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3al.pdf.

Buna gore, kisi kendisiyle ilgili kisisel veri islenip islenmedigini 6grenme, islenmigse buna iligkin bilgileri talep
etme, verilerin islenme amaci ile bunlarin amacina uygun kullanilip kullaniimadigini 6grenme, yurticinde veya
yurtdisinda verilerin aktarildigi Uglncu Kisileri bilme, 7. maddede &ngérilen kosullar ¢ergevesinde kisisel
verilerin silinmesini, yok edilmesini veya verinin muhtevasinin eksik ya da gercege aykiri olmasi hallerinde
bunlarin dizeltiimesini isteme hakkina sahiptir.
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Dolayisiyla Kanun’un 6ngordiigii kurallara uygun olarak elde edilen, toplanan veya islenen
kisisel verilerin islenme amaci ortadan kalktiktan sonra belirtilen islemlerden herhangi bir
tanesine tabi tutularak ortadan kaldirilmasi gerekir. Bu gereklilik veri sorumlusu tarafindan
resen yerine getirilmedigi takdirde ilgili kisi tarafindan da talep edilebilecektir. Tlgili kisinin
hakli talebine ragmen bunu yerine getirmeyen veri sorumlusu kisinin verilerinin korunmast
hakkindan yararlanmasini engellemis olacak ve ayrica Kanun’da sayilan veri koruma hukuku
ilkelerinden “ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza edilme” ilkesine uygun hareket etmeyerek hukuka aykir1 davranmis olacaktir.
Somut olaya ge¢meden o©nce ilke ile ilgili olarak belirtmek istedigim husus, veri
sorumlulariin kisisel verilerin muhafaza siireleri konusunda sorun yagamamasi adina hangi
kisisel wverilerin hangi siirelerin sonunda silinecegine iligkin ilgili mevzuatta bir siire
bulunmasi halinde bu siirelere uymalari, bulunmamasi halinde makul siireler belirlemesi
gerektigidir. Bunun i¢inde hem kisisel verilin silinmesi, yok edilmesi ve anonimlestirilmesine
iligkin “kurum politikas1” olusturulmali, hem de kisisel veri envanteri ¢ikarilirken varsa ilgili
kanun, yoksa kurum politikas1 geregince hangi veri setlerin ne zaman yok edilecegi, silinecegi
ya da anonimlestirilecegi, bunun i¢in ayrilan alanda agikga belirtilmeli ve buna uyulmalidir.

Kurul’un yayinlamis oldugu karar ozetlerinden ilkinde, bir ger¢ek kisinin adinin bir
gazetedeki kose yazisinda yer aldigi, aradan belli bir siire gectigi ve ilgili kisinin de soz
konusu kose yazisinin silinmesini talep ettigi anlasilmaktadir. Kurul’un bu talep karsisinda ne
yonde karar verdigine gegmeden Once ilgili kiginin verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesine iliskin talebinin “unutulma hakki” ile olan baglantisina deginmek
istiyorum.

Gergekten boyle bir hak olup olmadig1 ve eger varsa da bunun kapsam ve simirlarinin ne
oldugu hususunda tartigmalar bulunmakla beraber bilisim teknolojilerinin sagladigi
imkanlarin yarattig1 tehlikeler karsisinda bir giivence olmak ve giincel bir gereksinimi
karsilamak tizere ortaya ¢ikan, zaman igerisinde yargi makamlar1 tarafindan verilen kararlarla
da tanman ve ilgili kisinin unutulmasini 6ngoren bir unutulma hakki s6z konusudur. Buna
gore kendisine ait bilgileri uzun siire once elde edilmis, toplanmis veya islenmis olan ve artik
bu verileri {izerinde denetim hakki olmayan birey, o tarihte yasanmig olan bir olayin yiikiinii
bugiin de ¢ekmek zorunda degildir. Bu noktada belirtmeliyim ki, yasanan olayin mutlaka kisi
hakkinda olumsuz bir yargi olusturacak nitelikte olmasi gerekmez. Bizatihi kisisel verilerin
korundugu giinlimiizde, uzun siire dnce yasanan ve artik ilgili kisinin iizerinde katilim ve
denetim yetkisinin olmadig1 olayda yalnizca kisisel verilerin yer almasi bu haktan
faydalanilmasi i¢in yeterlidir.

Avrupa Adalet Divant’nin unutulma hakkina olan ilgi ve merakin yogunlagsmasina sebep olan
“Google Karar:” bu hakkin mahkeme kararlariyla da taninmasini saglamasi bakimindan
oldukca &nemlidir. Karara konu olayda Costeja Gonzalez adli Ispanyol bir avukat, Google
arama motorunda adiyla arama yaptiginda uzun bir siire once sosyal giivenlik borglarinin
yapilandirilmasi i¢in miilkiinii satmak zorunda kalmasina iliskin bilgilerin yer aldig1 gazete
haberlerinin 95/46/EC Sayili Direktif’e aykirilik olusturdugunu ileri stirmistiir. Divan,
basvurucuyu hakli bularak 13 Mayis 2014 tarihinde verdigi kararda, Direktifin kisinin erigim
hakki konulu 12. maddesini dayanak gdstermis ve kisinin ismiyle yayinlamis kisisel verilerin

Sayfa3 /12



gegersiz veya ilgisiz hale gelmesinden sonra amacini agmasi halinde silinmesi gerektigine
hiikmetmistir.

Mahkeme, s6z konusu kisisel bilgilerin giincelligini yitirmis olmasia ragmen ilgili kisinin
kisisel verilerini ve finansal bilgilerini ifsa niteliginde oldugu, ancak asil olaylardan 10-15 y1l
gectikten sonra bu bilgilerin hala genis bir kitleye ulasabilecegi gercegini mantikl
gormiiyordu. Bu olaylar gerceklestigi donemde onemli ahlaki ve ekonomik zararlara sebep
olmussa da, dava sirasinda yayinlanmasina neden olan kosullar artik mevcut degildi.

Unutulma hakkiin yer aldig1 en giincel kararlardan biri ise Avrupa Insan Haklar1 Mahkemesi
tarafindan 28 Temmuz 2018 tarihinde verilen “M.L. ve W.W. v. Almanya” kararidir’. Karara
konu olan olay, basvurucularin 2007 yilinda Hamburg Bolge Mahkemesi’ne bagvurarak 1993
yilinda isledikleri 6ldiirme sugunun hala yer aldig1 gazete sayfalarindaki verilerinin anonim
hale getirilmesi talebiyle baslamistir. Almanya Federal Mahkemesi tarafindan da reddedilen
bu talep son olarak AIHM’nin &niine getirilmistir. Mahkeme, halkin arsivlenmis haberlere
erisim hakkina karsilik cezai suglardan hiikkim giymis kisilerin unutulma hakkinin agir
basmasi gerektigine hiikmederek, hakki agikca tanimistir. Mahkemeye gore internet
yayinciligina konu olmus bir kisinin haklari, kamunun o&zellikle dijital basim arsivleri
kullanilarak ge¢mis olaylar ve tarihi bilgilendirilme haklarina karsi korunmalidir. Ciinki
suclularin kamuoyunun bilgilenme konusundaki ilgisinden ¢ok daha uzun bir siire sonra
geemis eylemleriyle yiizlesmek zorunda kalmalart kaygi vericidir. Sonug¢ olarak Federal
Mahkeme’nin verilerin anonim hale getirilmesi yoniindeki talebi red karar1 AIHM tarafindan
Sozlesme’ye aykiri bulunarak reddedilmistir.Yapilan agiklamalar ve Divan karari 1s18inda
unutulma hakkinin uluslararasi mahkemeler tarafindan taninan ve ilgili kisinin uzun siire
oncesine dayanip da erisim ve denetim yetkisini kaybettigi verilerinin silinmesini talep
edebilme yetkisi oldugu sdylenebilir. Dolayistyla her ne kadar yeni glindeme gelen bir hak
olsa da ilgili kisilerin bu haktan faydalandirilmasi ve bu yonde gerekli adimlarin atilmasi
gerekir.

Konuya iliskin kararda, Kurul’un, kose yazisinda adi gecen kisinin hala kamuyu ilgilendiren
bir konumda olmasi ve kose yazisinin da ifade Ozgiirliigliniin bir yansimasi olan basin
Ozgurliigii kapsaminda sayilmasi nedenleriyle Kanun’un 28. maddesinin 1-c bendine
dayanarak s6z konusu kose yazisinin silinmesine yonelik talebine iliskin olarak yapilacak
herhangi bir islem bulunmadigina karar verildigi anlagilmaktadir®. Bu maddeye gore ifade
ozgurliigii kapsaminda gerceklestirilen kisisel verilerin islenmesi faaliyetleri tizerinde Kanun
uygulama alan1 bulamayacaktir.

Karara iliskin degerlendirme ve goriislerimi belirtmeden 6nce kararin unutulma hakki, basin
ozgurligii ve ifade 6zgiirliigii gibi 6nemli kavramlarla yakin iliski igerisinde bulunmasina
karsin ¢ok genel ve belirsiz bir sekilde agiklanmis oldugunu belirtmeliyim. Bu nedenle
degerlendirmelerin yalnizca kararda agiklanan noktalara iligkin ve genel nitelikte oldugunu ve

> AIHM, “M.L. ve W.W. v. Almanya” Basvuru No: 60798/10, 65599/10.

® Madde 28 — “(1) Bu Kanun hiikiimleri asadidaki héllerde uygulanmaz: ... c) Kisisel verilerin milli savunmayi,
milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi, ézel hayatin gizliligini veya Kkisilik
haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya
da ifade 6zgiirliigi kapsaminda islenmesi.”
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so6z konusu kavramlarin detayli bir sekilde olaya uyarlanmasini icermedigini hatirlatmak
isterim.

ik olarak, olayda anilan kose yazisinin niteligi itibariyle basin 6zgiirliigii kapsaminda oldugu
ve bu 0zgiirliiglin de ifade 6zgiirliiglinlin bir yansimasi olarak ortaya ¢iktig1 konusunda siiphe
bulunmamaktadir. Bununla birlikte icerik ve kapsami ne olursa olsun her kose yazisinin ifade
ozgurliigii gerekgesiyle hukuka uygun olarak kabul edilmesi miimkiin degildir. Bireylerin
temel hak ve ozgiirliiklerden insan haklari, insan onuru, bireysel 6zerklik, maddi ve manevi
biitiinliiglinii gelistirme hakki kavramlarina zarar vermeyecek sekilde yararlandirilmalar
gerektigini kabul etmekle beraber, bu temel hak ve 6zgiirliikklerin de smirlar1 oldugu ve her
durumda mutlak surette uygulanamayacagi unutulmamalidir. Olayda kdse yazisi agisindan
basin 6zgiirliigii s6z konusu iken, ilgili kisi agisindan da kisisel verilerinin korunmasi hakki
s6z konusudur. Dolayisiyla basin ozgiirligl ile kisisel verilerin korunmasi hakki karsi
karsiyadir’. Oyleyse temel hak ve 6zgiirliiklerin smirlandirilmasi icin gerekli olan “dlgiiliiliik”
ilkesi geregince, kdse yazisindan beklenen yarar ile bireyin kisisel verilerinin korunmasi
hakkindan bekledigi mesru ¢ikar1 karsilastirilmalidir. Bu karsilastirma yapilirken ve somut
ornekler karara baglanirken temel ¢ikis noktasinin su sekilde olmasi gerektigini
diistinliyorum: Basinin kdse yazilari araciligiyla kamuoyunu bilgilendirme ve kamuoyuna
haber verme hakki olarak somutlasan basin ve ifade Ozgiirligi ile bireyin eski tarihlere
dayanmasina karsilik hala genis kitleler tarafindan ulagilabilmesi suretiyle tehlike altinda
bulunan kisisel verilerin korunmasi hakkindan yararlandirmasi yoniinde var olan beklenti ve
talep arasinda adil ve makul bir denge olusturulmalidir.

Kararin agikladigim dengeye gore verilmesi gerektigini soyut bir sekilde ifade edebilmekle
birlikte bu diisiincemi somut 6rnege uygulayarak Kurul’un verdigi karar1 degerlendirebilmek
miimkiin goriinmemektedir. Zira bdyle bir degerlendirmenin gerceklikten uzak ve hatali
olacagi aciktir. Gazetede yer alan s6z konusu kose yazisinin kag sene oncesine iliskin oldugu,
ilgili kisinin hangi kisisel verilerine ne dlgiide yer verdigi, konu itibariyle kamuoyunu
ilgilendirip ilgilendirmedigi gibi sorular cevapsiz kalmaktadir.

Bununla birlikte Kurul’un, ilgili kisinin kisisel verilerinin yer aldig1 kdse yazisinin silinmesi
talebine iliskin olarak yapacak bir isleminin olmadig1 kanaatine dayanak olarak gosterdigi
gerekeelerinin de yetersiz oldugunu diisiinmekteyim. {1k olarak, kdse yazisinda kisisel verileri
yer alan ilgili kisinin kamuyu ilgilendiren bir konumda olmasi, onun kisisel verilerin
korunmasi hakkindan yararlandirilmayacagi ve verilerinin silinmesini isteyemeyecegi
karsisinda yeterli bir gerekge olamaz. Kisi, kamuyu ilgilendiren ve kamuya mal olmus bir
konumda bulunsa da, belirlenen isleme amaclarinin ortadan kalkmasi halinde amagsiz kalan
kisisel verilerinin silinmesini isteyebilmelidir. Kisinin kamuyu ilgilendiriyor olmasi,
verilerinin mesru amag¢ olmaksizin tutulacagi veya islenecegi anlamina gelemez. Zira boyle
bir diisiince kisisel verilerin korunmasi hakkinin ¢ikis noktasina ve felsefesine aykiridir. Kaldi

7 Bu noktada belirtmek gerekir ki ilgili kisinin sikayet konusu yaptig kése yazisi bilinmemekle beraber, bu kdse

yazisinin konusu, igerigi ve ilgili kisinin hangi verilerine ne 6lglide yer verdigi de bilinmemektedir. Dolayisiyla
verilen bilginin ¢ok kisith olmasi itibariyle yalnizca kisisel verilerinin korunmasi hakkinin s6z konusu oldugu
anlagiimaktadir. Buna karsin bu hak ile yakin iliskin icerisinde bulunan 6zel hayatin gizliligi, haberlesme
hirriyeti gibi temel hak ve 6zgirliklerin de s6z konusu olmasi muhtemeldir.

Sayfa5/12



ki yukarida belirttigim Divan kararinda s6z konusu olan gazete haberinde yer alan olaylarin
da gerceklestigi donemde Onemli ahlaki ve ekonomik zararlara sebep oldugu belirtilmisti.
Dolayisiyla tek bagina kamuyu ilgilendiriyor olmak, kisisel verilerin korunmasi hakkina
yonelik yapilacak miidahaleye mesruluk kazandirmaz.

Ote yandan olayda kisisel verilerin ifade ozgiirliigii kapsaminda islenmesinden dolay1
Kanun’un uygulanmayacagi ve dolayisiyla da Kurul’un s6z konusu talep karsisinda islem
yapamayacagl da yeterli bir gerekce olarak goziikkmemektedir. Bu gerekge karsisinda
yukaridaki ifade ozgiirligi ile ilgili olarak agiklamalarim gegerli olup; ifade 6zgiirliigii ile
kisisel verilerin korunmasi hakki kavramlari arasinda somut olay esas alinarak bir dengenin
kurulmasi gerektigini diisinmekteyim.

Karar 0zeti metninden somut olaya iligkin olarak anlasilan bilgiler karsisinda yukarida
acikladigim degerlendirmeleri yapmakla birlikte; daha detayli ve gercekei degerlendirme
yapabilmek i¢in beklentim, 6zellikle temel hak ve o6zgiirliikler ile iliskili olan kararlarin daha
kapsaml1 bir sekilde agiklanmasidir.

2. Ozel nitelikli kisisel verilerin Kanun’a aykiri sekilde internet ve sosyal medya
mecralarinda paylagilmasi

Kisisel verilerden bir kism1 hassas, bir baska deyisle 6zel nitelikli veri olarak tanimlanmustir.
Bazi verilerin hassas olarak adlandirilip, bu sekilde daha etkin bir koruma altina alinmis
olmasinin nedeni bu verilerin kisinin temel hak ve 6zgiirliikleri ile daha yakin bir iliskide
bulunmasindan kaynaklanir. Zira séz konusu verilerin kotiiye kullanilma ihtimalinde veri
sahibi iizerinde dogabilecek zararlarin ve magduriyetlerin daha biiyiik olacagi endisesiyle
hakli olarak boyle bir ayrima gidilmistir. Hangi verilerin 6zel nitelikte oldugu Kanun’da
sinirlt olarak sayilmistir ve sayilanlar diginda kalan verilerin 6zel nitelikli kabul edilmesi
miimkiin degildir.

Ozel nitelikli verilerin tasidigi 6nem, bu verilerin daha genis capli bir korumadan
faydalanmasini gerektirir. Kanun’da da aymi dogrultuda o6zel nitelikli kigisel verilerin
islenmesi daha siki sartlara baglanmistir. Kisinin en mahrem ve paylasilmasini istemedigi
bilgilerinden olan saglik verileri de muayene, tani, tedavi gibi biitiin asamalarda elde edilen
biitiin kigisel verileri ifade etmek {izere Kanun’da ve konuya iliskin 6zel nitelikli verilerin
kabul edildigi ulusal ve uluslararasi tiim belgelerde 6zel nitelikli veriler arasinda sayilmistir.

Somut olayda, ilgili kisiye ait 6zel nitelikli kisisel veri niteliginde olan saglik raporu veri
sorumlusuna ait mobil olarak kullanilan bir uygulamadan alinan ekran goriintiisii, bir hastane
nezdinde hastalarin tedavi siirecinde yer alan hekimler tarafindan bagka bir cihaz kullanilarak
cekilmigtir. Cekilen fotografin internet ve sosyal medya mecralarinda paylasilmasi seklinde
gelisen olaylar sonucunda bireyin 6zel nitelikli kisisel verisi sosyal medya araciligiyla genis
bir kitleye ifsa edilmistir. Kurul konuyla ilgili olarak yaptigi incelemede Kanun’un 12.
maddesiyle veri sorumlusuna yiikletilen “kisisel verilerin muhafazasim saglamak amaciyla
uygunluk giivenlik diizeyini temin etme” sorumlulugunun veri sorumlusu tarafindan yerine
getirilmedigi sonucuna ulagarak Kanun’un 18. maddesini dayanak gostererek ilgili veri
sorumlusu hakkinda idari para cezasi uygulamstir.

Sayfa 6 /12



Bu detayda verilen olay agisindan Kurul’un vermis oldugu ihlal kararina katilmakta ve gerekli
yaptirimin uygulanmis olmasini dogru bulmaktayim. Zira kisiye ait 6zel nitelikli verilerin
hukuka aykir1 bir sekilde alman ekran goriintiisiiniin sosyal medyada paylasilarak ifsa
edilmesinin kabul edilmesi miimkiin degildir. Kald1 ki, bu veriler 6zel nitelikli verilerden
olmasaydi da ihlal s6z konusu olacakti. Bu noktada, ihlal konusu verilerin 6zel nitelikli veri
olmasinin idari para cezasini etkilemesi gereken bir husus oldugunu diisiiniiyorum. Bununla
birlikte veri sorumlusunun hangi 6nlemi almamas itibariyle karar konusu ihlalin yasandig1 ve
bu tiir durumlar karsisinda hangi Onlemlerin alinmasi gerektigi gibi noktalar belirsizdir.
Ornegin veri sorumlusuna ait mobil olarak kullamlan uygulamaya kimler tarafindan
erisilebiliyor ve bu baglamda kimlerin erismesi gerekirdi? Erigim yetkilisi olmamas1 gerektigi
halde erigebilen bir kisi tarafindan mi1 ekran goriintiisii alinmistir? S6z konusu uygulamada
ekran goriintiisii alinmasin1 engelleyen teknik bir 6nlemin alinmasi miimkiin olabilir miydi?
Belirtilen hususlarda akillara gelen bu tiir sorularin da yayinlanan kararlarla agiklanmis olmast
Kanun’a uyumlu olarak hareket etmesi gereken veri sorumlular1 agisindan daha faydali
olabilirdi.

Olaya iliskin olarak yapilan degerlendirmede belirtmek istedigim ilk husus, kisilerin
verilerinin yer aldig1 bilgi ve belgelerin goriintiisiiniin alinmasi, bu goriintiilerin ¢ogunlukla
mobil uygulamalar araciliiyla ti¢ilincii kisilerle paylasilmasi veya internet ve sosyal medya
mecralarinda ifsa edilmesi ¢ok sik karsilagilan bir problemdir. Kisiler, teknolojik araglarin
yardimiyla hukuka aykirt bir sekilde kisisel verilere kolaylikla ulagabilmekte, bu verileri
kaydedebilmekte ve iigiincii kisilerle paylasabilmektedir. Ote yandan hukuka uygun elde
etmekle birlikte elde etmesini saglayan belirli, a¢ik ve mesru amacin simirlarini
asabilmektedir. Bu imkanmn her zaman s6z konusu oldugu giiniimiizde, kisisel verilerin
korunmas: bilincinin olugturulamamasi halinde bu tiir hukuka aykiriliklarin yaganmasindan
ka¢inilmasi da miimkiin degildir.

Hastalara ait saglik bilgilerinin hukuka aykir1 olarak paylasilmasinin oniine nasil gegilecegi
uyumluluk siireglerinde rol aldigimiz saglik kuruluglar1 tarafindan da biiyiikk bir problem
noktast olugturmaktadir. Hasta bilgilerine ulagsmasinda higbir ¢ikar ve mesru amaci olmayan
kisilerin bu bilgilere ulasabildigi, hekimlerin aralarindaki samimiyet iliskisi nedeniyle disariya
hastalar hakkinda bilgi verdigi, kendi aralarinda mesleki bilgi paylasimini gececek sekilde
hastalarin saglik verilerini konustuklarini ve bu konusmanin bir sekilde baska kisilere ulastig
ancak bunun Oniine gecilmesinin ¢ok zor oldugu belirtilmektedir.

[lk olarak belirtmek gerekir ki, insan faktériiniin s6z konusu oldugu bir durumda her ihtimali
ongorebilmek ve biitiin bu ihtimallerin yarattigi tim tehlikeleri tamamiyla 6nleyebilmek
miimkiin degildir. Bazen siz ne yaparsaniz yapin hastanin verilerini alan ve kaydeden bir
personelin, hemsirenin, hekimin veya diger calisanlarin hukuka aykir1 bir sekilde veri
paylagmasini engelleyemezsiniz. Ancak bu durum tabii ki tek basina gecerli bir savunma
olamaz. Bu savunmanin giindeme gelebilmesi i¢in veri sorumlusunun hali hazirda gerekli
biitiin Onlemleri almis olmas1 gerekir. Zira “ben ne yaparsam yapayim bu hareketi
engelleyemezdim ™ gibi bir savunmanin kabul edilmesi miimkiin degildir.
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Veri sorumlularia 6nerim ilk 6nce Kanun ve diger yasal diizenlemelerle alinmasinin zorunlu
tutuldugu teknik ve idari tedbirleri almalaridir. Bundan sonra insan faktoriiniin Oniine
gegebilmenin en iyi yolu konuya iliskin egitmek ve bilinglendirmektedir. Kisisel verilerin
korunmasinin énemini kavrayan, baskalarina ait verileri paylasmasi halinde bu kisilerin temel
hak ve ozgiirlikklerini ihlal edecegi bilincinde olan ve ayni ihlalin kendisine yonelik olarak
yapilmasini istemeyecegi empatisini kurabilen kisinin, belirtilen davraniglarda bulunma
ihtimali her zaman daha azdir.

Dolayisiyla konuya 6zel olarak saglik kuruluslar1 ve genelde ise tiim veri sorumlular1 veri
giivenligini saglamak amaciyla alacagi tedbirler kapsaminda kendisine bagli biitiin personeli
icerisine dahil eden, genis ve kapsamli kisisel verilerin korunmasi konulu egitimler
diizenlemelidir. Ayrica bu egitimleri belirli araliklarla giincel gelismeleri de igerisine alarak
tekrar etmelidir. Boylece Kanun’a uyumluluk acisindan gerekli her tiirlii teknik ve idari
tedbiri alan ve biinyesinde yer alan biitiin kisileri konuya iligkin hukuka aykir1 hareketlerde
bulunmamast nedeniyle bilinglendirme girisimlerinde bulunan veri sorumlusunun veri
giivenligine iliskin ylikiimliiliikleri de ihlal ettiginden bahsedilemeyecektir.

3. Is bagvurusu siirecinde islenen kisisel verilerin hukuka aykwr sekilde paylasilmast

Kigisel verilerin korunmasi alaninda tartismalarin, sorularin ve belirsizliklerin en ¢ok
yasandig1 noktalardan biri siiphesiz isci-isveren iliskisidir. Iscilerin ¢aligma siirecinden &nce
basvurusu sirasinda alinan, basvurusu alinmakla beraber ise kabul edilmeyen is¢i
adaylarindan toplanan, is¢ilerin ¢alisma siireci igerisinde toplanan verilerinin hangi hallerde
toplanabilecegi veya islenebilecegi daha da otesi isgilerin ¢alisma siiresi sona erdikten sonra
verilerine ne olacagl ¢ok genis bir konuyu ve tartismayi olusturmaktadir. Bu nedenle bu
noktada isci-igveren iligkisindeki kisisel verilerin korunmasi hakkini detayli olarak agiklamak
yerine Kurul’un ig bagvurusu siirecinde islenen kisisel verilerle ilgili olarak yayinlamis oldugu
iki adet karar 6zelinde bir degerlendirme ve agiklama yapmakla yetinecegim.

Verilen kararlardan ilki ise basvuru yapan bir adayin verilerinin, basvuran diger adaylarla
paylasilmasina iligkindir. Buna gore isci adayi, online olarak insan kaynaklar1 hizmeti sunan
veri sorumlusuna ait bir platform tizerinde is basvurusunda bulunmustur. Yapilan basvuru
bilgisi, ad ve soyad bilgisi ile e-posta adres bilgisini i¢eren kisisel veriler herhangi bir hukuki
sebebe dayanmaksizin diger bagvuran adaylarla paylasilmistir. Bu paylagimin anilan girket
tarafindan veri giivenligine iliskin yiikiimliiliklerin yerine getirilmedigi anlamina geldigi ve
idari para cezasinin uygulanmasinin gerektigi kanaatine varilmistir.

Isci-isveren iliskisinin ilk adimi ise basvuru asamasidir. Bu basvuru asamasmin nasil
gerceklestirilecegi, bagvuru formunda hangi verilerin istenebilecegi ve oOzellikle bagvuru
sirasinda alinan bilgilerin nasil ve ne dlgiide islenebilecegi ile hangi siire sonunda silinmesi
gerektigi  kisisel verilerin korunmasi alanint ilgilendiren ve bu mevzuat uyarinca
cevaplandirilmasi gereken sorulardir. Dolayisiyla ise basvuru asamasi kisisel veriler agisindan
onemli ve smirlarmin belirlenmesi gereken bir alanit olusturur. Bu nedenle de veri
sorumlularina ise bagvurularin nasil alinacagr ile ilgili olarak kisisel verilerin korunmasi
konulu yasal diizenlemelere uygun kesin ve net kurallar koyarak bunu ilgili prosediirlerinde
belirtmelerini 6neriyorum.
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Is basvurusu sirasinda alinan is¢i adaymna ait kisisel verilerin baska adaylarla paylasiimasi
suretiyle gerceklesen olayda veri korumanin ihlal edildigini diistinmekte ve Kurul kararina
katilmaktayim. Zira veri sorumlusunun bir adaya ait olan veriyi diger bir adayla
paylagmasinda ne gibi bir yarar1 olacagini diisiindiigiimiizde Kanun kapsaminda herhangi bir
mesru c¢ikar1 goriinmemektedir. Dolayisiyla veri sorumlusu mesru ¢ikarinin  oldugu
anlasilmayan hareketiyle veri giivenligine iliskin yiikiimliiliiklerine aykir1 hareket etmistir.

Karar igerigiyle ilgili olarak elestirebilecegim husus ise yine eksikliklere iligkin olacaktir.
Veri sorumlusunun bagvuru yapan bir adayin kisisel verilerini baska adaylarla paylasmasi
seklindeki davranigina iligkin savunmasi ne yonde olmustur? Bu paylasimi hangi amagla
yapmistir? Olayda s6z konusu olan paylasim herhangi bir durumda hukuka uygun olarak
kabul edilebilir mi; kabul edilebilirse bu hangi amaca iligkin olmalidir? Ote yandan paylasilan
diger adaylar ayni pozisyona basvuran adaylar midir? Verilerin paylasildigi adaylarin ayni
veya farkli pozisyona bagvuran adaylardan olmasi ihlal agisindan herhangi bir fark olusturur
mu? Bu sorularin cevaplarinin da karardan anlasilmasi konunun ilgilileri ve veri sorumlular
acisindan daha faydali olabilirdi.

Konuya iligkin ikinci karar ise basvuru sirasinda alinan kisisel verilerin veri sorumlular
arasinda aktariminin yapilmasi ile ilgilidir. Buna gore kisinin ise basvuru sirasinda alinan
kisisel verileri, bir sirketler toplulugu arasinda yer alan veri sorumlular1 arasinda ayni veri
taban1 kullanilmak suretiyle paylasilmistir. Kurul bu paylagimi yapan Sirket’in veri
giivenligine iliskin ylktmliliiklerini yerine getirmediginden bahisle idari para cezasi
verilmesi gerektigine karar vermistir.

Bu karara iligkin olarak akillar1 karigtiran ve cevaplanmasi gereken asil sorun, bir sirketler
toplulugu biinyesinde yer alan girketlerin her birinin ayr1 ayr1 veri sorumlusu olarak mi1 kabul
edilecegidir? Buradan hareketle, bu kabuliin tamamen bir ayrilik seklinde mi olacagi yoksa
ortak noktalarin da bulunup bulunamayacag ile ayr1 kabul edilen veri sorumlular1 arasindaki
paylasim ve aktarimlarin hangi kapsamda degerlendirilecegi konuya iligskin diger merak
noktalarini olusturur.

Bir sirketler toplulugu biinyesinde yer alan her bir sirket acisindan durumun ne olacagi
baslarda acik ve kesin degilken ve Kanun’a uyumluluk siireglerinde konu belirsizlik
yaratiyorken; daha sonra Kurul tarafindan yayinlanan rehberler ve yapilan agiklamalarla bir
sirketler toplulugu biinyesinde yer alan her bir sirketin ayr1 ayr1 veri sorumlusu olarak kabul
edilecegi belirtildi. Bu kapsamda sirketler toplulugu altinda yer alan her bir sirketin kendi
arasinda gerceklestirilen veri paylagimi ve aktarimi islemlerinin de {giincii bir kisi ile
paylagsma veya aktarma olarak degerlendirilmesi gerektigi belirlendi. Boylece konuya iliskin
belirsizlikler giderilmis oldu ve bir sirketler toplulugunun Kanun’a uyumlu hale gelmek iizere
yuriittiigli siireclerde bilinyesinde bulunan her bir sirket agisindan, bir veri sorumlusunun
yapmas1 gerekenlerin tekrarlanacagi anlasildi. Oyleyse bu nitelikte sirketler tarafindan
yapilacak olan paylasimlar ve aktarimlar da {iglincli bir kisiye paylasim veya aktarim
yapilmasina iligkin sartlar1 tasimalidir. Bu agidan higbir fark bulunmamalidir.

Olaya donecek olursak, bir sirket toplulugunun biinyesinde yer alan veri sorumlusuna is
basvurusu yapan adayin kigisel bilgileri, basvuru yaptigi veri sorumlusu tarafindan yine ayni
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topluluk biinyesinde bulunan diger bir veri sorumlusuna aktarimi gergeklestirilmistir. Ancak
bu aktarim kisisel verilerin {igiincii kisilere aktarimi niteliginde oldugundan Kanun’un kisisel
verilerin aktarilmasi baglikli 8. maddesinde yer alan kosullarindan herhangi birine sahip
olmasi1 gerekirdi. Buna gore kisisel veriler ilgilinin agik rizasi olmaksizin islenemeyecek
olmakla birlikte; kisisel verilerin islenme sartlarinin bulunmasi ve yeterli 6nemler alinmak
kosuluyla 6zel nitelikli kisisel verilerin islenme sartlarinin bulunmasi halinde agik riza
olmaksizin aktarilabilir.

Kararda ilgili kisinin verilerinin ti¢iincii kisilere aktarilmasi hususuna iliskin bir agik rizasinin
olmadig belirtilmistir. Kurul’un bu aktarim karsisinda ihlal karar1 vermis olmasindan somut
olayda islenme sartlarinin da s6z konusu olmadigin1 anliyoruz. Bu sekilde gergeklestirilen bir
aktarimin Kanun’a aykir1 olmasi gerektigi agiktir.

Bu noktada deginmek istedigim husus, sirketlerin kullandig1 veri tabanlarina iliskindir. Veri
taban1 bilgilerin depolandig1 bir yazilim anlamia gelir. Sirketler, bu yazilimlar1 kullanarak
bliylik miktarda verileri giivenli bir sekilde tutabilmekte, bilgilere hizli bir bigimde erigimi
miimkiin kilabilmekte ve daha da onemlisi ayni anda birden fazla kullaniciya erisim imkan
saglayabilmektedir. Bu durum her ne kadar sirketlerin, faaliyetlerini yiiriitebilmeleri agisindan
biiylik kolayliklar saglasa da kisisel verilerin korunmasi agisindan da riskler barindirir. Bu
nedenle sirketlerin yiiriittiikleri uyumluluk siireglerinde, kullandiklar1 veri tabanlari ile bu veri
tabanlarina erisim yetkisi olan kisiler agisindan da gozden gegirmeler yaparak eksik veya
hatali olduklar1 noktalar varsa bu noktalar1 Kanun’a uyumlu bir sekilde diizenlemeleri
gerektigini Oneriyorum.

Sonug¢

Kigisel Verileri Koruma Kurulu’'nun Oniine gelen ve yapilan incelemeler sonucunda
yaymlanan karar Ozetlerinin degerlendirilmesi sonucu dikkat edilmesi gerektigini
diistindiigiim hususlar asagidaki gibidir:

o [llgili kisi “llgili kisinin haklar:” bashkli 11. maddesiyle kendisine tanman haklar
kapsaminda veri sorumlusuna basvurarak “7. maddede dngoriilen kosullar
cercevesinde kisisel verilerin silinmesini veya yok edilmesini” isteyebilir.

e Kanun’un 6ngordiigi kurallara uygun olarak elde edilen, toplanan veya islenen kisisel
verilerin, islenme amaci ortadan kalktiktan sonra silme, yok etme veya anonim hale
getirme islemlerinden herhangi bir tanesine tabi tutularak ortadan kaldirilmasi gerekir.
Bu gereklilik veri sorumlusu tarafindan resen yerine getirilmedigi takdirde ilgili kisi
tarafindan da talep edilebilecektir.

e Veri sorumlulari, kigisel verilerin muhafaza siireleri konusunda sorun yasamamak igin
hangi kisisel verilerin hangi siirelerin sonunda silinecegine iligkin ilgili mevzuatta bir
stire bulunmasi halinde bu siirelere uymali, bulunmamasi halinde ise makul siireler
belirlemelidir.

e Ilgili kisinin verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin
talebin “unutulma hakki” ile yakin iliski i¢indedir.
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Unutulma hakki, bilisim teknolojilerinin sagladigi imkanlarin yarattigi tehlikeler
karsisinda bir glivence olmak ve giincel bir gereksinimi karsilamak {izere ortaya ¢ikan,
zaman igerisinde yargi makamlar1 tarafindan verilen kararlarla da taninan ve ilgili
kisinin unutulmasini 6ngoren bir haktir.

Basinin kose yazilar1 araciligryla kamuoyunu bilgilendirme ve kamuoyuna haber
verme istegi olarak somutlagan basin ve ifade Ozgiirligi ile bireyin eski tarihlere
dayanmasina karsilik hala genis kitleler tarafindan ulasilabilmesi suretiyle tehlike
altinda bulunan kisisel verilerin korunmasi hakkindan yararlandirmasi yoniinde var
olan beklenti ve talep arasinda adil ve makul bir denge olusturulmalidir.

Kose yazisinda kisisel verileri yer alan ilgili kisinin kamuyu ilgilendiren bir konumda
olmasi, onun kisisel verilerin korunmasi hakkindan yararlandirilmayacagi ve
verilerinin silinmesini isteyemeyecegi karsisinda yeterli bir gerekge teskil etmez.

Veri sorumlular1 veri giivenligini saglamak amaciyla alacagi tedbirler kapsaminda
kendi biinyesinde bulunan biitiin personeli igerisine dahil eden, genis ve kapsamli
kisisel verilerin korunmast konulu egitimler diizenlemelidir. Ayrica bu egitimleri
belirli araliklarla giincel gelismeleri de igerisine alarak tekrar etmelidir. Boylece
Kanun’a uyumluluk agisindan gerekli her tiirlii teknik ve idari tedbiri alan ve
blinyesinde yer alan biitiin kigileri konuya iliskin hukuka aykir1 hareketlerde
bulunmamasi nedeniyle bilinglendirme girisimlerinde bulunan veri sorumlusunun veri
giivenligine iliskin yiikiimliliikleri de ihlal ettiginden bahsedilemeyecektir.

Ise basvuru asamasi kisisel veriler acisindan 6nemli ve sinirlarmin belirlenmesi
gereken bir alani olusturmasi nedeniyle veri sorumlularina ise basvurularin nasil
alinacag: ile ilgili olarak kisisel verilerin korunmasi konulu yasal diizenlemelere
uygun kesin ve net kurallar koyarak bunu ilgili prosediirlerinde belirtmelerini
Oneriyorum.

Bir sirketler toplulugunda yer alan her bir sirket, ayr1 ayr1 veri sorumlusu olarak kabul
edilmekte ve sirketler toplulugu altinda yer alan sirketler arasinda gergeklestirilen veri
paylagimi ve aktarimi islemleri de {igiincii bir kisi ile paylasma veya aktarma olarak
ele alinmaktadir. Boylece bir sirketler toplulugunun Kanun’a uyumlu hale gelmek
lizere ylriittiigii siire¢lerde biinyesinde bulunan her bir sirket agisindan, bir veri
sorumlusunun yapmasi gerekenleri tekrarlamasi gerekir.

Bir sirketler toplulugu biinyesinde yer alan sirketlerin kendi aralarinda ilgili kiginin
acik rizast olmaksizin ayni veri tabanini kullanmak suretiyle kisisel veri aktarimi
yapmasi hukuka aykiridir.

Sirketlerin yiirtittiikleri uyumluluk siire¢lerinde, kullandiklar1 veri tabanlar1 ile bu veri
tabanlarina erisim yetkisi olan kisiler acisindan da gozden gegirmeler yaparak eksik
veya hatali olduklar1 noktalar varsa bu noktalar1 Kanun’a uyumlu bir sekilde
diizenlemeleri gerekir.

Her seyden once kararlarin igerik ve hakliligina bakilmaksizin belirtmek gerekir ki, Kurul
tarafindan verilen kararlarin yayimnlanmasi giincel ve heniliz kapsam, igerik ve o&zellikle
uygulanma bi¢imi bakimindan belirsizlikler igeren kisisel verilerin korunmasi hukuku
bakimindan olduk¢a 6nemlidir. Somut olaylarin meydana gelmesi, bu olaylarin Kurul’un

online getirilmesi, Kurul tarafindan incelenerek karara baglanmasi ve kamuoyuyla
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paylasilmasit hem kisisel verilerin korunmasi alaninin gelismesi hem de somut Ornekler
iizerinde tartisilmak suretiyle yeni bakis acilarin olugmasini saglayacaktir.

S6z konusu nedenlerle kararlarin bu sekilde yaymlanmasi kisisel verilerin korunmasi hakkai,
Kanun’un anlagilmasi ve oOzellikle Kanun’a uymakla yiikiimlii bulunan veri sorumlular
acisindan 6nem arz etmektedir. Bununla birlikte karar 6zetlerinde somut olaya iliskin olarak
verilen bilgi ve detay miktar1 acisindan elestirilerimi yukarida eksik buldugum noktalarda
detayl1 olarak belirtmis olmam sebebiyle bu noktada yalnizca hatirlatmakla yetiniyorum.
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