KiSISEL VERILERIi KORUMA KURULU’NUN 20.4.2018 TARIHINDE
YAYINLAMIS OLDUGU KARAR OZETLERINE ILiSKIN DEGERLENDIRME

Dog¢. Dr. Murat Volkan Diilger*

Kigisel verilerin korunmasi alanma iliskin olarak en ¢ok merak edilen konulardan birini
stiphesiz Kisisel Verileri Koruma Kurulu’nun verecegi kararlar teskil etmekteydi. Kurulun
karar verirken hangi hususlara dikkat edecegi ve onem verecegi, kararlarin hangi konular
iizerinde yogunlasacagi, somut olay a¢isindan ihlal degerlendirmesinin neye gore yapilacagi ve
kararlarin yayilanip yayinlamayacagina iliskin bir¢ok soru isareti, uygulamanin yeni olmasi
nedeniyle dogal olarak akillar1 karistirmaktaydi.

Nihayet akillara gelen bu tiir sorular1 belli bir 6l¢iide cevaplandiracak nitelikte bir gelisme
gerceklesmis ve Kurulun vermis oldugu bazi kararlarin  6zetleri Kurul tarafindan
yaymlanmistir. Kisisel verilere iligkin farkli farkli ihlal kararlarinin yaymlanmis olmasi
ozellikle konunun ilgilileri ve Kanun’un getirdigi yiikiimliiliklere uyumlu hale gelmekzorunda
olan veri sorumlusu ve veri isleyenleri agisindan yol gostericidir.

Kurulun yaymlamis oldugu kararlari; 6698 sayili Kanun ile getirilen ve kararlara konu olan
yiikiimliiliik agisindan ele alip; somut olayda hangi noktalarda ve hangi nedenle ihlal kanaatine
ulagildigina deginecegim. Boylece Kurulun konuya olan bakis agisinin anlagilarak Kanun’un
verilen kararlar kapsaminda ele alinmasini ve degerlendirilmesini saglamaya calisacagim.

Kisisel Verileri Koruma Kurulu Kararlari
1. Kigisel veri giivenligi ihlalinin ge¢ bildirimi

Veri sorumlusunun kigisel verilerin giivenligini saglamak ile ilgili gérev ve yetkileri Kanun’un
“veri giivenligine iligkin yiikiimliiliikler” baslikl1 12. maddesinde diizenlenmistir'. Buna gore;

e Veri sorumlusu kisisel verilerin hukuka aykir1 olarak islenmesini ve bu verilere
erisilmesini onlemek ile verilerin muhafazasin1 saglamak amaciyla gerekli her tiirlii
teknik ve idari tedbiri almak zorundadir.

e Veri isleyen olmasi halinde bu tedbirlerin alinmasindan veri sorumlusu ve veri isleyen
miistereken sorumludur.

e Veri sorumlusu, Kanun’un uygulanmasini saglamak iizere gerekli denetimi yapmak ve
yaptirmak zorundadir.

e Veri sorumlular1 ve veri igleyenler gorevden ayrildiktan sonrasi i¢in de gegerli olmak
lizere gorevleri sirasinda o6grendikleri kigisel verileri hukuka aykiri bir bigimde
aciklayamaz ve kullanamazlar.

e Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirmelidir.

%

Akademisyen/Avukat.

! Kisisel Veri Givenligi Rehberi (Teknik ve idari Tedbirler) icin bakiniz: https://kvkk.gov.tr/SharedFolder
Server/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3al.pdf.
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Veri sorumlusunun veri giivenligini saglamak {izere yerine getirmesi gereken
yiikiimliiliiklerinden; islenen kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde
edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirme
gerekliligi dikkat ¢ekicidir. Zira madde metninde gecen “en kisa siire” ibaresi belli bir siire
zarfini ifade etmediginden bu kavramdan ne anlagilmasi gerektigi tam olarak
anlagilamamaktadir. Bununla beraber yasal diizenleme yapilirken kanun koyucu tarafindan her
somut olaya iliskin en kisa slirenin 6ngdriilmesi miimkiin degildir. Nitekim Oyle haller vardir
ki, kanun ile belirlenen yiikiimliiligli yerine getirebilmek icin igerisinde bulunan sartlar
dolayisiyla gereken siire birbirinden farklilik arz edebilmektedir. Bu tiir belirsiz haller ve
kavramlarin varlig1 halinde yapilmasi gereken Kanunun uygulanmasini saglamak {izere gorevli
kurum ve kuruluslarca verilecek kararlarla belirsiz olan kavrami agiklia kavusturmaya
caligmaktir.

Konuyla ilgili Kurulun 6niine gelen somut olayda gergeklesen veri ihlali, veri sorumlusu
tarafindan ilgili kisilere 17 ay, Kurula ise 10 aylik siire sonra bildirilmistir. Kurul, bu siirelerin
Kanunda belirtilen en kisa siireyi asan nitelikte olduguna ve dolayisiyla veri glivenligi ihlalinin
gerceklestigine kanaat getirmistir. Bu kapsamda ilgili veri sorumlusu hakkinda Kanun’un 18.
maddesinin 1-b bendinde Ongdriilen veri giivenligine iliskin yiikiimliilikleri yerine
getirmeyenler hakkinda verilecek idari yaptirim cezasi geregince yaptirim uygulanmasina karar
verilmigtir.

Veri sorumlusunun islenen kisisel verilerin kanuni olmayan yollarla bagkalar1 tarafindan elde
edilmesi halinde, veri sorumlusunun bu durumu en kisa siirede ilgilisine ve Kurula bildirme
yikiimliiliiglinii yerine getirebilmesi i¢gin bu siirenin belirlenmesi 6nemli olup; bu siireden tam
olarak ne anlasilmasi gerektigi veri sorumlulari tarafindan merak konusuydu. Boylelikle kisiler
acisindan 17 aym, Kurula bildirim agisindan ise 10 ayin uzun bir siire oldugunu anlamis
bulunmaktayiz. Konuyla ilgili verilmis olan karar bu agidan belirleyici ve yardimei niteliktedir.

Ancak kararin hangi sektore ait oldugunun agiklanmamasi bu siirenin degerlendirilebilmesi
acisindan dnemli bir eksiklik oldugu gibi, sektdr agiklansa dahi bunun i¢in Kurul tarafindan en
az siirenin ne oldugunun bildirilmemesi de énemli bir eksiklik olarak kalacak ve kafalardaki
soru isaretleri giderilmemis olarak kalacaktir. Dolayisiyla beklentim, Kurulun kararlarinin
tamamini yayinlamasi, aleyhine karar verdigi gercek ya da tiizel kisiyi agiklamasa dahi en
azindan sektorii hakkinda bilgi vermesi ve miimkiin oldugu kadar tavsiye niteliginde alt siireler
belirleyerek belirlilik ilkesine uygun davranmasi ve uygulayicilara yol gosterici olmasidir.

2. Acgik rizamin hizmet sartina baglanmast

Agik riza kavrami Kanun maddesi ile tanimlamis olup; bu tanima gore agik rizanin varligindan
s0z edilebilmek i¢in su sartlarin gerceklesmesi gerekir:

¢ Belirli bir konuya iliskin,
e Bilgilendirilmeye dayanan,
e  Ozgiir iradeyle agiklanan
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riza beyaninin varligi, agik riza anlamina gelir’. Kanun’un “kisisel verilerin islenme sartlart”
baslikli 5. maddesinin 1. fikrasi ile “oOzel nitelikli kisisel verilerin islenme sartlar’” baslikl 6.
maddesinin 2. fikrasinda kisisel verilerin ve 6zel nitelikli kisisel verilerin agik riza olmaksizin
islenmesi yasaklanmistir. lgili maddelerin devaminda ise agik riza olmaksizin islemenin
istisnalar1 belirtilmistir.

Bu noktada 6zellikle agiklamak istedigim husus agik riza ve diger istisna hallerinin birbirlerine
karsi herhangi bir istlinliigiiniin bulunup bulunmadigidir. Kanun lafzina gore yapilacak
yorumda; agik rizanin esas olup; diger istisna hallerine karsi 6ncelik teskil ettigi gibi bir anlam
cikmaktadir. Bu husus ile ilgili Kurula yonelttigimiz sorulara karsilik, Kurul tarafindan yapilan
aciklamayla ise Kurulun bakis agisinin Kanun lafzina gore yapilan yorumdan tamamen farkli
oldugu anlasildi. Kurulun agiklamasina gore; ilgili kisiden acik riza alinmasi hali de 95/46/EC
sayil1 Direktif diizenlemeleriyle paralel olarak diger istisna halleriyle ayni diizeydedir.
Dolayisiyla kisisel verilerin iglenmesi faaliyetlerinde birbirlerine karsi herhangi bir {istiinliik
durumu s6z konusu degildir.

Altin1 6nemle ¢izmek istedigim diger bir husus ise; Kanun’un 5. maddesinin 2. fikrasi ile 6.
maddesinin 3. fikrasinda sayilan kisisel verilerin ve 6zel nitelikli kisisel verilerin islenmesinde
istisna hallerinin varlig1 halinde ilgili kisiden ag¢ik rizanin alinmasinin gerekip gerekmedigidir.
Alinmasi halinde bu agik rizanin herhangi bir gegerliligi var midir? Ayrica istisna hallerinin
varlig1 halinde dahi agik riza alinmasi durumu hukuka uygun mudur?

Konuyla ilgili Kanun’un yorumlanmasiyla ulasilan sonug istisna hallerinin varlig1 halinde agik
riza almmasmin gereksiz olduguydu. Ancak bu durumun hukuka aykirilik olusturup
olusturmadigi belirsizdi. Yine Kurulun bu sorularimiza karsi yaptig1 agiklamaya gore; istisna
hallerinin varlig1 halinde agik rizanin alinmasi ilgili kisiyi yaniltacak ve yanlis yonlendirecek
nitelikte oldugundan; veri sorumlusu agisindan Kanun ile belirtilen veri islemeye yonelik istisna
hallerinden herhangi birinin var olmasi halinde agik riza alinmasi yalnizca gereksiz degil; yasak
ve hukuka aykiridir. Zira bdyle bir durumda ilgili kisi nezdinde, agik rizasini geri aldigi takdirde
veri sorumlusunun veri isleme faaliyetine son vermesi gerektigi algisi olusmaktadir. Oysa veri
sorumlusu Kanun ile kendisine getirilen yilikiimliiliikleri yerine getirebilmek i¢in s6z konusu
veri isleme faaliyetine devam etmelidir. Bu nedenle de istisna halinin varligi halinde; veri
isleme faaliyeti veri sorumlusu tarafindan bu istisnaya dayandirilacak ve ilgili kisiden agik riza
alinamayacaktir.

Kurulun vermis oldugu karara konu olan somut olayda, veri sorumlusunun kisisel veri isleme
faaliyeti Kanun’un 5. maddesinin 2-c bendinde belirtilen; “Bir sozlesmenin kurulmas: veya
ifaswyla dogrudan dogruya ilgili olmast kaydiyla, sozlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olma” istisna haline dayanmaktadir. Ancak bu istisna halinin varligina
ragmen ilgili kisiden agik riza alinmis ve bu acgik riza iiyeligin ve hizmetin, dolayisiyla
sozlesmenin bir kosulu olarak dayatilmistir. Boylece olayda iki farklt hukuka aykirilik soz
konusu olmustur:

2 Acik Riza Rehberi icin bkz: https://kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-
568f096fd7de.pdf.
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e Veri sorumlusu, tarafi oldugu sozlesme kapsaminda Kanun ile kendisine getirilen
yiikiimliiliikleri yerine getirmek icin kisisel veri isleme faaliyetini zaten gergeklestirmek
mecburiyetinde olmasina ragmen ilgili kisiden acik riza almistir.

e {lgili kisiden alinan acik riza sarta baglanmis ve ancak acik riza verilmesi halinde
hizmetin yerine getirilecegi dayatmasi yapilmistir. Oysaki Kanun tanimina gore agik
riza 6zgiir iradeyle agiklanmali ve dolayisiyla herhangi bir sarta baglanmamalidir.

Belirtilen hukuka aykir1 durumlar neticesinde veri sorumlusu tarafindan Kanun’un “Genel
ilkeler” baglikli 4. maddesinin 2-a bendi; “hukuka ve diiriistliik kurallarina uygun olma” ile
aynt maddenin 2-¢ bendi olan “igslenme amact ile bagh, sinirli ve élgiilii olma” ilkelerine
aykirilik gergeklestirilmistir. Dolayisiyla veri sorumlusunun veri giivenligine iligkin
yiikiimliiliikleri yerine getirmedigine kanaat getirilmis ve Kanun’un 18. maddesinin 1-b bendi
geregince idari yaptirim uygulanmasina karar verilmistir.

Bu durum bize acik bir sekilde, Kanunun 5/2. maddesinde belirtilen kisisel veri isleme
nedenlerinden birisinin bulunmasi halinde, agik riza alinmamasi gerektigini gostermektedir.
Boylelikle “riza kirliliginin” Oniine gecilmek istenmektedir ve “ne olur, ne olmaz, ben alayim
da bulunsun” mantigiyla hareket edilmesinin hukuka aykir1 oldugu, ihlale neden olacagi ve
yaptirimla karsilanacagi agik bir bigimde ifade edilmektedir.

3. Islenme amacinin gerektirdiginden fazla kisisel veri islenmesi/aktariumast® (Veri
minimizasyonu ilkesine aykirilik)

Kanun’un kisisel verilerin islenmesi sirasinda uyulmasi gereken usul ve esaslarin belirtildigi
“Genel ilkeler” basliklt 4. maddesinin 1-¢ bendine gore; kisisel veriler ancak islendikleri
amagla baglantili, smnirli ve Olgiilii olarak islenebilir. Bu ilke, Kanun gerekg¢esinde de
aciklandig1 tizere islenen verilerin, belirlenen amaclarin gerceklestirilebilmesine elverigli
olmasin1 ve amacin gerceklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan kisisel
verilerin islenmesinden kagmilmasini gerektirmektedir. Boylece kisisel veriler iizerinde
gerceklestirilecek her tiirli isleme ve aktarma faaliyetleri yalnizca geregi kadar kisisel veri
faaliyeti iizerinde gerceklestirilmelidir.

Kurulun karar vermis oldugu olayda; mahkeme tarafindan veri sorumlusundan ilgili kisi
hakkinda bazi kisisel veriler talep edilmistir. Veri sorumlusu mahkemenin bu talebini Kanunun
“kisisel verilerin aktarilmasi” baslikl1 8. maddesinin 2. fikrasinda atifta bulunulan Kanunun 5.
maddesinin 2-¢ bendinde yer verilen “Veri sorumlusunun hukuki yiikiimliliigiinii yerine
getirebilmesi i¢in zorunlu olmasi” geregince yerine getirmek durumundadir. Ancak veri
sorumlusu hukuka uygun olarak gerceklestirecegi kisisel verileri aktarma faaliyetini mahkeme
tarafindan talep edilen kisisel verilerle sinirli olarak yerine getirmeli ve istenilen kisisel
verilerden fazlasini aktarmamalidir. Ancak olayda veri sorumlusunun mahkemenin
istediginden dolayisiyla gereginden fazla kisisel veri aktardigi anlasilmistir. Boylece kisisel
verilerin iglenmesinde uyulmasi gereken genel ilkelere aykirilik meydana gelmistir. Sonug
olarak veri sorumlusu hakkinda veri giivenligine iliskin yiikiimliilikleri yerine getirmeme

3 Kisisel Verilerin islenme Sartlari Rehberi icin bkz: https://kvkk.gov.tr/SharedFolderServer/CMSFiles/
8c90423f-97ea-4d81-a7cl-ace74295c2b8.pdf
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gerekcesiyle yine Kanun’un 18. maddesinin 1-b bendi geregince idari yaptirim cezasinin
uygulanmasina karar verilmistir.

Bu durum uygulamada, ¢esitli uyusmazliklarin sorusturma ve kovusturmalarinda
(yargilamalarinda) siklikla karsilastim ve elestirdigim bir hukuka aykirilik halidir. Ozel hukuk
yargilamasinda taraflar, ceza muhakemesinde ise 6zellikle sorusturma makaminin yardimcist
olan kolluk ya da katilan taraf, mahkeme goziinde diger tarafi ya da sanig1 bir sekilde kiigiik
diistirmek, durumunu daha iyi ispat edebilmek ya da muhakemeyi fiil degil, fail yargilamasina
cevirebilmek i¢in bu yola bagvurmaktadirlar. Kurul vermis oldugu bu kararla, sessiz bir bigimde
aslinda ¢ok biiytik bir degisiklige adim atmistir. Bu bir zihniyet degisikligidir ve herkesin bunu
benimsemesi ve buna uymasi gerekir. Boylece hem gereksiz ve hukuka aykirt bigimde bir¢ok
kisisel verinin kamuya yayilmasi1 6nlenecek hem de mahkemeler dniinde, uyusmazlik konusu
ile ilgili olmayan konularin tartisilmasinin dniine gegilecek ve son olarak usul ekonomisine de
katk: saglayacaktir. Dolayisiyla bu karar, neresinden bakilirsa bakilsin son derece olumlu ve
faydalidir.

4. Veri sorumlusu tarafindan Kanunda belirlenen siire igerisinde ilgili kisiye cevap
verilmemesi

flgili kisi, Kanunun uygulanmastyla ilgili olarak Kanun’un ‘“veri sorumlusuna basvuru”
baslikli 13. maddesi geregince veri sorumlusuna bagvurma hakkina sahiptir. Bu basvuruyu
Kanun’un “ilgili kisinin haklar1” bashkli 11. maddesinde sayilan haklar1 ¢ergevesinde
yapilacaktir. Maddeyle ilgili kisinin kisisel verisi tizerinde her tiirlii is ve eylemi 6grenme, talep
etme ve verisi hakkinda bilgi edinme hakk: diizenlenmistir.

Veri sorumlusu ilgili kisinin bagvurusunda yer alan talepleri, Kanun’un 13. maddesi geregince;
talebin niteligine gore en kisa slirede ve en ge¢ otuz giin iginde iicretsiz olarak
sonu¢landirmalidir. Ayrica Kanun’un 15. maddesinin 5. fikras1 geregince; Kurulun sikayet
lizerine veya resen yapilan inceleme sonucunda, ihlal kanaatine varmasi héalinde; Kurul
tarafindan, tespit edilen hukuka aykiriliklarin veri sorumlusu tarafindan giderilmesine karar
verilerek ilgililere teblig edilir.

Kurul tarafindan verilen kararda veri sorumlusu tarafindan, Kanunun 15. maddesinin 5. fikrasi
geregince teblig edilen kararin tebliginden itibaren ilgili kisiye 30 giin i¢inde cevap verilmesi
gerektigi, aksi takdirde Kanunun 18. maddesi uyarinca hakkinda idari yaptirim uygulanacagi
hususunda veri sorumlusunun talimatlandirilmasina karar verilmistir.

Bu karar, veri sahibine cevap verilmesi gerektigini, verilmemesine iliskin sikayet olmasi
halinde sartlar1 ger¢eklesmisse bunun ihlal olarak nitelendirilecegini; bu sikayetlerin dikkate
alindigr ve veri sorumlulan tarafindan kanun ve ydnetmelikte bulunan yiikiimliiliklere
uyulmasi konusunda Kurum’un hassas davrandigini bizlere gostermesi agisindan son derece
Oonemlidir.
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5. Ilgili kisinin kisisel verilerinin silinmesi talebinin yerine getirilmemesi*

Kurulun bu kararina konu olay agisindan ilgili madde, Kanun’un kisisel verilerin islenmesinde
uyulacak usul ve esaslarin sayildigr 4. maddesinin 2-d bendidir. Buna gore kisisel verilerin
islenmesinde; “Ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza edilme” ilkesi s6z konusudur. Bu ilke kisisel verilerin islenmesinde olduk¢a énemli
olup; esasen yerine getirmede en ¢ok zorlanilan konulardan birini olusturmaktadir. Ulkemizde
ne yazik ki kisisel verilerin korunmasinin éneminin heniiz yeterince farkina varilmamis olmasi
nedeniyle isleme faaliyetlerinin gerceklestirildigi kisisel verilere artik ihtiyag duyulmasa bile
veri sorumlular tarafindan s6z konusu verilerin silinmesinden imtina edilmektedir. Boylece
“veri ¢opligii” dedigimiz kavram meydana gelmektedir. Ancak Kanun ve ilgili diger yasal
diizenlemeler ile beraber bu aliskanliklardan vazgecilmeli ve kisisel verilerin iglendikleri amag
icin gerekli olan siire kadar saklanmas1 gerektigi bilinci yerlesmelidir.

Veri sorumlusu tarafindan hukuka uygun bir bi¢cimde islenen kisisel veriler, ilgili mevzuatta
ongoriilen; yoksa iglendikleri amag i¢in gerekli olan siire kadar muhafaza edilmelidir. Bu
stirenin gegmesi halinde “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik”in 7. maddesi geregince; islenen kisisel verilerin veri
sorumlusu tarafindan resen veya ilgili kisinin talebi iizerine silinmesi, yok edilmesi veya
anonim hale getirilmesi gerekir’.

Islenen kisisel verilerin mevzuatta dngoriilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilmesi hususuyla ilgili olarak 6zellikle Kanun’a uyumluluk siirecleri noktasinda da
dikkat edilmelidir. Nitekim yukarida anilan Y6netmeligin kisisel veri envanteri tanimina gore;
kisisel verilerin islendikleri amagclar i¢in gerekli olan azami siire kisisel veri envanterinde yer
almalidir.

Kurulun kararina konu olan olayda veri sorumlusunun tabi oldugu mevzuat uyarinca isledigi
kisisel verileri 10 y1l boyunca muhafaza etmesi zorunlulugu bulunmaktadir. Bu nedenle, Kurul
tarafindan aktif olmayan miisterilerin kisisel verilerinin, Kanunun 4. maddesinde yer verilen
genel ilkelere uygun olarak saklama amaci diginda islenmemesi gerektigi yoniinde veri
sorumlusunun talimatlandirilmasina karar verilmistir.

Dolayisiyla veri sorumlusunun gegerli bir hukuki nedeni ve veri iglemek i¢in nedeni bulunsa
dahi bunu veriyi islemek i¢in veri envanterinde gosterdigi isleme gerekcesi yani hakli neden
dogrultusunda gergeklestirmelidir. Diger hususlar bulunsa dahi, hakli bir nedenin bulunmamasi
ve buna ragmen veriyi islemesi halinde Kanun ihlal edilmis olacaktir.

6. Kisisel veri giivenliginin saglanmasi amaciyla uygun giivenlik diizeyini temin etmeye
yonelik gerekli idari ve teknik tedbirlerin alinmamasi

ilgili kisinin hak arama yodntemleri rehberi icin bkz: https://kvkk.gov.tr/SharedFolderServer/CMSFiles/
7226b55d-ble7-4e78-a3c4-0blba82ce542.pdf.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi icin bkz:
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/bclcb353-ef85-4e58-bb99-3bba31258508.pdf.
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Veri sorumlusunun veri giivenligine iligskin yiikiimliiliikkleri yukarida Kurulun birinci kararini
degerlendirdigim kisimda detayli olarak acikladigim tizere Kanun’un 12. maddesinde
diizenlenmistir. Buna gore; veri sorumlusu kisisel verilerin hukuka aykir1 olarak iglenmesini ve
bu verilere erisilmesini 6nlemek ile verilerin muhafazasini saglamak amaciyla gerekli her tiirlii
teknik ve idari tedbiri almak zorundadir.

Karara konu olan olayda;

e Veri sorumlusu tarafindan ayni zamanda miisterisi olan ilgili kisinin kisisel verilerinin
yer aldig1 bir belgenin, ayn1 isme sahip bagka bir kisiye gonderilmesi,

e Veri sorumlusunun bir ¢alisaninin, talebi olmamasina ragmen ayni1 zamanda miisterisi
olan ilgili kisinin kisisel verilerini, kendisine yetki tanimlamasi yapilan sistemler
araciligiyla kisisel amaglar1 i¢in sorgulamast

s0z konusu olmustur.

Miisterinin kisisel verilerinin yer aldig1 belgenin ayni isimdeki bagka bir kisiye gonderilmesi
Kurul tarafindan, veri sorumlusu agisindan sistemsel bir agiga isaret olarak degerlendirilmistir.
Boylece veri sorumlusunun veri giivenliginin saglanmasi hususunda gerekli teknik ve idari
tedbirleri almadig1 sonucuna ulasilmistir.

Veri sorumlusunun calisani tarafindan, miisterinin kisisel verilerinin kendi kisisel amaglari i¢in
sorgulanmas1 esasen siklikla karsilagilan bir kisisel verilerin korunmasi ihlali durumudur.
Ornegin veri sorumlusu olan sirketlerin calisanlar1 veri isleyen konumundadir ve mesleki
faaliyetlerinden kaynaklanan yiikiimliliikleri yerine getirebilmek icin kendilerine yetki
tanimlamasi yapilan sistemler mevcuttur. Ancak veri isleyen konumundaki caliganlar, bu
sistemleri sadece bulunduklari pozisyon nedeniyle yerine getirmekle yiikiimlii olduklart
faaliyetler kapsaminda kullanmalidir. Oysaki giiniimiizde siklikla bu durum ihlal edilmekte ve
kisilerin verilerine ulasabilen kisiler tarafindan kendi kisisel ¢ikarlar1 dogrultusunda bu verilere
ulagim saglanmaktadir. Esasen bu durum kisilerin kisisel verilerin korunmasina olan bakis
acisiyla ilgili olup; konuyla ilgili bir kiiltliriin olugmas1 meselesidir. Veri isleyenlerle beraber
miisterek sorumlu konumunda bulunan veri sorumlular1 bu konuyla ilgili oldukca dikkatli
olmalidir. Zira her ne kadar konuya iliskin gerekli idari ve teknik tedbirlerin alinmasini saglamis
olsa da; bu tedbirler kapsaminda ayrica ¢alisan konumundaki veri isleyen kisilerde de kisisel
verilerin korunmasi alaninda verilecek egitimlerle gerekli bilincin olusmasini saglamalidir.
Aksi takdirde veri isleyenin yaninda veri sorumlusunun kendisi de sorumlu tutulacaktir.

Kararda da veri isleyen calisanin kendisine tanimlamasi yapilan sistemler araciligryla kendi
kisisel ¢ikarlar1 dogrultusunda miisterinin kisisel verilerini sorgulamasi sonucunda veri
sorumlusunun veri giivenligini saglamaya yonelik gerekli teknik ve idari tedbirlerin alinmadigi
sonucuna ulagilmistir. Her iki hukuka aykir fiil i¢in de Kanunun 18. maddesi uyarinca idari
islem tesis edilmesine karar verilmistir.
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7. Kanunda yer alan genel ilkelere aykir sekilde kisisel verilerin islenmesi

Kigisel veriler tizerinde gerceklestirilecek her tiirlii isleme faaliyeti esnasinda Kanun’un 4.
maddesinde sayilan genel ilkelere uyulmalidir®. Bu ilkelere aykiri bir bigimde kisisel verilerin
islenmesi halinde hukuka aykirilik s6z konusu olacaktir.

Kurulun incelemesine konu olan olayda; veri sorumlusu tarafindan ilgili kiginin talebi iizerine
gerceklestirilen iglemde; veri sorumlusu tarafindan miisteriden islemin gerektirmedigi kisisel
veri igeren bir belge istenilmistir. Ancak bu belgenin istenilmesi herhangi bir mevzuat hitkkmiine
dayanmadig1 gibi ulasilmak istenen amag ile de bagdasmamaktadir. Bu sebeplerle de veri
sorumlusu tarafindan gerceklestirilen belge istemi fiilinin; Kanunun 4. maddesinin 2-a
bendinde yer verilen; “hukuka ve diiriistliik kurallarina uygun olma” ilkesi ile 2-c bendinde yer
verilen; “belirli, acitk ve mesru amaclar icin islenme” ilkesine aykirilik teskil ettigine kanaat
getirilmistir. Bu kanaatin sonucunda kisisel veri giivenligini saglamaya yonelik gerekli teknik
ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18. maddesi uyarinca idari
yaptirim uygulanmasina karar verilmistir.

Uygulamada siklikla gordiigiimiiz, basit bir islem i¢in bile gereksiz ¢cok sayida ve 6zel nitelikte
kisisel verinin istenmesi eylemlerinden birisi bu kararinin konusunu olusturmustur. Bu karardan
sonra veri sorumlularinin, is siireclerini gdzden gecirmeleri ve kisisel veri koruma ve isleme
politikalarinda gerekli diizeltme ve degisiklikleri yapmalari, eger bu politikalari yoksa da bir an
once olusturmalar1 gerekir.

8. Kanuna aykir sekilde kisisel verilerin paylasilmast

Kisisel verilerin islenmesi kapsaminda gerceklestirilen paylasim ve aktarim faaliyetleri
Kanun’un isleme sartlarinin belirtildigi ilgili Kanun hiikiimlerine dayanmalidir. Veri
sorumlusunun bu sartlara dayanmaksizin kisisel verileri iiglincii kisilerle paylasmasi halinde
hukuka aykirilik meydana gelecektir.

Kurul kararma konu olan olayda veri sorumlusu tarafindan bir sirketin ¢alisanlarina e-posta
yoluyla sbézlesme Ornekleri gonderilmistir. Sozlesmelerde yer alan isveren e-posta adresi
kismina sirketin adresinin yazilmasi gerekirken veri sorumlusu tarafindan herhangi bir isleme
sartina dayanmaksizin sirket adina siirecin yonetiminden sorumlu kisi olan ilgili kisinin ev
adresi yazilmistir. Veri sorumlusunun sirket adina siirecin yonetiminden sorumlu ilgili kisinin
kisisel verisinin herhangi bir gerek¢e olmadan {iglincii kisilerle paylasiimast Kanunun 12.
maddesi kapsaminda veri giivenligini saglayamayan veri sorumlusu hakkinda Kanunun 18.
maddesi uyarinca idari yaptirim uygulanmasina karar verilmistir.

Bu karar, Kurulun taksirle gerceklestirilen eylemlerde dahi hassas oldugunu gostermesi
bakimindan 6nemlidir. Sirketin kendi calisan1 dahi olsa, acik adresinin hatali bir sekilde
paylasilmasi, veri sorumlusunun yiikiimliiliklerinin ihlali anlamina gelir. Tabi bu kararda

& Kisisel verilerin islenmesine iliskin temel ilkeler rehberi icin bkz: https://kvkk.gov.tr/SharedFolderServer/

CMSFiles/d0fbca08-30af-41fe-a7¢9-65663b9¢c5231. pdf.
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goremedigimiz husus, sirket calisanin bu basvurusunun is¢i — isveren iligkisini nasil
etkiledigidir.

Sonug¢

Kisisel Verileri Koruma Kurulu’nun kendisine yapilan sikayetleri degerlendirerek; incelemesi
sonucunda yayinladigr kararlarin degerlendirilmesi sonucu dikkat edilmesi gerektigini
diistindiigiim hususlar asagidaki gibidir:

Islenen kisisel verilerin kanuni olmayan yollarla bagkalar: tarafindan elde edilmesi
halinde veri sorumlusu tarafindan en kisa siirede ilgilisine ve Kurula bildirim
yapilmalidir. En kisa slire somut olayin sartlarina gore belirlenmelidir. Kurul kararina
konu olan olayda s6z konusu olan 10 ve 17 aylik siireler bu siirelerin belirlenmesi
acisindan yardimci olabilecek niteliktedir. Ancak kararin hangi sektore ait oldugunun
ve sektor agiklansa dahi s6z konusu sektor icin Kurul tarafindan 6ngoriilen en az siirenin
ne oldugunun kararda yer almamis olmasii bir eksiklik olarak degerlendirdigimi
belirtmeliyim. Bundan sonraki yayinlanacak kararlar icin beklentim, Kurulun
kararlarinin tamamini yayinlamasi, aleyhine karar verdigi sektor hakkinda bilgi vermesi
ve miimkiin oldugu kadar tavsiye niteliginde alt siireler belirleyerek belirlilik ilkesine
uygun davranmasi ve uygulayicilara yol gosterici olmasidir.

Kisisel verilerin islenmesi i¢in ilgili kigiden agik rizanin alinmasi gerektigi durumlarda
veri sorumlusunun bu acik rizay: sarta baglamasi miimkiin degildir. Ayrica Kanun’un
5/2. maddesiyle belirtilen istisna hallerinin varligi halinde ag¢ik rizanin alinmasi ilgili
kisiyi yaniltacak nitelik tasidigindan; bu hallerde agik rizanin alinmasi hukuka aykiridir.
Boylelikle “riza kirliliginin” Oniine gecilmek istenmektedir ve istisna hallerinin
varligina ragmen “ne olur, ne olmaz, ben alayim da bulunsun” mantigiyla hareket
edilmesinin hukuka aykir1 oldugu, ihlale neden olacag1 ve yaptirimla karsilanacagi agik
bir bigimde ifade edilmektedir.

Kisisel verilerin ancak islendikleri amagla baglantili, sinirlt ve 6l¢iilii olarak islenmesi
ilkesi geregince islenen veriler, belirlenen amaglarin gergeklestirilebilmesine elverisli
olmali ve amacin gergeklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan kisisel
verilerin iglenmesinden kagiilmalidir. Uygulamada, ¢esitli uyusmazliklarin sorugturma
ve kovusturmalarinda (yargilamalarinda) siklikla karsilastigim bu durum karsisinda
Kurulun vermis oldugu karar, esasen ¢ok biiyiik bir degisiklige gitmek tizere atilan ilk
adim olmustur. Her agidan son derece faydali olacagini diisiindiiglim bu kararla hem
gereksiz ve hukuka aykir1 bigimde bir¢ok kisisel verinin kamuya yayilmasi dnlenecek
hem de mahkemeler Oniinde, uyusmazlik konusu ile ilgili olmayan konularin
tartisilmasinin 6niine gegilecek ve son olarak usul ekonomisine de katki saglanacaktir.

Veri sorumlusu, ilgili kisiye Kanunun 11. maddesi kapsaminda talep ettigi hususlarla
ilgili olarak, Kanunun 15. maddesinin 5. fikrasi geregince Kurul kararinin tebliginden
itibaren 30 giin igerisinde cevap vermelidir. Bu karar, veri sahibine cevap verilmesi
gerektigini, verilmemesine iligkin sikayet olmasi halinde sartlar1 gergceklesmigse bunun
ihlal olarak nitelendirilecegini; bu sikayetlerin dikkate alindig1 ve veri sorumlulari
tarafindan kanun ve yonetmelikte bulunan yilikiimliiliklere uyulmasi konusunda
Kurum’un hassas davrandigini bizlere gostermesi agisindan son derece 6nemlidir.
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e Veri sorumlusu, halihazirda aktif olmayan miisterisinin kisisel verilerinin silinmesi
hususundaki talebini tabi oldugu mevzuat uyarinca muhafaza etmesi zorunlulugunun
bulundugu gerekgesiyle yerine getirmemesi halinde; kisisel veriler silinmese de sz
konusu kisisel veriler genel ilkelere uygun olarak saklama amaci disinda
islenmemelidir. Dolayistyla veri sorumlusunun gecerli bir hukuki nedeni ve veri
islemek icin nedeni bulunsa dahi bunu veriyi islemek i¢in veri envanterinde gosterdigi
isleme gerekgesi yani hakli neden dogrultusunda gercgeklestirmelidir. Diger hususlar
bulunsa dahi, hakli bir nedenin bulunmamasi ve buna ragmen veriyi islemesi halinde
Kanun ihlal edilmis olacaktir.

e Veri sorumlusunun kisisel verilerin yer aldigi bir belgeyi, bir hata sonucu baska bir
kisiye gondermesi ve bir ¢alisani tarafindan kendisine yetki tanimlamasi yapilan
sistemler araciligiyla kendi kisisel ¢ikarlart dogrultusunda ilgili kisinin kisisel verilerini
sorgulamasi, sistemsel bir agiga isaret ettiginden veri sorumlusunun veri giivenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almadigi anlamina gelmektedir.

e Kisisel veriler iizerinde gerceklestirilen her tiirli isleme faaliyetinde Kanun ile
belirlenen genel ilkelere uygun hareket edilmelidir. Uygulamada da siklikla
gordiigiimiiz, basit bir islem i¢in bile gereksiz sayida kisisel verinin istenmesi karsisinda
verilen bu karardan sonra veri sorumlularinin, is siire¢lerini gdézden gegirmeleri ve
kisisel veri koruma ve isleme politikalarinda gerekli diizeltme ve degisiklikleri
yapmalari, eger bu politikalar1 yoksa bir an dnce olugturmalar1 gerekir.

e Kigsisel verilerin islenmesi kapsaminda gergeklestirilen paylasim ve aktarim faaliyetleri
Kanun ile belirlenmis olan kisisel verilerin isleme sartlarina dayanmalidir. Bu kararin
esas Onemi ise, Kurulun, sirketin kendi c¢alisan1 dahi olsa, agik adresinin hatali bir
sekilde paylasilmasi suretiyle gergeklestirilen taksirli eylemlerde dahi hassas oldugunu
gostermesi noktasindadir.

Kurul tarafindan kisisel verilerin korunmasi alanina iliskin temel noktalar1 olusturan hususlar
konusunda verilen kararlarin yayinlanmig olmasinin veri sorumlulari agisindan oldukga faydali
olacagini diislintiyorum.

Bu noktada altin1 6nemle ¢izmek istedigim diger bir husus; Kanun’a uyumlu hale gelmek ile
yiikiimli olan veri sorumlularinin Kanun’un yayinlandigi 7 Nisan 2016 tarihinden sonra
kaydettikleri yeni kisisel veriler i¢in 6 ay; bu tarihten 6nce kaydedilen arsiv verileri dedigimiz
veriler i¢in ise 2 yil iginde Kanun’a uyumlu hale gelmek zorunda oldugudur. Dolayisiyla su an
eski ve yeni fark etmeksizin tutulmus veya tutulan her tirlii kigisel verilerin islenmesinde
Kanun’un getirdigi ylkimliliiklere uyulmalidir. Kanun ile &ngoriilen stireler halihazirda
gecmis bulunmaktadir. Bu nedenle Kurul tarafindan resen veya ilgili kiginin bagvurusu iizerinde
yapilacak incelemeler yogunluk gosterecek ve bircok farkli noktada karar verilecektir. Ayrica

stirelerin gegmis bulunmasina ragmen veri sorumlularinin Kanuna uyumlu hale gelmemis
bulunmasi Kurul tarafindan verilecek ihlal kararlarinda artis meydana getirecektir. Bu nedenle
de veri sorumlularina Kurul tarafindan verilmis s6z konusu kararlarin da dikkate alinarak bir
an once Kanun’a uyumlu hale gelmeleri gerektigi konusunda uyarida bulunuyor; Kanun’a
uyumluluk projelerinde bulunmalar1 gerektigini tavsiye ediyorum.
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