Kisisel Verileri Koruma Kurulu’nun 108 Sayih S6zlesme Hakkindaki Karari ve
Yurt Disina Veri Aktarim Sorunu

GIRIS

Kisisel verilerin Tiirkiye’den yabanci bir iilkeye aktarilmasi giin gectikce daha biiyiik
bir sorun haline gelmektedir. Oyle ki, mevcut durumda yurt disina 6698 sayill Kisisel
Verilerin Korunmasi Kanunu (Kanun) cercevesinde hukuka uygun bir veri aktarmmi
neredeyse imkansiz hale gelmistir. Zira Kisisel Verileri Koruma Kurulu (Kurul) tarafindan
yayimlanan kararlarda da aciklandigi gibi mevcut diizenlemeler kapsaminda kisisel verilerin
yabanci bir iilkeye aktarilmasi icin tek yontem ilgili Kisilerin acik rizalarmin alinmasidir.
Ancak bu yontemin ne kadar uygulanabilir oldugu biiyiik bir soru isaretidir. Nitekim Kurul
da bu konuda yol gosterici herhangi bir aciklama yapmamakta yalnizca yapilmasi gerekenin
acik riza almak oldugunu soylemektedir. Bununla birlikte, mevcut yontemlerin uygulanamaz
olmasi ve konunun bir sorun haline doniismesi nedeniyle, baskaca coziim yollar
aranmaktadir. Kurul tarafindan konuya iliskin olarak son yayimlanan ve bu yazinn da
konusu olan karar ise Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsismda Bireylerin
Korunmasi Sozlesmesi (108 sayilli Sozlesme) cercevesindeki coziim arayislari anlamini
yitirmistir.

Peki Kurul ne yapmaya calismaktadir? Iste bu yazimizda yurt disina veri aktarimi
sorunu ile konuyla ilgili son yayimlanan karar cercevesinde Kurul’'un ne yapmaya calistigim
tartisarak veri sorumlular icin baskaca ¢6ziim yollar1 aramaya calisacagiz.

A. Kisisel Verilerin Yurt Disina Aktarilmasi

Kisisel verilerin Tiirkiye’den yabanci bir iilkeye aktarilmasi bir Kkisisel veri isleme
faaliyetidir. Bu aktarim kisisel verilerin dogrudan yabanci bir iilkeye iletilmesi / gonderilmesi
/ aktarilmasi seklinde olabilecegi gibi kisisel verilerin yabanci iilkede bulunan sunucularda
saklanmasi da bir aktarim faaliyeti olarak kabul edilmektedir.

Bunun anlami nedir? Buna gore sunuculart yurt disinda bulunan her uygulama,
program, yazihim, sistem aracihigiyla gerceklestirilen Kisisel veri isleme siireclerinde aym
zamanda kisisel veriler yurt disina aktarilmaktadir.

1. Yurt Disina Veri Aktarmmi Bir Sorun Mudur?

Kisisel verilerin aktarilmasi kavraminin kapsamina bakildiginda 6zellikle uluslararasi
sirketlerin veya yabanc iilkelerle yogun bir sekilde ticari faaliyette bulunan sirketlerin
hemen her siirecte aym1 zamanda Kkisisel veri aktarimi faaliyeti de gerceklestirdigi goriiliir.
Bunun yalnizca belirtilen nitelikteki sirketlerle simirh olmadigina da dikkat edilmelidir. Tiirk
sirketi olmakla birlikte sunucularmi yabanci bir iilkede tutan veya sunucular1 yabanci bir
iilkede bulunan bir program kullanan her sirket yine yurt disina aktarim faaliyetinde
bulunmaktadir. Dolayisiyla gliniimiizde 6zellikle Avrupa Birligi iilkeleri basta olmakla birlikte
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Tiirkiye’den yabanc bir iilkeye veri aktarimi gerceklestirmeden ticari faaliyet yiiriitmek
neredeyse imkansiz hale gelmistir.

Peki bunun yapilmamasi miimkiin mii? Kisisel verilerin yurt disina aktarilmasi bash
basima bir sorun mu?

Kisisel verilerin yurt disina aktarilmasi elbette tek basimna bir sorun olarak
degerlendirilemez. Ancak bu durum, tipki “Kisisel verilerin bash basma islenmesi bir sorun
mu?” sorusuna benzerlik gosterir. Nitekim uyum projelerinin ilk asamalarinda en cok
karsilasilan endise “artik kisisel verilerin islenmesinin yasak mi oldugu” seklindedir. Bu
endiseye karsilik olarak; kisisel verilerin islenmesinin bir sorun ya da yasak bulunmadig
ancak veri islemenin basl basina bir risk teskil ettigi ve bu nedenle de bu isleme faaliyetinin
belirli kurallar dahilinde gerceklestirilmesi gerektigi belirtilmelidir.

Kisisel verilerin yurt disina aktarilmasina da bu sekilde bakilmahdir. Her ne kadar
kisisel verilerin yabanci bir iilkeye aktarilmasi tek basina bir sorun olmasa ve dogrudan
yasaklanmamissa da esasinda biiyiik bir risktir. Zira her ulusal mevzuatta kisisel verilerin
iilke dismndaki smirlar icinde hareket etmesi halinde ilgili Kisilerin, kisisel verilerin
korunmasi haklarimi kullanmalarmin daha fazla risk altinda oldugu bakis acisi1 hakimdir. Bu,
gercekten de boyledir; bir veriyi iilke disina aktardigimiz zaman ilgili kisinin artik o veri
iizerindeki hakimiyeti azalmakta ve dolayisiyla Kkisisel verilerin korunmasi hakkinin
saglanmasi daha fazla risk altina girmektedir. Bu noktada ashnda aktarilan Kisisel verilerin
korunmasi s6z konusu iilkenin ulusal mevzuatina tabi olmaktadir. Bu nedenle de iilkeler
verilerin aktarilacag iilkelerin belirli standartlar1 saglamasi gerektigi gibi hususlari kendi ic
hukuklarma dahil ederek, bu tehlike ve risklerin 6niine gecmeye calismaktadir.

Benzer bakis acis1 General Data Protection Regulation — AB Genel Veri Koruma Tiiziigii
(GDPR) ile de benimsenmistir. Recital 116, Kisisel verilerin Avrupa Birligi sinirlarinin dtesine
tasindiginda, gercek Kisilerin 6zellikle bu bilgilerin yasa dis1 kullammmindan veya ifsasindan
kendilerini korumak icin s6z konusu olan veri koruma haklarmi kullanma imkanlarinin daha
fazla risk altina girdigini kabul etmektedir. Ayni1 zamanda, denetim makamlariin, simirlar:
disindaki faaliyetlerle ilgili sikayetleri takip edemedikleri veya bununla ilgili incelemeler
yiiriitemeyecekleri belirtilmistir. Buna gore Kisisel verilerin korunmasina yonelik mevzuatin
uygulanmasina  yonelik  uluslararast  karsihikh  yardimlasmanin  saglanmasi  ve
kolaylastirtlmas1 icin uluslararasi isbirligi mekanizmalarmin gelistirilmesi gerekir. Bu
amacla Avrupa Komisyonu ile denetim makamlari, ticlincii iilkelerdeki yetkili makamlarla
yetkilerinin kullanmilmasiyla ilgili faaliyetlerde karsihklilik temelinde ve GDPR uyarinca bilgi
alisverisinde bulunmabh ve is birligi yapmaldir.

Oyleyse, kisisel verilerin yurt disina aktarilabilecegini ancak bu aktarimm biiyiik bir
risk olusturmasi sebebiyle daha farkh kurallara tabi kilinmasi gerektigini anhyoruz. Zira
yukarida da belirtildigi gibi giiniimiiz diinyasinda Kisisel verilerin yabanci bir iilkeye
aktarilmamasim beklemek miimkiin degildir; boyle bir beklenti, aslinda sirketlerin is
yapamamasl anlamina gelmektedir. Bu nedenle de yurt disma veri aktarimi faaliyetinin
niteligi g6z oniinde bulundurularak kisisel verilerin korunmasi hakkinin en az miidahaleye
ugrayacag esas ve usullerin diizenlenmesi en makul ¢6ziim yontemidir. Bu diizenlemelerin
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amacina ulasabilmesi icin hem {ilkelerin ulusal nitelikleri hem de iiciincii iilkelerin denetim
makamlari ile yapilacak is birligi cercevesinde belirlenmesi gerektigine dikkat edilmelidir.

2. Yurt Disina Veri Aktarimi Neden Bir Sorun Haline Geldi?

Ulusal ve uluslararasi mevzuatlarda durum yukarida belirtildigi gibidir. Kisisel verilerin
korunmasina iliskin hichir mevzuatta Kkisisel verilerin yabanci bir iilkeye aktarilmasi
yasaklanmamis yalmizca bunun icin islemenin niteligine uygun baskaca kurallar
ongoriilmistiir. Nitekim Tiirkiye’de de benzer sekilde Kanun'un 9. maddesi ile yurt disia
aktarima iliskin esas ve usuller diizenlenmistir.

Kanun'un “Kisisel verilerin yurt disina aktariimas:” bashkl 9. maddesi uyarmca yurt
disma veri aktarima;

a) ilgili kisinin acik rizas1 olmaksizin gerceklestirilemeyecek bir isleme faaliyetiyken (m.
9/1),

bh) Kanun'un 5. ve 6. maddelerinde yer alan hukuki sebeplerden herhangi bir ve/veya
birkacinin olmasi halinde bu aktarim yapilabilecektir (m. 9/2).

Ancak acik riza disimndaki isleme sartlarina dayamlarak bir aktarim yapildig
durumlarda, anilan 9. maddenin 2. fikrasi uyarinca, Kisisel verilerin aktarilacag iilkeler
bakimindan birtakim sartlarin bulunmasi gerekir. Buna gore kisisel verilerin ilgili kisilerin
acik rizasi olmaksizin bu kapsamda aktarilmasinin hukuka uygun olmasi icin kisisel verilerin
aktarilacagi yabanci iilkede “a) yeterli korumammn bulunmast” veya “b) Yelerli korumanin
bulunmamas: durumunda Tiirkive'deki ve ilgili vabanct iilkedeki veri sorumlularinin veterli bir
korumay: yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmas:” sartlarinin olusmasi
gerekir.

o Yelerli korumanin bulundugu iilkelere veri aktarumn yapilmasi

Yeterli korumanin bulundugu iilkelere ilgili kisilerin acik rizasi alinmaksizin veri
aktarim gerceklestirebilmek icin Kanun'un 5/2 maddesinde yer alan hukuki sebeplerden
herhangi bir ve/veya birkaci; 6zel nitelikli kisisel verileri aktarabilmek icin ise Kanunun 6/3
maddesinde yer alan kosullarmm saglanmasi zorunludur. Dolayisiyla bu kosullarin varhg:
tespit edildikten sonra yapilacak olan aktarimin hangi iilkeye yonelik olduguna bakilacak ve
ilgili iilke yeterli korumanin bulundugu iilkeler arasmda ise ilgili Kkisinin acik rizasi
alinmadan aktarim yapilabilecektir. Kisisel verilerin yabanci bir iilkeye hukuka uygun bir
sekilde aktarilmasi acisindan hem hakkin korunmasi hem de uygulamanin yiiriitiilebilmesi
acisindan en makul yontemin bu olduguna dikkat edilmelidir. Zira hem aktarim belli bir
hukuki sebebe dayanmaktadir hem de aktarimin yapilacagi iilkenin yeterli koruma diizeyine
sahip bir iilke oldugu tespit edilmis durumdadir.

Ancak Kurul tarafindan Kanun'un yiiriirliige girmesinden bu yana gecen dort (4) yillik
siire icinde hala yeterli korumanin bulundugu iilkeler ilan edilmemis olup; bu biiyiik bir
elestiri konusudur. Kurul, 11 Haziran 2019 tarihinde, 02/05/2019 tarih ve 2019/125 sayil
karariyla yeterli korumanin bulundugu iilkelerin tayininde kullanilmak {izere olusturulan
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form ile bu iilkelerin belirlenmesinde esas alinacak kriterleri yaymlamis ancak bundan sonra
herhangi bir adim atmanustir.

Dolayisiyla hali hazirda giivenli kabul edilen herhangi bir iilke yoktur. Ancak bir uyum
projesi cercevesinde, Avrupa Birligi iilkelerinden herhangi birine veri aktarmm
gerceklestiren bir sirkete bunu yapmak icin acik rizaya ihtiyac oldugunu anlatmak ne yazik
ki Kurulun degil; uyum danismanlarinn isidir. Zira bana gore, Avrupa Birligi iilkeleri GDPR
hiikiimlerine tabi olup kendi aralarinda giivenli kabul edilirken Tiirkiye acismdan giivenli
olmamalar1 anlamlandirilabilir bir durum degildir. Kurul'un da vermis oldugu kararlarda
GDPR hiikiim ve gerekcelerini (recital) esas almasi, bu anlamda yasal diizenleme ve uygulama
bakimindan AB Kisisel Veri Koruma Hukukunu takip etmesi acisindan; yeterli koruma
seviyesini sagladigi rahatlikla ifade edilebilecek AB iilkelerinin giivenli oldugunun ilan
edilmesi, lilkemizdeki uygulamayi biiyiik olciide rahatlatacaktir.

Ancak heniiz yeterli korumanm bulundugu iilkelerin Kurul tarafindan ilan
edilmemesinin karsisinda, hali hazirda yeterli korumanin bulundugu iilkeler cercevesinde
bir aktarimin yapilmasi miimkiin olmadig1 belirtilmelidir.

o Yelerli korumanmn bulunmamas: / Veri sorumlusunun veterli korumay taahhiit
elmesi

Kisisel verilerin yurt disia aktarilmasinda bir diger yontem veri sorumlusunun yeterli
korumay1 taahhiit etmesidir. Buna gore bir veri sorumlusunun yeterli koruma bulunmayan
yabanci bir iilkeye hukuka uygun bir sekilde veri aktarabilmesi icin asagidaki sartlarmn bir
arada bulunmasi gerekir:

> Kanunun 5. maddesinin 2. fikrasi ile 6. maddesinin 3. fikrasinda belirtilen sartlardan
birinin gerceklesmesi,

> Tiirkiye’deki ve ilgili yabanci iilkedeki veri sorumlularinin yeterli bir korumay1 yazih
olarak taahhiit etmeleri,

> Kurulun izninin bulunmasi.

So6z konusu taahhiitnamelerde yer alacak asgari unsurlar Kurul tarafindan 16 Mayis
2018 tarihinde yaymlanmis ve boylece veri sorumlularinin yurt disina veri aktarmm
yapabilmek icin Kurul’dan izin almalarimin yolu acilmisti. Ancak Kurul’a konuyla ilgili yapilan
basvurulardan su ana kadar herhangi bir sonuc alimamadigi bilinmektedir. Bunun nedeninin
ilk basta veri sorumlular1 tarafindan eksik veya hatali basvurular yapildigina dayandig
tahmin edilmekteydi. Nitekim Kurul 7 Mayis 2020 tarihinde yayimlamis oldugu “Yurt Disina
Kisisel Veri Aktarmmnda Hazirlanacak ‘Taahhiitnamelerde Dikkat Edilmesi Gereken Hususlara
Iliskin Duyuru” ile usul ve esasa iliskin olarak dikkat edilmesi gereken bazi hususlar
aciklamistir. Bundan sonra Kurulun belirtilen sekilde hazirlanmis olan bir taahhiitname
araciligiyla yapilan basvuru neticesinde izin verip vermedigi bilinmemektedir.

Aradan bu kadar siire gecmis olmasima ragmen, taahhiitnameler hakkinda da karar
verilmemesi bunun bilerek geciktirildigi ya da bu konuda bir karar verilmemek suretiyle
olusturulan bir politikanin uygulandig1 yoniinde bir izlenim uyandirmaktadir.
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e Ilgili kisilerin acik rizalarimin alimmast

Yukarida belirtilen yontemlerin hali hazirda uygulama alani bulamamasi nedeniyle
aslinda veri sorumlusuna yurt disina veri aktarim yapabilmesi icin yalnizca acik riza alma
imkan1 tanmmistir. Nitekim Kurul tarafindan 7 Mayis 2020 tarihinde yayimlanmis olan
Amazon Karari (27/02/2020 tarih ve 2020/173 sayl) ile de acikca mevcut diizenlemeler 1s12inda
yurt disina veri aktarimi yapilabilmesi icin basvurulabilecek tek yontemin ilgili kisilerin acik
rizalarimin alimmasi oldugu belirtilmistir. Hatta anilan kararda, veri sorumlusunun Kurulun
onayini almak iizere taahhiitname mektuplarmm Kurula sundugu belirtilmis; ancak konuyla
ilgili Kurul’'un herhangi bir karar vermediginden bahisle, kisisel verilerin yurtdisina
aktarilmasi icin tek yontem ilgilinin acik rizasinin alinmasi oldugu belirtilmistir. Kurul, ilgili
kisilerin acik rizalarimin alinmamis olmasi sebebiyle yiiksek miktarda bir idari para cezasi
uygulanmasina hitkmetmistir. Bu karar aym zamanda Kurulun yeterli korumanin bulundugu
iilkeleri kendisinin aciklamamis olmasi sebebiyle yurt disma aktarim nedeniyle ceza
uygulamayacag1 seklindeki diisiinceleri de sona erdirmistir. Dolayisiyla Kurul, hem kendi
yerine getirmemis oldugu gorev nedeniyle veri sorumlularmin imkanlarimi son derece
siirlamis hem de bu duruma ragmen veri sorumlusuna yaptirim uygulamistir.

Peki ama bu hayatin gerceklerine uygun mudur? Amazon gibi uluslararasi bir sirketin
yurt disma aktardigr her kisisel veri icin acik riza almasim beklemek gercekten ne kadar
mantiklidir? Bunun miimkiin olmadigimi Kurul da bilmiyor mudur? Bu, kiiciik 6lcekli
sirketlerde veya yurt disina aktarmmin nadiren gerceklestirildigi iilkelerde bu daha miimkiin
goriinse de biiyiik olcekli veya cok sayida calisani olan veya dogrudan yurt disiyla baglantisi
olan ve hemen her veriyi yurt disina aktaran sirketler acisindan uygulanabilir bir yontem
degildir. Dolayisiyla kisisel verilerin yurt disina aktarilmasi icin acik riza alimmasindan baska
yontemlerin de mevcut olmasi gerektigi aciktir.

3. Kisisel verilerin hukuka uygun bir sekilde yurt disina aktarilmasi icin baska
yontemler mevcut mu?

Bu noktada yurt disia veri aktarimi sorununa iliskin olarak Kurulun 10 Nisan 2020
tarihinde yaymlamis oldugu duyuruyla baglayic1 sirket kurallarimi benimsedigine iliskin
attigl adimn da hatirlatmakta fayda vardir. Baglayici sirket kurallart Kurul'un tanimiyla,
“veterli korumammn bulunmadigi iilkelerde faalivet gosteren cok uluslu grup sirketleri icin kisisel
verilerin yurt disina aktarmminda kullamlan ve veterli bir korumamn vazil olarak taahhiit
edilmesini saglayan veri koruma kurallaridir”. Ancak baglayici sirket kurallarinin cok uluslu
grup sirketleri icin uygulanacagi goz 6niine alindiginda, yurt disima aktarim meselesinde tek
basina bir ¢6ziim olmasmin miimkiin olmadig anlasilacaktir.

Oncelikle bu kurallar1 yerine getirebilecek kritere sahip sirket cok az sayidadir. Bunun
da otesinde baglayici sirket kurallarim hazirlamak biiyiik bir emek ve zaman gerektirir.
Dolayisiyla konuyla ilgili temel adimlar atilmadan baglayict sirket kurallarma iliskin
diizenlemeler yapilmasi yalnizca cok siirh sayida veri sorumlusu icin care olabilecek ancak
sorunun biiyiik kisminin coziilmesi icin yeterli olmayacaktir.
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Yurt disina veri aktarilmasinda yukarida anlatildig1 gibi c6ziim olarak uygulanabilecek
bircok yontem varken, neden en son benimsenmesi gereken ve en dar kapsamh ¢6ziimiin en
basta diizenlendigi de anlasilabilir degildir.

4. Kisisel verilerin 108 sayih Sozlesme cercevesinde aktarilabilecegi nereden
cikmistir?

Yukarida belirtildigi gibi Kisisel verilerin yabanci bir iilkeye aktarilmasi Tiirkiye’de bir
sorun haline gelmis olmasi nedeniyle konuyla ilgili baska ¢oziim yollar1 aranmaktadir. 108
saylll Sozlesme cercevesinde yapilacak aktarim da bunlardan biri olup; gecerli hukuki
gerekcelere dayanmaktadir.

108 sayih Sozlesme Kkisisel verilerin korunmasi alaninda uluslararasi baglayiciligi olan
cok tarafl tek Sozlesme olma 6zelligini tasimaktadir. Tiirkiye de bu S6zlesme™in tarafidir ve
dolayisiyla Sozlesme hiikiimlerine tabiidir. Sozlesme’nin “Kisisel verilerin smuwr dtesi akist ve ic
hukuk” bashkli 12. maddesi su sekildedir:

“Otomatik isleme konu olan veya otomatik isleme konu olmak iizere toplanmas olan kisisel
verilerin her tiirlii yoldan ulusal sirlarin otesine transferinde asagidaki hiikiimler
uygulanar.

Bir Taraf, miinhaswan ozel yasamin korunmas: amacwyla kisisel verilerin diger bir Tarafa
str otesi akist yasaklayamaz veya ozel miisaadeye tabi tutamaz.

Bununla birlikte her bir Taraf. 2. fikradaki hiikiimlere asagidaki durumlarda istisnalar
getirebilir:

Kendi mevzuatimin, belli kisisel veri veya otomatik kisisel veri dosyasi kategorileri icin, bu
verilerin veyva dosyalarin dogasindan kaynaklanan ozel diizenlemeler icermesi, diger
Tarafin diizenlemelerinin ise esdeger bir koruma icermemesi durumunda;

Bu transferin bir Tarafin iilkesinden, bir diger Taraf iizerinden Taraf olmayan bir devletin
iilkesine vapimas: durumunda, bu bendin basinda atifta bulunulan Tarafin mevzuatinin
bosluklarindan yararlanmak iizere yvapilacak bu tiir transferleri engellemek amaciyla.”

Oncelikle belirtilmelidir ki, 108 sayili Sozlesme’nin yukar: belirtilen 12. maddesi de
dahil olmak iizere tiim hiikiimleri, Anayasanin 9o/4 maddesi uyarmca kanun hiikmiindedir.
Ustelik temel hak ve 6zgiirliiklere iliskin bir S6zlesme olmasi dolayisiyla da ulusal kanunlarda
celisen hiikiimler icermesi halinde So6zlesme hiikiimleri esas alinmalidir.

Bu maddeye gore ise miinhasiran kisisel verilerin korunmasi amaciyla taraf devletlere
yapilan aktarimlar yasaklanamaz ve 6zel bir izne tabi tutulamaz. Ayrica bu hiikme birtakim
istisnalar getirilmistir. Bu istisna hallerinden ilki, es deger bir korumanin bulunmamasidir.
Buna gore Tiirkiye Kisisel verilerin korunmasina iliskin 6zel bir diizenlemeye tabiyken es
deger bir korumaya sahip olmayan bir iilkeye yapilan aktarmm yasaklamak veya izne tabi
tutmakla yetkilidir. Oyleyse Kurul tarafindan ozellikle es deger bir korumaya sahip olmadig
belirtilmemis olan bir iilkenin Kkisisel verilerin korunmasi hakkmi 6zel bir diizenleme
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araciligiyla koruma altina almis olmasi ve Sozlesme’ye taraf olmasi halinde yine de Kurul
tarafindan giivenli iilke olarak aciklanmasina ihtiyac var midir?

Yapilan bu aciklamalar neticesinde 108 sayih Sozlesme’ye taraf olan iilkelere yapilacak
veri aktarimmin hukuki dayanagi olarak Sozlesme’nin 12. maddesini gostermek miimkiin
olabilir. Burada belirtilen istisnalar so6z konusu olmadikca Kanun'un 9. maddesiyle
ongoriilmiis olan kosullar aranmaksizin Sozlesme’ye taraf olan iilkeler arasinda veri
aktarnminin yapilabilecek olmasi gerekir®. Bu da Tiirkiye’de yer alan veri sorumlular:
tarafindan Sozlesme’ye taraf olan diger 54 iilkeye veri aktarimmi yapabilmesi anlamina gelir.

Bu husus her ne kadar teorik olarak miimkiin goriinse de konuyla ilgili Kurul tarafindan
yapilan resmi bir aciklama veya duyuru olmadig1 icin uygulamada 108 sayil Sozlesme’ye
dayanarak veri aktarmmi yapilmasi noktasinda tereddiitler yasanmaktaydi. Kurul konuyla
ilgili yayimlamis oldugu son kararinda bu tereddiitleri giderdi ve acikca “708 sayili Sozlesme ve
dayanarak veri aktaramazsiniz” dedi.

B. Kurulun 22/07/2020 Tarih ve 2020/559 Sayili “Kisisel verilerin 108 sayili

Sozlesme dayanak gosterilerek yurt disina aktarilmasi hakkinda” Karari

Kisisel verilerin yurt disina aktarilmasina iliskin temel diizenleme ile sorunlar1 ele
aldiktan sonra bu bashk altinda Kurulun konuyla ilgili son kararmi inceleyerek veri
sorumlular: tarafindan dikkat edilmesi gereken noktalar: tespit etmeye calisacagiz.

1. Karara konu olay
Kurulun konuyu inceleme usulii sirasiyla su sekildedir:
ilgili kisinin sikdyeti  :ilgili kisi, otomotiv sektoriinde faaliyet gdsteren veri sorumlusu

tarafindan kendisine gonderilen reklam / bilgilendirme amach
bir kisa mesaja (SMS) iliskin olarak Kurula sikayette

bulunmustur.
Kurulun inceleme : Ilgili kisinin sikayeti iizerine Kurul tarafindan inceleme
baslatmasi yapilmaya baslanmistir.

Veri sorumlusundan :Baslatilan inceleme neticesinde veri sorumlusundan savunmasi
savunma alinmasi istenmistir. Veri sorumlusu yaptig1 savunmada yurt disina veri
aktarim gerceklestirdigi isleme faaliyetinin hukuki sebebine
iliskin olarak celiskili ifadelere yer vermistir. Buna gore veri
sorumlusu hem “mesru menfaati” geregi bunu yapmak zorunda

1 Sozlesme’ye taraf olan 55 iilkenin listesi icin bkz: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/108/signatures, (Cevrimici 25 Eyliil 2020).
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oldugunu iddia etmis hem de bu aktarmmm “ilgili kisilerin acik
rizasina istinaden” gerceklestirildigini ifade etmistir.

Resen inceleme : Bu duruma istinaden Kurul tarafindan veri sorumlusu
baslatilmasi hakkinda miisterilerinin Kisisel verilerini yurtdismdaki veri

tabanlarinda saklamasi ile ilgili olarak Kanunun 15 inci
maddesinin (1) numaral fikras1 kapsaminda resen inceleme
baslatilmasina karar verilmistir. Bu itibarla, kisisel verilerin yurt
disma aktarilmasimin hangi hukuki gerekceye dayandirildigina
dair aciklamalari ile konuya iligkin tiim bilgi, belge ile kayitlarin
gonderilmesi talep edilmistir.

2. Veri sorumlusunun savunma ve iddialari

Veri sorumlusunun gerceklestirilen aktarim faaliyetine iliskin savunma ve iddialar1

asagidaki gibidir:

Gerceklestirilen aktarim faaliveti: Sirket tarafindan vyiiriitillen dijital pazarlama
iletisimlerinde web tabanli bir yazilim kullanilmakta olup; sistemin web tabanli olmasi
nedeniyle yazihim iizerinden miisterilere e-posta / sms génderiminin yapilabilmesi icin
miisterilere ait kisisel veriler SFTP kullanilarak (Di1s Kaynak Firma) sunuculari AB tiyesi
bir iilkede bulunan bulut veri tabanina aktarilmaktadir.

Aktarilan kisisel veriler: Misterilere iliskin (i) miisteri bilgisi (ii) pazarlama bilgisi (iii)
iletisim bilgisi dis kaynak firmaya aktarilmaktadir. Ozel nitelikli kisisel veri
aktarilmamaktadir.

Hukuki gerekceler: Veri sorumlusu karara konu olayda acik riza, mesru menfaat ve 108
sayill Sozlesme hukuki gerekcelerine dayandigim aciklamistir.

Acik riza
2018 yilindan itibaren giincellenmis Miisteri Kisisel Verilerinin Islenmesine Iliskin
Aydinlatma ve Riza Metni” ile alimmaktadir.

Mesru menfaat

Kisisel veriler, veri isleyen konumundaki dis kaynak firmaya Kanun'un 5/2-f bendinde
diizenlenen veri sorumlusunun mesru menfaati icin veri islemesinin zorunlu olmasi
sartina dayanmaktadir.

108 sayih Sozlesme

108 sayil Sozlesme ic hukuka aktarilmistir ve tiim AB iilkeleri bu S6zlesmemin
tarafidir. TC Anayasasinin 9o. maddesi uyarmca 108 sayill Sozlesme ile diger
kanunlar arasinda cikan uyusmazhklarda 108 sayili Sozlesme hiikiimlerinin esas
alinmasi1 gerekir. Sozlesmenin 12. maddesine gore Sozlesmemnin taraflarma
gerceklestirilecek olan aktarimlar, diizenlenen istisnalardan herhangi biri
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saglanmadan yasaklanamaz veya 6zel izne tabi tutulamaz. Bu cercevede Kanun’un 9.
maddesi dikkate alindiginda Sozlesme’nin 12. maddesine dayamlarak aktarim
yapilmasinin éniinde herhangi bir hukuki simirlandirma ve/veya engel yoktur.

Ote yandan Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmas! Sozlesmesine Ek Denetleyici Makamlar ve Sinirasan Veri Akisina Iliskin
Protokol'un (Ek Protokol) 2/1 maddesi smir asan Kisisel veri aktarimlarma iliskin
olarak taraf olmayanlara vyapilacak aktarimlarda yeterli Kkoruma saglanip
saglanmadiginin degerlendirmesinin yapilacagl diizenlenmistir. Bu dogrultuda ilgili
maddenin mefhumu muhalifinden Sozlesme’ye taraf olanlara iilkelere yapilan bir
aktarimda yeterli koruma degerlendirmesinin yapilamayacagi anlasilmaktadir.

Sonuc olarak veri sorumlusu sirket, Kanun'un 9/5, 6 maddesi ile 108 sayil S6zlesme’nin
12. maddesi kapsaminda Kanun’un 5/2-f maddesinde yer alan “lgili kisinin temel hak ve
ozgiirliiklerine zarar vermemek kayvdiyla, veri sorumlusunun mesru menfaatleri icin veri
islenmesinin zorunlu olmas:” hukuki gerekcesine dayanarak gerekli tiim idari ve teknik
tedbirler alinmak suretiyle veri isleyen konumundaki dis kaynak firmaya hukuka uygun
olarak veri aktarim yaptig iddiasindadir.

3. Kurulun kanaat ve degerlendirmeleri

Kurul tarafindan konuyla ilgili olarak yapilan degerlendirme cercevesinde dikkat
edilmesi gereken hususlar ile tespit edilen temel noktalar su sekildedir:

o Veri sorumlusu sirketin gerceklestirdigi aktarim faaliveti bakimundan mesru
menfaati mevcut mudur?

Yukarida belirtildigi gibi veri sorumlusu sirket, dis kaynak firmaya yaptig1 aktarimin
mesru menfaati acisindan zorunlu oldugu gerekcesine dayandigr iddiasindadir. Kanun ile
kisisel verilerin ilgili kisilerin acik rizasi olmaksizin islenebilecegi haller diizenlenmis olup
“ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmas:” s6z konusu hukuki sebeplerden biridir.

Kurulun inceleme konusu karar dahil olmak iizere énceki kararlarinda da belirtmis
oldugu gibi bu hukuki sebebin uygulanabilmesi icin belli kosullarin olusmasi gerekir. Buna
gore; (i) kisisel verilerin korunmasina iliskin temel ilkelere uyulmall, (ii) veri sorumlusunun
mesru menfaati ile ilgili kisinin temel hak ve Ozgiirliikleri gozetilmeli ve (iii) yarisan
menfaatler arasinda yapilacak olan degerlendirmenin sonucunda kisisel verilerin belirtilen
fikra kapsaminda islenip islenemeyecegine karar verilmelidir.

Bu dogrultuda, veri sorumlusu oncelikle mesru menfaatinin varhgni tespit etmeli ve
eger varsa bu menfaatin ilgili kisinin temel hak ve ozgiirliiklerine zarar verip vermedigini
tespit etmelidir. Denge testi yapilmadan, mesru menfaate dayanarak veri isleme faaliyetinde
bulunmak hukuka uygun degildir.

Belirtilmelidir ki, veri sorumlusunun mesru menfaatinin olup olmadigmin tespiti
biiyiik bir dikkat ve 0zenle yapilmahdir. Bu cercevede yapilacak bir degerlendirme genel
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gecer ve ezbere gerekcelere dayanmamal ve veri sorumlusunun mesru menfaatinin varhgi
somut gerekcelere dayandirilmalidir. S6z konusu hukuki sebep, veri sorumlusunun Kisisel
veri isleyebilmek icin Kanun ile getirilen diger istisna hallerinden herhangi birine
dayanamamasi halinde siginabilecegi bir hiikiim olarak ele ahmmamalidir.

Bu noktada Kurul tarafindan yapilan degerlendirme de iyi bir 6rnektir. Her ne kadar
veri sorumlusu yaptig1 aktarimmin mesru menfaati icin zorunlu oldugunu iddia etmisse de
bunu somut bir bicimde ortaya koyamamistir. Nitekim Kurul, mesru menfaatin ne oldugu
hakkinda ve bu menfaati ile kisilerin temel hak ve ozgiirliikleri arasinda bir denge testi
uygulanmip uygulanmadigima iliskin herhangi bir aciklamaya yer verilmemis olmasi sebebiyle
kisisel verilerin veri sorumlusu sirket tarafindan yurt disina aktarilmak suretiyle
islenmesinde gecerli bir mesru menfaatin bulundugu kanaatinin olusmadigim belirtmistir.

Veri sorumlusunun yaptigl aktarimin sebebi miisterilerine reklam / pazarlama amach
e-posta / sms bildirimleri gonderebilmek amaciyla web tabanh bir yazihm kullanmasidir.
Ancak sirketin web tabanlh bir yazilim kullanmasi, Kurul tarafindan sirketin mesru menfaati
icin zorunlu oldugu seklinde degerlendirilmemistir. Baska bir deyisle Kurul, “web tabanl bir
yazilim kullanmak senin tercihin, oyleyse bu zorunlu bir aktarim olamaz” demektedir. Kurul'un
bu onermesinin bilisim diinyasinin olagan akisinda yeri yoktur. Zira giiniimiizde bircok
sirket, 0zellikle cok uluslu sirketler, hem efektif hem de daha az maliyetli olmasi icin web
tabanh yazilimlar1 tercih etmektedirler. Kurul'un vermis oldugu bu tiirden kararlarin,
cagimizin imkan ve gerekliliklerinin gerisinde kalmis oldugunu ifade etmeliyim.

Ote yandan, sirketin reklam ve pazarlama amaciyla bildirim géndermesi zaten mesru
menfaat kapsaminda degerlendirilmemektedir. Veri sorumlular: bu bildirimleri gondermek
kapsaminda gerceklestirdikleri Kisisel veri isleme faaliyetleri icin mutlak surette ilgili
kisilerin acik rizalarm almalar1 gerektigine dikkat etmelidir.

Sonuc olarak, veri sorumlusu sirketin mesru menfaatine dayanarak aktarim
gerceklestirdigi iddias1 Kurul tarafindan kabul gormemistir.

o Veri sorumlusu, gerceklestirmekte oldugu siireclerde hangi hukuki sebep,/sebeplere
dayanarak veri islemekte oldugunu acik ve net bir sekilde belirlemelidir

Karara konu olan olayda veri sorumlusu acisimndan en biiyiik problemlerden biri yapilan
islemenin ve aktarmmin hangi gerekcelerle, diger bir deyisle hangi hukuki sebeplere
dayanilarak gerceklestirildiginin acik ve net bir sekilde belli olmamasidir. Oysaki Kanun'un
temel amaclarindan biri, kisisel verilerin hangi amacla islendiginin ortaya konulmasmin
saglanmasidir. Zira Kanun ile birlikte herhangi bir amaca dayanmaksizin kisisel verilerin
islenmesi artik hukuka aykir1 hale gelmistir. Nitekim Kanun’a uyumluluk projelerinin de
temel hedeflerinden biri budur. Bu projelerde veri sorumlusunun gerceklestirdigi tiim
siirecler tespit edildikten sonra her bir siirec icin hukuki bir sebep belirlemek gerekmektedir.
Daha acik bir ifadeyle, Kanun, bir veri sorumlusunun hangi verileri neden islediginin
farkinda olmasini istemektedir.

Somut olayda veri sorumlusu Kisisel veri islenmesinin mesru menfaat hukuki sebebine
dayanmis olmakla birlikte ilgili kisilere sundugu aydinlatma ve riza metninde “... Sirketimiz
tarafindan sunulan iiriin ve hizmetlerin sizlerin begeni, kullanim aliskanliklar: ve ihtivaclarmiza
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gore ozellestirerek sizlere onerilmesi ve tanitilmast, kabuliiniiz kapsanminda paylasmis oldugunuz
iletisim bilgilerinize reklam, promosyon vb ticari elektronik ileti gonderilmesi, saklanmasin ve ...
gonderim saglanmasi icin hizmet aldigi iiciincii kisilerle paylasilmasi amaclariyla ishu metni kabul
etmeniz halinde vermis oldugunuz acik rizanmiz kapsaminda islenebilecektir.” seklinde bir beyan
bulunmaktadir. Bu beyan ise kisisel veri isleme faaliyetinin asil olarak ve yalnizca ilgili
kisilerin acik rizalarma dayanilarak geceklestirildigi seklinde bir izlenime neden olmaktadir.

Bununla birlikte bir siirecte birden fazla veri isleme sartlar1 s6z konusu olabilecekken;
diger veri isleme sartlari ile acik rizanin bir arada mevcut olmasi hukuka aykiridir. Veri
sorumlusu oncelikle Kanun ile diizenlenen isleme sartlarimin herhangi birinin varhigim tespit
etmeli; eger varsa hichir sekilde acik riza alma yoluna gitmemelidir. Kurula gore veri isleme
faaliyetinin, acik riza disinda bir dayanakla yiiriitiilmesi miimkiin iken acik rizaya
dayandirilmasi, aldatic1 olacak ve hukuka ve diiriistliik kuralina aykirilik olusturacaktir.

Veri sorumlusu sirket tarafindan vyapilan savunmadan anlasildigr kadariyla,
miisterilere ait iletisim verilerinin reklam/pazarlama amaclariyla islenmesi ilgili kisilerin
acik rizasma; bu verilerin dis kaynak sirkete aktarilmasi ise mesru menfaat hukuki sebebine
dayandirimistir. Boylece pazarlama iletisimlerine izin vermis Kisilere e-posta / sms
gonderimi yapilabilmesi icin miisteri verileri sunucular1 AB iiyesi {ilkede bulunan bir bulut
veri tabanina aktarilarak yurt disina aktarim faaliyeti gerceklestirilmistir.

Bununla birlikte, acik riza beyaniin gecerliligi cesitli kosullara bagh kilmmustir. Acik
rizanin belirli bir konuya iliskin olmasi gerektigi sebebiyle, bir acik riza beyaninin hangi
verilerin hangi amaclarla islenecegi gibi hususlara iliskin olarak verilmis olmasi
gerekmektedir. Dolayisiyla veri sorumlusu bir isleme faaliyeti kapsaminda aldigr bir acik
rizayl baskaca bir islemin dayanag olarak kullanamaz. Somut olayda bu acidan bir hukuka
aykirihk mevcuttur. Veri sorumlusu sirket gerceklestirdigi ikincil islem olan yurt disina
aktarim faaliyeti icin de acik riza almahiydi. Oysaki aydinlatma metninde yer alan beyanda
yukarida goriilecegi iizere Kisisel verilerin yurt disma aktarilacag yoniinde herhangi bir
aciklama yapilmamistir. Bu nedenle de Kurul bu acidan s6z konusu olan Kkisisel verilerin
hangilerinin mesru menfaat cercevesinde hangilerinin ise ilgili Kisilerin acik rizalarma
istinaden islendiginin acikca belirtilmemis oldugu degerlendirmesini yapmustir.

e Kurula gore 108 savili Sozlesmeye taraf olmak vyalmzca veterlilik
degerlendirmesinde dikkate alinacak bir kriterdir

Kurul 108 sayih Sozlesme ile ilgili ilk olarak Sozlesmenin yukarida aciklanan 12.
maddesinin yalmizca “6zel hayatin korunmasi gerekcesiyle yapilan Kisisel veri aktarimlar1”
acisindan gecerli oldugunun altmi cizmistir. Ote yandan 108 sayil Sozlesme'ye iliskin
Aciklayict Rapor'un (Aciklayici Rapor) 2. fikrasinda soz konusu diizenlemenin amaci
Sozlesmeye taraf iilkelerin Kkisisel verilerin korunmasi bakimindan yeterli diizeyde
giivenceleri sagladig1 yoniindeki 6n kabulden hareketle taraf iilkeler arasinda veri akisinin
kolaylastirilmasi seklinde aciklanmstir.

Kurul, bu aciklama uyarmca taraf devletler arasindaki veri akismin bildirime tabi

kilinmasi veya taraflarin ic hukuklarinda belirli durumlarda yurt icinde veya sir asan
nitelikte aktarmmlar1 yasaklamaya yonelik diizenlemeler yapabilme imkanim ortadan
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kaldirmadig1 kanaatindedir. Kurul, Aciklayic1 Rapor'un AB’deki uygulamasina iliskin olarak
ise hem 95/46/EC sayil Direktif hem de GDPR hiikiimleri uyarinca 108 sayih Sozlesme’ye taraf
olan iilkelerin herhangi bir baska degerlendirmede bulunmadan yeterli korumaya sahip iilke
olarak  nitelendirilmedigi ve Sozlesme’ye taraf olmamin  yalmzca  yeterlilik
degerlendirmesinde dikkate alinacak bir kriter olarak kabul edildigini belirtmistir.

Bu kapsamda Kurul, kisisel verilerin acik riza olmaksizin yurt disina aktarilmasinin
yalmzca Kanun ile diizenlenen sartlarin varligi ve taraflarin yeterli korumayi yazih olarak
taahhiit etmeleri ve Kurul tarafindan bu aktarima izin verilmesi halinde
gerceklestirilebilecegini belirtmistir.

e  Kurul, Kanun'un 9. maddesinin 108 sayili Sozlesme ile uyumlu oldugu kanaatindedir.

Kanun’'un 9/4 fikrasinda Kurulun yabanci iilkede yeterli korumanim bulunup
bulunmadigi ile taahhiitnameler karsisinda izin verilip verilmeyecegi noktasinda dikkate
almasi gereken kriterler diizenlenmistir. Tiirkiye’nin taraf oldugu uluslararasi sézlesmelerin
dikkate alinmasi da bu kriterler arasmda sayilmistir ancak tek basina bir gerekce olarak
diizenlenmemistir. Nitekim bu husus Kurul tarafindan yayimlanan o02.05.2019 tarih ve
2019/125 sayili kararda da dikkate alinacak kriterler arasinda belirtilmistir. Bununla birlikte
anilan Kanun hiikmii ve Kurul karar1 uyarinca aktarima konu Kkisisel verilerin niteligi ile
islenme amac ve siiresi, aktarimin yapilacagi iilkedeki veri koruma mevzuati ve uygulamasi
ve bu iilkedeki veri sorumlusu veya veri isleyenin taahhiit edecegi onlemler gibi 6zellikle
kisisel verilerin etkin bir bicimde korunmasimi saglamaya yonelmis hususlar da dikkate
alinmasi gereken Kkriterlerdir. Ayrica Tiirkiye ile aktarimin yapilacag iilke arasinda veri
aktarmmma iliskin karsihklilk durumu da Kurulun degerlendirmesinde g6z Oniinde
bulundurulacak olan diger hususlar seklinde diizenlenmistir.

Kurul, bu diizenlemenin 108 sayih Sozlesme hiikiimleri ile uyumlu oldugu
kanaatindedir. Zira yukarida belirtildigi gibi Kurul, Aciklayic1 Rapor’da yer alan aciklamalar
neticesinde taraf devletlerin ic hukuklarmda belirli durumlarda yurt disma veri aktarimim
yasaklamaya yonelik diizenleme yapabilecegi sonucuna ulasmistir. Dolayisiyla Kurula gore
108 sayih Sozlesme ile Kanun'un diizenlemeleri arasinda herhangi bir celiski
bulunmamaktadir.

e  Kurul, Anayvasa’min 9o. maddesinin uygulama alam bulamayacagina karar vermistir.

Kurul'un bu degerlendirmesinin gerekcelerine deginmeden o©nce bdoyle bir
degerlendirme yapmak konusunda yetkisinin olup olmadigimi tartismak gerekir. Kurul,
Anayasa’nin herhangi bir maddesinin uygulama alani bulamadig: seklinde bir degerlendirme
yapabilir mi?

Kisisel Verilerin Korunmasi Kanunumnun uygulanmasmdan sorumlu olmak {izere
olusturulmus olan Kurul'un Anayasa hiikiimlerinin hangi noktada uygulama alani bulup
bulmadigr seklinde bir degerlendirme yapmasi fazla iddiah goriinmektedir. Her ne kadar
kisisel verilerin korunmasina iliskin karar ve degerlendirmelerde bulunmak cogu zaman
diger mevzuatlar1 tartismayr gerektirse de Kurul tarafindan Anayasa hiikiimlerinin ve
gerekcelerinin  baskaca herhangi bir mahkeme kararma veya doktrin goriislerine
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dayanmaksizin yorumlanmasi siipheye neden olmakta ve kendinden menkul bilgi olarak
goriinmektedir. Kurul'un bunu cesitli kaynaklara dayanarak tartismasi ve kararmi bu
dayanaklar cercevesinde olusturmasi olusan siiphelerin giderilmesi acisindan daha yerinde
bir yaklasim olurdu. Her seyden once bu konuda Kurulun daha dikkatli ve 6zenli olmasi
gerektigini diisiinmekteyiz.

Kurul’'un bu tespitinin gerekcelerine deginmek gerekirse soz konusu gerekceleri su
sekilde ozetlemek miimkiindiir:

>

Kanun'un 9/6 maddesinde “Kisisel verilerin yurt disina aktarimasina iliskin diger
kanunlarda yer alan hiikiimler saklhidir.” hiitkmiine yer verilmektedir.

Anayasa’nin 9o. maddesi uyarinca yiiriirliige konulmus uluslararas1 antlasmalar
kanun hitkmiindedir. Bu cercevede 108 sayili Sozlesme de Tiirk hukuku acisindan
kanun niteligini haizdir. Ote yandan Anayasanm 9o. maddesine yapilan ekleme ile
temel hak ve oOzgiirliiklere iliskin uluslararasi antlasmalarla kanunlarm ayni
konuya iliskin farkh diizenlemeleri 6ngoérmesi halinde uluslararasi antlasma
hiikiimlerinin esas alinacag1 6ngoriilmiistiir.

Kurul, yvapilan eklemenin gerekcesine deginmistir: “Uygulamada usuliine gore
yiiriirliige konulmus insan haklarina iliskin milletleraras: antlasmalar ile kanun
hiikiimlerinin celismesi halinde ortaya cikacak bir uyusmazlhigm varligr halinde
hangisine oncelik verilecegi konusundaki tereddiitlerin giderilmesi amaciyvla 9o.
maddenin son fikrasia hiikiim eklenmektedir”.

Kurul, bu noktada uluslararas1 antlasma hiikiimlerinin uygulanabilmesi icin s6z
konusu hiikiimlerin dogrudan uygulanabilir olmasi gerektigi, diger bir ifadeyle
antlasma hiitkmiiniin “yeterince acik, kesin, kosulsuz ve uygulamast icin devletin ilave
bir tedbir almasim gerektirmeyecek nitelikte” olmasi gerektigini hatirlatmistir.

Bu esaslar uyarmca Kurul tarafindan oéncelikle “dogrudan wygulanabilir olmayan
daha soyut ve genel bir uluslararasi antlasma hiikmii ile bir kanun hiikmii arasinda
olusacak bir uyusmazhigin Anayasanin 9o mci maddesinin besinci maddesinde ver alan
diizenleme baglanmunda bir catisma teskil etmeyecegi” seklinde bir cikarim yapilmis ve
bu nedenle de “Anayasamin amilan hiikmiiniin wygulama alam bulmayacag
dolayiswyla genel nitelikteki uluslararas: antlasma hiikmii ile kanun hiikmiiniin

celismesi halinde celisen kanun hiikmiiniin esas alimarak wygulanmas: gerektigi
sonucuna ulasimistir.

Bu degerlendirme biiyiik olciide Sozlesmenin 4. maddesi ile Aciklayic1 Rapor’a
dayanilmaktadir. Zira buna gore Sozlesme hiikiimleri dogrudan uygulanabilir
olmayip; taraf iilkelerin verilerin korunmasina iliskin temel ilkelere islerlik
kazandirmak amaciyla gerekli onlemleri almasi gerekmektedir.

2 Konu hakkinda detayh bilgi icin bkz: Ahmet Murat Bilgin, “AIHS ve Diger Uluslararasi Anlasmalarin ¢
Hukuktaki Yeri Baglaminda 2004 Degisikliginin Beraberinde Getirdigi Sorunlar ve Baz1 Coziim Onerileri”,
Marmara Universitesi Hukuk Fakiiltesi Hukuki Arastirmalar Dergisi, C. 22, S. 1, s. 133, 136.
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Kurulun bu gerekcesine katilmamaktayiz. Soyle ki, Sozlesmenin 4. maddesi ile
hiikiimlerin islerlik kazanmasi icin ayrica i¢ hukuka alinmasi gerektigi diizenlenmisse de
Sozlesme hiikiimlerine aykir1 bir hususun ic hukuka almabilecegi diizenlenmemistir.
Dolayisiyla Soézlesmenin 12. maddesi ile uyumlu olmayan bir hiikmiin i¢ hukuka dahil
edilmesi ve 12. maddenin de ic hukuka dahil edilmedigi gerekcesiyle uygulanamayacagi
seklinde bir yorum ashnda iilkenin imzalayarak kendini uygulamakla bagh kildig1 s6zlesme
kurallarma aykir1 bir durumdur. Oyleyse “ilkeler, diledikleri gibi her uluslararas: antlasmay
imzalayabilir ancak imzalamasina ragmen bu antlasma hiikiimleri ile wyumlu olmayan
diizenlemeler getirebilir ve dahast imzalanus oldugu antlasma hiikiimlerini ic hukuka dahil
etmemis oldugu gerekcesiyle uygulamaktan kacinabilir” seklinde bir sonuc cikmaktadir. Zaten
Tiirkiye imzalamis oldugu Sozlesme hiikiimlerini i¢ hukuka dahil etmeyerek ve bu
hiikiimlerle uyumlu olmayan hiikiimler getirerek Sozlesme’ye aykirt davranmistir. Bu
aykirihigin gerekce olarak gosterilebilmesi ise miimkiin degildir.

Bununla birlikte Sozlesme’nin 12. maddesi ile getirilen diizenlemelerin yalmzca “ozel
hayatin korunmasy gerekcesivlie yapilan kisisel veri aktarimlar:” acisindan ongorildiigii
noktasinda Kurula katilmakta ve bunun bir gerekce olabilecegini diisiinmekteyiz. Dolayisiyla
Anayasa hiikiimlerinin etrafindan dolanmip olabildigince genis bir yorum yaparak s6z konusu
maddenin uygulama alani bulamayacag1 seklinde hatal bir tespite varmak yerine tek basma
bu maddenin 6zel hayatin korunmasi gerekcesiyle yapilan aktarimlar icin uygulama alani
bulabilecegi seklinde bir gerekceye dayanmak cok daha dogru olabilirdi. Ancak yalmizca buna
dayanilarak yapilan bir aciklamanin mefhumu mubhalifinden 6zel hayatin korunmasi
gerekcesiyle yapilan aktarimlarda Sozlesme’nin  12. maddesinin uygulanabilecegi
anlasilacakti. Dolayisiyla diger gerekcelerin bunun o©niine ge¢cmek amaciyla ortaya
konuldugunu diistinmekteyiz.

Aynui sekilde, Kurulun S6zlesme’nin 12. maddesinin genel ve soyut kaldigl, bu bakimdan
6698 saylh KVKK'nin 9. maddesi ile arasmda bir normlar catismasi yaratmayacagl
diisiincesine de istirak ediyoruz. Yalmzca 108 sayili Sozlesme’ye dayanmak, yurt disma veri
aktariminda dogrudan bir hukuki sebep olusturmamakta; onun tamamlayicisi niteligindeki
KVKKnin 9. maddesindeki sartlara uyuldugunda yurt disma veri aktarim yapmak miimkiin
olacaktir. Bununla birlikte, Kurulun yasal diizenleme bazinda (de jure) miimkiin olan bir veri
isleme faaliyetinin oniinii fiilen (de facto) tikamis oldugu seklindeki degerlendirmemiz de bu
asamada yinelenmelidir.

> Sonuc olarak Kurul tarafindan 108 sayih Soézlesme’ye taraf olmanin bash basma
kisisel verilerin yurt disina aktarilmasina imkan vermedigi kanaatine varilmistir.
Kurul, S6zlesme’ye taraf olmay1 AB uygulamasinda oldugu gibi Kanun kapsaminda
giivenli iilke statiisii tayini bakimindan “olumlu bir unsur” seklinde ele aldigmi
belirtmistir.

Yukarida yapilan aciklamalar neticesinde veri sorumlusu sirketin hukuka aykir1 bir
aktarim yaptig1 kanaatine ulasiimistir.
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4. Karar

Kurul tarafindan yapilan ve yukarida detayh bir sekilde aciklanan kanaat ve
degerlendirmeler neticesinde asagidaki hususlara karar verilmistir:

e Veri sorumlusunun, Kisisel verileri yurt disina aktarmasi ile ilgili olarak 108 sayil
Sozlesme’ye taraf olmanin bu noktada tek basina yeterli bir gerekce olmamasi ve
dolayisiyla gerekli sartlar saglanmadan aktarim faaliyetinin gerceklestirilmis
olmas1 dolayisiyla veri sorumlusunun Kanun'un “Veri Giivenligine [liskin
Yiikiimliiliikler” bashklh 12/1-a bendinde 6ngoriilen “Kisisel verilerin hukuka aykiri
olarak islenmesini onlemek” yiikiimliiliigiiniin yerine getirmedigi kanaatine
varilarak veri sorumlusu hakkinda Kanun’un 18/1-b bendi uyarmca 9oo.000 TL
idari para cezasi uygulanmasina,

e Veri sorumlusu tarafindan yurt disma veri aktarim konusunda ilgili Kisilerden
hukuka uygun bir acik riza almmamasi, acik riza disindaki isleme sartlarindan ise
gecerli bir mesru menfaatin bulunduguna dair denge testinin yapilmamasi, 6te
yandan yurt disina aktarimda Kanunun 9. maddesine uygun olarak taahhiitname
hazirlanmamasi ve Kurulun izni ahnmak tizere Kurula iletilmemesi dolayisiyla yurt
disina veri aktarmak suretiyle hukuka aykir1 veri islemenin soz konusu oldugu
kanaatine varildigindan, Kisisel verilerin Kanun'un 7/1 maddesi ile ilgili Yonetmelik
uyarinca, silinmesi veya yok edilmesi ve sonucundan Kurula bilgi verilmesi
hususunda veri sorumlusunun talimatlandirilmasina,

e Veri sorumlusunun aydmlatma metnini Kanun'un 10. maddesi ve bu maddeye
dayanarak cikarilan Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Teblig’in 5. maddesinde belirtilen hiikiimlere uygun
olacak sekilde giincellemesi ile aydilatma yiikiimliiliigii ve acik rizanin alinmasi
islemlerini ayr1 ayr1 yerine getirmesi gerektigi yoniinde talimatlandirilmasia.

Sonu

Diinya ekonomisi, kiiresellesmis ve kiiresellestigi olciide genisleyen ve ilerleyen bir
hal almistir. Kiiresellesmeyi saglayan en 6nemli imkanlardan biri de kuskusuz gelismis
teknolojilerdir. Bu genis baglamda, yurt disina veri aktarimu konusu degerlendirildiginde,
bunun pek cok veri sorumlusu icin bir gereklilik hatta zorunluluk oldugu gercegi karsimiza
cikmaktadir. Belki {ilkemiz Kkisisel veri politikas1 acisindan “veri lokalizasyonu” yani
Tiirkiye’deki Kisisel verilerin Tiirkiye’de kalmasi benimsenmis olabilir. Kald1 ki boyle bir
politikanin izleri, “sosyal ag saglayicilara” yonelik gerceklestirilen 5651 sayih Kanun’daki
degisiklerden de takip edilebilir. Ancak boyle bir politikanin dogrulugu ve gercekciligi bir
yana s0z konusu durum, hukuken kabul edilmis bir veri isleme yonteminin (KVKK m. 9) fiilen
engelleniyor olmasi gercegini degistirmeyecektir.

Kurulun 108 sayih Sozlesmeye dayanarak yurt disina veri aktarim
gerceklestirilemeyecegine iliskin kararina, birtakim gerekcelerine istirak etmesem de, sonuc
olarak katiliyorum. Gercekten de 108 sayih Sozlesme ile KVKK'nin 9. maddesi arasinda bir
normlar catismasi bulundugu kanaatinde degilim. Nitekim Kanun’un 9. maddesi, genel ve
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soyut kabul edilebilecek Sozlesme™min 12. maddesiyle uyumsuz ya da aykir1 degildir. Aksine
bir tamamlayici niteliginde goriilebilir.

Bununla birlikte, tiim bu c6ziim arayislarinin altinda, 6zelde “giivenli iilkelerin”
acitklanmamis olmasi; genelde de veri lokalizasyonu politikalarmi asmak oldugunun
goriilmesi gerekir. 108 sayili Sozlesmenin 12. maddesinin dayanak gosterilmesi de bu
yondeki cabalardan biridir. Ancak bu cabalarin, Kanun'un 9. maddesi karsisinda Kurul'un
gerekli adimlar1 atmamasi yoniindeki pasif engelini ortadan kaldirmaya yeterli olmadig
anlasilmaktadir. Kurul'un bu adimi atmamasi seklindeki eylemsizligini de cesitli sebeplere
baglamak miimkiin olabilir. Burada ozellikle AB iiyesi ve diger baskaca iilkelerin heniiz
Tiirkiye'yi giivenli {ilke listesine dahil etmemesi Kkarsisinda, politik bir durus ve
“miitekabiliyet” ilkesi yoniinden o6zellikle adim atilmasindan kacinilmasi ihtimali goze
carpmaktadir. Ancak bana gore, bu hukuki-politik sorunun bedelini 6demesi gerekenler,
teknoloji devrimini takip ederek Tiirkiye ekonomisinin carkim doéndiirmeye calisan veri
sorumlular1 olmamalidir. Yurt disi veri aktarimi da yukarida belirttigim iizere, bu baglamda
degerlendirilmelidir.

Son husus, Kurul'un bu konuda ne yapacagma ve ne yapabilecegine iliskin olabilir.
Oncelikle mevcut konjonktiirde, giivenli iilkelerin ancak bu konudaki siyasi problemlerin
coOziimiiyle birlikte miimkiin olacagimi diisiiniiyorum. Gercekten Avrupa Komisyonu GDPR’1n
45. maddesine dayanarak, son 10 yilda; Andorra, Arjantin, Kanada (ticari kuruluslar), Faroe
Adalar1, Guernsey, Israil, Man Adasi, Japonya, Jersey, Yeni Zelanda, Isvicre ve Uruguay gibi
iilkeler hakkinda yeterli koruma karar1 almisken heniiz bu durum iilkemiz acisindan
gerceklesmemistir. Bu bakimdan, oncelikle sorunun diplomatik ayaginda gerekli adimlar
atilmahdir. Ancak 6698 saylh Kanun'un ortaya cikisindan bu yana dort yih askin bir siirenin
geride kaldig1 diisiiniildiigiinde, bu adimlar icin fazlasiyla gec kalindigr sonucu da ortaya
cikmaktadir. Bunun disinda, Kurul’un yurt disi veri aktarimina iliskin 9. maddeyi isler kilmak
adma atmasi gereken bir baska adim daha bulunmakta ve bu yolun neden hala acilmadigimi
anlamamaktayim. Iste bu, heniiz giivenli iilke listesi aciklanmamis iken, Kurul'un her
maddesine kadar kendi belirledigi ve diizenledigi standart yurtdist veri aktarim
taahhiitnameleri (bkz: https://kvkk.gov.tr/Icerik/2053/Yurtdisina-Aktarim) bulunmakta iken,
artik bunlar1 degerlendirip kabul etmeye baslamasidir. En azindan bu, gecici bir ¢6ziim
olarak, yurt dis1 veri aktarim faaliyetini miimkiin kilabilir.
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