KiSISEL SAGLIK VERILERININ ISLENMESI SORUNU VE COVID 19 UZERINE
DEGERLENDIRME - “KVKK HUKUMLERININ i$ ILISKILERI KAPSAMINDA
DEGERLENDIRILMESI”NE KATKI

Murat Volkan Diilger” / Yavuz Selim Dicle”

KAPSAM

Yazi iceriginde, Covid-19 salgim sebebiyle giindeme gelen, kisisel saglik verilerinin veri
sorumlusu isverenler tarafindan islenmesi lizerine ortaya cikan sorunlar ile kisisel saghk
verilerinin islenmesi kapsaminda, kanunun yirirliik tarihinden itibaren, ortaya cikan

sorunlar ornekler verilerek ele alinacaktir.

Bu dogrultuda Doc. Dr. Mesut Serdar Cekin’in 6 Nisan 2020 tarihinde kaleme aldig:
“Rahmetlinin Hayatim Kurtaramadik Ama En Azindan Kisisel Saghk Verilerini Koruduk!!!
Covid-19 Pandemisi Karsisinda Kisisel Saghk Verilerinin Islenmesine Dair KVKK
Hiikiimlerinin Is [Iliskileri Kapsaminda Degerlendirilmesi” bashkll yazisina katki ve

tartismalarin derinlestirilmesi kapsaminda birtakim yorumlarimiz da yer alacaktir®.
1. KISISEL SAGLIK VERILERININ ISLENMESI SORUNSALI

Kisisel saglik verileri bilindigi iizere 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun
6. maddesinin 3. fikras1 kapsaminda “Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
saghgmn korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmeltlerinin viiriitiilmesi,
saghk hizmetleri ile finansmanuun planlanmas: ve yonetimi amaciyla, sir saklama viikiimliiliigii
altinda bulunan kisiler veya vyetkili kurum ve kuruluslar tarafindan ilgilinin acik rizas

aranmaksizin islenebilir.” seklinde diizenlenmistir. Bu dogrultuda Kkisisel saghk verilerinin
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1 Aslinda bu makaleyi, s6z konusu makale iizerine tartismalar yaparken ortaya cikan fikirler {izerine yazmaya
karar verdik. Adeta Karl Marx m “Ekonomi Politigin Elestirisine Katki” ya da “Felsefenin Sefaleti” isimli
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“kanunlarda acikca ongoriilme” hukuki sebebi kapsaminda dahi islenemeyecegi, ancak ve
ancak kanun metninde belirlenen sebepler ile sir saklama yiikiimliiliigi altinda bulunan

kisiler tarafindan islenebilecegi aciktir.

Covid-19 salgini kapsaminda isverenlere yerine getirmek iizere baz yiikiimliiliikler
soz konusudur. Isverenler tarafindan Covid-19 salgmm o6nlenmesi ve kamu saghgmin
korunmasi amaciyla “kisilerin saghk durumu, kronik rahatsiziiginin olup olmadig, viicut atesi,
en son ne zaman yurt disina gittigi, yurt disina giden biri ile temasa gecip gecmedigi, viriisten
etkilenen bir bolgeyi gezip gezmedigi, etkilesime gecilen hastalik tasima riski olan kisi bilgileri”
gibi birtakim Kisisel veriler islenmektedir. Bu dogrultuda isverenler Kisilerin birtakim saghk

verilerini veya saglik verilerine ulasabilecekleri bilgileri islemektedir.

Peki isverenlerin bu bilgileri islerken 6698 sayili Kanun kapsaminda hangi
yikiimliiliikleri ortaya cikacaktir? Saym Cekin’in da yazisinda detayl olarak acikladig ve
Kisisel Verilerin Korunmasi Kurumu'nca yapilan “Covid-19 ile Miicadele Siirecinde Kisisel
Verilerin Korunmasi Kanunu Kapsaminda Bilinmesi Gerekenler”bashkh duyuru dogrultusunda
kisisel veriler islenmelidir. Bu dogrultuda veri sorumlusu isverenler tarafindan saghk
verilerinin 6698 sayili Kanun’'un 6. maddesinin 3. fikras1 kapsaminda sir saklama
yikiimliiligii altindaki isyeri hekimi veya isyeri hekimi tarafindan yetkilendirilecek diger
saglik personeli (hemsire, saglik memuru, acil tip teknisyeni veya cevre saghk teknisyeni)
tarafindan islenmesi durumunda acik riza alinmaksizin  Kisisel saghk verileri

islenebilecektir?.

Ulkemizdeki mevcut durum degerlendirildiginde bircok isverenin tam zamanl isyeri
hekimi calistirmadigl, bazilarmin da isyeri hekimi cahistirma yiikiimliiliigiiniin olmadig1
bilinen bir gercektir. Ayrica isyeri hekimi calisiyor olsa dahi binlerce calisanin oldugu
isletmelerde bir veya birkac isyeri hekimi tarafindan bu tetkiklerin yapilmasi da imkan
dahilinde degildir. Dolayisiyla Covid-19 salgimi kapsaminda Kisisel verilerin islenebilmesi icin

en makul yontem Kisilerden acik riza alinmasi olarak goziikmektedir. Ancak acik riza konusu

2 Mesut Serdar Cekin, Rahmetlinin Hayatim Kurtaramadik Ama En Azindan Kisisel Saghk Verilerini
Koruduk!!! Covid-19 Pandemisi Karsisinda Kisisel Saglik Verilerinin Islenmesine Dair KVKK Hiikiimlerinin
Is Iliskileri Kapsaminda Degerlendirilmesi, https://blog.lexpera.com.tr/covid-19-pandemisi-karsisinda-
kisisel-saglik-verilerinin-islenmesine-dair-is-iliskileri-kapsaminda-degerlendirme/, Erisim Tarihi: 07.04.
2020.
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da diistiniildiigii kadar saghkli bir yontem degildir. Bilindigi {izere acik riza ozgiir irade ile
alinmalidir. Oncelikle ve 6zellikle isverenlerin iscilerinden aldig1 acik rizalarin 6zgiir irade
ile alimip alinmadig1 ve bunlarm gecerliligi konusu tartismahdir. Kaldi ki bireyler, acik riza
vermekte 0zgiir olmakla birlikte acik rizalarim istedikleri zaman geri alabilme hakkma da
sahiptir. Bu durumda acik riza vermeyen veya acik rizasini geri alan bireylerin saghik verileri

islenmeyecek midir?

Bu soruya “hayir” cevabimi vermek gerekKir; ayrica mevcut salgin durumunda cevabin
hayir olmas1 gerektigini de belirtmemiz gerekir. Zira bize gore Kisilerin yasam hakk,
bireylerin kisisel verilerinin korunmasi hakkindan {istiindiir. Bu durumda toplumu olusturan
belirsiz sayidaki kisinin yasam hakkimi korumak icin bu sekilde yorum yapmak gerekir.
Ancak bu ¢6ziim 6698 sayili Kanun’un pozitif diizenlemesine aykiridir. Iste bu noktada Cekin,
“daraltic1 yorum” yontemini 6nermistir. Ancak 6zel hukuk tiizel Kisileri acisindan bunun
uygulanabilirligi yine de tartismalidir (ancak olmasi gerekenin bu tiir yorum yontemi
oldugunu belirtelim). Bir sikayette Kurul’'un ya da somut bir uyusmazlikta bir mahkemenin
bu yorum yontemini kullanarak karar vermesini beklemek ise fazla iyimserlik olacaktir.
Dolayisiyla kisisel verilerin acik riza ile islenmesi konusunda Kisilerden alinan acik rizalarm

Ozgiir iradeyle alinmasi konusunda cok biiyiik tereddiitler bulunmaktadir.
2. KISISEL SAGLIK VERILERININ TESPITI VE KANUN KAPSAMINDA iSLENMESI

Kisisel verilerin niteliginin belirlenmesi uygulamada en cok karsilastigimiz sorunlardan
biridir. Bu dogrultuda oncelikli olarak hangi veriler Kkisisel veridir, hangi veriler ise kisisel

saglk verileridir bunlarin tespit edilmesi gerekir.

Konumuz saghk verilerinin islenmesi oldugundan, saghk verileri o6zelinde bir
degerlendirme yapmamiz daha dogru olacaktir. Bu kapsamda “tibbi teshis-tedavi bilgileri,
kullamilan ilac bilgileri, kullamilan protez bilgileri” gibi bilgiler dogrudan tereddiitsiiz bir
sekilde saghk verisi olarak degerlendirilmekte iken “alkol-sigara kullanim bilgisi, calisma
durum bilgisi, gecirilen kaza bilgisi, gerceklestirilen seyahat bilgileri, konum bilgileri” gibi

bilgilerin ise saghk verisi olup olmadig1 tartismali olabilmektedir.

Calisma Grubu 29’un da kararlarinda belirttigi ve uygulama kolaylig1 saglamasi acisindan

bizlerin de yararlandig1 sekilde Kisisel veri kategorileri belirlenirken kullanim amaclarimin
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dikkate alinmasi gerekir?. Kisisel veriler islenirken kisisel verilerin hangi amac ile toplandig1
ve bir araya getirildiginde hangi Kisisel verilerin elde edilmesinin amaclandig1 hususlarmin

dikkate alinmasi gerektigi diisiincesindeyiz.

Bu dogrultuda “alkol-sigara kullanim bilgisi” kapsaminda faydah bir degerlendirme
yapimistir. Eger alkol-sigara kullanim bilgisinin saghk durumu hakkinda degerlendirme
yapmak amaciyla islenmesi gibi bir durum soz konusu ise “saghk bilgisi” kategorisinde yer
alacagl, ancak amacin saghik durumu hakkinda degerlendirme yapmak olmamasi durumunda
saghk verisi olmayacag1 belirtilmistirt. Ozetle eger bir tibbi rahatsizlik kapsaminda alkol-
sigara kullanim bilgisi degerlendirilmekte ise bu bilgi “saglik verisi” olarak kabul edilmelidir.
Ancak eger sofor istihdami yapilmasi kapsaminda ise alim asamasinda “alkol-sigara kullanim
bilgisi” talep edilmekte ise bu durumda alkol kullanim bilgisi saghik bilgisi kategorisinde yer

almayacaktir.

Durum Covid-19 6zelinde degerlendirilir ise, dogrudan kisinin “atesinin olciilmesi, kronik
rahatsizliklarimin  sorulmas:” seklinde elde edilen bilgilerin kisisel saghk verisi olarak
degerlendirilmesinde bir tereddiit olmayacaktir. Ancak “en son ne zaman yurt disina gittigi,
yurt disina giden biri ile temasa gecip gecmedigi, viriisten etkilenen bir bolgeyi gezip gezmedigi”
gibi bilgiler ise saglik verisi olarak degerlendirilecek midir? Bu durumda bizim yorumumuz
soz konusu bilgilerin Covid-19 hastaligimin tespiti amaciyla islenmesi sebebiyle Kisisel saglik

verisi olacag yoniindedir.

Kaldi ki durumun saglamasimi yapmamiz gerekir ise, “atesinin olciilmesi, kronik
rahatsizhiklarmmn sorulmas:” gibi kisisel verileri saghk bilgisi kapsaminda acik riza hukuki
sebebi uyarinca, bir Kisinin “en son ne zaman yurt disina gittigi, yurt disina giden biri ile temasa
gecip gecmedigi, viriisten etkilenen bir bolgeyi gezip gezmedigi” gibi Kisisel verilerini Kanunun 5.
maddesindeki hukuki sebeplerden bir veya birkacina dayanarak isledigimizi diisiinelim. Bu
ihtimalde kisinin acik rizasmi geri aldigr durumlarda acik riza ile islenen verilerini imha
etmek ancak acik riza ile islenmeyen diger Kisisel verilerini islemeye devam edebilmek
sistematik olarak miimkiin olacaktir. Ancak bu durumda hala kisinin Covid-19 olma

ihtimaline erisebilme yani saghk verisine erisebilme durumu ortadan kalkmayacaktir.

3 Murat Volkan Diilger, Kisisel Verilerin Korunmas: Hukuku, 2. Baski, Hukuk Akademisi, istanbul, 2019, s. 110.
4 https://www.hldataprotection.com/2015/10/articles/health-privacy-hipaa/mobile-health-in-the-eu-part-
2-personal-data-and-sensitive-information-in-mhealth-businesses/, Erisim Tarihi: 07. 04. 2020.
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Dolayisiyla Covid-19 salgmi dolayisiyla islenen bu Kisisel verilerin de “saghk bilgisi”

kategorisinde yer aldig1 goriilmektedir.

Covid-19 disinda bir degerlendirme yapmamiz gerekir ise, uygulamada sikca
karsilastigimiz ve onerdigimiz sekilde isyeri hekimi tarafindan saglik verilerinin islenmesi ve
saghk verisi icermeyen calisma kosullar ile ilgili kanaatlerini insan kaynaklar: birimi ile
paylasmas1 durumunda ise “yiiksekte calisabilir/calisamaz, koruyucu maske
takabilir/takamaz, calismasina bir engel yoktur, raporludur” seklindeki kanaatlerin saghk
verisi kategorisine girmeyecegini diistiniiyoruz. Yukarida detayh olarak acikladigimiz iizere
amaca uygun bir yorum yapildiginda buradaki amac saghk verilerine ulasmak degil, risk
olusturan Kisilerin isveren tarafindan risklerini minimize etmek veya raporlu olan
calisanlarin tespit edilerek yasal bildirimleri yapmak ve raporlu giin icin gerekmesi
durumunda iicret 6dememektir. Her ne kadar kisinin ise gelmedigi bilgisi veya saghk raporu
aldig1 bilgisi elde edilmis ise de Kisilerin hangi rahatsizlig1 gecirdigi veya hangi saghk sebebi
ile ise gelmedigi bilgisi islenmemektedir. Istisnai durumlar smirh da olsa ortaya cikabilir
ancak, bu gibi durumlarda bilgilerin bir araya gelmesi ile saghk verisine ulasilamayacag: da

bir gercektir>.

Sonuc olarak yapilan yorumlarm veri isleme konusunda ulasiimaya cahsilan amac
dikkate alinarak yapilmasi gerekmekte olup bu amaclarm da dar kapsamda yorumlanmasi
tercih edilmelidir. Aksi durumda gozliiklii bir kisinin fotografi ile saghik bilgisi islendigi, el ile
atilan imzalarda biyometrik veri islendigi veya kisi isimlerinden siyasi diisiince, felsefi inanc,
din bilgisi gibi bilgilere ulasilabilecegi yorumlar1 yapilabilecektir. Bu baglamda ancak bu

kisisel verilerin islenme amaci dikkate almdiginda gercek durum ortaya cikarilabilir.
3. UCUNCU KISILERE AIT SAGLIK VERILERININ iISLENMESI SORUNU

Covid-19 salgim1 kapsaminda elde edilen bilgiler baz1 durumlarda calisanlar disindaki
iiclincii Kisilerin Kisisel verilerini de olusturabilmektedir. Bu durumda oncelikli olarak
amacla sinirh, olciilii isleme ilkesi dogrultusunda gerekmedikce iiciincii kisilere ait kisisel

verilerin islenmemesini 6neriyoruz.

5 Cekin, https://blog.lexpera.com.tr/covid-19-pandemisi-karsisinda-kisisel-saglik-verilerinin-islenmesine-
dair-is-iliskileri-kapsaminda-degerlendirme/, Erisim Tarihi: 07.04. 2020.
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Ancak Covid-19'un salgin niteliginde bir hastallk olmasi1 sebebiyle Kisilerin ozel
yasaminda var olan iiciincii kisilerin bilgileri de tedbir alinmasi acisindan 6nem arz
etmektedir. Bu kapsamda ayni evde yasadig1 bir yakim1 Covid-19 salgimina yakalanan Kkisi
hakkinda birtakim tedbirlerin alinmasi dolayisiyla bu bilgilerin isveren tarafindan temin
edilmesi gerekebilir. Bu durumda eger Kkisisel verilerin anonim bir sekilde islenmesi imkani
bulunmaz ise iiciincii Kisilere ait saghk verilerinin islenmesi durumu da ortaya cikabilecektir.
Dolayisiyla bu Kisilere aydinlatma yapilmasi veya bu Kkisilerin acik rizalarimn alinmasi
yiikkiimliiliigii yine isveren iizerinde olacaktir. Ancak veri sorumlusu isverenlerin mevcut
durumda bu Kkisilerden acik riza alma veya bu Kisileri aydinlatma yiikiimliiliigiinii yerine

getirmesi yukarida aciklanan sebepler ile oldukca giictiir.

4.KISISEL SAGLIK VERILERININ ISLENMESI KAPSAMINDAKI DIGER SORUNLARA
BAZI ORNEKLER

Her ne kadar Covid-19 salgimi sebebiyle daha dikkat cekici bir hal alsa da kisisel saghk
verilerinin islenmesi bircok acidan problemler icermekte, mevcut kanuni diizenlemenin
yetersizligi ve ihtiyaclar1 karsilamamasi Kisisel saghk verilerinin islenmesi konusunda veri
sorumlularmi hukuka aykir veri isleme yontemlerine zorlamaktadir. Bu durumu bir érnek

iizerinden aciklamak isteriz.

Bildiginiz {izere 4857 sayil Is Kanunu'nun 24. maddesinde iscive, 25. maddesinde ise
isverene saglik sebepleri ile is akdini hakl sebeple feshedebilme imkani tanmmmuistir. Bir
olayda iscinin saghk sebebi ile is akdinin feshedildigini ve bu duruma istinaden dava actigini
diisiinelim. Isverenin de bir hukuk biirosundan hukuk hizmeti aldigimni varsayalim. Avukat
meslektaslarimizin da cok iyi bildigi gibi boyle bir durumda cevap dilekcesi yazilabilmesi
veya dava acilabilmesi icin karsi tarafin saghk bilgilerinin avukat tarafindan islenmesi ve

hatta mahkemeye sunulmasi gerekecektir.

Ornek  durumu  Kisisel  Verilerin  Korunmast  Kanunu  kapsaminda
degerlendirdigimizde her ne kadar avukatlarin 1136 sayili Avukathk Kanunu kapsaminda sir
saklama yiikiimliiliigii oldugu diisiiniilse de Kisisel verilerin avukatlar tarafindan “kamu
saghgmn korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin viiriitiilmesi,
saglhk hizmetleri ile finansmanmmn planlanmas: ve yonetimi amaciyla” islenmedigi aciktir.

Ayrica Kanunun 28. maddesinin 1. fikrasmin “d” bendi; “d) Kisisel verilerin sorusturma,
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kovusturma, yargilama veya infaz islemlerine iliskin olarak varg: makamlar: veya infaz mercileri
larafindan islenmesi.” istinas1 kapsaminda avukatlarin yer almadig1 da bir gercektir. Zira
avukatlar TCK m. 6/1-d’ye ’ya gore “yargi gorevini yapan” Kisilerden sayilsalar da “yargi
makami” yani “hakim” sifatin1 tasimamaktadirlar. Dolayisiyla geriye tek bir yol kalmaktadir:
o da saghk verisi islenen karsi tarafin (duruma gore davaci ya da davalinin) acik rizasini
almaktir. Teorik tartismalar bir tarafa calisanlardan usuliine uygun olarak alinmis bulunan
acik rizalar kapsaminda bu veriler aktarilabilecek ve islenebilecektir. Ancak konunun
bilincinde bir calisanin acik rizasim geri almasi veya hic acik riza vermemesi durumunda
avukatlar tarafindan bu Kisisel verilerin islenmesi Kanuna aykir1 hale gelecektir. Kanuna ve
dolayisiyla hukuka aykir1 bir delilin ise hem CMK hem de HMK hiikiimleri uyarinca bir
yargilamada ispat araci olarak kullanilmas1 miimkiin degildir. Ornegin CMK m. 289 geregince
bu sekilde bir hukuka aykir: delil kullamilmasi hem istinaf hem de temyiz asamasi acisindan

kesin bozma nedenidir.

Baska bir 6rnek vermek gerekir ise, 4857 sayili Is Kanunu’nun 30. maddesi kapsamimda
baz1 isyerlerinin belirli oranda engelli personel calistirma yiikiimliiliigii bulunmaktadir. Bu
dogrultuda engelli personellere iliskin bildirimler ve sorgulamalar SGK sistemleri aracihig
ile yerine getirilmektedir. S6z konusu veri isleme faaliyeti “kanunlarda acikca ongoriilme”
hukuki sebebine dayali olarak yerine getirilebilecektir. Ancak saglik bilgisi kategorisine giren
engellilik bilgisi 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda ancak 6.
maddenin 3. fikrasi uyarmca acik riza alinmaksizin islenebilecektir. Dolayisiyla engelli
calisanin acik rizasim geri almasi veya hic acik riza vermemesi durumunda veri sorumlusu
isveren yasal yiikiimliiliigiinii yerine getiremeyecek ve engellilik bilgisini isleyemeyecektir.
Bu durumda veri sorumlusu iki farkhh kanuni diizenleme arasinda ezilmis olacak ve her

durumda kanunlara ve hukuka aykir1 hareket etmis olacaktir.
5. KISMI COZUM ONERISI

Mevcut yasal diizenleme kapsaminda Covid-19 salgimi sebebiyle islenen Kisisel veriler icin
yukarida detaylar1 tartisildigi iizere Kkisisel verilerin sir saklama yiikiimliliigii altinda
bulunan isyeri hekimleri veya yetkilendirecegi diger saghk personelleri tarafindan islenmesi
durumunda yalnizca aydinlatma yapilmasi yeterli olacaktir. Ancak buna imkan bulunmaz ise
her ne kadar tartismali da olsa Kisilerden acik riza alinmasindan baska bir cozim

bulunmamaktadir.
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Bu dogrultuda Kisisel Verilerin Korunmasi Kurumu tarafindan yaymlanan Aydinlatma
Yiiktimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig dikkate
almarak konu ozelinde ayr1 bir aydinlatma ve acik riza metni diizenlenmesi gerektigi
kanaatindeyiz. Dolayisiyla Kanun'un bu acik ve hatali diizenlemesi nedeniyle ashinda bu

konuda bir ¢oziim iliretebilmek miimkiin degildir.
6.TEMEL COZUM ONERILERI

Yapilan aciklamalar gostermektedir ki, kisisel saghk verilerinin islenmesi kapsamindaki
mevcut diizenleme veri sorumlularim kanuna aykir olarak veri islemek zorunda birakmakta
veya yine kanuna aykir1 olarak ozgiir iradeyle alimmayan acik rizalar1 toplamaya

zorlamaktadir.

Bu dogrultuda Covid-19 o6zelinde Kanunun 28. maddesindeki istisnalarin kapsami
genisletilerek, isverenleri de icerisine alabilecek sekilde “kamu saghgimin korunmasi”
amaciyla Kisisel verilerin islenebilecegi diizenlenebilir. Ancak bu diizenleme sadece Covid-
19 salgim kapsamindaki sorunlari cozecek olup yukarida ornek verilen durumlar gibi

sakincali olan bircok duruma coziim tiretmeyecektir.

En etkili coziimiiniin Kisisel Verilerin Korunmasi Kanunu kapsaminda yapilabilecek bir
diizenleme ile coziilebilecegi kanaatindeyiz. Kanunun taslak halinde oldugu sekilde saghk ve
cinsel hayata iliskin verilerin “kanunlarda acikca ongoriilme” hukuki sebebi uyarinca da
islenmesinin saglanmasi bircok konuda ¢coziim liretecektir. Ancak tek basina Kisisel Verilerin
Korunmasi Kanunu kapsaminda yapilan degisiklikler de yeterli olamayacaktir. Yukarida
saglik verilerinin islenmesi konusunda verdigimiz ornekte kisisel saghk verilerinin avukatlar
tarafindan “kanunlarda acikca ongoriilme” hukuki sebebi uyarmca islenmesi soz konusu
olmayacaktir. Belirtilen kapsamda Kkisisel verilerin islenmesi 6698 sayili Kanun'un s.
maddesinin 2. fikrasmin “e” bendi kapsamunda “Bir hakkin tesisi, kullanilmas: veya korunmas:
icin veri islemenin zorunlu olmasi1” hukuki sebebi uyarinca isleneceginden saglhk verilerinin
“kanunlarda acikca ongoriilmesi” kapsaminda islenebilmesi icin bu konu 6zelinde 6zel bir
kanuni diizenleme yapilmasi gerekliligi de ortaya cikacaktir. Dolayisiyla diger kanunlarin
genel kanun niteliginde olan Kisisel Verilerin Korunmasi Kanununa uyumlu hale getirilmesi

gerekecektir.
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7. KONUM VERILERININ COVID- 19 SALGINI KAPSAMINDA iSLENMESI

Kisisel Verileri Koruma Kurumu o Nisan 2020 tarihinde yayinladig1 “Covid-19 Ile
Miicadelede Konum Verisinin Islenmesi ve Kisilerin Hareketliliklerinin Izlenmesi Hakkinda
Bilinmesi Gerekenler” bashklh kamuoyu duyurusunda, 6zetle, diinya genelinde Corona viriis
salgimin yayilmasimin onlenmesi amaciyla cesitli mobil uygulamalar vb. yontemlerle bu
hastaligi tasiyan veya tasima riski bulunan Kkisilerle temasa gecenlerin tespit edilmesi,
viriisiin yaylma haritas1 cikartilarak tedavi ve Kkarantina uygulanmasi, Kkarantinaya
alianlarin kontrolii, sokaga cikma yasagimn uygulanmasi, kalabalik yerlerin tespiti gibi
amaclarla ilgili Kisilerin saghk, konum ve iletisim bilgileri gibi Kkisisel verilerinin

islenebilecegi belirtilmistir.

Bu dogrultuda 6698 sayili Kanun’un 28. maddesinin 1. fikrasimin “¢” bendi kapsaminda
“kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini veyva
ekonomik giivenligi saglamaya vonelik olarak kanunla gorev ve vetki verilmis kamu kurum ve
kuruluslar: tarafindan viiriitiilen onlevici, koruyucu ve istihbari faalivetler kapsanunda
islenmesi” istisnas1 dogrultusunda salgin hastalik gibi kamu diizeni ve kamu giivenligini tehdit
eden durumlarda bu tehdidi ortadan kaldirabilmek amaciyla (salgin hastalik teshisi konmus)
kisilerin bulasicihgimin siirdiigii donemde izolasyonlarimin temin edilmesine, genel niifusun
konum verilerinin islenmesi suretiyle kalabalik alanlarm tespit edilmesine ve bu kapsamda
onlemler gelistirilmesine yonelik olarak yetkili kamu kurum ve kuruluslari tarafindan
gerceklestirilecek veri isleme faaliyetlerinde 6698 sayili Kisisel Verilerin Korunmasi
Kanunumnun uygulanmayacag aciklanmistir. Kurul, konum verisinin de salgimin énlenmesi

acisindan belirtilen istisna hiikmii dogrultusunda islenebilecegini aciklamistir.

Kurul, ayn1 zamanda her ne kadar Kkisisel verilerin islenmesi kapsaminda bir istisnai
durum soz konusu olsa da ilgili kurum ve kuruluslarm kisisel verilerin giivenligini gozetmesi
gerektigi ve bu verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde soz

konusu Kkisisel verilerin silinmesi veya yok edilmesi gerekliligine de vurgu yapmistir.
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A. Rigisel veriler valmzca kamu kurum ve kuruluslar: tarafindan belirtilen amaclar ile

islenebilir

Kanunun 28. maddesinin 1. fikrasimin “c” bendinin uygulama alam bulabilmesi icin {ic

farkl sartin birlikte saglanmasi gereklidir. Bunlar:

v' Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak islenmesi,

v' Kisisel verilerin kanunla gorev ve yetki verilmis kamu kurum ve Kkuruluslari

tarafindan islenmesi,

v' Kisisel verilerin 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

Duyuru metni incelendiginde oncelikle “saglk, iletisim ve lokasyon (konum) bilgisi”
kategorilerine giren Kkisisel verilerin, salginin yayilmasinin engellenmesi, kamu saghgmin
korunmasi ve dolayisiyla kamu giivenliginin  saglanmasi amaciyla islenebilecegi
aciklanmistir. Bu kapsamda Kurul'un goriisii yerindedir. Bunun yanminda s6z konusu veri
isleme faaliyetinin kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar tarafindan
onleyici ve koruyucu faaliyetler kapsaminda islenmesi durumunda kanunun istisna

hiikmiinden yararlamlacagi unutulmamahdir.

Dolayisiyla Kisisel verilerin yalmzca kanunlarda gorev veya yetki verilmis kamu tiizel
kisiligine haiz kurum veya kuruluslar tarafindan islenmesi durumu disindaki ihtimallerde
kanuni istisnalardan yararlamlamayacagi aciktir. Bu durumda kamu kurumu veya kurulusu
niteliginde olmayan veri sorumlulari, belirtilen amaclar ile veri isliyor olsalar da Kanunun 28.

maddesindeki istisnadan yararlanamayacaktir.

B. RKisisel verilerin temini, analizi ve aktarimi asamaswmnda kisisel verilerin iiciincii

taraflar icin anonim olarak islenmesi saglanmaldir

Diinyadaki uygulamalar ve tilkemizdeki yaklasim dikkate alindiginda kisilerin hasta olan
ve hastalik riski barmdiran Kisilere ait verilerin 6zel hukuk tiizel kisisi niteligindeki
sirketlerden temin edilebilecegi diisiiniilmektedir. Oncelikle soz konusu kisisel verilerin
temin edilmesi asamasinda kisisel verilerin anonim olarak temin edilmesine dikkat edilmeli,

dolayll yoldan da olsa 6zel hukuk tiizel Kkisiliklerinin Kkisilerin saghk veya salgin riski
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bilgilerine ulasmamasi saglanmalidir. Bu dogrultuda toplu olarak kisisel verilerin temin

edilmesi veya anonim veri temini saglayan baska bir yontem tercih edilmelidir.

Ayrica uygulanacak sistem araciligi ile risk tasiyan veya karantina uygulanan Kkisiler ile
ilgili analiz calismalarmin yapilmasi gerektigi de diisiiniilmektedir. Bu analiz calismalari
kisiler lizerinden yapilacagindan, kisisel veri isleme faaliyeti s6z konusu olacaktir. Bu kisisel

verilerin de bizzat kamu kurum veya kuruluslar1 tarafindan islenmesi gereklidir.

Bunun yaninda veri sahibi Kisiler ile gerekmesi durumunda iletisim kurulacagi, bu
kisilere mesaj atilabilecegi veya telefon ile aranabilecekleri de belirtilmektedir. Bu
dogrultuda iletisime gecilen Kkisilerin Kisisel verilerinin ilgili 06zel hukuk tiizel Kkisileri
tarafindan islenmemesi gerekmektedir. Bu dogrultuda “kimlik, iletisim ve lokasyon bilgisi”
kategorisindeki Kisisel verilerin kamu tiizel Kisiligine sahip olmayan iiciincii taraflar ile

paylasiimamasi veya anonim olarak paylasilmasi yontemleri tercih edilmelidir.

Ozetle veri isleme faaliyetlerinin her asamasi, Kanun’daki istisnanin yalnmizca kamu
kurum ve kuruluslarmin veri isleme faaliyetleri icin gecerli olacag1 ve kamu tiizel Kisiligi
disindaki clincii taraflarmm  Kisisel verileri islemesi durumunda Kanunun istisna
hiikiimlerinden yararlanamayacaklar: unutulmamalhdir. Bu dogrultuda kamu tiizel kisiligine
sahip tclincii taraflar s6z konusu Kisisel verileri islememeli veya isleyecek ise de anonim

olarak islemelidir.

C. Kisisel verilerin niteligi ve alinmasi gereken tedbirlerin belirlenmesi

Kisisel veri isleme amaci dikkate alindiginda “iletisim ve lokasyon bilgisi” kategorisindeki
kisisel verilerin salgmi engellemek ve muhtemel hastalar1 tespit etmek amaciyla islendigi
anlasilmaktadir. Muhtemel hastalarin tespit edilmesi amaciyla islenen “iletisim ve konum
bilgisi” kategorisindeki Kisisel verilerin islenme amaci saghk verisinin elde edilmesidir. Bu
dogrultuda soz konusu Kkisisel verilerin “saghk bilgisi” kategorisinde degerlendirilebilecegi

unutulmamalhdir.

Kisisel verilerin salgimi engellemek amaciyla islenmesi durumunda ise, zaten saglik bilgisi
temin edilmis Kisiye ait diger Kisisel veriler islenmis olacaktir. Bu durumda diger Kisisel

verilerin islenme amaci saglik verisi elde etmek degilse de hasta veya hastalik riski barimdiran
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kisilere ait veriler islendiginden yine saghk verisinin islenmesi s6z konusu olacaktir. Sonuc
olarak her iki durumda da Kisisel saghk verilerinin islenmesinin muhtemel oldugu
diistiniilmektedir. Dolayisiyla Kkisisel verilerin islenmesi bakimindan istisnadan
faydalanamayacak iiciincii taraflar Kisisel Verileri Koruma Kurulumun 31/01/2018 tarihli ve
2018/10 sayilt “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alimmast Gereken

Yeterli Onlemler” bashkli karar: dogrultusunda gerekli teknik ve idari tedbirleri almalidir.

D. RKisisel verilerin kamu tiizel Eisiligine sahip olmayan taraflarca da islenmesi

gereksinimi

Yukarida vaptigimiz aciklamalar dikkate alindiginda her ne kadar Kanun’dan istisna
olabilmek icin kamu tiizel kisiligine sahip olmak gerekli ise de kamu tiizel Kkisiliginin
faaliyetlerini yerine getirmesi icin kisisel verileri ticlincii taraflar ile paylasmasi veya iiclincii
taraflardan veri veya hizmet temin etmesi gibi durumlar ortaya cikabilecektir. Ancak bu gibi
durumlar icin Kanun’un istisnasindan 6zel hukuk tiizel kisileri faydalanamayacaktir. Kamu
hukuku tiizel Kisilerinin tiim faaliyetleri kendi biinyesinde yapma imkaninin da olmadigi
diistiniilmektedir. Dolayisiyla salgimn onlenmesi amaci icin kamu hukuku tiizel kisilerinin
destek ihtiyaci olustugunda, kamu tiizel kisiligine sahip olmayan {iciincii taraflardan bu
destegi saglamasi ancak Kisisel verilerin anonim olarak islenmesi durumunda soz konusu

olabilecektir. Bunu saglamanin da her durumda miimkiin olmayacag: kanaatindeyiz.

Kamu hukuku tiizel Kisiligine sahip olmayan taraflarin Kisisel verileri islemesi
durumunda ise Kisisel saghk verisi islemeleri gerekeceginden kisilerden acik riza alma gibi
yikiimliiliikleri ortaya cikacaktir. Bu durum da elde edilmek istenen amaca ulasilmamasi
sonucunu doguracak, alimmasi gerekli olan 6nlemlerin 6niinde bir engel olusturacak veya

siireclerin zorlasmasini saglayacaktir.
E. Kanunun kapsamimnn genisletilmesi gereksinimi

Covid-19 sebebiyle belirtilen 6nlemlerin alinmasi tartisilmaz bir gerekliliktir. S6z konusu
uygulamalar bir birey olarak basta bizlerin saghgi ve korunmasi icin yapilmaktadir. Kanunun
kamu giivenliginin saglanmasi amaciyla yalnizca kamu hukuku tiizel kisilerine veri isleme
yetkisi vermesi isverenler acismmdan mevcut olan sorunun farkli bir yansimasim da bu

noktada ortaya cikarmaktadir. Bu dogrultuda 6698 sayili Kisisel Verilerin Korunmasi
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Kanunumun istisnalar1 diizenleyen hiikiimlerinin yalnizca kamu hukuku tiizel Kisileri ile

smirh bir muafiyet sunmasi, birtakim problemleri beraberinde getirmektedir.

Bu sebeple kamu saghgimin korunmasi ve kamu giivenliginin saglanmasi amaclariyla
kisisel verilerin islenmesi durumunda, kamu hukuku tiizel kisiligine sahip kuruluslarca
gorevlendirilecek iiciincii Kisilerin de Kanun'un 28. maddesindeki istisnadan faydalanacak

sekilde hiikmiin diizenlenmesi gerekir.

Bu durum Covid-19 kapsamindaki sorunlar1 cozebilecek olmakla birlikte, yukarida
bahsedilen diger sorunlu veri isleme faaliyetleri icin de GDPR diizenlemeleri dikkate alinarak

daha genis kapsaml bir revizyonun yapilmasi gerektigini diisiinmekteyiz.
F. GSM numaras: iizerinden veri islenmesinin sebep olabilecegi sorunlar

Kisilerin konum bilgilerinin GSM numaralar: iizerinden takip edilmesinin uygulama
acisindan baza sorunlar ortaya cikarabilecegi de soylenebilir. Yukarida detayl olarak
aciklandigy iizere ilgili kisilere ait Kisisel veriler yalmizca kamu kurum ve kuruluslar

tarafindan ve yalmzca salgiin 6nlenmesi amaciyla islenmelidir.

Bilindigi iizere iilkemizde acik olup kullanilmayan GSM hatlari, bir Kisinin iizerinde
birden fazla GSM hatt1 olmas1 gibi durumlar s6z konusudur. Bu durumda eger GSM hatti
iizerinden konum takibi yapilmasi soz konusu olacak ise, risk iceren veya hastalik sahibi olan
kisilerin gercekten o hatti kullandigmmn teyit edilmesi gereklidir. Aksi halde hem yanhs
kisilere ait Kisisel veriler islenerek salginin engellenmesi icin beklenen sonuc elde
edilemeyecek hem de ilgili kisi disindaki ticiincii Kisilerin verilerinin islenmesi sebebiyle
Kanun’un istisna hiikmiinden yararlamlamayacak ve Kanun’a aykir1 veri isleme faaliyeti soz
konusu olacaktir. Bu dogrultuda ilgili kisilerin dogru belirlenmesi icin gerekli teknik ve idari

tedbirlerin alinmasi 6nem arz etmektedir.
SONUC

Kisisel saghk verileri yalmzca Kanun'un 6. maddesinin 3. fikras1 kapsaminda islenebilecek
olup, acik riza olmaksizin islenmesi icin sir saklama yiikiimliiliigii altindaki Kkisilerce
islenmelidir. Mevcut kosullar degerlendirildiginde yiizlerce hatta binlerce calisani olan veri

sorumlularmin isyeri hekimi veya diger saghk personelleri aracihigi ile kisisel saghk verilerini
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isleyebilme imkani yoktur. Bu sebeple Kisisel verilerin islenmesi icin veri sorumlusu

isverenler acik riza almak zorunda kalmaktadir.

Bu kapsamda alinan acik rizalarm 6zgiir iradeyle alindigim soylemek dogru olmayacaktir.
Kald1 ki salgimin 6nlenmesi icin mutlak surette bu Kkisisel verilerin islenmesi gereklidir.
Dolayisiyla acik riza ile kisisel saglhk verilerinin islenmesi durumunda acik rizanin asgari

unsurlarindan olan 6zgiir iradeyle alinmasi unsuru sakatlanmis olacaktir.

Kisisel veri kategorileri tespit edilirken ulasilmak istenen amaca odaklamilmali ve bu
amac dogrultusunda veri kategorisi tespit edilmelidir. Eger Covid-19 hastalig1 veya hastalik
riski olan Kisilere ulasmak icin Kkisisel veriler isleniyor ise bu durumda islenen Kisisel
verilerin “saghk bilgisi” olabilecegi goz ardi edilmemelidir. Amaca yonelik yorum
yapildiginda ise miimkiin oldugunca amac ile sinirh dar yorum yapilmal ve veri kategorileri

bu sekilde tespit edilmelidir.

Salgin kapsaminda riskli olan veya hastahiga yakalanan Kisilerin temas ettigi iicilincii
kisilere ait kisisel verilerin de islenmesi soz konusu olabilecektir. Uciincii kisilere ait saghk
bilgisi islendigi durumlarda iiciincii kisiler icin de acik riza yiktiimliiliigii ortaya cikacak ve
bu yiikiimliiliik veri sorumlusu isveren iizerinde olacaktir. Uciincii kisilerden acik riza alarak
kisisel verilerin islenmesinin miimkiin olmamasi sebebiyle veri sorumlusu isverenler bu

ihtimalde de hukuka aykir1 veri islemek durumunda kalacaklardir.

Kisisel saglik verilerinin islenmesi hususu her ne kadar Covid-19 salgmi sebebiyle giin
yiizline cikmissa da saghk verilerinin islenmesi noktasmda Kanunun dar kapsami sebebiyle
birtakim sorunlar ortaya cikmaktadir. Bu dogrultuda Kanun degisikligi daha genis bir
kapsam dikkate almarak yapilmali ve veri sorumlulariin kanuna aykir:1 olarak Kkisisel veri
islemeye zorlandigl durumlar dogru bir sekilde tespit edilerek coziim {iretilmelidir.

Uretilecek coziimlerde mutlaka GDPR diizenlemeleri de dikkate almmalidir.

Mevcut kanuni diizenleme kapsaminda Covid-19 dolayisiyla islenen Kkisisel veriler
hakkinda her ne kadar 0zgiir irade tartismalar1 s6z konusu olsa da Kkisisel saghk verilerinin
islenmesi icin calisanlardan acik riza alinmal, eger acik riza vermeyen calisanlar olur ise sir
saklama yiikiimliiliigii altinda olan isyeri hekimi ve diger saglik personelleri tarafindan bu
kisilerden acik riza alinmaksizin sadece aydinlatma yapilmasi saglanmahdir. Her ne kadar

kanuna tamamen uygun bir yontem olmasa da en uygun coziimiin bu oldugu kanaatindeyiz.
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Covid-19 salgim kapsaminda, salgmin onlenmesi amaciyla birtakim Kisisel verilerin
islenebilecegi ve bu Kisisel verilerin analiz edilerek onleyici ve koruyucu tedbirlerin alinacagi
belirtilmistir. Kisisel verilerin Kanun'un 28. maddesinin 1. fikrasimin “¢” bendi uyarinca
istisna hiikiimlerinden faydalanabilecegi de Kurul tarafindan aciklanmistir. Ancak bu istisna
hiikiimleri yalmzca kamu tiizel Kkisiligine sahip kurum ve kuruluslar tarafindan Kkisisel
verilerin islenmesi durumunda ortaya cikacaktir. Bu sebeple kamu tiizel Kisiligine sahip

olmayan iiciinci taraflarin Kanuni istisnadan yararlanamayacag1 unutulmamahdir.

Veri isleme faaliyetleri yerine getirilirken bu ticiincii taraflarm kisisel verileri islememesi
veya anonim olarak islemesi saglanmahdir. Ancak bu her durumda miimkiin
olmayabilecektir. Bu ihtimalde iiciincii taraflarca islenen Kisisel verilerin “saghk bilgisi”
barmdirmasi durumu da dikkate alindiginda agir yasal yiikiimliiliikler altinda olacaklari (acik
riza vb.) ve bu vyiikiimliliiklerini yerine getirme imkanlarmim da olmayacagi
diisiiniilmektedir. Bu durum Kkisisel verilerin hukuka aykir1 islenmesi sonucunu

doguracaktir.

Her ne kadar kamu hukuku tiizel Kkisiligine sahip taraflarca kanuni istisnadan
yararlanilmasi soz konusu ise de islenen Kkisisel veriler hakkinda gerekli teknik ve idari
tedbirlerin alinmasi gerekliligi de atlanmamalidir. Yalmzca salgin riski olan veya hastahk
geciren Kisilere ait gerekli ve yeterli veriler islenmelidir. Ayrica Kisisel verilerin, salgmin
onlenmesi amaci kapsaminda islendigi dikkate alinarak salgin sona erdiginde veya ilgili
kisiler iyilestiginde kisisel verilerin imhasi1 durumu degerlendirilerek, isleme amaci ortadan

kalktiginda derhal kisisel veriler imha edilmelidir.

GSM numaralari iizerinden konum bilgilerinin tespit edilmesi durumunda, ilgili kisilerin
hangi GSM numarasimi kullandigimin dogru sekilde tespit edilmesi gereklidir. Tespitlerin
dogru yapilmasi kisisel verilerin Kanuni istisna kapsaminda islenmesi icin onemli bir
unsurdur. Bu konuda gerekli teknik ve idari tedbirler alinmaldir. Aksi durumda Kanunun
amacina aykiri olarak olciisiiz bir sekilde kisisel veri isleneceginden istisna hiikiimlerinin

uygulanmamasi gerekecektir.

Kalic1 ¢oziimiin olusturulmasi icin ise mutlak surette Kanun’da degisiklik yapilmalidir.
Ozellikle saghik verilerinin islenmesi konusunda isleme kosullarimim genisletilmesi mutlak

gerekliliktir. Bu dogrultuda hem Covid-19 salgim kapsamindaki sorunlarm coziilmesi icin
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kamu saghgimmn korunmasi ve kamu giivenliginin saglanmasi amaclariyla kisisel verilerin
islenmesi durumunda, kamu hukuku tiizel kisiligine sahip kuruluslarca gorevlendirilecek
iictincii kisilerin de Kanun'un 28. maddesindeki istisnadan faydalanacak sekilde hiikmiin
diizenlenmesi; hem de Kkisisel saglik verilerinin islenmesi kapsamindaki mevcut hukuki
sebeplerin  GDPR diizenlemeleri ve sektorel ihtiyaclar da gozetilerek diizenlenmesi

gerekmektedir.
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