INTERNET ILETiSIMININ ENGELLENMESININ HUKUKI ACIDAN
DEGERLENDIRILMESI VE 5651 SAYILI YASAYLA GETIRILEN
DUZENLEME:-

Murat Volkan Diilger™

GIRIS

Insanlik, 20. yiizyilda, bilimin ve teknolojinin hemen her alaninda biiyiik ilerlemeler
ve basarilar elde etmis, bu ilerlemeleri de aninda giinliilk yasamina yansitmistir. Bu bilimsel
ilerlemeler ve teknolojik gelismeler 20. yiizy1l bagindan itibaren artan bir hizla devam etmistir
ve 21. yiizyillda da artarak devam etmektedir. Ancak bu arastirmalar insanlarin daha iyi
sartlarda, daha rahat ve daha uzun yasamasi icin yapildig1 kadar; birbirlerini yok edecek
askeri teknolojinin gelistirilmesi icin de yapilmistir. Bu calismalarda elde edilen bilgiler
teknolojiye uygulanmis ve giinliik yagama girmistir.

Teknoloji alanindaki bu gelismelerin insan yasantisina etkileri ele alindiginda;
ozellikle elektronik araclarin ve bilisim sistemlerinin modern toplumun giinliik yasaminin
hemen her alaninda ¢ok 6nemli ve vazgecilmez bir role sahip oldugu goriilmektedir. Bu
bilimsel ve teknolojik gelismelerin en son ortaya cikani ve en yaygin olarak kullanilam ise
bilisim teknolojisindeki ilerlemeler ve buna bagh olarak internetin gelistirilmesidir. Ozellikle
internetin 1990’11 yillarin basindan itibaren genis halk kitlelerinin kullanimina agilmasi,
birden yayginlasmasi ve hizla giinliik yasama girmesi bu bulusa adeta bir bilgi ve teknoloji
devrimi niteligini kazandirmisgtir.

internet, diinya iizerine yayilmis milyonlarca bilisim sisteminin birbirine baglanmasi
ile olusan aglarin yine birbirlerine baglanmasi ile olusan cok genis yapidaki agdir®. Bu aglarin
her gecen giin biiylimesi ve yeni ag omurgalarinin bu sistemin icine katilmasiyla internete
“tlim diinya bilgisayar aglarinin ag1”? ya da “aglar arasi ag” da denilmektedir®. Buradan
hareketle internet, birden fazla haberlesme aginin birlikte meydana getirdigi metin, resim,
miizik, grafik, yazili metin vb. gibi dosyalar ile bilisim yazilimlarinin, kisaca insanlar
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tarafindan olusturulmus her tiirlii bilginin, veri halinde paylasildig1 ve iletildigi bilisim
sistemleri arasindaki ag olarak tanimlanabilir*.

Bu calismada 6zellikle bilgisayar terimi degil, bilisim sistemi terimi kullanilmaktadir.
Clinki bilisim sistemi kavramu bilgisayar terimini de kapsayan daha genis bir kavramdir.
Gliniimiizde monitor, salt okunur bellek, rasgele erisilebilen bellek, ana islemci, klavye vb.
gibi bilegsenlerden olusan klasik anlamda bilgisayarlar disinda, cep bilgisayarlari, cep
telefonlari, arag bilgisayarlari, arag¢ takip sistemleri, depolama hizmeti veren sistemler ya da
sunucular gibi cok sayida aygit da bulunmakta ve bunlar da internete girebilmekte ve burada
veri aktariminda bulunabilmektedir. Dolayisiyla bu araclarla da bireylerin diistincelerini ifade
edebilmesi miimkiin olmakta ve buna bagl olarak bu aygitlarla da su¢ islenmesi miimkiin
olabilmektedir. Bu nedenle bu ¢alismada ve bundan 6nceki calismalarimizda bilingli olarak
tiim bu aygitlar kapsar bicimde “bilisim sistemi” kavrami tercih edilmektedir®.

Internetin ortaya ciktiktan sonra cok kisa bir zaman diliminde yayginlasmasi ve
modern toplumun her alaninda giinliik yasama girmesi insanliga bircok alanda yeni olanaklar
ve kolayliklar saglamistir. Ancak uygarlik tarihinin tiimiinde goriildiigii iizere bu olanaklardan
ve kolayliklardan normal yasantisini siirdiiren insanlar kadar yasa disi faaliyetler icinde
olanlar, sug isleyenler, bireysel 6zgiirliiklere saldirida bulunanlar ve toplum diizenine karsi
cikanlar da yararlanabilmektedirler. Bu kisiler toplum diizenine aykiri ya da bu diizeni
bozmaya yonelik eylemlerini bu olanak ve/veya kolayliklardan yararlanarak devam
ettirmektedirler®. Hatta bazen insanlar internette yaptiklari islemlerle farkina dahi varmadan
ceza normu olarak belirlenmis kurallar ihlal edebilmektedirler.

Internet son yirmi y1l ierisinde giderek artan bir yogunlukla modern toplumun giinliik
yasamina girerek, gelismis toplumlarin bilgi iiretimi ve iletimi agisindan yasamsal damarini
olugturmustur. Giiniimiizde bilgiye sahip olmanin en biiyiik giic oldugu diisiiniildiigiinde
bunlarin 6nemi daha acik bir sekilde ortaya cikmaktadir. Tiim yeni teknolojik buluslarda
oldugu gibi, bilisim sistemlerinin ve veri iletim aglarinin 06zellikle de internetin
yayginlasmasiyla beraber kotiiye kullanimlarin ortaya c¢ikmasi ve giderek artmasi da
kaginilmaz olarak ortaya cikmistir’. Boylelikle “bilisim suclar” olarak adlandirilan yeni sug
tipleri ortaya ¢iktig1 gibi terorist faaliyetler veya hakaret ya da dolandiricilik gibi klasik sug
tiplerinin bu yeni teknolojinin kullanilmasi suretiyle gerceklestirilmesi de séz konusu
olmusture.

Iste bu calismada internet aracihgiyla ceza normlarinin ihlal edildigi siiphesinin
oldugu ya da ihlalin gerceklestiginin tespiti halinde alinacak ve alinmasi gereken 6nlemler ve
bu onlemler icinde s6z konusu su¢ unsuru bulunduran igerige erisimin engellenebilirligi
sorunu hukuksal acidan tartisilmaya, bu konuyla ilgili sorular ve sorunlar ortaya konulmaya
ve ¢oziim onerilerinde bulunulmaya c¢alisilacaktir.

Bu esnada bilimsel bir yaklasimla internet iletisiminin engellenmesi konusu kendi
icinde gosterdigi ortak oOzelliklere gore siniflandirilmaya calisilacak ve bu ayrimlara gore
incelenecektir.
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Ayrica bu calismada heniiz ¢ok yeni bir tarihte kabul edilmis olan ve 23 Mayis 2007
tarih ve 26530 sayili Resmi Gazete’de yayinlanarak yiiriirliige giren, ancak bizim uzun
siireden beri olmas1 gerektigini, (ancak bu sekilde olmamasi gerektigini) savundugumuz
04.05.2007 tarih ve 5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” da internet
iletisiminin diizenlenmesi ve engellenmesi acisindan incelenecek ve degerlendirilecektir.

I. internet iletisiminin Engellenmesine iliskin Ayrimlar

1. internete Erisimin Engellenmesi — Internet iletisiminin Engellenmesi
Ayrimi

Internet iletisiminin engellenmesi konusunda karsilasilan ilk ayrim erisimin mi yoksa
iletisimin mi engellenebilir oldugu sorunudur. Internete erisim bireysel bir hareket olup
internete girebilmeyi aciklamaktadir. Oysa burada incelenen bireylerin internete erismesinin
engellenmesi degil, internet tizerinden iletisimin engellenmesidir. Bu nedenle calisma baslig:
olarak “internet iletisiminin engellenmesi” kavrami kullanilmaktadir.

Hemen belirtilmelidir ki internet iizerinde iletisim web sitesi yayini, internet
gazeteciligi, web sayfalarina reklam verilmesi vb. gibi tek tarafli olabildigi gibi, forumlara ya
da sohbet odalarina katilma, internet iizerinden sohbet yapma, internet gazete haberlerine
yorum yazma vb. gibi karsilikh etkilesim (interaktif) yoluyla da gerceklesebilmektedir. iste bu
calismayla ister tek tarafli olsun ister karsilikli etkilesim yoluyla olsun yapilan iletisimin
engellenmesi sorunu inceleme konusu yapilmaktadir.

Internete erisimin engellenmesi ise drnegin bir Internet Servis Saglayicisimin (ISS) —
5651 sayili yasanin deyimiyle “erisim saglayicinin” vermis oldugu erisim hizmetinden
faydalanarak internete erisen kisinin ISS ile yapmis oldugu erisim abonelik s6zlesmesinden
kaynaklanan edimlerini yerine getirmemesinden ya da aksine herhangi bir sebeple erisim
saglayicimin kendi tizerine diisen edimini yerine getirmemesinden kaynaklanabilir. Bu ise
Borc¢lar Hukuku’nun konusuna girmekte olup diisiince 6zgiirliigiiniin kisitlanmasi ve internet
iletisiminin engellenmesi olarak diisiiniilemez. Ciinkii hangi sekilde olursa olsun erigim
saglayicidan gerekli hizmeti alamayan bireyin aym hizmeti bir baska erisim saglayicidan
almasi pekala miimkiindiir.

Bu konuda 5651 sayili yasa ile “erisimin engellenmesi” kavrami getirilmektedir. Bu
yasanin “erisimin engellenmesi karar1 ve yerine getirilmesi” baglikli 8. maddesinde “internet
ortaminda yapilan ve igerigi asagidaki suclar1 olusturdugu hususunda yeterli siiphe sebebi
bulunan yayinlarla ilgili olarak erisimin engellenmesine karar verilir...” denilmektedir. Bu
diizenlemeden maddede sayilan sug tiplerinin islendigine iligkin yeterli stiphe bulunan web
sitelerine erisimin, erisim saglayicilar tarafindan engellenmesi diizenlenmektedir. Ancak bu
diizenlemede internette karsilikli etkilesim halinde de iletisim oldugu ve bu sekilde de sug
islenebilecegi, ©rnegin sanal sohbet esnasinda cocuk pornografisine iliskin verilerin
aktarilabilecegi gtz oOniine alinmadan diizenleme yapildig1 goriilmektedir. Bu madde
internetin salt tek tarafli yayincilik yapilan bir alan oldugu diisiincesinden hareketle karsilikli
etkilesim boliimii dikkate alinmaksizin diizenlenmistir.

2. internet Iletisimin Teknik Acidan Engellenebilirligi — Hukuki Acidan
Engellenebilirligi Ayrimi



Oncelikle belirtilmelidir ki ¢alismamin bagh@ olan “internet iletisiminin
engellenebilirliginin hukuksal degerlendirilmesi” kavrami bilingli bir se¢imin sonucudur.
Ciinkii herhangi bir web sitesini kapatmanin ya da bu siteye erisimin engellenmesinin teknik
acidan olanakli olup olmadig1 konusu ayn bir inceleme konusu olusturmaktadir. Ornegin bir
mahkeme karariyla icinde su¢ unsuru oldugu tespit edilen ve kapatilmasina karar verilen
“www.volkandulger.av.tr” web sitesinin sonu “com.tr”, “com”, “gen.tr” gibi tammlayici
uzantilarla degistirilerek aynen erisime acgik hale getirilebilir. Aymi gsekilde mahkeme
tarafindan bu siteye erisimin engellenmesine karar verildiginde de, yurt icinde hizmet veren
erisim saglayicilar (internet servis saglayicilar) iizerinden bu siteye erismek miimkiin olmasa
da, yurt disindan hizmet saglayan erisim saglayicilar iizerinden bu siteye erismek pekala
miimkiin olabilmektedir.

Bu durumu bilen yasa koyucu tarafindan da 5651 sayili yasanin 8. maddesinde web
sitesine erisimin engellenmesi icin verilen kararin uygulanmak iizere erisim saglayiciya (ISS)
bildirilecegini diizenlemektedir. Bu kararin uygulanmasi sonucunda yurt i¢inden ilgili web
sitesine ulasmak miimkiin olmayacaktir.

Goriildiigii tizere bu inceleme konusunun teknik bdéliimiinii olusturmakta ve bu
calismanin sinirlart disinda kalmaktadir, dolayisiyla teknik acidan engellenebilirlik konusuna
yalmzca gereken yerlerde ve gerektigi kadar deginilecektir. Bu calismada yalnizca internet
iletisiminin engellenmesinin hukuksal boyutu 6greti, uygulama ve yasal diizenlemeler
cercevesinde inceleme konusu yapilacaktir.

3. internet 1iletisiminin “Genel Engelleme - Ozel Engelleme”
Yontemleriyle Engellenebilirligi Ayrimi

Internet iletisiminin engellenmesi konusunda yukarida belirtilen teknik engelleme —
hukuki engelleme ayriminin altinda, hukuki engelleme ayrimi da kendi icinde “genel
engelleme — 6zel engelleme” ayrimini tabi olmaktadir. Bu alt ayrim aynen ceza normuyla
gerceklesmesi amaclanan “genel 6nleme — 6zel 6nleme” ayrimina benzemektedir. Buna gore
“genel engelleme”, internet erisiminin heniiz bir su¢ unsuru olusmadan bir filtreye tabi
tutularak bazi web sitelerine erisimin engellenmesi; “6zel engelleme” ise, bir ceza normunun
ihlali siiphesi olmasi1 veya bu ihlalin mahkeme tarafindan sabit bulunmasi halinde su¢ unsuru
bulunduran web sitesine erisimin engellenmesidir. Ozel engelleme konusuna girebilecek bir
baska konu da bir giivenlik tedbiri olarak suc¢ failine “internete erisim yasaginin”
verilebilmesinin miimkiin olup olmadigidir? Boyle bir tedbir kararimin verilmesi ve
uygulanmasi internet iletisiminin 6zel engellenmesine érnek olusturacaktir.

Ozel engelleme ayriminda belirtilmesi gereken bir baska konu da uygulamada web
sitelerine erisimin engellenmesine yonelik olarak cesitli kurumlar tarafindan alinan idari
kararlardir. Bu kararlarin hukuki alt yapisi olmadig i¢in “idari pratik” olarak tanimlanmasi
miimkiinddir.

Internet iletisiminin engellenebilirliginin hukuki acidan degerlendirilmesi konusu da
bu ayrimlara gore ve bu sinirlar cercevesinde agiklanmaya caligilacaktir.

II. 5651 Sayih “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun” ile Getirilen Diizenlemeler

1. Genel Olarak
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Bugiine kadar bilisim alaninda ¢alismalarini yiiriiten akademisyenler, sektdrden kisiler
ve hukukcular tarafindan, internetin diizenlenmesine iliskin hukuksal bir alt yapinin
bulunmadigi, bunun da hem hukuka aykiri eylemlerin 6nlenmesi ve tespiti hem de bu
eylemlerden kimin sorumlu oldugunun belirlenmesi acisindan son derece gerekli oldugu her
platformda ve yayinda dile getirilmekteydi.

Bilisim alanina iliskin bu 6nemli eksiklik, iilkemizde bu konuda en iist ve etkili kurum
olan Ulastirma Bakanlig1 tarafindan ele alinmis ve yine bu bakanlik tarafindan internet
stijelerinin sorumluluklarinin belirlenmesi ve internetin diizenlenmesi amaciyla bir yasa
tasaris! diizenlenmistir. Bu yasa tasaris1 “Elektronik Ortamda Islenen Suclarin Onlenmesi ile
2559 ve 2937 Sayili Kanunlarda Degisiklik Yapilmasina Dair Kanun” adiyla sekiz madde
halinde hazirlanmistir. Ancak tasar1 bu haliyle ilgili komisyona sevk edildikten sonra internet
stijelerinin tanimiyla internet yayinciligina iliskin cevap ve diizeltme hakkinin diizenlendigi
maddeler eklenerek ve yasanin adi da degistirilerek meclis genel kuruluna sevk edilmis ve
genel kurulda bu haliyle kabul edilerek yasalagmistir.

Yasanin birinci maddesinde yasanin amaci ve kapsami “icerik saglayici, yer saglayici,
erisim saglayici ve toplu kullanim saglayicilarin yiikiimliilik ve sorumluluklan ile internet
ortaminda islenen belirli suclarla icerik, yer ve erisim saglayicilar iizerinden miicadeleye
iliskin esas ve usulleri diizenlemektir” seklinde tamimlanmaktadir. Bu yasa ile icerik, yer ve
toplu kullamim saglayicilara ve internetin idari agidan yonetimine iliskin diizenlemelerin
yapilmas! yerindedir. Ancak bu yasayla internet ortaminda islenen suclarla icerik, yer ve
erisim saglayicilar iizerinden miicadeleye iligkin diizenlemelerin yapilmasi bu yasanin olmasi
gereken amacina aykiridir.

Oncelikle belirtilmelidir ki, sucla miicadele “icerik, yer ve erisim saglayicilar”
tizerinden yapilamaz. Bu internet kisileri, {izerlerinden sucla miicadele edilecek siijeler
degildir. Sucla miicadele, egitim, yasalar, kolluk kuvvetleri ve adalet mekanizmasinin biitiinii
ile gergeklestirilir. Tkinci olarak belirtilmesi gereken konu ise, sucla miicadele kapsam altinda
diizenlenen maddeler ceza muhakemesi hukukunda yer alan “koruma tedbirleridir”.
Dolayisiyla bu maddelerin 5271 sayili Ceza Muhakemesi Kanunu’nun koruma tedbirleri
boliimiinde yer almas1 gerekmektedir.

2. Tammlar

Yasanin ikinci maddesinde ise tamimlar bashgl altinda yasada yer alan bazi
kavramlarin tamimlarina yer verilmistir. Buna gore; baskanlik, kurum biinyesinde bulunan
Telekomiinikasyon Iletisim Baskanhigim; bilgi, verilerin anlam kazanmis bigimini; erigim, bir
internet ortamina baglanarak kullanim olanagi kazanilmasini; erisim saglayici, kullanicilarina
internet ortamina erisim olanag1 saglayan her tiirlii gercek veya tiizel kisiyi; icerik saglayici,
internet ortami {izerinden kullanicilara sunulan her tiirlii bilgi ve veriyi {ireten, degistiren ve
saglayan gercek ve tiizel kisiyi; internet ortami, haberlesme ile kisisel veya kurumsal
bilgisayar sistemleri disinda kalan ve kamuya acik olan internet iizerinde olusturulan ortami;
internet ortaminda yapilan yayin, internet ortaminda yer alan ve igerigine belirsiz sayida
kisilerin ulasabilecegi veriyi; izleme, internet ortamindaki verilere etki etmeksizin bilgi ve
verilerin takip edilmesini; toplu kullanim saglayici, kisilere belli bir yerde ve belli bir siire ile
internet ortami kullanim olanag1 saglayani; trafik bilgisi, internet ortaminda gerceklestirilen
ger tiirlii erisime iligskin olarak taraflar, zaman, siire, yararlanilan hizmetin tiiriinii, aktarilan
veri miktar1 ve baglanti noktalar1 gibi degerler; veri, bilgisayar tarafindan iizerinde islem
yapilabilen her tiirlii degeri; yayini, internet ortaminda yapilan yayin; yer saglayici, hizmet ve



icerikleri barindiran sistemleri saglayan veya isleten gercek ve tiizel kisileri karsilamak {izere
tanimlanmustir.

3.  Kamuyu Bilgilendirme Yiikiimliiligii

Yasanin 3. maddesinde bilgilendirme yiikiimliiliigi baghg altinda internet
yayinciligina iliskin bir diizenleme yapilmistir. Buna gore icerik, yer ve erisim saglayicilari,
yonetmelikle belirlenen esaslar ve yontemlere gore tanitici bilgilerini kendilerine ait internet
ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak bulunduracaklardir. Bu
diizenlemeyle adeta 5187 sayili Basin Kanunu’nun 4. maddesinde® diizenlenen basilmis
eserlerde bulunmasi gereken zorunlu bilgiler gibi bir diizenleme yapilmistir. Bu, uygulamada
sik karsilagilan bir probleme ¢6ziim olmak iizere yasaya alinan olumlu bir diizenlemedir.
Internet web sayfas1 araciliiyla bir suc islendiginde genellikle bu web sayfasimin icerigini
hazirlayanlarin kimlik bilgilerine ulasilamamakta ve failler yakalanamamaktadir. Iste bu
maddenin uygulanmasiyla icerik saglayicilara bu tiir bilgilerini yayinlama yiikiimliligii
getirilmektedir. Buna karsin erisim ve yer saglayicilarin maddede belirtilen bilgilerine
ulasmak agisindan bir sorun yasanmamaktadir, ¢linkii bunlar genellikle ticari sirketler
oldugundan s6z konusu bilgilerine ulasmak son derece kolaydir. Ayrica erisim ve yer
saglayicilar herhangi bir sorusturma esnasinda icerik saglayicilara iliskin ellerinde bulunan
bilgileri de vermektedirler. Buna ragmen her internet kisisi agisindan bu diizenlemenin
getirilmesi yerinde olmustur.

Ancak bu diizenlemeye iliskin olarak akla gelen ilk sorun, hangi icerik saglayicilarin
s0z konusu bilgilendirme yiikiimliiliigiine tabi olacagi sorusudur. Yasanin 2. maddesinde
icerik saglayici, internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi
iireten, degistiren ve saglayan gercek veya tiizel kisi olarak tamimlanmaktadir. Buna gore,
internette blog acan, herhangi bir internet gazetesinde yer alan habere yorum yazan, sohbet
odalarina katilan ya da internet forumlarina katilan herkes bu tanima gore icerik saglayicidir.
Peki, tiim bu sayilan kisilerin her defasinda s6z konusu bilgileri hem teknik acidan hem de
islerlik acisindan web sitesinde yer vermesi miimkiin miidiir? Ornegin bir forumda her yazilan
tiimcenin sonunda ya da basinda bu bilgilere yer mi verilecektir? Bize gore bu sorularin
yanitlar1 olumsuzdur. Ashinda yasa koyucu bu maddede 2. madde anlaminda igerik
saglayicilar degil, bir web sitesine sahip olan ve/veya bunu isletenleri kast etmistir. Teknik
olarak bunlarin da igerik saglayici olduklari ve hatta icerik saglayicilarin biiyiik bir béliimiinii
bunlarin olusturdugu siiphesizdir ancak igerik saglayicilar yalnizca bu kisilerden olusmadigi
ve web sitesi sahibi ve/veya isleteni disindaki kisilerin her icerik saglamada stz konusu
bilgileri vermeleri ve bunlarin web sitesi iizerinde goriilecek bir bicimde bulundurulmalari
elverigli olmadig: icin hatali bir diizenleme olmustur. Dolayisiyla yasanin bu maddesinde
icerik saglayicilar yerine “web sitesi sahibi ve/veya isleteni” kavraminin kullanilmasi bu yasa
ile elde edilmek istenilen amaca ¢ok daha uygun olacaktir.

Yasanin 3. maddesinin 2. fikrasinda ise 1. fikrada belirtilen yiikiimliiliigii yerine
getirmeyen icerik, yer veya erisim saglayicisina Telekomiinikasyon Iletisim Baskanligi
tarafindan iki bin YTL’den on bin YTL’ye kadar idari para cezas: verilecegi diizenlenmistir.
Bu konuda belirtilmesi gereken husus ise, cezanin alt ve iist sinir1 belirtilerek olusturulan
secimlik yaptirimlarin, yaptirim sisteminde yer almasinin yargilama gorevini yerine getiren ve

® Basin Kanunu m. 4:

“Her basiimis eserde, basildigi yer ve tarih, basimcinin ve varsa yayimcinin adlari, varsa ticari unvanlari ve igyeri adresleri
gOosterilir. llan, tarife, sirkiiler ve benzerleri hakkinda bu hiikkiim uygulanmaz.

Haber ajansi yayinlari hari¢ her turlt sireli yayinda, ayrica yonetim yeri, sahibinin, varsa temsilcisinin, sorumlu madirin
adlari ve yayinin tirt gosterilir.”



meslekten yargic olanlarin, suc isledigi sabit olanlarin kisiligine, bir daha su¢ isleme
egilimlerine ve sucun islenis bicimin agirhgina goére yaptinmin bireysellestirilmesinin
saglanmasidir. S6z konusu alt ve tist sinir arasinda ceza belirlenirken eylemin iglenis bigimi,
eylemin islenmesinde kullanilan arag, eylemin konusunun 6nem ve degeri, eylemin islendigi
zaman ve yer, zararin ve tehlikenin agirligi, failde bulunan kusurun yogunlugu, eylemin
nedenleri, saikleri ve failin amaci, failin gec¢misi ile failin kisisel ve sosyal durumu gibi cok
sayida olciit dikkate alinmaktadir. Ayrica konuyla ilgili olarak Yargitay’in ceza davalar ile
ilgili vermis oldugu yerlesik kararlarinda ister alt sinirdan isterse iist sinirdan ceza belirlensin
bunun mutlaka gerekcelendirilerek verilmesi gerektigi belirtilmektedir*:. Bu maddede ise idari
yaptirimi uygulayacak olanlar meslekten yargic olmadiklar: gibi belki de hukuk 6grenimi dahi
almamus kisiler olacaklardir. O halde bu karar1 verecek olanlar hangi deneyime ve hangi
Olciite gore soz konusu cezayi bireysellestireceklerdir? Bu haliyle diizenleme ceza hukukuyla
ve yaptirim teorisiyle acikca celismektedir. Ancak bu diizenlemenin dayanag: idari
yaptirimlarin genel olarak diizenlendigi 5326 sayili Kabahatler Kanunu’nun 17. maddesinin 2.
fikrasidir, buna gore “idari para cezasi, kanunda alt ve {ist sinir1 gosterilmek suretiyle de
belirlenebilir. Bu durumda, idari para cezasinin miktar1 belirlenirken islenen kabahatin
haksizlik igerigi ile failin kusuru ve ekonomik durumu birlikte g6z 6niinde bulundurulur”
denilmektedir. Kabahatin haksizlik iceriginden ise eylemin ihlal ettigi toplumsal yarar,
eylemin islenme sekli, yeri, zamani, tehlikenin agirhg1 gibi hususlarin anlasilmas: gerektigi
belirtilmektedir>. Buna ragmen yukarida belirtmis oldugumuz cekinceler idari yaptirimlarin
nispi bicimde diizenlenmesi agisindan giderilebilmis degildir.

Yasanin 8. maddesinin 12 nolu fikrasinda ise yasada tanimlanan kabahatler dolayisiyla
baskanlik veya kurum tarafindan verilen idari para cezalarina iliskin kararlara kars1 2577
sayill Idari Yargilama Usulii Kanunu hiikiimlerine gére yasa yollarina bagvurulabilecegi
belirtildigi i¢in, 3. maddenin 2. fikrasina gore idari para cezasi verilmesi halinde bu kararin
iptali icin altmis giin i¢inde idari yargida iptal davasi a¢ilmasi miimkiindiir.

4. internet Oznelerinin Sorumlulugu

5651 sayil internet Yayinlarimin Diizenlenmesi Hakkinda Kanunun 4. maddesinde
icerik saglayicinin, 5. maddesinde yer saglayicinin, 6. maddesinde erisim saglayicinin ve 7.
maddesinde de toplu kullanim saglayicilarin sorumlulugu diizenlenmistir. S6z konusu
diizenlemeye bakildiginda genel olarak Alman Teleservisler Yasasi’ndaki hiikiimlere benzer
nitelikte diizenlemeler yapildig1 goriilmektedir.

a. Icerik Saglayicilarin Sorumluluklar ve Yiikiimliiliikleri

Yasanin 4. maddesinde icerik saglayicilarin, internet ortaminda kullanima sunduklari
her tiirlii icerikten sorumlu olduklar1 belirtilmektedir. Ancak icgerik saglayicilarin, baglanti
sagladif1 baskasina ait igerikten sorumlu olmayacaklan kabul edilmektedir. Ornegin bir web
sitesi sahibinin sitesi {izerinden bagka web sitelerine “link” ya da “banner” seklinde baglanti
vermesi ve sdz konusu baglantilarin iceriginde hukuka aykin igeriklerin bulunmasi halinde
bundan sorumlu olmayacaktir.

® Nur Centel/Hamide Zafer/Ozlem Gakmut, Tiirk Ceza Hukukuna Giris, 3. Bas, istanbul, Beta Yayincilik, 2005, 5.582-603;
Kayihan Icel/Fiisun Sokullu Akincilizzet Ozgen¢/Adem Sézier/Fatih S. Mahmutoglu/Yener Unver, Yaptinm Teorisi,
Istanbul, Beta Yayincilik, 2000, s.158-168.

“Bozma Uzerine yapilan yargilama sonunda; bozma sanigin lehine oldugu halde, yeterli gerekce goOsteriimeden asgari
haddin tzerinde ceza tayini, kanuna aykiri...” 9. Yargitay Ceza Dairesi, Kt. 28.01.1997, E.1996/5362, K.1997/457, Yargitay
Kararlari Dergisi, C.25, S.10, 1999, s.1478; benzer kararlar i¢in bkz: Igel vd., a.g.e., s.160 dn.44-162 dn.57.

2. Cengiz Otaci, Tirk Kabahatler Hukuku, Ankara, Turhan Kitabevi, 2006, s.68.
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Yasanin 4. maddesinin 2. maddesinin ikinci tiimcesinde igerik saglayicilarin baglanti
sagladiklar icerigin sunus biciminden, baglanti sagladig icerigi benimsedigi ve kullanicinin
s0z konusu icerige ulagmasini amacgladi1 acgikca belli ise genel hiikiimlere gére sorumlu
olacagl ifade edilmektedir. Bu diizenlemeyle ne kastedildigi acik degildir. Oncelikle “genel
hiikiimlerle” ifade edilmek istenen nedir? Bu yasanin genel hiikiimleriyle, Ceza Yasasinin
genel hiikiimleri mi yoksa Borglar Yasasinin genel hiikiimleri mi kastedilmektedir? Bir icerik
saglayic1 6rnegin kendi web sitesinde acgik bir bigcimde bir diger sitenin igeriginde yer alan
belli bir icerigi benimsedigini sdylemedikce, “benimseme ve ulasmayl amaclama” hangi
olciitlere gore belirlenecek ve nasil ispat edilecektir? Bir icerik saglayicinin web sitesi
tizerinden iceriginde cok sayida elestirel yazi bulunan bir web sitesine baglanti vermesi ve bu
web sitesini agikca 6vmesi ancak bu sitede yer alan bir yazida belli bazi kisilere hakaret
edilmesi halinde, baglant1 saglayan icerik saglayici bu yazidan dolay1 sorumlu olacak midir?
Bu konuda karsilasilacak bir baska énemli 6érnek de arama motorlan ile ilgilidir. Icerik
saglayicinin iicret ddeyerek kendi baglantisimin iist siralarda goriilmesini saglamasi ancak
icerigin hukuka aykir olmasi halinde, sdzlesmesi geregi bu baglantiya ulagilmasini amaclayan
arama motoru bundan sorumlu olacak midir? Bu listeyi uzatmak miimkiindiir. Gériinen o dur
ki yasanin bu maddesi yukarida aktarilan ve gerceklesmesi kuvvetle muhtemel olan bu
varsayimlar diisiniilmeden kaleme alinmistir. Bunun cezasini ise internet ozneleri ve
hukukgular cekecektir. Dolayisiyla bu madde séz konusu varsayimlar ve benzerleri genis
boyutlu diisiiniilerek yeniden diizenlenmelidir.

b.  Yer Saglayialarin Sorumluluklar ve Yiikiimliiliikleri

Yasanin 5. maddesinde yer saglayicinin yani bilinen adiyla “host hizmeti/bulundurma”
hizmeti verenlerin sorumlulugu diizenlenmistir. Buna gore yer saglayicilar, yer sagladigi
icerigi kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu olup olmadigim
arastirmakla yiikiimlii degildirler. Bunun yerinde bir diizenleme oldugu hemen belirtilmelidir
aksine bir diizenlemeyle yer saglayicilar1 hizmet verdigi milyonlarca verinin icerigi hakkinda
bilgi edinmek ve bundan sorumlu tutmanin hem fiziken imkansiz hem de son derece adaletsiz
olacag acikca goriilmektedir.

Bu maddenin ikinci fikrasinda ise yer saglayicilarin, yer sagladigi hukuka aykir
icerikten, ceza sorumlulugu ile ilgili hiikiimler sakli kalmak kaydiyla, 5651 sayili yasanin 8.
ve 9. maddelerine gore haberdar edilmesi halinde ve teknik olarak olanakli oldugu takdirde,
hukuka aykin icerigi yayindan kaldirmakla yiikiimlii oldugu belirtilmektedir. Oncelikle ifade
edilmelidir ki bu konuyla ilgili dogrudan ilgili bir ceza normu heniiz bulunmamaktadir. Yasa
koyucunun bu diizenlemeyi yaparken ileride cikarilacak konu ile dogrudan ilgili ceza
normlarinl ya da dolayli ceza normlarini diisiinerek hareket etmesi akla yatkindir. Bunun
disinda maddenin diizenlenis bi¢imi amaca uygundur.

C. Erisim Saglayicilarin Sorumluluklar: ve Yiikiimliiliikleri

5651 sayili yasanin 6. maddesinde erisim saglayicilarin yani internet servis
saglayicilarin hukuki sorumlulugu ve yiikiimliiliikleri diizenleme konusu yapilmistir. Buna
gore erisim saglayic1 oncelikle herhangi bir kullanicisinin yayinladigi hukuka aykir icerigi,
5651 sayili yasaya gore haberdar edilmesi halinde ve erisim saglayicinin teknik acisindan
engelleme olanagi bulundugu 6lciide erisimi engellemekle yiikiimliidiir. Bu diizenleme de
yerinde bir diizenlemedir; ciinkii erisim saglayicilarin kural olarak hukuka aykir icerikten



sorumlu olmadiklarn ancak kendilerinin bu durumdan haberdar edildikleri takdirde ve teknik
olarak bu icerige erisimi engelleyebildikleri durumda sorumlu olacaklar diizenlenmektedir.

5651 sayili yasanin 6. maddesinin 1. fikrasinda ikinci olarak erisim saglayicinin
sagladig1 hizmetlere iliskin, ilgili yonetmelikte, belirtilen trafik bilgilerini alti aydan az ve iki
yildan fazla olmamak {izere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin
dogrulugunu, biitiinliiglinii ve gizliligini saglamakla yiikiimlii olacaklan diizenlenmektedir.
Erisim saglayicilara iki yila kadar biitiin trafik bilgilerinin saklanmasina yonelik bir
yiikiimliiliik getirmek bazi acgilardan sakincali bazi acilardan ise olumlu bir diizenlemedir.
Boyle bir yiikiimliiliik trafik bilgilerinin tutulmasi icin erisim saglayicilarin ek yatirim
yapmasini gerektirecektir. S6z konusu bilgilerin tutulmas: icin ek aygitlar ve bu aygitlarin
bulundurulacag1 ek tesisler, erisim saglayicilar icin 6nemli miktarda maliyet anlamina
gelmektedir ki bu diizenlemenin olumsuz yoniidiir. Diizenlemeye diger yonden bakildiginda
ise, bu bilgilerin uzunca bir siire saklanmasi internet {izerinden islenen suclarla miicadele
edilmesi agisindan ¢ok 6nemli ve gerekli bilgilerin kaybolmasim 6nleyecek ve faillerin ortaya
cikarilmasinm saglayacaktir. Bu ise diizenlemenin olumlu yoniinii olusturmaktadir. Bu fikra
ozgiirliik ve giivenlik arasindaki denge agisindan incelendiginde ise bireysel 6zgiirliiklere bir
zarar vermemekte yalnizca bazi girisimciler acisindan ek maliyet cikartmaktadir. Diger
yandan suglularla miicadele agisindan sagladigi yarar ise verdigi zarar ile kiyaslanamayacak
kadar ¢oktur. Bu nedenle genel olarak olumlu bir diizenleme oldugu goriilmektedir.

[{ P2

Inceleme konusu yasanin 6. maddesinin 1. fikrasimn “c” bedinde ise erisim
saglayicinin faaliyetine son vermesi durumunda, faaliyetine son vermeden en az {i¢ ay once
durumu Telekomiinikasyon Kurumu’na, icerik saglayicilarina ve miisterilerine bildirmekle
yiikiimlii oldugu diizenlenmistir. Erisim saglayicinin kendisinden hizmet alan igerik
saglayicilara yani miisterilerine bu durumu bildirmesi son derece dogal ve gerekli iken ayni
ylikiimliigiiniin yasanin ifadesine goére tiim igerik saglayicilar icin getirilmesi gerekli
goriilmemektedir. Fikranin devaminda faaliyetine son verecek erisim saglayicinin internet
iletisimine iliskin saklamakla yiikiimlii oldugu trafik bilgilerini bu konuda cikartilacak
yonetmelikte belirtilecek esas ve usullere gore Telekomiinikasyon Kurumu’na teslim etmekle
yiikiimlii olduklar belirtilmektedir.

5651 sayili yasanin 6. maddesinin 2. fikrasinda yukarida da belirtildigi {izere, erisim
saglayicilarin kendi araciligiyla erisilen bilgilerin iceriklerinin hukuka aykir1 olup olmadigi ve
hukuki sorumlulugu gerektirip gerektirmedigini kontrol etmekle yiikiimlii olmadiklar:
diizenlenmektedir. Bu diizenleme Alman Teleservisler Yasasinin benzeri olup erisim
saglayicilarin sorumlulugu acisindan olumlu bir diizenlemedir.

Maddenin son fikrasinda ise birinci fikranin b ve c bentlerinde diizenlenen
yliktimliiliikleri yerine getirmeyen erisim saglayicisina Ulastirma Bakanlig1 tarafindan on bin
YTL’den elli bin YTL’ye kadar idari para cezasi verilecegi diizenlenmektedir. Yasanin 8.
maddesinin 12 nolu fikrasinda yasada tamimlanan kabahatler dolayisiyla baskanlik veya
kurum tarafindan verilen idari para cezalarna iliskin kararlarma kars1 2577 sayili idari
Yargilama Usulii Kanunu hiikiimlerine gore yasa yollarina basvurulacagi belirtildigi icin, 6.
maddenin 3. fikrasina gore idari para cezasi verilmesi halinde bu kararin iptali i¢in altmis giin
icinde idari yargida iptal davasi a¢ilmas1 miimkiindjir.

d.  Toplu Kullanim Saglayicilarin Sorumluluklar ve Yiikiimliliikleri

5651 sayili internet Yayinlarimn Diizenlenmesi Hakkinda Kanunun 7. maddesinde
“toplu kullamim saglayicilarin yiikiimliiliikleri” bashgi altinda kamuya acik alanlarda iicretsiz



olarak ya da “internet kafe” olarak nitelendirilen ticari amach internete erisim saglayanlarin
hukuki sorumluluklar1 diizenlenmistir. Buna gore; ticari amagcla toplu kullanim saglayicilar bu
faaliyetleri gerceklestirebilmek icin bulunduklar1 yer miilki amirinden izin belgesi almakla
yukiimliidiirler. S6z konusu izin bagvurusu yapildiktan itibaren otuz giin icersinde izne iliskin
bilgiler bagvurunun yapildig1 yerel miilki amir tarafindan Telekomiinikasyon Kurumuna
bildirilecektir. izin belgesi icin gerekli bilgilerin dogrulugu ve bu kapsamda ticari amach
toplu kullamm saglayicilarin denetimi yerel miilki amirler tarafindan yapilacaktir. izin
belgesinin verilmesine ve denetimine iligskin esas ve usuller ise ilgili yonetmelikte diizenleme
konusu yapilacaktir. Buna gore soz konusu maddeyle internet kafelerin acilmasi ve
faaliyetlerine devamu icin izin alinmas1 ve miilki amirin denetimi yontemi getirilmistir. Bu
fikranin tersinden ¢ikan anlam, ticari amach olmayan toplu kullanim saglayicilar igin izin ve
denetim yonteminin gecerli olmadigidir. Buna gore {iniversiteler, oteller, hava alanlari,
kiitiphaneler gibi yerlerde ticari amagli olmayan internet erisim hizmeti verilmesi halinde
bunun i¢in izin alinmasi gerekmemekte bu gibi yerlerde internete erisim acisindan yerel miilki
amirin denetim gorevi bulunmamaktadir.

Maddenin 2. fikrasinda ticari amagla olup olmadigina bakilmaksizin biitiin toplu
kullanim saglayicilarin konusu suc¢ olusturan iceriklere erisimi engelleyici tedbirleri almakla
yiikiimli olduklar1 diizenlenmigstir ancak bu kurala uyulmamas: halinde toplu kullanim
saglayicilar bundan sorumlu tutulmamiglar ve buna iligkin bir yaptirnm Ongoriilmemistir.
Dolayisiyla bu madde yasa koyucunun niyetini ve temennisini ortaya koymaktan bagka bir
islev gormemektedir. Yasalar ise yasa koyucularin iyi niyet ve temenni manzumesi degildir.
Bir yasada bulunan her norm belli bir islev gérmelidir. Ancak bu, s6z konusu maddeyle toplu
erisim saglayicilarin konusu su¢ olusturan igeriklere erisimi o6nleyici tedbir almadiklar1
takdirde bundan sorumlu tutulmahdirlar anlamina gelmemelidir. Erisim saglayicilar ve yer
saglayicilar icin getirilmeyen bir yiikiimliiliigiin toplu erisim saglayicilar icin getirilmesi hem
hakkaniyete hem de hukuka uygun olmaz. Zaten toplu erisim saglayicilarin miisterilerini
kasten konusu su¢ olusturan iceriklere yonlendirmesi suca istirak kapsaminda TCK’daki genel
hiikiimlere gore degerlendirilecektir, ayrica bu yasayla da failin kusuruna iliskin bir belirleme
yapilmaksizin benzer bir diizenlemenin yapilmasi uygun olmayacaktir. Bu nedenle soz
konusu fikra 5651 sayili yasada yer almasi gerekmeyen bir diizenlemedir.

Maddenin 3. fikrasinda ise 1. fikrada belirtilen izin alinmasina iligkin yiikiimliiliige
aykir hareket eden kisilere yerel miilki amir tarafindan ti¢ bin YTL’den on bes bin YTL’ye
kadar idari para cezasi verilecegi belirtilmektedir. 5651 sayil1 yasanin 8. maddesinin 12 nolu
fikrasinda yasada tanimlanan kabahatler dolayisiyla baskanlik veya kurum tarafindan verilen
idari para cezalarina iligkin kararlara karsi 2577 sayil Idari Yargilama Usulii Kanunu
hiikiimlerine gore yasa yollarina bagvurulacag belirtildigi icin, 7. maddenin 3. fikrasina gore
idari para cezasi verilmesi halinde bu kararin iptali i¢in altmis giin icinde idari yargida iptal
davasi acilmasi miimkiindiir.

III. internet Erisiminin Genel Olarak Engellenmesi

Internetin, diisiince ézgiirliigiiniin bugiine kadar olmadig kadar ézgiirce, dogrudan ve
kolay yoldan kullanildig1 bir alan oldugu tartismasizdir. Ancak bireysel 6zgiirliiklerin ve
diigiince 6zgiirliigiiniin bir sinirinin olup olmadig1 konusu ise siyasi diisiince tarihinde daima
tartisma konusu olagelmistir. Liberal goriiste bireysel 6zgiirliikler acisindan “bir bireyin
Ozglirliiglintin bittigi yerin diger bireyin 6zgiirliigliniin basladig1 yer” oldugu konusundaki
klasik kuram 6ne siiriilmekte ve buna gore 6zgiirliiklerin bir sinirinin oldugu ve bunun hukuk
kurallariyla belirlenecegi belirtilmektedir. Sosyalist goriiste ise bireysel 6zgiirliiklerin ancak

10



kullanilmakla gerceklesebilecegi, soyut olarak tamimlanmis ancak kullanilamayan
ozgirliiklerin gercekte birer 6zgiirlilk olmadig1 bu nedenle komiinist sistemde yalnmzca fiilen
kullanilmas1 miimkiin olan haklarin 6zgiirlik olarak tamimlandig1 belirtilmektedir=. Bu
kuramsal tartismanin inceleme konusuyla ilgisi, internette 6zgiirliiklerin fiilen ve dogrudan bir
bilisim sistemi ve internet baglantisina sahip olan herkes tarafindan kullanilabiliyor olmasidir.
Iste bu noktada fiilen kullanilabilen 6zgiirliigiin bir sinirinin olup olmadig1 ve sir varsa bu
sinirin nerede oldugunun belirlenmesi gerekmektedir.

Yukarida aciklandigr iizere, bir bilisim sistemine ve internet baglantisina sahip olan
herkes sanal alana girmekte ve bireysel 6zgiirliigiinii kolaylikla kullanabilmektedir. Ornegin
liberal rejimi benimsemis Isve¢ Kralligi’nda bulunan bir kisi de, komiinist rejimi benimsemis
Cin Halk Cumhuriyeti’nde bulunan bir kisi de ya da seriat rejimini benimsemis Iran islam
Cumhuriyeti’nde bulunan bir kisi de dogrudan internete erisebilmekte ve kuramsal olarak bu
ozgiirliikleri kullanma olanagina sahip olabilmektedir. Iste bu 6zgiirliigiin sinirinin nerede
baslayip nerede bittiginin ve bu o6zgiirliigiin kisitlanmasinin hukuken miimkiin olup
olmadiginin belirlenmesi gerekmektedir.

Diger yandan diisiince 6zgiirliigiiniin internette kullamimi son derece kolaydir. Bu
kullanima 6rnek olarak web sitelerine icerik saglanmasi, sohbet odalarinin kullanmasi, forum
alanlarinda foruma katilinmasi, internet gazeteciligi yapan web sitelerinde bulunan haberlere
yorum yazilmasi, kisisel blog olusturulmas: ve bireylere ya da gruplara elektronik posta
gonderilmesi gosterilebilir. Iste diisiince 6zgiirliigiiniin bugiine kadar olmadig1 bir bicimde
somut olarak ve bu kadar kolaylikla kullanildig1 bir ortamda, bu 6zgiirliigiin bir sinirinin olup
olmadigr ve bu simir varsa smirin neresi oldugunun acgik bir bicimde ortaya konulmasi
gerekmektedir.

Diisiince 6zgiirliigiiniin iceriginin ve sinirlarinin incelenmesi bu ¢alismanin kapsamini
asacak genislikte ve ayr1 bir calismanin konusunu olusturacak boyuttadir. Ancak konuyla
dogrudan ilgisi olmasi nedeniyle diisiince 6zgiirliigii konusunda kisa bir agiklama yapilmasi
yerinde olacaktir. Buna gore diisiince 6zgiirliigii, olmasi gerektigi gibi diislinceyi aciklama
ozgirliigiinii yani ifade 6zgiirliigiinii de kapsar bicimde* sdyle tanimlanabilir:

“Diisiince hiirriyeti, temelde belirli bir diisiincenin aciklanmasi ve bu diisiincenin
etrafinda toplanmanin saglanmasi1 hakkini kapsamaktadir. Gergekte, salt diisiince, kisinin i¢
diinyast ile ilgili bir olgudur. Kisinin diisiinme yetenek ve olanaginin zaten siniflandiriimasi
veya engellenmesi s6z konusu olamaz. Bu nedenledir ki, ‘diisiince hiirriyeti’, diisiincenin
aciklanmasi hakkini da icermektedir. Bu nedenledir ki, siyasal bilim acisindan, gercekte,
diisiince hiirriyeti diisiincenin yayginlastirilmasi, etrafinda birlestirilmesi hakkin1 da
kapsadigindan, diigiincenin agiklanip, propagandasinin yapilmasi olanaklar1 da, diisiince
hiirriyeti cercevesi icine girmektedir. Bazi1 yazarlarin, diisiince hiirriyetini belirlemek icin
‘ifade hiirriyeti’ terimini kullanmalar1 da bu nedenledir”*.

13

Server Tanilli, Devlet ve Demokrasi Anayasa Hukukuna Girig, 8. Basl, istanbul, Cagdas Yayinlar, 1996, s.161-167.

4 Gegmiste dgretide bazi yazarlar tarafindan disiince 6zgirliigi yapay olarak “diisiinme 6zgiirligi ve diisiinceyi aciklama

O0zgurlugu” olarak ayrilmis ve dusiinme 6zgurluginin sinirsiz, disiinceyi agiklama 6zgurligindn ise sinirli oldugu ifade
edilmistir. Oysa agiklanamayan dusiincenin 6zgir oldugu sdylenemez, kisinin kendi kendine disiinme &zgurliginin
oldugununun kabul edilmesi ancak bu dustincelerini ifade etme 6zgirligunun olmadiginin belirtiimesi kendi igcinde mantiksal
bir celiski olusturmaktadir. Bu konuda ayrintil bilgi igin bkz: Biilent Tanér, TCK. 142. Madde Dusiince Ozgiirligi ve
Uygulama, istanbul, Forum Yayinlari, 1979, s.82-84; Murat Volkan Diilger, “Avrupa insan Haklari Sézlesmesi’nde Disiince
Ozgurlugl”, Prof. Dr. Cetin Ozek Armagan, istanbul, Galatasaray Universitesi Yayini, 2004, s.296.

5 Getin Ozek, Tiirk Basin Hukuku, istanbul, istanbul Universitesi Hukuk Fakiltesi Yayini, 1978, s.27.
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Bu 6zgirliigiin simirlan ise iilkemizin de taraf oldugu Avrupa Insan Haklan
Sozlesmesi’nin 10. maddesinde belirtilmektedir. Buna gore a) sinmirlama yasa seklindeki bir
hukuki diizenleme ile yapilmis yani hukuk tarafindan éngoriilmiis olmali, b) sinirlama mesru
bir nedene yani sézlesmenin 10. maddesinin 2. fikrasinda belirtilen nedenlerden birine
dayanmali**, c) sinirlama nedenleri dar olarak yorumlanmali, 6zgiirliigiiniin esas oldugu
unutulmamalidir”. Bu simrlamanin sinirt olarak ise Avrupa Insan Haklari Mahkemesi
tarafindan “demokratik bir iilkede gereklilik” ve “orantiilik” o&lgiitleri getirilmistir. Yani
sozlesmenin 10. maddesinde belirtilen nedenlere dayanilarak diisiince 6zgiirliigiiniin
kisitlanmasina gidildiginde bu kisitlamanin sinir1 olarak yukarida belirtilen iki 6lgiite uygun
olmaktadir. Bu olgiitlerin bulunmadigl durumlarda diger nedenler bulunsa dahi diisiince
ozgiirliigiiniin kisitlanmasi miimkiin olmamaktadir.

Internet iletisiminin engellenmesinde de bu 6lgiitler mutlaka goz ©Oniinde
bulundurulmahdir; bu hem internetin kendine 6zgii yapisindan hem ulusal {istii
sozlesmelerden hem de anayasadan kaynaklanan bir zorunluluktur. Ayrica bu konuda
diizenleme yapilirken internetin dogas1 geregi Ozgiirliiklerin daha genis kullanilabildigi bir
alan oldugu da unutulmamahdir.

Bu noktada oncelikle internetin hukuki diizenlemelere konu olan bir alan olup
olmadigl, internetin hukuksal bir alan oldugu kabul edildiginde ise bu diizenlemenin ve
koyulan kurallara uyulup uyulmadigi denetiminin kimin tarafindan yapilacagi, basin
hukukuna iligkin kurallarin internetten yapilan yayinlara uygulanip uygulanamayacag,
filtreleme yonteminin amaca uygun olup olmadigi ve bu alana iligkin uygulamanin nasil
oldugu ve nasil olmasi gerektigi, bu konuda yeni bir diizenleme olan 5651 sayili yasanin
yeterli ve bu amaca uygun olup olmadig1 gibi cok sayida soru ortaya ¢ikmaktadir. Iste
calismanin devam eden sayfalarinda bu sorulara iliskin yanitlar ve 6neriler ortaya konulmaya
cahsilacaktir.

1. Internet Hukuki Diizenlemelere Konu Olan Bir Alandir

Yukarida belirtilen sorunlara ve sorulara verilecek yanitlar icin belirtilmesi gereken ilk
husus, sanal alanin ve bunlar i¢indeki en yaygin ag sistemi olan internetin kesinlikle hukuksal
bir alan oldugu ve bu alani diizenlemek icin internetin kendine 6zgiin yapisina uygun hukuk
kurallarina ihtiya¢ duyuldugudur.

Buna gore sanal alandaki internet ya da intranet gibi ag sistemleri cesitli hukuki
normlarin diizenlemesi altinda varhigim siirdiirmektedir ve varliklarini bu diizenlemeler gore
stirdiirmelidir. Aslinda sanal alan dedigimiz veri iletim aglari somut yasamin bir baska
boyutundan ibarettir. Dolayisiyla somut alanda sug sayilan ya da idari yaptirima baglanan bir
eylemin sanal alanda da su¢ olmasi veya idari yaptirnmla karsilanmasi son derece dogaldir.
Ornegin basin yoluyla bir kisiye hakaret edildiginde bu eylemin faili cezalandirilirken (TCK
m.125/2), ayn1 eylemin bir kigisel web sitesinde ya da internet gazetesinde gerceklestirilmesi
halinin yaptirnmsiz birakilmasi biiyiik bir adaletsizlik olusturdugu gibi interneti sug isleme
cenneti haline getirecektir ve dolayisiyla bdyle bir eylemin yaptirimsiz birakilmasi miimkiin
degildir. Dolayisiyla sanal alan ve 6zellikle internet, hukuk normlariyla diizenlenmesi gereken
ve hukuk dis1 eylemlerin cezai ve/veya idari normlarla cezalandirilmasi gereken bir alandir.

6 Bu nedenler i) Milli giivenlik, tlkenin bitinligi, kamu giivenligi; i) Adliyenin otoritesini ve bagimsizhigini korumak; iii) Given

icinde elde edilmis bilgilerin agiklanmasinin 6nlenmesi; iv) Dlzenin korunmasi, sugun onlenmesi; v) Genel ahlakin ve
saghgin korunmasi; vi) Uglincu kisilerin seref, séhret ve haklarinin korunmasi olarak belirtiimektedir.
17

Diilger, Diisiince Ozgiirliigu, s.296.
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Burada dikkat edilmesi gereken en ©nemli husus, bu hukuk normlarinin
diizenlenmesinin ve uygulamasinin internetin kendine 6zgii yapisi1 g6z éniinde bulundurularak
yapilmasidir. Yukarida da belirtildigi iizere, internet bugiine kadar diisiince 6zgiirliigiiniin
somut olarak ve dogrudan kullanilabildigi tek alandir. S6z konusu diizenlemeler yapilirken
son derece dikkatli davranilmal ve diisiince 6zgiirliigiiniin 6niine gegebilecek sinirlamalardan
kacinilmalidir. Bu alanda diizenleme yapilirken, bireysel 6zgiirliiklerin ihlal edilmesi, terorist
faaliyetlerin gerceklestirilmesi ya da bu faaliyetlere yardim edilmesi, insan ticareti ve ¢ocuk
pornografisi, irkcilik yanlisi yayinlarin 6nlenmesi amaclanmalidir. Ancak bu amaglarin
gerceklestirilmesi icin yapilan diizenlemelerde asirihiga kacilmamali ve internetin kendine
0zgii yapis1 korunmalidir.

2. Sanal Alanin Diizenlenmesine Yonelik Modeller

Yukarida internetin hukuk kurallariyla diizenlemesinin gerektigi ortaya konulduktan
sonra, sanal alanin diizenlenmesinin nasil olacagi sorusuyla karsilasilmaktadir. Sanal alanda
gerceklesen hukuka aykiri eylemlerle ve 6zellikle bilisim suglariyla miicadelede alinmasi
gereken onlemlerin en etkililerinden birisi de 6zellikle bugiin icin en yaygin veri iletim ag1
olan internetin diizenlenmesidir®. Internet yukarida da belirtildigi iizere bugiine kadar
diinyada gercek anlamda diisiince 6zgiirliigiin bulundugu ve kisitlanmadigi daha dogrusu
kisitlanamadig tek alan olarak varligini siirdiirmektedir. Ancak internette sinirsiz 6zgiirliige
yer verilmesi topluma ve bireye getirdigi yararlarin yan sira; cocuk pornografisi, irkcilik ve
etnik ayrimcilik, uluslararasi ve/veya sanal terdrizm, kisisel verilen ¢alinmasi ya da bilisim
sistemleri araciligiyla dolandiricilik ve Kkisilik haklarina saldir1 gibi zararlara da yol
acabilmektedir®.

Insanlarin internet {izerinden iletisime gecmeleri ve ticarete baslamalan kaginilmaz
olarak aralarinda tartisma ve uyusmazliklarin ¢ikmasina sebebiyet vermistir. Bu nedenle de
sanal alanda bulunan kisilerin bazilar1 hala bu anlagmazliklarin ¢éziimii ve zararlarin
onlenmesi icin yalmzca sanal toplumun kendi kendine {irettigi “netiket” ya da “sosyal baski1”
gibi hukuk normu olmayan kurallarin gegerli olmasim1 umut etmektedirler. Sanal alana her
giin yeni kullanicilarin katilmasi ve buna bagh olarak sanal alanin mali yapisinin ger giin
biraz daha biiyiimesi, yukarida anilan diizenlemeler disinda hukuk normu niteliginde olan bazi
yeni kurallarin gerekliligi ve bunlarin bir an 6nce uygulamaya sokulmasi zorunlulugunu
ortaya ¢ikarmistir. Bu sorunun esasini ise internetin diizenlenmesine iligkin bu kurallarin kim
ya da kimler tarafindan konulacagi ve bu kurallarin uygulamasinin kim ya da kimler
tarafindan denetlenecegi konusu olusturmaktadir®.

Temel olarak sanal alani diizenlemek icin dort segenek ileri siirtilmekte ve bu 6neriler
birbirleriyle yarismaktadir. Ancak heniiz bu onerilerden biri tam olarak kabul edilmis ve
uygulanmis degildir. Bu onerilerden ilk iicii klasik ve merkezi olan modellerdir, dérdiincii
oneri ise klasik ve merkezi olmayan bir modeldir. Doérdiincii secenek sanal alan1 kullananlarin
etik davranmislar1 dikkate alinarak onerilen bir diizenlemedir, bu nedenle dérdiincii modelin ad:
“kendi kendine diizenleme” modelidir. S6z konusu sanal alani diizenleme modelleri kisaca
sunlardir:

18

Diilger, Bilisim Suglari, s.328.

19

Roger Darlington, “Should The Internet Be Regulated?”, (Cevrimici) http://www.rogerdarlington.co.uk/regulation.html,
19.04.2004.

David. R. Johnson, “Lawmaking and Law Enforcement in Cyberspace”, (Cevrimici) http://www.cli.org/DR/make.html,
19.04.2004.

Huiseyin Ceken, Council of Europe’s Convention 2001 on Cybercrimes and Turkey, Unpublished Master of Science Thesis
(University of Marmara European Community Institute Law of European Union), Istanbul, 2003, s.10.

20

21
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a. Ulusal Alanda Yapilan Diizenleme Modeli

Bu model, bir devletin egemen oldugu iilkede yaptig1 diizenlemeyi kapsayan en eski
ve en klasik hukuki diizenleme ve egemenlik yontemidir. Bugiin icin pek cok iilkede sanal
alaninin diizenlenmesi ve buna bagli olarak bilisim sucglariyla miicadele y6niinden hem idare
hukuku acisindan internet erisiminin diizenlenmesi, hem ceza hukuku agisindan sorumlularin
belirlenmesi hem de 6zel hukuk acisindan uyusmazliklarin giderimi icin diizenlemeler bu
yontemle yapilmaktadir®.

b.  Uluslararasi Sozlesmelerle Yapilan Diizenleme Modeli

Sanal alani diizenlemenin bir bagska yolu da uluslararasi so6zlesmeler yoluyla sanal
alana uygulanabilir yeni ve kurallar koymaktir. Bu ¢6ziim yolu sorunun evrensel yoniine de
bir yanmit olmaktadir. Nitekim bu yolla yapilan en somut diizenleme Avrupa Konseyi’nce
tiretilen “Avrupa Siber Su¢ Sozlesmesi’dir”. Bu sozlesmeyle bilisim suglarinin uluslararasi
niteliginden kaynaklanan sorunlar giderilmeye calisilmig, bununla baglantili olarak sanal
alanin diizenlenmesine iligkin kurallar da getirilmistir*. Bu konuda yapilan bir baska
diizenleme de yine Avrupa Konseyi tarafindan iiretilen “Bilisim Sistemleri Araciligiyla
Islenen Irkgi ve Yabanc1 Diismani Eylemlerin Su¢ Haline Getirilmesi icin Avrupa Siber Sug
Sozlesmesi’ne Ek Protokol’diir’». Ayrica konuyla ilgili olarak Avrupa Birligi, Birlesmis
Milletler, G 8 ve O.E.C.D. tarafindan {iretilen belgeler de bulunmaktadir®. Bilisim suclariyla
miicadele adina 6zellikle ¢cocuk pornografisi konusunda Avrupa Konseyi ve Avrupa Birligi
tarafindan tiretilen diizenlemeler de bulunmaktadir.

Bu diizenleme modelinin eksik yani ulusal {istii kuruluglar tarafindan {iretilen
belgelerin bu belgelere taraf olan devletler tarafindan ya kendi i¢ mevzuatlarina alinmasinin
gerekmesi ya da bu belgelerin usuliine uygun bir bicimde i¢ hukukun bir parcasi haline
getirilmesinin gerekmesidir. Bu ise cogunlukla hem uyumlulagtirma siirecinin uzun siirmesine
hem de bu belgelerin i¢ hukukta olmasi gereken bicimde uygulanmamasina sebep
olabilmektedir.

C. Uluslararasi Kuruluslar Araciligiyla Yapilan Diizenleme

Sanal alani diizenlemek icin 6ngoriilen tigiincii bir yol da bu alanda uygulanmak iizere
yeni kurallarin olusturulmasi ve bunlarin uygulanmasim takip etmek amaciyla yeni
uluslararas: kuruluslar olusturulmasi ya da var olan kuruluglara bu alanda baz1 yeni gorevler
verilmesidir. Bu model ulusal yonetimlerin aktivitelerine iliskin uluslararasi bir yaklasim
getirmek icin ©6ngorilmiistiir”. Bu modeli ortaya c¢ikaran neden ise uluslararasi sular,
Antarktika kitasi veya dis uzay gibi uluslar arasi hukuk kurallariyla diizenlenen alanlar ile
sanal alanin ve 6zellikle internetin gosterdigi benzerliklerdir?.

22

Diilger, Bilisim Suglari, s.329.

2 Bu konuda ayrintili bilgi icin bkz: Ulrich Sieber, “Legal Aspects of Computer - Related Crime in the Information Society —

Comcrime Study”, (Cevrimigi) http://europa.eu.int//ISPO/legal/en/comcrime/sieber.html, 20.05.2007; Diilger, Bilisim Suclari,
s.104 vd.
Ceken, a.g.e., s.61; Dilger, Bilisim Suglari, s.108.

% Dilger, Bilisim Suglari, s.109,110.

26

24

Murat Volkan Diilger, “Avrupa Konseyi ve Avrupa Birligi Duzenlemelerinde Cocuk Pornografisinin internet Araciligiyla
Yayilmasina Karsi Yapilan Diizenlemeler”, Istanbul Barosu Dergisi, Istanbul, S.4, 2004, 1485-1496.

Ceken, a.g.e., s.12.
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Ornegin kisaca WIPO (World Intellectual Property Organization) olarak bilinen
Diinya Fikri Miilkiyet Organizasyonu, uluslararasi alanda internet alan adlarinin (domain
name) nasil olusturulacagi ve dagitilacagi konularinda diizenleme yaptig1 gibi alan adlariyla
ilgili ortaya ¢ikan uyusmazliklarin ¢6ziimiinde de yer almaktadir.

Ancak bu modeller de s6z konusu kuruluslarin uygulayacagi kurallarin ulusal istii
kuruluglar tarafindan iiretilen belge niteliginde olmasi nedeniyle (c¢) bendinde aktarilan
modelin eksikliklerini tasimaktadir. Ayrica bdéyle kuruluslarin yetkilerinin uluslararasi
toplumda kabul edilmesi siirecinde de cesitli zorluklarin ¢ikmasi ve siirecin uzamasi olasidir.

d. Kendi Kendine Yapilan Diizenleme Modeli (Self Regulation)

Bu konudaki dordiinci model internet kullanicilar1 ve sistem operatorleri
(moderatorler, internet servis saglayicilari vb.) tarafindan kendiliginden olugturulan bir kisim
kurallarin toplanarak, merkezilestiriimeden, bunlarin sanal alanda uygulamaya konulmasina
dayanmaktadir®. Bu modele “6z diizenleme” (self regulation) ve “isbirligine dayal
diizenleme” (co-regulation) yontemleri 6rnek olarak gosterilebilir®.

Bu diizenleme modelinde kendiliginden ortaya cikan kurallarin hangilerinin sanal
alana uygulanacagi, hangi filtrelemelerin yapilacagi, hangi kullanicilarin sanal alana girecegi,
hangi sanal sistemlerle iletisime gecilecegi, hangi kisisel filtreleme sistemlerinin uygulanacagi
ve sistemin kimler tarafindan yonlendirilecegi yukarida anilan sekilde internet Kkisileri
tarafindan kendi kendine* karar verilecek, uygulanacak ve denetlenecektir. Sanal alan icin
uygulanacak bu diizenlemeler i¢in yine sanal alanda kendiliginden olusan ve “netiket” adi
verilen kurallarin ilk adimi olusturdugu belirtilmektedir.

Bu model internetin kendine 6zgii 6zgiirliikcii yapisina en uygun diizenleme modeli
olarak goziikse de, bircok belirsizligi icinde barindirdig: i¢gin tek basina uygulanmasi zor bir
model olarak goriilmektedir. Ornegin, bu modelin getirdigi c¢oziimlerin tiim internet
kullanicilar1 tarafindan benimsenecegine iliskin bir zorunluluk olmadigr gibi, netiket
kurallarina uyulmadiginda, buna uymamanin denetiminin kimin tarafindan yapilacagi ve eger
gerekiyorsa yaptirnmin kimin tarafindan uygulanacagina iliskin belirsizlik bulunmaktadir.
Kisacasi bu model getirdigi kurallara uyma yoniinde bir zorunluluk ve yaptirim
icermemektedir, dolayisiyla zorlayici modellerin yaninda ikincil nitelikte uygulanmasi
miimkiin olabilecek ve olmasi da gereken bir diizenleme modelidir.

e. Diizenleme Modelleri Hakkindaki Goriisiimiiz

Yukarida agiklanan sanal alan1 ve 6zellikle interneti diizenleme yontemlerinden hicbiri
tek basina bu diizenleme ve bilisim suclariyla miicadele sorununu c¢6zebilecek nitelikte
degildir; aym1 zamanda bu yontemlerden birinin veya hepsinin birden kabulii de bu sorunu bir
anda ¢ozemeyecektir. Bu nedenle sanal alanin yonetimine ve bilisim suclariyla miicadeleye

% Michael Mac Neill, “Cyberspace Governance: Canadian Reflections”, (Cevrimigi) http://www.carleton.ca/~mmacneil/

118/1999/draft-macneil-cyber.htm, 19.04.2004.
David S. Wall, “internet Rejimi ve Diizenleme Sorunu”, Cev. Hasan Sinar, Adalet Yiiksekokulu 20. Yil Armagini, istanbul,
Beta Yayincilik, 2001, s.207-209.

Yaman Akdeniz, Internet Governance: Towards the Modernization of Policy Making Process in Turkey, istanbul Ankara
Izmir Adana, TBV Serise 1, Papatya Publication Education, 2003, s.51-57; Yaman Akdeniz, “Caddas Internet Yonetimi”,
Gincel Hukuk, S.6, Istanbul, Haziran 2004, s.24.

¥ pavid R. Johnson/David G. Post, “And How Shall the Net Be Governed? A Meditation on the Relative Virtues Of
Decentralized, Emergent Law”, (Cevrimigi) http://www.cli.org/emdraft.html, 19.04.2004.

29

30

%2 Tekin Memis, “iki Uluslararasi Sempozyum ve Bir Ozet”, Atatiirk Universitesi Erzincan Hukuk Fakiiltesi Dergisi, C.V, S.1-4,

2001, s.445.
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iliskin yapilacak diizenlemeler yukarida agiklanan dort secenegin es zamanli ve kademeli
uygulanmasi yoluyla gerceklestirilmelidir®.

S6z konusu diizenlemeler mutlaka hem uluslararasi1 sézlesmeler yoluyla, hem ulusal
istii kuruluslarin destegi ve calismalariyla, hem i¢ hukukta yapilacak uyulmasi zorunlu yasa
kurallariyla ve hem de internet kisilerinin iiretecegi etik acidan uyulmasi zorunlu netiket
kurallariyla yapilmahdir. Bu diizenlemeler yapilirken dikkat edilmesi gereken en 6nemli
husus ise, internetin diisiince 6zgiirliigiiniin en kolay ve dogrudan kullanildig1 alan oldugu ve
internetin kendine 6zgii yapisidir.

3.  Bir Kitle fletisim Arac1 Olarak Internet ve iletisiminin Engellenmesi

Bu baglik altinda, su¢ unsuru barindirdig: siiphesi bulunan igeriklerin bulundugu web
sitesi, forum odasi vb. gibi internet yayinlarinin engellenmesi amaciyla, heniiz bir mahkeme
karar1 olmaksizin konuyla ilgili bir kamusal otorite tarafindan internet iletisiminin genel
olarak engellenmesi durumu incelenmektedir.

Internet, bireysel bir kullamm ve iletisim araci olmasi 6zelliginin yani sira aym
zamanda bir kitle iletisim araci olarak da islev gormektedir. Bu ag sistemiyle bireylerin
karsilikli sohbet etmesi ya da birbirlerine elektronik posta géndermesi miimkiin oldugu gibi,
web siteleri araciligiyla her tiirlii diisiincenin aciklanmasi ve propagandasinin yapilmasi,
internet gazeteciligi araciligiyla her tiirlii haberin aninda genis halk kitlelerine duyurulmasi da
miimkiin olmaktadir. Bu nedenle konuya aciklik getirilmesi amaciyla oncelikle “kitle
iletisimi” kavrami kisaca agiklanmalidir.

a.  Genel Olarak Kitle iletisim Kavram

Kavram olarak “kitle haberlesmesi” ya da “kitle iletisimi”, kitle iletisim araclar1 olarak
tamimlanan radyo, televizyon, sinema filmleri, videobantlar1 ve internet ile yapilan her tiirlii
yayini kapsamaktadir. S6z konusu bu araclarin ortak 6zelligi, bunlarin haberleri, diisiinceleri,
duygulari, yazi, resim, goriintii ve/veya ses olarak (bunlarin tamami kisaca multimedya olarak
adlandirilmaktadir) ¢ogaltmak suretiyle anonim nitelikteki kitlelere ulastirmasidir. Bunlarin
bir diger 6nemli o6zelligi de toplumu aydinlatma, egitme ve eglendirme islevlerinin
bulunmasidir®.

Kitle iletisimi de kisilerarasi iletisim gibi haberlesmeye dayanan bir eylemdir, ancak
kisisel iletisimde bu eylem bireysel diizeyde kalirken, kitle iletisiminde bu eylem kamusal bir
Ozellik kazanmaktadir. Dolayisiyla kitle iletisimini, kisisel iletisimden ayiran en 6nemli fark
birincisinin kamusal nitelikte olmasi1 ve cok genis halk kitlelerine ulagsmasi, ikincisinin ise
bireysel nitelikte olmasi ve sinirh sayidaki kisiye ulagmasidir®.

b.  Internet fletisiminin Kétiiye Kullanilmas1 Olgusu

Bilisim devriminden onceki iletisim devrimi sirasinda, iletisim teknolojisi alanindaki
gelismeler grup ya da kisilerin sahip olduklar1 giicii merkezilestirmisken, bugiin yasanan
bilisim ¢aginda merkezi kontrol olanaksiz hale gelmistir. Bu, bireyin ve toplumun
demokratiklesmesi ve 6zgiirlesmesi adina gayet olumlu bir gelisme olmakla beraber, sinirsiz
ozgiirlik ve her isteyenin her istedigi bilgiye ulasabilmesi ve yayabilmesi 6zgirliigli, koti

% Dilger, Bilisim Suglari, s.330, Geken, a.g.e., s.16.
3 Kayihan icellYener Unver, Kitle Haberlesme Hukuku, 6. Basi, istanbul, Beta Yayincilik, 2005, s.9-11.
% sevil Yildiz, Sugta Arag Olarak internetin Teknik ve Hukuki Yénden incelenmesi, Ankara, Nobel Yayincilik, 2007, s.8,9.

16



niyetli baz1 kisilerin bireye ve topluma zarar verebilecek bilgilere ulasabilmesi ve bunlar1
yayabilmesi olanagini da saglamaktadir®. Ornegin niikleer enerji tesisleri, savunma sanayi,
ulasim, saglk, su, 1sinma, elektrik gibi kamu hizmetlerinin verildigi tesislerin kullanmakta
oldugu bilisim sistemlerine, iyi niyetli ve olagan isleyisle ilgili amaclar icin oldugu kadar kotii
niyetli amaclar icin de erisilebilmesi miimkiindiir. Ayrica toplum ve birey icin cok faydal
bilgilerin paylasildig1 internet, ayn1 zamanda bunlar icin son derece zararli oldugu kabul
edilen bilgilerin de yayildig1 ve paylasildigi bir platform olabilmektedir. Bu duruma “siddetin
demokratizasyonu” denilmektedir®.

1990’1l yillarin sonlarinda yapilan ileriye yonelik tahminlerde, uluslararasi toplumun
gelecegi acisindan duyulan en biiyiik endisenin bilisim sistemlerinde dolayisiyla da bilgi
iletim ve haberlesme teknolojisindeki gelismelerin terérizme yeni bir boyut kazandirabilecegi
yoniinde oldugu belirtilmektedir. Ayrica cagdas toplum diizeninin isleyisi ic¢in kamu
sektoriiniin ve 6zel sektoriin bilisim sistemleriyle olusturulmus bilgi iletisimi ve haberlesme
sisteminin, bunlarin karmasik ve biitiinciil yapisina zarar vermek amaciyla harekete
gecebilecek teroristler icin ¢ok elverisli bir ortam olusturdugu belirtilmektedirs.

Cikar amach suc orgiitlerinin ya da terorist orgiitlerin, iletisimlerinde gizliligi
saglamak, propagandalarini yapmak ve finansal kaynaklarini arttirabilmek amaciyla interneti
kullandiklan bilinmektedir. Ornegin New York’ta bulunan Diinya Ticaret Merkezi’nin ikiz
kulelerinin yikilmasi ve cok sayida masum insanin 6ldiiriilmesi eyleminin planlayicisi Remzi
Yusuf, Amerikan Hava Yollar’’nin sifrelenmis olan dosyalarim diz {istii bilgisayarim
kullanarak yok etmeyi planladigim itiraf etmistir. Ayrica bilisim sistemlerini kendi ¢ikarlari
dogrultusunda kullanan terorist oOrgiitler fonlarim internet iizerinden aktarabilmekte ve
kullanabilmektedirler®. Nitekim teroér ya da mafya tipi érgiitlenmelerin ayakta kalabilmesi ve
eylemlerini devam ettirebilmeleri icin finansmana ihtiyaclar1 vardir, iste sanal bankacilik
yoluyla yapilan islemlerle bu finansman saglanmakta, hatta bu sug 6rgiitlerinin hukuka aykiri
yollardan elde etmis oldugu paralar ayni yontemler kullanilarak aklanmakta ve yasal hale
getirilmektedir*. Bunlar internet iletisiminin kotiiye kullanilmasinin ¢ok garpic1 ve gercekten
yasanmis Orneklerini olusturmaktadir.

C. internet Yaymalg Acgsindan Basmm Hukuku Kurallarinn
Uygulanabilirligi Sorunu

Kitle iletisim araglarinin kullaniminda en 6nemli yeri yazili, gorsel ve elektronik basin
isgal etmektedir. Bu durumda internet iizerinden yapilan yayinlar, ©zellikle internet
gazeteciligi acisindan, yazili ve gorsel basin icin olusmus Basin Hukuku kurallarinin
uygulanmasinin miimkiin olup olmadigi sorununu ve dolayisiyla “internet yayincihgi”
kavramini ortaya ¢ikarmaktadir. Yayincilik kavrami s6z konusu oldugunda da akla gelen ilk
sorulardan birisi internet yayincilig1 acisindan “sansiiriin” miimkiin olup olmadigidir.
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Diilger, Bilisim Suglari, s.323.
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Michael Whine, “Cyberspice — A New Medium for Communication Command and Control by Extremist”, Studies in Conflict
and Terrorism, Routledge, Vol.22, N.3, July 1999, s.231; Ward Elcock, “Submission to the Special Committee of the
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Ancak yeri gelmisken onemle ifade edilmelidir ki bu calismada “sansiir” kavrami
ozellikle kullamlmamstir. Ciinkii 1982 Anayasa’nin 28. maddesinde acik bir bicimde “basin
hiirdiir, sansiir edilemez” denilmektedir. Anayasanin bu emredici hiikkmiiniin internet
yayincilig1 agisindan da gecerli oldugu konusunda siiphe olmamalidir.

5187 sayili Basin Kanunu ile yiirlirliikten kaldirilan 5680 sayili Basin Yasasi’na
15.05.2002 tarih ve 4756 sayili yasanin 26. maddesiyle eklenen Ek Madde 9 ile “Bu Kanunun
yalan haber, hakaret ve benzeri fiillerden dogacak maddi ve manevi zararlarla ilgili
hiikiimleri, bilisim teknolojileri ve internet ortaminda sayfa acilmasi veya elektronik gazete,
elektronik biilten vb. suretiyle yayinlanan her tiirlii yazi, resim, isaret, sesli veya sessiz
goriintii ve benzerleri hakkinda da uygulanir” denilmekteydi. Ancak bu hiikiim 6gretide
yogun elestirilere ugramis ve 5187 sayili yeni Basin Kanunu’nda benzer bir hiikme yer
verilmemistir.

Gergekten de 5680 sayili miilga Basin Kanunu’'nda “yalan haber”, “hakaret” ve
benzeri eylemlerle ilgili bir diizenleme bulunmamaktadir. Hakaret sucu Tiirk Ceza Yasasi’nda
diizenlenmektedir. Bu yasada yalan haber, hakaret ve benzeri eylemlerden dogacak maddi ve
manevi zararlarla ilgili bir hiikiim bulunmamaktadir. Hakaret eylemine benzeyen eylem
kavramiyla neyin kastedildigi anlasilmamaktadir, bu diizenleme sucta ve cezada yasallik
ilkesinin alt ilkesi olan belirginlik ilkesine acik bir bicimde aykirilik olusturmaktadir®. S6z
konusu diizenlemeye iliskin elestirileri bu sekilde arttirmak ve siirdiirmek miimk{indjir.

Bu elestirilerin coklugu ve hakliligi ile s6z konusu hiikiimlerin yeni Basin Yasasi’na
alinmamis olmasi Basin Yasasi’nda yer alan hiikiimlerle internetin diizenlenmesinin miimkiin
olmadigini agik bir bicimde gostermektedir, ¢iinkii arada 6nemli bir doku uyusmazligi
bulunmaktadir. Internet yayinciligs; televizyon yayinciliginin ve gazete yaymcihiginin kendi
aralarinda farklhiliklar géstermesi gibi, bu ikisinden farkli bir yap1 gostermekte ve internetin
kendine 6zgii olanaklarindan yararlanmaktadir+.

Ornegin yazili ve gorsel basinda cevap ve diizeltme hakkinin kullamlmasina iliskin
kurallarin internet yayimnciliginda kullanilmasi ¢esitli sorunlara ve karisikliklara yol
acabilmektedir. Internette, Basin Yasasi’nda diizenlendigi bicimiyle cevap ve diizeltme
hakkinin ayni yerde, aym1 bicimde ve aynmi puntoyla yayinlama olgiitlerine uygun sekilde
diizenlenmesi internetin dogasi geregi sorunlara neden olmaktadir.

Internet yayinciliiyla ilgili olarak ortaya cikan bir baska sorunda suc¢ unsuru
bulunduran bir igerigin ¢ok uzun bir siire boyunca burada kalmasi ve 6zellikle bu yayin
aranmasa dahi, herhangi bir arama motoru ile yayiin icinde gecen bir kavramin
kullanilmasiyla arama yaptirildiginda kisinin karsisina bu yayinin ¢ikabilmesidir+.

Iste yukanida deginilen bu nedenlerle internet iletisiminin ve internet yaymnciligin,
internetin kendisine 6zgii felsefesi ve teknik yapisi1 gozetilerek diizenlendigi bir yasa ve ilgili
yonetmelikler cikarilmahdir. Bu diizenlemeyle, hem internet hukukun olmadig:1 bir alan
izleniminden kurtarilmali hem de demokratik hak ve oOzgiirliiklerin en genis olciide
kullanilmasina ayrica bireysel o6zgiirliikklerin de ihlal edilmesinin 6nlenmesine gayret
edilmelidir. Nitekim 6gretide bu konu su veciz ifadeyle cok iyi aciklanmaktir:

“ Fikret ilkiz, “Avrupa insan Haklari Sézlesmesi ve ifade Ozgurligi Agisindan Basin, Radyo ve Televizyon Kanunlarinin

Degerlendiriimesi”, ifade Ozgurlugi ve Tirk Ceza Hukuku, istanbul, Ceza Hukuku Dernegi Yayini, 2003, s.92.

‘2 Yurtsan Atakan, “internette Gazete Yayincilig’”, Bilisim Hukuku, Der. Mete Tevetoglu, istanbul, Kadir Has Universitesi

Yayinlari, 2006, s.344.
Atakan, a.g.y., s.345.
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“Internet deniz feneri gibidir... Aydinlatir. Yol gosterir. Yasam internette siirmektedir.
Yasami nasil siirdiireceginiz  konusundaki seceneklerimiz iilkenin gelecegini de
belirleyecektir. Ozgiirliik ve haklar kural, kisitlamalari istisna kabul edip zihniyetimizi buna
gore degistirmeliyiz. Tek secenek budur. Aksi secenekler hukukun iistiinliigiine ve hukuk
devleti ilkelerine inanmadigimizin kamtidir+.”

Nitekim 5651 sayil Internet Yaymnlarinin Diizenlenmesi Hakkinda Kanunu’nun
“icerigin yayindan c¢ikartilmasi ve cevap hakki” baslikli 9. maddesinde kisilik hakkinin ihlal
edildigi iceriklerin yayindan ¢ikartilmasi ile cevap ve diizeltme hakki, internetin kendine 6zgii
yapist dikkate alinarak diizenlenmeye calisilmistir. Bu konu asagida ayr bir bashik altinda
inceleme konusu yapilacaktir.

d. internet Iletisimin Genel Engellenmesine Yonelik Diisiinceler

Kural olarak basin ve internet yayinciligi, toplumda heyecan uyandiran olaylari
o6grenme konusundaki biiyiik istek dogrultusunda “sansasyonel” nitelikteki olaylara daha fazla
yer verme egilimindedir. Hele giiniimiizde “rating” olarak nitelendirilen ve temelinde ticari
kaygilarin bulundugu bir medya piyasasinda bunu son derece dogal karsilamak
gerekmektedir. Iste basinin ve internet yaymciliginin bu egilimi, bazen bilerek bazen de
bilmeyerek icinde su¢ unsuru barindiran haberlerin de verilmesine neden olabilmektedir. Bu
da basin o6zgiirliigiiniin simrlanmasin1 ve internet iletisiminin engellenmesini giindeme
getirmektedir.

Yazili ve gorsel basinin yayinlarinin haftalik, giinliik ya da anlik olarak tiiketilmesine
karsilik elektronik basinda yer alan haberlerin ve goriislerin siirekli olarak yayinda kalmasi ve
ulasilabilir olmasi konuyu internet yayinciligl agisindan daha o6zellikli hale getirmektedir.
Dolayisiyla internet iletisiminin genel engellenmesine bu cercevede ayri bir 6nem verilmesi
gerekmektedir®.

Su¢ unsuru bulunduran igeriklerin internet tarafindan yansitilmasina yonelik
tartismalar basin 6zgiirliigiiniin sinirlanmasina iliskin endiseleri de beraberinde getirmistir®;
¢linkii basinin bugiin sahip oldugu “géreceli 6zgiirliik” cok uzun yillarin miicadelesiyle elde
edilebilmistir. Internet iletisimi 6zgiirliigiiniin sinirlanmasina yénelik endiseler de ozellikle
terdr eylemini yansitma bicimine getirilmesi onerilen sinirlamalardan kaynaklanmaktadir+.
Bu konuda kitle iletisim araclar1 acisindan sinirlamanin nasil yapilacagina iliskin tartismalar
yasanmis ve cesitli goriisler ortaya atilmistirs, bu goriisler internet iletisiminin engellenmesi
acisindan da gecerlidir. Bugiin icin yukarda belirtildigi {izere internet iletisiminin
engellenmesinin ve siirlanmasinin yasa niteligindeki hukuk normlariyla, uluslararasi
sozlesmelerle, ulusal iistii kurumlarca veya kendi kendine denetim ile olmasi gerektigi
seklinde dort farkh goriis bulunmaktadir.

Ancak bu yapilirken bireylerin bilgi edinme hakki ve basinin haber verme
ozgiirliiglinden en az o6diin verilmeli ve yapilacak sinirlamanin siyasi iktidarin basim
susturmak igin ara¢ olarak kullanmasinin da oniine gecilmelidir. Bu nedenle iginde
bulunduklarn toplumun saghkli ve diizenli isleyisi ile ilgili yakindan ilgili olan basin
kuruluglan icin en elverigli simirlama yontemi olarak kendi kendini denetim y&ntemi

“llkiz, a.g.y., s.94.
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goriilmektedir. Bu konuda ozellikle basin kuruluglarini ve internet yaymnciligi yapan
kuruluglan bir c¢ati altinda toplayan kurul ve/veya kuruluslara 6nemli gorevler diismektedir,
ancak bu sinirlama yalmizca gerekli dlgiide bir kendi kendini denetleme yontemi olmali ve
asla bir sansiire doniismemelidir. Bu nedenle 5651 sayili yasa ile bu goérevin
Telekomiinikasyon Iletisim Bagkanlifi’na verilmesi ve ilgili yasa maddeleri, ulasiimak
istenen amac icin elverisli araclar olarak goriilmemektedir.

e. Devletlerin Sanal Alani1 Diizenlemesi ve Genel Filtreleme

Internet iizerinden gergeklestirilen ve gerceklestirilmesi olas1 hukuka aykir1 eylemlere
kars1 veri iletim aglarinin, giiniimiiz icin ©zellikle internetin denetlenmesi ve bu alan
tizerindeki iletisimin ve dolayisiyla yaymnciligin kontrol altinda tutulmasinin gerektigi
diisiincesi  cesitli cevreler tarafindan ileri siiriilmektedir. Ancak sanal alanin
denetlenmesindeki temel sorunun; kisi 6zel yasami ve iletisim 6zgiirliigii gibi, demokratik
toplumlarin olmazsa olmaz ilkelerinin zedelenmeden, bir denetim mekanizmasinin kurulup
kurulamayacagi oldugu ifade edilmektedir. Bu konuda yasanan ikilem; internet araciligiyla
gerceklestirilen bilisim suclariyla ve hukuka aykirn diger eylemlerle miicadelenin, bireyin
evrensel temel hak ve ozgiirliiklerinin 6ziine dokunulmadan gerceklestirilmesindeki
glicliiktiire.

Ayrica devletlerin sanal alan1 denetlemesi agisindan karsilasilan énemli bir sorun da
teknik acidan, hangi devletin hangi sinirlar igerisinde bu denetlemeyi gerceklestirecegidir;
clinkii sanal alanda klasik anlamda belirli ve sabit sinirlar yoktur. Bir elektronik posta ya da
internet iizerinden yayin yapan bir web sitesi takibe alindiginda cok farkh {ilkelerde
gerceklestirilen islemlerle ve yine cok farkl iilkelerde bulunan kisilerle kars1 karsiya kalindig1
goriilmektedir. Sanal alanda bir iilkeyle ya da yer ile iliskilendirilebilen kisiler, bilisim
sistemleri, yer saglayicilar ya da servis saglayicilar, fiziksel alanda hukuka aykir1 eylemin
gerceklestirildigi  iilkede bulunmayabilmektedirler*. Teknik acidan sanal alanin
denetlenmesinde bu sorunun o6niine gecilmesi gerekmektedir, bunun icinse uluslararasi
isbirligi 6nerilmektedirs.

Gilinlimiizde diisiince 6zgiirliigiine iliskin seslerin gittikce yiikselmesine kosut olarak
devlet kontroliiniin daha da artmasina yonelik sdylemlerin artmasi da enteresan bir durum
olugturmaktadir?. Su an devletin sanal alani1 denetlemesi konusunda birbirine ters iki egilim
bulunmaktadir; bunlar tam anlamiyla 6zgiirliik ve tam anlamiyla kontroldiir. Bu acidan
asagida bir ornek olarak kisaca aciklanacak olan “Echelon Projesi” devletin sanal alam
denetlemesi acisindan sivri bir u¢ olma 6zelligini gostermektedirs.

Bugiin icin devletin sanal alan1 denetlemesini ve bdoylece iletisim halindeki tiim
insanlar1 gozetlemesini saglayan en ug¢ uygulama, varligi bile tartisma konusu olan “Echelon”
isimli projedir. Echelon; ABD, Ingiltere, Kanada, Avustralya ve Yeni Zelanda devletlerinin
haber alma orgiitlerinin diinya {izerindeki iletisimi denetlemek icin olusturduklan ve
uygulamaya gecirdikleri projenin kod adidir*.

4 saliciGiines, a.g.y.
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Echelon projesinin temelleri, 1947°deki UKUSA anlagsmasiyla atilmig ve proje
1971’de uygulamaya sokulmustur. Proje ile telefon, cep telefonu, elektronik postalar, faks,
tele-faks ve veri iletim aglarinda aktarilan verilerin tamami denetlenebilmektedir. Echelon
projesinde kullanilan sistemle dakikada iki milyon, giinde ise {i¢ milyar telefon goriismesinin
dinlendigi belirtilmektedir. Sistem bu izleme islemini yapabilmek ve toplamak icin gesitli
yollar kullanmaktadir. Anten sistemleri ile uydu haberlesmeleri, telefon hatti ve internet
baglantilar1 ve kitalar arasi iletisim hatlar1 dinlenmektedir. Hatlardan gegen bilgiler, diizenli
olarak toplanmakta ve “dictionary” (sozliik) ad1 verilen bir filtreleme sisteminden gecirilerek;
veriler uzmanlar tarafindan anahtar sézciikler yardimiyla takibe alinmaktadirs.

ABD tarafindan Echelon’un varlig1 kabul edilmemektedir, ancak Avustralya ve Yeni
Zelanda hiikiimetleri bu sistemin varhgini kabul etmislerdir. Avrupa Parlamentosu tarafindan
Echelon hakkinda hazirlatilan raporda ABD tarafindan, Avrupa’daki iletisimin % 90’1nin
denetlendigi belirtilmektedir. Projenin, UKUSA anlagmasina taraf olan devletlerin ulusal
giivenliklerinin korunmasi amacinin Otesinde; endiistriyel casusluk, sivil ulagimin
denetlenmesi ve kisisel iletisimin kontrol altinda tutulmas1 gibi otoriter amaclarla
kullanildigina iligkin kanitlarin bulundugu ifade edilmektedir®.

Echelon sistemi devletlerin bilisim suclarina ve veri iletim aglan iizerinden
gerceklesen hukuka aykirn eylemlere karsi alabilecegi 6nemli bir tedbirdir; ancak bu tiir bir
tedbirin, her zaman kotiiye kullanilmasi miimkiin oldugu ve otoriter tutumlara zemin
hazirlayacagi icin 6zgiirlesme icin miicadele eden bir diinyada yeri olmamalidir. Nitekim bu
filtreleme sisteminin bir benzeri Cin Halk Cumhuriyeti’nde uygulanmakta ve bireyler
yonetimin izin vermedigi hicbir siteye ulasamamaktadir, her ne kadar bu yOnetim
uyguladiklar1 sistemi giris boliimiinde kisaca aciklandigi gibi gercek demokrasi olarak
nitelendirse de tek basina uygulanan bu yontem bile sistemin otoriter yapisini ortaya
koymaktadire.

Ulkemiz agisindan olusturulan Internet Ust Kurulu ile bir nevi denetim yapilmak
istenmisse de bu, amaci karsilamadan uzak ve otoriter yapiya kaymasi kolay olan bir
olusumdur®. 5651 sayih yasa ile ise bu islev Telekomiinikasyon Iletisim Bagkanhgi’na
verilmistir. Bu gérevlendirmelere karsin internetin dogal yapisi geregi ancak halkin bilgisine
acik, bagimsiz yargiclarin denetiminde olan bir sivil kurumun temel hak ve ozgiirliikleri
kisitlamaksizin, belli bash suglara ve 6zellikle cocuk pornografisine iliskin filtreleme yapmasi
ve bdylelikle olasi su¢ ve suclular1 belirlemesi diigiiniilebilir. Dolayisiyla 6zerkligi olmayan,
idari yapi icinde yer alan ve dolayisiyla tamamen idare hukuku kurallarina tabi olan bir kurum
tarafindan internetin diizenlenmesi ve bu kuruma internet iletisimini genel olarak kisitlama
yetkisinin verilmesi, Anayasanin 28. maddesine aykiri olarak “sansiir kurumunun”
olusturulmasi anlamina gelecek ve bir anda internetin {izerinde Demoklesin kilic1 sallanmaya
baglayacaktir. Bu durum aymi zamanda internette yer alan somut diisiince 6zgiirliigi
uygulamasinin da katledilmesi anlamina gelecektir.
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Ancak bu c¢ekinceler, 5651 sayili yasa ile dogrulanmig, iilkemiz agisindan
ozgiirliiklerinin kolaylikla ve dogrudan kullanilmakta oldugu internete biiyiik bir darbe
indirilmistir. 5651 sayil yasamin 10. maddesiyle TiB’e ¢ok genis bir denetim ve filtreleme
yani sansiir olanag1 taninmistir. Bu ise internetin kendine 6zgili yapisi ve felsefesiyle taban
tabana zittir.

4.  Iinternet Iletisiminin Genel Engellenmesine Yonelik Bir Idari Pratik —
Telekomiinikasyon Kurumu’nun Internet Uzerinde Yetkileri ve
Aldig1 Kararlar

Ozelde Idare Hukuku’nu genelde tiim kamu hukukunu ézel hukuktan ayiran en énemli
Olctitlerden birisi, 6zel hukuktaki yasaklama olmayan alanlarda her seyi yapmanin 6zgir
olmasi ve sozlesme serbestisi ilkesinin kamu hukuku dolayisiyla da idare hukuku agisindan
gecerli olmayisidir. Buna gore idare hukukunun kurallarina gore hareket etmek zorunda olan
herhangi bir idari kurum, ilgili yasa, tiiziik veya yonetmelikle yetkilendirilmedikge idari bir
islem ya da eylemde bulunamaz. Idarenin hukuksal dayanagi olmadan gerceklestirdigi
islemlere ise s6z konusu bu hukuksuzlugu vurgulamak amaciyla “idari pratik” denilmektedir.
Ciinkii idare burada kendisine yetki veren mevzuata degil, uygulamasina dayanmakta, ancak
bu durum yapilan eylem ya da islemi hukuka uygun hale getirmektedir. Idare hukuku
acisindan bunun ayriks1 durumunun olmasi da diisiiniilemez, bunun aksi glimisiginda yonetim
ve hukuk devleti ilkelerinin delinmesi anlamina gelmektedir.

Ulkemizde telekomiinikasyon hizmetlerinin yiiriitiilmesi ve gereken diizenlenmelerin
yapilmasi gorevi 406 sayili Telgraf ve Telefon Yasasi ile 05.04.1983 tarih ve 2813 sayili
Telsiz Yasasi’nin 27.01.2000 tarih ve 4502 sayili yasa ise degisik 5. maddesiyle kurulan®
“Telekomiinikasyon Kurumu’na” verilmistir. Telekomiinikasyon kavrami 406 sayili yasanin
1. maddesinde “her tiirlii isaret, sembol, ses ve goriintiiniin ve elektrik sinyallerine
dontistiiriilebilen her tiirlii verinin kablo, telsiz, optik, elektrik, manyetik, elektro manyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletilmesi, génderilmesi
ve alinmas1” seklinde tanimlanmistir. Goriildiigii tizere telekomiinikasyon tamiminin igine
internet iletisimi de girmektedir. Dolayisiyla internet iletisiminin saglanmasina yonelik
hizmetlerin ve alt yapinin saglanmasina iligkin diizenlemelerin yapilmasi ve 6rnegin erigim
saglayicilara gerekli lisanslarin verilmesi Telekomiinikasyon Kurumu'nun gorevine
girmektedir.

Telekomiinikasyon Kurumu’nun gorevleri ve yetkileri ise 406 sayili yasanin 2.
maddesinin 12.05.2001 tarih ve 4673 sayili yasa ile degisik f) fikrasinda belirtilmistir. Buna
gore kurumun gorevleri ve yetkileri, “Tiirk Telekom dahil isletmecilerle imzaladig:
sozlesmelerin ve verdigi genel izin ve telekomiinikasyon ruhsatlarinin sartlarina uyulmasinin
saglanmasi icin gereken tedbirleri almaya, faaliyetlerin mevzuat ile goérev ve imtiyaz
sozlesmesi, telekomiinikasyon ruhsati veya genel izin sartlarina uygun yiiriitiilmesini izleme
ve denetlemeye, aykirilik halinde ilgili isletmecinin bir 6nceki takvim yilindaki cirosunun
%3'line kadar idari para cezasi uygulamaya, milli giivenlik, kamu diizeni veya kamu
hizmetinin geregi gibi yiiriitiilmesi amaclariyla gerekli tedbirleri almaya, gerektiginde tesisleri

€ “Bu Kanun ile 4.2.1924 tarihli ve 406 sayili Telgraf ve Telefon Kanununda belirtilen genel esaslar cercevesinde, Kanunlarla

ongorilen yetki ve sorumluluklari uygulamak ve verilen diger gorevleri yapmak tzere kamu tuzel kisiligini ve idari ve mali
ozerkligi haiz ©6zel butceli Telekominikasyon Kurumu kurulmustur. Kurum gorevlerini yerine getirirken bagimsizdir.
Kurum'un iligkili oldugu bakanlik Ulastirma Bakanligidir. 4 inct maddenin (g) fikrasinda sayilan hizmetlerin ifasi i¢in; telsiz
sistemlerinin belirlenen tekniklere ve usullere uygun olarak ¢alistirimasinin kontrol, enterferanslarin tespiti ve giderilmesi,
Devlet ve kisi guvenligini ilgilendiren telsiz faaliyeti konularinda yurirlikteki mevzuat dahilinde Devlet giivenlik makamlariyla
isbirligi yapiimasi ve milli ve milletlerarasi teknik monitdr hizmeti ve faaliyetleri Kurum tarafindan yurtulir. Kurum'un karar
organi bir kurul baskani ve (Degisik ibare: 5189 - 16.6.2004 / m.7) "alti" Uiyeden olusan Telekomunikasyon Kurulu'dur.”
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tazminat karsihginda devralmaya ya da agir kusur halinde imtiyaz s6zlesmesini,
telekomiinikasyon ruhsatini ya da genel izni iptal etme” seklinde gosterilmistir.

Ancak 5651 sayili yasa yiiriirliige girmeden 6nce ne 406 sayili yasanin herhangi bir
hiikkmiinde ne de bu yasaya dayanilarak cikartilan ikincil mevzuatta Telekomiinikasyon
Kurumu’nun internet iletisimi agisindan filtreleme yapabilecegine ya da hangi nedenle olursa
olsun internet iletisimini engelleyebilecegine iliskin hi¢bir hiikkiim bulunmamaktadir. Buna
karsin Telekomiinikasyon Kurumu’ndan aldigi lisansla calisan ve bu lisansa gore virtiiel kamu
hizmeti yiiriiten ve bu nedenle hizmet yoniinden yukarida deginilen idare hukuku kurallarina
tabi olan Tirk Telekom A.S.nin kendi takdiriyle istedigi web sitesini filtreledigi
goriilmektedir. Filtrelemeye tabi tutulan siteye ulasmak isteyen kullanicilar bu nedenle sitenin
yayininin durduruldugu kanisina kapilmiglardir. Halbuki ayni zaman diliminde s6z konusu
sitelere yurt digindan erisimin miimkiin oldugu bu sitelere sadece Tiirkiye’den erisimin
miimkiin olmadig1 belirtilmektedir. Bunun ise adeta sansiir niteliginde bir uygulama oldugu
ifade edilmektedir. Bir kullanic1 tarafindan filtrelenen siteye girilmeye calisildiginda istem
kars1 sunucuya iletilmekte, sunucu siteye iligskin icerikleri géndermeye baslamakta ancak
gonderilen veriler istemciye ulasmadigi icin goriintiileme saglanamamaktadir. Bu diisiince
0zgiirliigli acisindan son derece sakincali ve aymi zamanda hukuk ve yasa disi bir
uygulamadir. Boylelikle Tiirk Telekom A.S.nin kendi takdiriyle bazi sitelere erisimi
engelleyebildigi ve durumu da “teknik 6n calisma” olarak nitelendirdigi belirtilmektedir®:. Bu
duruma kargt ilgili kurumun lisansim iptal etmekten, ilgili sirkete bir 6nceki yilin cirosunun
%3’1 kadar ceza vermeye kadar yetkiye haiz olan Telekomiinikasyon Kurumu bu hukuk disi
durumu izlemekte ve hicbir tepki vermemektedir. Oysa ayn1 kurum agagida goriilecegi iizere,
bu kez hicbir yetkisi olmadigi halde bazi sirketleri lisansi olmadig1 gerekcesiyle kapatmaya
kadar varan yaptirimlarla cezalandirabilme yetkisini kendisinde gérmektedir.

Bu ise telekomiinikasyon hizmetlerine ve internet erisimine yonelik hizmetlerin
hukuksal alt yapisinin ve uygulama yontemlerinin iilkemizde heniiz tam anlamiyla
yerlesmedigini gostermektedir. Bunun engellenmesi icin hem telekomiinikasyon hizmetlerinin
hem de internet erisiminin ve internet kisilerinin yetkilerinin belirlendigi ayr diizenlemelerin
bir an 6nce hazirlanarak yasalasmasi gerektigini gostermektedir. 5651 sayili yasa bu alanda
beklenen diizeye erisebilmis degildir.

5. 5651 Sayih internet Yaymlarinin Diizenlenmesi Hakkinda Kanuna
Gore Internet Iletisiminin Genel Engellenmesi

5651 sayili yasada, internet iletisiminin genel diizenlenmesi ya da denetlenmesi
basligini tasiyan bir madde bulunmamaktadir. Ancak yasanin “idari yap1 ve gorevler” bashkl
10. maddesinin 4. ve 5. fikralarinda internet iletisiminin diizenlenmesi ve denetlenmesi
diizenlenmektedir. Internet ile ilgili bu kadar énemli bir diizenlemenin ayr bir bashk altinda
yer almasi gerekirken, idari yapi ile ilgili bir maddenin altinda adeta yapilan diizenleme
saklanir gibi yer almasi gercekten diistindiiriiciidiir.

Yasanin 10. maddesinin 1. fikrasinda 5651 sayili yasayla ongoriilen idari gorevlerin
Telekomiinikasyon Kurumu biinyesinde bulunan Telekomiinikasyon Iletisim Baskanhginca
yerine getirilecegi belirtildikten sonra 2. fikrada bu bagkanlia atanacak uzmanlara iligkin
kadrolarin ihdas edilmesi ve 3. fikrada da Telekomiinikasyon Iletisim Bagkanhig: tarafindan
gorevlere iliskin olarak yapilacak her tiirli mal veya hizmet alimlarinin 4734 sayili Kamu

¢ Atakan, a.g.y., s.347.
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Thale Kanunu ve 4735 sayili Kamu fhale Sézlesmeleri Kanunu’na tabi olmaksizin yapilacag
ve giderlerin Telekomiinikasyon Kurumu biitgesinden karsilanacagi diizenlenmektedir.

Bu idari yapiya iligskin fikralardan sonra maddenin 4. fikrasinda, Telekomiinikasyon
Iletisim Bagkanligi’na 5651 sayil yasayla verilen diger gérevler sakh kalmak sartiyla asagida
aciklanan gorevlerin de verildigi belirtilmektedir. Buna gore adeta internetin sansiire tabi
tutulmas1 anlamina gelen gorevler sunlardir:

a. Bagkanlik; bakanlik (burada kastedilen ulastirma bakanligidir), kolluk kuvvetleri, ilgili
kamu kurum ve kuruluslar ile icerik, yer ve erisim saglayicilar ve ilgili sivil toplum
kuruluglan arasinda koordinasyon olusturarak internet ortaminda yapilan ve 5651
saylll yasa kapsamina giren suclari olusturan icerige sahip faaliyet ve yayinlar
onlemeye yonelik calismalar yapacak, bu amacla gerektiginde giderleri kurumca
karsilanmak tizere calisma kurullar olusturacaktir.

Oncelikle belirtilmelidir ki bu yasanin kapsadig1 bir suc¢ katalogu bulunmamaktadir.
Ancak 8. maddenin 1. fikrasinda erisimin engellenmesi karar1 verilebilecek sug tipleri
belirtilmistir. Eger internet iletisiminin genel engellenmesi acisindan yalnizca bu sug tipleri
yasanin kapsamina giriyorsa bu hem eksik hem de hatali bir diizenlemedir. Ciinkii internet
araciligiyla yalmzca bu suclar islenmedigi gibi, séz konusu sug tipleri bu yasanin amacinin
aciklandigi 1. maddede miicadele edilmesi gereken yegane sug¢ tipleri olarak da
gosterilmemistir, bunlar sayma yoluyla yalnizca internet erisiminin engellenmesi agisindan (ki
asagida aciklanacagi iizere bu, internet iletisiminin 6zel engellenmesine iligskin bir maddedir)
siiphe halinde erisimin engellenmesi kararinin verilebilecegi su¢ tipleri olarak
gosterilmiglerdir.

b. Bagkanlik, internet ortaminda yapilan yayinlarin iceriklerini izleyerek, 5651 sayili yasa
kapsamina giren suclarin islendiginin tespiti halinde, s6z konusu yayinlara erisimin
engellenmesine yonelik olarak yine 5651 sayili yasada 6ngoriilen tedbirleri alacaktir.

Bu diizenlemeyle {ilkemizde “internet sansiir kurumu” agik bir bicimde
olusturulmaktadir. Bu durum diinyada yalmizca Kuzey Kore, Cin Halk Cumhuriyeti ve Suudi
Arabistan gibi diisiince 6zgiirliigliniin hi¢ olmadigl, idarenin halkina hi¢ giivenmedigi ve
deger vermedigi iilkelerde bulunmaktadir. Uziilerek ifade etmek gerekir ki, iilkemizin yasa
koyucusu, “fikri hiir, vicdan hiir” olmasi gereken halkimizi érneklenen bu iilkelerin yonetimi
tarafindan halklarina uygulanan sisteme layik gormektedir. Bu durumun kabul edilmesi hicbir
acidan miimkiin degildir. Ulkemiz insani kendi 6zgiir iradesiyle hangi icerigin kendisi ve
ailesi acgisindan yarar1 hangisinin ise zarar1 oldugunu ayirt edebilecek kalitede, egitimde ve
bilingtedir. Ulkemiz halki, kendileri adina birilerinin diigiindiigii ve karar verdigi asamay1
coktan gecmistir. Dolayisiyla imparatorluk doneminden kalma bu anlayis1 gosteren maddenin
hemen kaldirilmas1 gerekmektedir. Ciinkii s6z konusu yasanin verdigi yetkiye dayanilarak
yalnizca icerigi su¢ barindiran veriler degil her tiirlii icerik denetime tabi tutulacak ve her
seyde bir miistehcenlik ya da istismar bulunup internete erisim engellenebilecektir. Bu
yasanin ve maddenin diizenlemesine gore iilkemizde internet dogasi geregi 0Ozgiirliik
ortaminda c¢ok az bir miidahaleyle degil adeta bir diktatdr tarafindan demir yumrukla
yoOnetilecektir.

Ayrica bu diizenlemeyle kastedilen yayin kavramindan neyin anlasilmasi gerektigi de
acik degildir. Yasanin tanimlarin yapildigi 2. maddesinde yayin, internet ortaminda yapilan
yayin olarak tamimlanmistir; ancak bu da yeterli degildir ve internet yayinindan neyin
anlagilmasi gerektigini aciklamamaktadir. Zaten kullanilan terim yukarida da acikladigimiz
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tizere hataldir, bu yasada diizenlenen internet yayinlari1 degil internet iletisimidir, zira yayin
tek tarafli bir eylem olup internet iizerinden gerceklestirilen faaliyetlerin ¢ogunlugu ise
interaktifdir, dolayisiyla da bu eylem yayin terimiyle degil ancak iletisim terimiyle
aciklanabilir. Yayin terimi, iletisim olarak anlasildiginda ise, kisilerin birbirine gonderdigi
elektronik postalar s6z konusu bagkanlikca dinlenecek mi sorusu akla gelmektedir. Bu
tirkiitiici bir sorudur. Sorunun yanitinin evet olmasi halinde —ki yasanin diizenlemesinden
cikan anlam budur- kisiler arasindaki iletisim de dahil olmak iizere internet ortamindaki her
tiirli iletisim dinlenecektir. Bu da iilkemizde Echolon benzeri bir yapinin olusmasina,
tilkemizin hukuk devleti degil bir polis devleti olmasina ve hem Anayasa’nin hem de Avrupa
Insan Haklar1 Sézlesmesi’nin ayaklar altina alinmasina neden olacaktir.

Bu konuda belirtilmesi gereken son konu ise bir sucun islendiginin tespitinin ancak ve
ancak yetkili ve gorevli mahkemeler tarafindan yapilabilecegidir. Bu makam disinda hicbir
kurum, kurulus ya da kisi bir sucun islendigine iliskin tespitte bulunamaz. Ancak bir sug
islendiginin siiphesi halinde kisiler ya da bu isle gorevli kisiler tarafindan 5271 sayilh CMK’da
belirtilen yerlere su¢ ihbarinda ya da sikayette bulunulur ve savcilik makami tarafindan
gerekli sorusturma yapildiktan sonra fail ya da faillerin sug islendigine iligkin yeterli delil
olmasi halinde kamu davasi agilir. Ancak bu asamalarin dahi hicbiri sug islendigine iliskin bir
tespit degildir, yalnizca siipheden hareket edilmektedir. Anayasa ve ilgili yasalar sucun tespiti
kararini bagimsiz mahkemelere vermisken, yasayla idari bir kuruma bdyle bir yetkinin ve
gorevin verilmis olmas1 s6z konusu maddeyi acikca Anayasa’ya aykir hale getirmektedir. Bu
nedenle s6z konusu yasa maddesi Anayasa Mahkemesi’'ne gotiiriilmeli ve bu mahkeme
tarafindan da iptal edilmelidir.

C. Bagkanlik, internet ortaminda yapilan yayinlarin igeriklerinin izlenmesinin hangi
seviye, zaman ve sekilde yapilacagini belirleyecektir.

Bu fikrayla da, baskanliga internette yapacag filtreleme ve sansiiriin nasil yapilacagi
konusunu belirleme yetkisi ve gorevi verilmektedir, “b” bendi i¢in yukarida yapilmis olan
aciklamalar ve elestiriler bu madde acisindan da gecerlidir.

C. Telekomiinikasyon Kurumu tarafindan isletmecilerin yetkilendirilmeleri ile miilki
idare amirlerince ticari amach toplu saglayicilara verilecek izin belgelerinde filtreleme
ve bloke etmede kullanilacak sistemlere ve yapilacak diizenlemelere yonelik esas ve
usuller baskanlik tarafindan belirlenecektir.

Bu maddeden de ticari amagh toplu erisim saglayicilar tarafindan, filtreleme ve bloke
etme yontemleri kullanmalar1 halinde isletme izninin verilecegi, buna iliskin esaslarin ve
yontemlerin ise bagkanlik tarafindan belirlenecegi anlasilmaktadir. Bircok fail izini
kaybettirmek amaciyla bilisim sistemleri iizerinde ya da aracihigiyla gerceklestirecegi hukuka
aykirt eylemlerini s6z konusu ticari toplu erisim saglayicilarin hizmetlerini kullanarak
gerceklestirmektedir. Bu nedenle buralarda filtreleme ve bloke etme sistemlerinin
uygulanmasi1 ¢ok yadirgatici degildir, 6zellikle bu yerleri daha ¢ok kullananlarin biiyiik
cogunlugunu 18 yas alti ¢ocuklarin olusturdugu dikkate alindiginda olumlu bir diizenleme
olarak goriilmektedir. Ancak bu da yalmzca konusu su¢ olan iceriklere erisimi
engellemektedir, bunun yaninda konusu su¢ olan igeriklerin internete yiiklenmesi ya da bu
yolla o6zellikle hukuka aykir1 olarak ekonomik yarar saglanmasi gibi eylemlerin Oniine
gecilmemektedir. Bunun icin de o6zellikle bu tarz yerlerde sug¢ isleyen Kkisilerin kimlik
bilgilerinin tespit edilmesi son derece Onem tasimaktadir. Bu nedenle bircok iilkede
uygulandig1 gibi bu tarz yerlerde hizmet alanlarin zamansal agidan diizgiin bir kaydi tutulmali
ve yeterli diizeyde kimlik ve adres bilgileri alinmalidir. 5651 sayili yasa ile sugla miicadele
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icin bazi asir1 derecede ve gereksiz dnlemler alinirken, cok basit ancak ¢ok gerekli 6nlemlerin
alinmamis olmasi {iziicii ve diistindiiriiciidiir.

d. Internet ortamindaki yayinlarin izlenmesi suretiyle 5651 sayili yasamin 8. maddesinin
1. fikrasinda sayilan suglarin (5237 sayili TCK m. 84 intihara yonlendirme, m.130/1
cocuklarin cinsel istismari, m.190 uyusturucu ve uyarici madde kullanilmasini
kolaylastirma, m.194 saglik icin tehlikeli madde temini, m.226 miistehcenlik, m.227
fuhus, m.228 kumar oynanmasi icin yer ve imkan saglama, 5816 sayili Atatiirk
Aleyhine Islenen Suglar Hakkinda Kanununda yer alan suclar) islenmesini énlemek
icin izleme ve bilgi ihbar merkezi dahil, gerekli her tiirlii teknik altyapiy1 kurmak ve
kurdurmak, bu altyapiy1 isletmek veya isletilmesini saglamak telekomiinikasyon
fletisim Baskanhig1’nin goérevidir.

S6z konusu suclarla miicadele amaciyla teknik izleme yapilmasi ve bunun igin bir
sistem konulmasi olumlu bir diizenlemedir, ancak bunun yalnizca s6z konusu suc tipleriyle
sinirlandirilmasi yeterli degildir. Ornegin terér suclan icin bdyle bir izleme yapilmamasini
anlamak miimkiin degildir. Ancak bu izleme yapilirken yukarida “b” beninde belirtilen her
tiirlii iletisimin tek tek incelenmesi gibi bir yola basvurulmamaldir. Ozgiirliik ile giivenlik
arasindaki denge ¢ok iyi korunmalidir. Bu yasanin da en biiyiik sorunu budur. Ornegin kumar
oynanmasl i¢in olanak saglanmasi suguyla ilgili olarak izleme yapilabilirken terér eylemleri
icin boyle bir izlemenin yapilamamas: biiyiik bir celiski olusturmaktadir. Ayrica bu
diizenlemeyle temel hak ve ozgiirliiklerle dogrudan ilgili bu kararlarin yargiclar tarafindan
degil de idari kurumlar tarafindan alinmasini anlayabilmek miimkiin degildir. Bu islemlerin
alt yapis1 bu kurum tarafindan olusturulmali ancak yargic karari olmadan bu islemler
uygulamaya konulmamalidir.

e. Bagkanlik, internet ortaminda herkese acgik cesitli servislerde yapilacak filtreleme,
perdeleme ve izleme esaslarina gore donanim {iretilmesi ve yazilim yapilmasina iliskin
asgari kriterleri belirlemekle gérevlidir.

Bu fikrada soz edilen “internet ortaminda herkese acik cesitli servis” kavramiyla neyin
kastedildigi belli degildir. Yasanin 2. maddesinde de bdyle bir kavrama ve tamimina yer
verilmemistir. Bu anlam belli olmayan servislerde filtreleme, perdeleme ve izleme yapilmasi
yoluyla da 6zel hayatin gizliliginin ve haberlesme 6zgiirliigiiniin ihlal edilmesi ve diislince
Ozgiirliigliniin kisitlanmas1 miimkiin olabilecektir. Dolayisiyla belirgin bir diizenleme
yapilmaksizin ucu acik bir bigimde internet iizerinden her tiirlii kisitlamanin yapilabilecegine
iliskin diizenlemeler yapilmasi internetin yapisiyla kesinlikle bagdagmamaktadir.

f. Bilisim ve internet alanindaki uluslararasi kurum ve kuruluglarla isbirligi ve
koordinasyonu saglamak da bagskanlhigin gorevleri arasinda diizenlenmistir.

g. Son olarak bagkanlhiga, 5651 sayili yasanin 8. maddesinin 1. fikrasinda sayilan
suclarin, internet ortaminda islenmesini konu alan her tiirlii temsili goriintii, yaz1 veya
sesleri iceren iriinlerin tanmtimi, iilkeye sokulmasi, bulundurulmasi, kiraya verilmesi
veya satisinin dnlenmesini saglamak amaciyla yetkili ve gorevli kolluk kuvvetleri ile
sorusturma mercilerine, teknik olanaklar1 dahilinde gereken her tiirli yardimda
bulunmak ve koordinasyonu saglamak goérevi de verilmistir.

Bagkanlik tarafindan yasanin 8. maddesinin 1. fikrasinda belirtilen suclarla miicadele
etmek amaciyla kolluk kuvvetlerine ve sorusturma makamlarina bilgi vermek suretiyle
yardim etme gorevinin verilmesi olagan bir diizenlemedir. Ancak TCK’da yer alan bir bagka
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sucun internet araciligiyla islenmesi halinde bu sucun islenisi ve failleri hakkinda bilginin
bagkanlikca elde edilmesi ve yetkili makamlarin bunu talep etmesi halinde bu bilgiler
verilmeyecek midir? Eger bu bilgiler verilmeyecekse bunun nedeni nedir? 8. maddede
belirtilen suc tiplerinin diger sug tiplerinden farki nedir? Bu sorularin mantikli bir yamtin
vermek zor goriilmektedir. Goriinen odur ki, yasa koyucu giinliik tartismalardan etkilenerek
bir tepki olmasi amaciyla s6z konusu sug tiplerini 6zellikle diizenleme konusu yapmis ancak
bu da eksik ve hatal bir diizenleme olmustur.

h. Telekomiinikasyon iletisim Baskanhigi’na 5651 sayili yasanmn 10. maddesinin 5.
fikrasiyla verilen son gorev ise; Ulastirma Bakanligi tarafindan 3348 sayili Ulastirma
bakanliginin Tegkilat ve Gorevleri Hakkinda Kanunun ek 1. maddesi uyarinca®,
Adalet Bakanlhigy, icisleri Bakanligi, cocuk, kadin ve aileden sorumlu Devlet Bakanlig1
ile Telekomiinikasyon Kurumu ve ihtiya¢ duyulan diger bakanlik, kamu kurum ve
kuruluslan ile internet servis saglayicilari ve ilgili sivil toplum kuruluslar1 arasindan
secilecek bir temsilcinin katihmiyla olugturulacak internet Kurulu ile gerekli isbirligi
ve koordinasyonu saglamak; Internet Kurulunca izleme filtreleme ve engelleme
yapilacak icerige iliskin yayinlarin tespiti ve benzeri konularda yapilacak oneriler ile
ilgili gerekli her tiirlii tedbir ve kararlar1 almak gorevi verilmistir.

Dolayisiyla bu fikrayla, internet tist kurulunun almis oldugu filtreleme ve engelleme
kararlarimin alinmasi ve uygulanmas: siirecinde Telekomiinikasyon iletisim Baskanligina
dogrudan yer alma goérevi de verilmektedir. Buna gore baskanlik, internetin diizenlenmesi ve
denetlenmesi konusunda aktif olarak dogrudan gorev iistlenen en etkili kurum haline
getirilmistir.

IV. Internet iletisiminin Ozel Engellenmesi

Internet iletisiminin 6zel engellenmesiyle kastedilen, internet iletisimin somut bir
eylem ya da durum iizerine engellenmesidir. Internet iletisimi araciligiyla bir sucun islendigi
ya da kisilik haklarina tecaviiz edilmesi gibi hukuka aykir1 bir durumun gerceklestirildigi
siiphesinin s6z konusu olmasi ya da bunun mahkeme karariyla sabit olmasi1 halinde, sug
unsurunu barindiran web sitesine erisimin engellenmesi, internet iletisiminin &zel
engellenmesini olusturmaktadir.

Uygulamada 5651 sayili yasa yiiriirliige girene kadar internet iletisimi (web sitesine
erisim) genellikle mahkeme karariyla olmakta ancak web sayfalarinin kapatilmasi yoniinde
karar verilmemekteydi. Bu olumlu uygulamaya karsin 6zellikle son zamanlarda idari
kurumlarda yetkileri ve gorevleri olmamasina ragmen internet iletisiminin engellenmesine
iliskin tamamen hukuka aykir1 ve yok hiikmiinde kararlar verildigi ve bunun web sitelerinin
kapatilmasina kadar gittigi de goriilmekteydi.

Iste internet iletisiminin &zel engellenmesi dncelikle bugiine kadar olan uygulamayi
gostermesi acisindan s6z konusu bu iki uygulama i1siginda, uygulamadan verilen somut
ornekler cercevesinde ve daha sonra da yiiriirliige yeni giren 5651 sayili yasanin konuya
iliskin diizenlemelerine gore asagida aciklanmaya calisilacaktir.

62 3348 sayili Ulastirma Bakanliginin Teskilat ve Gérevleri Hakkinda Kanunun Ek Madde 1 - (27.1.2000 tarih ve 4502 sayili
yasa ile degisik) Bakanlik, teknolojinin getirdigi yeni ulastirma ve haberlesme hizmetleri ile ilgili olarak olusturulacak
politikalarin tespitinde Bakanlik disindan tecrubeli ve yetiskin kisi ve kurulus temsilcilerinin katildigi gegici danisma kurullari
kurabilir. Bu kurul dyelerinin yol ve konaklama giderleri ile birlikte kurulun diger faaliyet giderleri Ulastirma Bakanhgi
bitgesinden karsilanir.

S6z konusu kurul daha énce “internet Ust Kurulu” adiyla faaliyet gosteren kuruldur.
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1.  Internet iletisiminin Mahkeme Karariyla Engellenmesi

Ulkemizde yakin zamana kadar internet iletisimin somut durum iizerine engellenmesi
ve bunun kimin tarafindan ve hangi yontemle yapilacagim iliskin bir hukuki diizenleme
bulunmamaktaydi. Ancak uygulamada mahkemeler tarafindan internet erisimin
engellenmesine karar verildigi ve Cumhuriyet Savciliklar1 tarafindan bu islemlerin
uygulandig1 goriilmekteydi. Internet iletisiminin 6zel engellenmesinin en yaygin uygulamasini
da bu yontem olusturmaktaydi.

Ulkemizde adli sorusturma yapmakla yetkili olan savcilik makam tarafindan internet
araciligiyla bir sucun islendigi ihbar1 alindiginda ya da bu konuda bir sikayet oldugunda,
savcilik makami tarafindan, sulh ceza mahkemesine “sucun unsurunu iceren web sitesine
erisimin engellenmesi” talebinde bulunulmakta, s6z konusu web sitesini bilgisayarda ve/veya
web sitesinin ¢iktisinda inceleyen sulh ceza yargici tarafindan da s6z konusu talebin kabulii ya
da reddi yoniinde karar verilmekteydi. Ancak uygulamada talebin ciddi ve sorusturma konusu
icerikte su¢ unsurunun bulunmasi halinde s6z konusu taleplerin kabulii yoniinde karar
verilmekte oldugu da belirtilmelidir.

Benzer bicimde kisilik haklarina tecaviiz halinde de benzer taleplerle hukuk
mahkemelerine gidilebilmekte ve bu mahkemelerden ilgili web sitelerine erisimin
engellenmesine yonelik kararlar alinabilmekteydi.

Uygulamadaki durumun daha iyi ortaya konulmasi agisindan konuya iliskin somut
ornek soyledir:

a. internet Iletisiminin Mahkeme Karariyla Engellenmesine iliskin
Ornek Olay

Ulkemizin sektérlerinde énde gelen bircok sirketin adi ve bu sirketlerin sahip oldugu
tim markalar1 ve logolar bir internet sitesinde yayinlanarak, s6z konusu kurulugla is
yapilmamas1 ve bu markalarin satin alinmamasi istenmis ve bu kurulus ve markalar s6z
konusu sitede “dinsiz sermaye” ve “din diisman1” olarak nitelendirilmistir.

Bunun iizerine s6z konusu web sitesinde ticaret unvani bulunan sirketlerden birisinin
vekilleri yetkili Cumhuriyet Savciligi’na su¢ duyurusunda bulunmuslar ve s6z konusu yayini
yapan siteye erisimin durdurulmasim ve sitenin kapatilmasini talep etmisledir. S6z konusu
dilekcede aynen su ifadelere yer verilmistir:

“Miivekkil sirket tarafindan yapilan arastirmada www.dindusmanlari.com adl
internet sitesinde, miivekkilin ve ona bagl kuruluslar aleyhinde haksiz ve gercege aykiri
propaganda yapildigi tespit edilmistir.

Ismi yukarida belirtilen internet sitesinin “Dinsiz Sermaye” baghkli béliimiinde,
aralarinda... biinyesindeki sirketlerin de bulundugu bir liste verilmekte, bu listede ismi gecen
kuruluglarin ‘din diismani’ olduklari ifade edilerek hakaret edilmekte ve site ziyaretcilerinin
bu kuruluslarin mal ve hizmetlerini almamalari séylenmektedir. S6z konusu internet sitesinde
yer alan ifadeler aynen asagidaki gibidir:

‘Ey inan(an)lar, kdyde bile yasiyorsaniz, Allah diismanlarindan alis — veris yapmayin.
Unutmayin Allah Diismanlarina verecegin kor kurus dahi yarin ahrette yakaniza yapisacak ve
sizden hesap soracaktir...
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Asagida listesi bulunan kuruluslar Allah ile kavga etmeyi hayat tarzi haline getirmis
kuruluslardir. Sadece bu kadarla kalmayip, din diismanlarini beslemektedirler. Bakin ola ki
bu kurumlarin hi¢bir mamuliinii almayin, hizmetlerinden yararlanmayin, Unutmayin yesil
sermaye safsatastyla nasil inan(an) insanlari ctizamli sinifina sokmak istediklerini...

Ve kendi ¢evrenizde varsa bu tiir kuruluslar, yani Allah’a ve inan(an)lar1 diismanligi
felsefe haline getirmis asagilik sirketler varsa, bize bildirin. Afise edelim ki, bu reziller
Miisltiman halkin sirtindan zengin olup din diismanligi yapmasinlar!’

So6z konusu internet sitesi incelendiginde ve hatta sadece sitenin adindan anlasilacagi
lizere, bu sitenin tek amaci, yasalara uygun ve diiriist bir sekilde is yapan saygin kisi ve
kuruluslara karst hi¢bir gerekce gosterilmeksizin hakaret diizeyinde haksiz ithamlarda
bulunularak din kisvesi altinda halk: kigkirtmaktadir. Yukaridaki alintida da goriilecedi gibi,
miivekkile ‘Allah ile kavga etmeyi hayat tarzi haline getirmis’, ‘din diismani’, ‘asagilik’ ve
‘rezil’ seklinde ifadelerle hakaret edilmektedir. Internet sitesinin bu yayinlarinin, Tiirkiye’deki
sayginligi tartisilmaz bir kurulus olan miivekkilin ve bagh kuruluglarinin itibarini zedeleyici
nitelikte oldugu izahtan varestedir. Bu hakaretlere ek olarak, sitede, ‘bu kuruluglarin hi¢cbir
mamuliinii almayin’ diyerek halk: etkilemeye calisilmakta ve bu sekilde miivekkil ile bagl
kuruluslarina zarar verilmektedir. S6z konusu yayinlarin ahlaka aykirilik teskil ettigi ve kisilik
haklarini zedeleyici nitelikte oldugu aciktir. Bu nedenle, aleyhlerinde ihtiyati tedbir talep
ettigimiz taraflarca ilgili internet sitesi araciligiyla yapilan bu hakaretler miivekkil aleyhinde
haksiz fiil teskil etmektedir ve telafisi gti¢ zararlar dogurmaktadir.

Aciklanan sebeplerle, ... adli sirketin sorumlusu olan saniklarin (stipheli)
cezalandirilmalari, saniklar (stipheliler) tarafindan miivekkil sirkete ve bagl kuruluglarina
daha fazla zarar verilmesinin 6nlenmesi bakimindan www.dindusmanlari.com sitesinin
yayinlarinin derhal durdurulmasi ve sitenin kapatilmasi; bunun miimkiin olmamasi halinde,
Tiirkiye sinirlar1 igindeki internet servis saglayicilari vasitasiyla ilgili internet sitesine
Tiirkiye’den erisimin 6nlenmesi gerekmektedir”

Bu dilekgeyi alan yetkili Cumhuriyet Savciligi derhal sorusturmayi baglatmis ve bir
yandan hemen web sitende yer alan ithamlarin ve kullanilan sézciiklerin hakaret olusturup
olusturmadigr konusunda “bir ceza hukuku uzmanindan” bilirkisi raporu aldirmis® diger
yandan da emniyet miidiirligiiniin ilgili birimlerinden sitenin yayimminin yapildigi
bilgisayarlarin IP (Internet Protocol Number) numaralarinin ve kime ait olduklarinin tespit
edilmesini istemistir. Bunlar1 takiben de Nobetci Sulh Ceza Mahkemesi’nden internet
sitesinin yayinlarinin durdurulmasi talep edilmistir. Bu yazida su ifadeye yer verilmistir:

“Miisteki... ye ait hazirlk evraki ekte  génderilmis olup, sanigin
‘www.dindusmanlari.com’ adli internet sitesinde yayinlanan hakaret ve halki din, mezhep
farklihigr gozeterek kin ve diismanliga agik¢a tahrik eden yayinlar ile ilgili internet sitesindeki
yayinlarin durdurulmasina karar verilmesi talep olunur.”

Bu istemi alan Nobet¢i Sulh Ceza Mahkemesi ise bu talebi olumlu karsilayarak
asagidaki karar1 vermisgtir:

%  Aslinda yalnizca ceza hukuku ile ugrasan Cumhuriyet Savcilarinin herhangi bir metinde yer alan sézciiklerin ya da
ithamlarin hakaret olusturup olusturmadigini gayet iyi tespit etmeleri gerekir ve gerekmektedir. Ancak bu, bilirkisilik
kurumunun nasil kétiye kullanildigini gdstermesi agisindan garpici bir 6rnek olusturmaktadir.
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“Dosya icinde yer alan ‘iste dinsiz sermaye’ bashgi altinda yayinlanan yazi ve
sermaye sirketleri ve firmalari gdésteren www.dindusmanlari.com sitesinde yayinlanan
internet yayini ile ilgili olarak... C. Bagsavciliginin 16.4.2004 tarih ve... sayili evraki ile
TCK. 312. maddesine gbre sorusturmaya baslandigi bu nedenle sorusturma sonuna kadar
www.dindusmanlari.com sitesinde yayinlanan ‘iste dinsiz sermaye’ baslikli yazi ve ‘iste dinsiz
sermaye’ basligi altinda belirtilen sirketlere ait sirket isim ve amblemleri ile ilgili yayinin
Tiirkiye’de yayinlanmasinin ve internet kanaliyla aktarilmasinin durdurulmasina, hazirlik
evrakinin Cumhuriyet Savciligi’na iadesine, itirazi kabil olmak lizere evrak lizerinden yapilan
inceleme sonunda karar verildi*.”

b. internet iletisiminin Mahkeme Karariyla Engellenmesine iliskin
Ornek Olayin Degerlendirilmesi

Yukarida ayrintilar1 verilen 6rnek olayla ilgili bu uygulamanin iki iyi bir de kotii yam
bulunmaktadir. Bu uygulamanin iyi yanlarindan birincisi, web sitesinin kapatilmamasi
yalnizca bu web sitesinde yer alan ilgili boliimlere erisiminin engellenmesine karar
verilmesidir. Buna gore teknik agidan olanak bulunmasi halinde tiim web sitesine erisimin
engellenmesi degil, yalmzca su¢ unsurunu barindiran bdliimlere erisimin engellenmesi
istenmektedir. Ancak hemen belirtilmelidir ki, uygulamada buna dikkat edilmemekte ve bu
yonde bir mahkeme karar1 kendisine gonderilen erisim saglayicilar s6z konusu web sitesinin
tamamina erisimi engellemektedirler. Aslinda bu durum da erisim saglayicilar agisindan
hukuka aykir1 bir uygulama olarak karsimiza cikmaktadir. Ancak bu kuruluslar da haklh
olarak bu konuda herhangi bir yasal diizenleme bulunmadigindan yalmzca kendilerine gelen
mahkeme kararim1 anladiklart bicimde ve teknik olanaklarinin elverigliligi oraninda
uygulamaktadirlar. Ayrica ifade edilmelidir ki s6z konusu bu kararlar pratik agidan kararin
verildigi iilke i¢in sonu¢ dogurmakta ve ilgili sitenin goriintiilenmesi miimkiin olamamaktadir;
ancak bu karar yalnizca iilke sinirlari icinde kalan erisim saglayicilar i¢in baglayici oldugu
icin sz konusu web sitesi eger yurt disindan yayin yapmakta ise bu karara ragmen web
sitesine yurt digindan erisim miimkiin olabilmektedir.

Uygulamanin asil iyi yani ise web sitesine erisimin engellenmesinin, diisiince
ozgiirliigii kapsaminda bir temel hak ve 6zgiirliik olarak goriilmesi ve sinirlamanin yalnizca
yargic karar1 ile yapilabilmesidir. Ancak asagida aciklanacagi {izere bu uygulama son
zamanda karsilasilan bir idari pratikle delinmekte, aymi sekilde 5651 sayili yasanin
diizenlemesinde de bu kendiliginden olusan kuralin aksine idari kurulusa erigimi engelleme
karar alabilmesi yetkisi ve gorevi verilmektedir.

Uygulamanin koétii yanin ise bu iletisim engellenmesi kararinin hicbir hukuki norma
dayandirilmadan gercgeklestirilmis olmasidir. Oysaki hukuk bir normlar biitiiniidiir ve norm
yani kural olmaksizin hem de temel hak ve 6zgiirliiklerle ilgili béyle bir alanda karar alinmasi
ve uygulanmasi hukuk devleti ilkesiyle celismektedir. Ancak belirtilmelidir ki 5651 sayili
“Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanunun” 4. 5. 6. ve 7. maddelerinde sirasiyla “igerik
saglayicimin  sorumlulugu”, “yer saglayicimin yikiimliiliikleri”, “erisim saglayicinin
yiikiimliiliikleri” ve “toplu kullanim saglayicilarin yiikiimliiliikleri” diizenlendikten sonra 8.
maddesinde “erisimin engellenmesi karar1 ve yerine getirilmesi”, 9. maddesinde ise “igerigin
yayindan ¢ikarilmasi ve cevap hakki” diizenlenmigtir. Boylelikle internet iletisimi yasal bir
temele oturtulmaya cahsilmistir. S6z konusu yasanin ilgili diizenlemeleri asagida internet
iletisiminin genel engellenmesi acisindan acgiklanmaya calisilacaktir. Boylelikle bugiine kadar

Bu sorusturma halen siirmekte olup, s6z konusu durdurma karari da varligini korumaktadir.
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mahkeme karariyla alinan erisimin engellenmesi karari yine kural olarak mahkemeler
tarafindan verilecek ancak bu yasal bir dayanaga oturtulmus olacaktir.

2. internet iletisiminin idari Pratikle Engellenmesi - Telekomiinikasyon
Kurulu Karariyla Iletisimin Engellenmesi Ornegi

Bu 6rnek olayda ise Telekomiinikasyon Kurumu’nun (TK) yetkisi ve gorevi olmadigi
halde bir ticaret sirketinin tiim faaliyetlerini yiiriittiigii web sitesine erisimin engellemesi
karar1 almasi ve bunun uygulanmasinin sonuglarinin hukuki agidan degerlendirilmesi
yapilacaktir.

a. Internet iletisiminin idari Pratikle Engellenmesine iliskin Ornek
Olay

Bu 6rnek olayda hukuka aykir1 uygulamaya muhatap olan, bilisim sektoriinde faaliyet
gosteren ve ticari faaliyetlerinin hemen tamamina yakimimi kendi web sitesi i{izerinden
gerceklestiren bir girkettir. Sirket, bilisim sektoriiniin hemen her alaninda faaliyet
gostermesinin yani sira toplu SMS (toplu kisa mesaj) gonderimi isiyle de ugrasmakta ve bu
isin uygulamasini diger ticari faaliyetlerinin de yer aldigi web sitesi {izerinden
gerceklestirmektedir.

Sirket toplu SMS gonderilmesi icin bir yazilim iiretmis olup, GSM (cep telefonu
iletisimi) operatorleriyle yapmis oldugu bir sézlesme neticesinde, bu GSM operatorlerinin alt
yapisl ve iletisim hizmetlerini kullanarak, miisterilerine vermis oldugu kullanici kodu ve
parolayla s6z konusu web sitesine girip miisterilerin istedikleri SMS mesajini istedikleri
telefon numaralarina géndermelerini saglamakta ve aslhinda yalmzca kendisinin iiretmis
oldugu bir yazilimi kullandirarak, bu kullandirmanin bedelini, kendisinin GSM operatorlerine
o0demekte oldugu iletisim hizmet bedeliyle birlestirerek miisterilerine faturalamaktadir.
Aslinda sirket burada yalnizca iiretmis oldugu yazilimin kullanma bedelini miisterilerinden
talep etmekte, bunun disinda iletisim faaliyeti olarak tanimlanabilecek bir faaliyette
bulunmamaktadir. Ancak GSM operatorleri dogrudan son kullaniciyla yiiz yiize gelmek
istemedikleri icin vermis olduklan iletisim hizmetinin bedelini dogrudan son kullanicidan
almak yerine sirketten almakta, sirket de bu bedeli son kullanici olan miisterilerine
yansitmaktadir. Bu uygulama yaklasik yedi yildir hem bu yaptirima maruz kalan sirket hem
de sektordeki bu hizmeti veren diger sirketler tarafindan bu sekilde uygulanmaktadir.

Iste Telekomiinikasyon Kurulu bu uygulamanin 406 sayili Telgraf ve Telefon Kanunu
geregince lisansa tabi bir “telekomiinikasyon hizmeti” olduguna kendisine yapilmis bir
sikayet tizerine karar vererek, bunun durdurulmasini istemis ve konuyla ilgili olarak
Telekomiinikasyon Kurumu tarafindan hem sirketin merkezinin bulundugu ilin valiligine,
hem sirketin iletisim hizmetlerinden yararlanmakta oldugu GSM operatorlerine hem de
sirketin kullanmakta oldugu internet erisimini saglayan sirketlere birer yazi gondererek sz
konusu hizmetlerin sirkete verilmesinin durdurulmasi ve valilik tarafindan s6z konusu sirketin
faaliyetine son verilmesi istenmistir.

Konuyla ilgili olarak, TK tarafindan, internet servis saglayiciligi hizmeti yapan ve sz
konusu sirkete ait web sitesine kullanicilar tarafindan erisilmesini saglayan erisim saglayiciya
gonderilmis olan yazi ile Telekomiinikasyon Kurulu tarafindan alinmis olan 28.02.2007 tarih
ve 2007/DK — 08/18 numaral karar uyarinca, sirketin lisanssiz toplu SMS satis1 yapmasinin
yasal olmadig: belirtilerek sirkete ait internet sitesine erisimin engellenmesi talep edilmistir.
S6z konusu kurul karar1 ve TK’nin erigsim saglayan sirketlere gonderdigi yazi soyledir:

31



“Kurumca yetkilendirilmemis bazi sirketlerin GSM isletmelerine yiiklii miktarlarda
SMS gdnderim taahhtlitlerinde bulunup, onlarla anlasmak suretiyle toplu halde SMS satin
almalari, daha sonra bu SMS’leri internet vasitasiyla licret karsiliginda ligiincti taraflarin
kullanimina sunmalar1 ydniinde Kurumumuza yapilan sikayetler ¢ercevesinde yapilan
degerlendirmeler ile ilgili olarak, Telekomiinikasyon Kurulu’nun 28/02/2007 ve 2007/DK-
08/118 no.lu kararinda ‘406 sayili Kanunun 1’inci maddesine, 2’inci maddesinin (a) ve (f)
bendine, 406 sayili Kanunun 18’inci maddesinin 2’inci fikrasina, Telekomiinikasyon Hizmet
ve Altyapilarina Iliskin Yetkilendirme Yonetmeligi’nin 6°’nc1 maddesine ve Telekomiinikasyon
Hizmet ve Altyapilarina Iligkin Yetkilendirme Yonetmeligi’nin ‘Ek-A Hizmete Ozel Ekler’
arasinda yer alan ‘Ek-A6 Kablolu ve Kablosuz Internet Servis Saglayiciligi Hizmeti’ne iliskin
diizenleme ekinin 5.2 maddesine’ ve Telekomiinikasyon Kurumu’nun Teskilat ve Gorevleri ile
Calisma Usul ve Esaslar1 Hakkinda Yonetmeligin 9’uncu maddesine istinaden;

1. Internet kullanicilarinin;

Isimli internet sitelerine erigiminin, iilkemizde hizmet vermekte olan tiim Internet
Servis Saglayicilari tarafindan engellenmesini teminen gerekli iglemlerin yapilmasi,

2. Yukarida zikredilen sirketlerin abonelik sozlesmeleri ile yararlandiklart hizmetleri
lictincii  kisilere sunduklar1 tespit edildiginden, bu sirketler ile yapilan abonelik
sozlesmelerinin iptalinin yapilmast amaciyla GSM isletmecilerine yazi yazilmasi,

3. 406 sayili Kanunun 18’inci maddesinin 2°nci fikrasinda gegen; ‘2’nci maddenin (a)
fikrasina aykiri olarak genel izin ve ruhsat almaksizin telekomiinikasyon hizmeti verenlerin
tesisleri Kurum’un talebi lizerine ilgili miilki amirlerce kapatilarak hizmetlerine son verilir.
Tekerriirii halinde failleri hakkinda ikiyiiz milyon liradan ii¢ milyar liraya kadar para
cezasina hiikmolunur’ hiikmii uyarinca, Kurumunuzdan yetki belgesi almadan mesaj hizmeti
sundugu belirlenen séz konusu sirketlerin faaliyetlerinin Kurumun talebi lizerine ilgili miilki
amirlerce kapatilmasi icin gerekli iglemlerin baglatilmasi...’

hususlari karara baglanmigtir.

Anilan Kurul Karari gergevesinde, yukarida ticaret unvanlari ve internet adresleri
belirtilen sirketlerle yapilan hizmet sézlesmelerinin iptal edilmesi, internet sitelerine erisimin
engellenmesi ve sonucundan da Kurumumuza bilgi verilmesi hususunda geregini 6nemle rica
ederim.”

Bunun tizerine de ISS tarafindan s6z konusu web sitesine erisim kesilmistir. Bu
uygulama sonucunda, sirketin diger tiim ticari faaliyetlerini de yiiriitmekte oldugu web
sitesine erisim engellenmis ve bu site goriintiillenmek istendiginde “mahkeme karari ile erisim
engellenmistir” ibaresi ile karsilagilmistir. Ayrica séz konusu bu karar ve uygulama
neticesinde sirketin elektronik posta yoluyla hem miisterileriyle yaptigi, hem personelinin
kendi aralarinda yaptigi, hem de personelinin kisisel olarak yaptigi haberlesme de
engellenmistir. Yani bu 6rnekte internet iletisimin tam anlamiyla engellenmesi s6z konusu
olmaktadir.

Bunun iizerine s6z konusu karar ve uygulamaya muhatap sirketin vekilleri tarafindan
yetkili ve gorevli idare mahkemesinde Telekomiinikasyon Kurulu’nun yukarida anilan
kararinin iptali ve yiiriitmenin durdurulmasi istemiyle iptal davasi acilmstir.
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b. internet iletisiminin Idari Pratikle Engellenmesine iliskin Ornek
Olayin Degerlendirilmesi

Telekomiinikasyon Kurumu ve Telekomiinikasyon Kurulu, bagimsiz, 6zerk idari
kuruluslar olup idare hukukunun kurallarina tabidirler. Idare Hukuku acisindan ise idarenin
yetkisizligi esas olup, idare ancak bir hukuk kuraliyla acikca yetki verilmesi halinde islem ve
eylemde bulunabilmektedir. Dolayisiyla idari bir kurulusun dayandigi bir hukuk normu
olmaksin herhangi bir konuda karar almasi ve bunu uygulamasi miimkiin degildir. Kisacasi
idare bir hukuk kuraliyla kendisine yetki verilmeyen durumlarda kural olarak yetkisizdir ve
herhangi bir islem yapamaz. Ayrica temel hak ve ozgiirliiklere iligkin bir diizenlemenin
Anayasaya gore, yasa disindaki bir idari diizenlemeyle yapilmasi da miimkiin degildir.

Bu aciklama 1s18inda, Telekomiinikasyon Kurulu ancak ilgili yasal diizenlemede
kendisine “internet iletisiminin engellenmesine iligkin bir karar alma ve uygulatma” yetkisi
verilmis ise bu yonde bir karar alabilecek ve bunu uygulayabilecektir. Telekomiinikasyon
Kurumu’nun ve Kurulu’nun kurulusu ve yetkileri “406 sayili Telgraf ve Telefon Kanunu” ile
diizenlenmistir. Bu yasa incelendiginde Telekomiinikasyon Kurumu’na “internet iletisiminin
engellenmesine iligkin bir karar alma ve uygulama yetkisinin” verilmedigi, s6z konusu yasada
bu yonde bir diizenlemenin bulunmadig1 goériilmektedir.

Ayrica s6z konusu yaptirirma muhatap olan sirket, web sitesi araciligiyla yalnizca toplu
SMS hizmeti sunmamakta, bunun yaninda bagka ticari faaliyetlerde de bulunmakta ve en
onemlisi kurumsal ve bireysel iletisimini de bu web sitesi iizerinden gerceklestirmektedir.
Buna karsin TK’nin ve de kurulun internet erisimini engellemek yoniinde bir yetkileri ne 406
sayili yasanin 18. maddesinin 2. fikrasinda ne de ilgili mevzuatlarinin diger hiikiimlerinde
bulunmamaktadir. Dolayisiyla Telekomiinikasyon Kurulu’nun vermis oldugu bu kararinin,
idare hukukun genel ilkelerine ve bu konudaki hukuki diizenlemelere aykir1 olarak ve de ne
kurumun ne de kurulun béyle bir yetkisi olmaksizin verildigi goriilmektedir.

Telekomiinikasyon Kurumu’nun ve Kurulu’nun internet iletisimini engellemeye
yonelik bir karar almasinin hukuka aykiri oldugunun bir baska kamiti da bu kararin
uygulamada yukarida da agiklandig1 iizere mahkemeler tarafindan verilmekte oldugudur.
Internet ve onun getirdigi yenilikler iilkemize son on bes yilda girmis ve yaygin bir bicimde
kullanilir olmustur. inceleme konusu idari pratigin gerceklestigi dsnemde internet alt yapisina
iliskin yeterli hukuki diizenleme bulunmamakta; 6zellikle kisaca “internet kisileri” olarak
adlandirilan internette yer alan cesitli konumdaki kisileri olan icerik saglayicilar, erisim
saglayicilar ve yer saglayicilarin hukuki sorumlulugu ve bu alanda alinabilecek hukuki
tedbirler ve dolayisiyla internet iletisimi ve yaymciligi hakkinda bir diizenleme
bulunmamaktaydi. Ancak bu yasal bosluga ragmen, uygulama bu konuya bazi careler bulmus
ve 0Ozellikle internette yayinlanan web sitelerinde yer alan hakaret ya da yasa dis1 propaganda
iceren web siteleri hakkinda, bunlara erigimin engellenmesi i¢in mahkemelerce tedbir karar1
verilmeye baglanmisti. Bu karar yukarida aciklandigi {izere yalmzca taraflarin ya da
Cumbhuriyet Savcisinin talebi {izerine konusuna gore Sulh Hukuk ya da Sulh Ceza
Mahkemeleri tarafindan ya da dava agilmasi halinde esas mahkemesi tarafindan
verilmekteydi. Ciinkii bunun haberlesme 06zgiirliigiine iliskin bir temel hak ve 0Ozgiirliik
oldugu ve yalmzca bir yargic kararn ile kisitlanabilecegi uygulama tarafindan kabul
edilmekteydi. Nitekim 5651 sayili yasa tarafindan da bu durum hukuk kurali haline getirilmis
ve kural olarak internet erisiminin yargi¢c karari ile durdurulabilecegi diizenlenmistir.
Ulkemizdeki hukuki 6greti ve uygulamaya yonelik gelisme bu yondeyken, 6zerk bir idari
kurumun yetki gasp1 yaparak bdyle bir karar vermesi miimkiin olmamalidir. Ancak yukarida
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verilen 6rnekte goriildiigii iizere Telekomiinikasyon Kurumu ve Kurulu, hem 5651sayili yasa
oncesi hem de sonras1 bagimsiz mahkemelere ait olan adli bir yetkiyi vermis oldugu karar ile
gasp etmistir.

Nitekim yeni kabul edilen 5651 sayili yasanin 8. maddesinde erisimin engellenmesi
kararinin mahkemeler tarafindan verilecegi diizenlenmistir. Bu yasanin 8. maddesinin 4.
fikrasinda ise, bu fikrada belirtilen durumlarda erisimin engellenmesi kararinin ayni yasanin
2. maddesinin 1. fikrasimin (b) bendinde tamimlanan Telekomiinikasyon Kurumu biinyesinde
bulunan  “Telekomiinikasyon Iletisim Bagkanhi@” tarafindan verilecegi  hususu
diizenlenmistir. Goriildiigii iizere bu yasada erisimin engellenmesi icin Telekomiinikasyon
Iletisim Baskanhgina yeni gorevler verilmekte ve ancak belli sug tiplerinin islendigi siiphesi
halinde erisimin engellenebilecegi, bunun kural olarak mahkemelerce istisna olarak
Telekomiinikasyon iletisim Bagkanli@ tarafindan verilecegi belirtilmektedir. Bu
diizenlemenin yapilmasi da ne bu yasadan ©Once ne de bu diizenlemenin yiiriirliige
girmesinden sonra Telekomiinikasyon Kurumu’'nun ve Kurulu’nun bdyle bir yetkisinin
bulunmadigini ¢ok acik bir bicimde gostermektedir.

Bu konuda son olarak belirtilmesi gereken konu ise temel hak ve 6zgiirliiklere iliskin
bdyle bir diizenlemenin ancak yasa ile yapilabilecegidir. Yukarida da belirtildigi iizere, s6z
konusu idari yaptirnma muhatap olan sirket bilisim sektoriinde faaliyet gosterirken yalnizca
toplu SMS satis1 yapmamakta, bu site araciligiyla diger ticari faaliyetlerini yerine getirdigi
gibi, miisterileri ve kendi sirket calisanlar1 arasinda, s6z konusu site temel alinarak elektronik
posta yolu ile iletisimi de saglamaktadir. Dolayisiyla anilan kararla sirketin haberlesme
ozgiirliigii de kisitlanmaktadir.

Haberlesme o6zgiirliigli, Tiirkiye Cumhuriyeti 1982 Anayasasi’nin Temel Hak ve
Odevler baghkli ikinci kismunda yer alan 22. maddesinde diizenlenmistir. Bu maddede
haberlesme o6zgiirliigli, “Milli giivenlik, kamu diizeni, suc¢ islenmesinin onlenmesi, genel
saglik ve genel ahlakin korunmasi veya bagkalarimin hak ve ozgiirliiklerinin korunmasi
sebeplerinden biri veya birkagina bagh olarak usuliine gére verilmis hakim karari1 olmadikga;
yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili
kihinmis merciin yazili emri bulunmadikca; haberlesme engellenemez ve gizliligine
dokunulamaz. Yetkili merciin karar1 yirmidort saat icinde gérevli hakimin onayina sunulur.
Hakim, kararim kirksekiz saat icinde aciklar; aksi halde, karar kendiliginden kalkar...”
seklinde tanimlanmaktadir.

Ayrica Anayasanin yine ayni kisminin “Temel Hak ve Hiirriyetlerin Kisitlanmasi”
bashkli 13. maddesinde temel hak ve o6zgirliiklerin hangi sartlarda ve hangi bicimde
kisitlanabilecegi aciklanmistir. Buna gore, “temel hak ve hiirriyetler, ©zlerine
dokunulmaksizin yalmizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagh olarak ve
ancak kanunla sinirlanabilir. Bu sinirlamalar, Anayasanin soziine ve ruhuna, demokratik
toplum diizeninin ve laik Cumhuriyetin gereklerine ve olgiiliiliik ilkesine aykir1 olamaz”
denilmektedir. Dolayisiyla T.C. 1982 Anayasasi’nin konuyla ilgili 13. ve 22. maddelerinde
s6z konusu hakkin icerigi ve simirlama bicim ve sartlar1 agik bir bicimde diizenlenmistir.
Temel hak ve ozgiirliiklerden olan “haberlesme 6zgiirliigiiniin® ancak ve ancak “yasa” ile
kisitlanabilecegi, bu hakka iliskin kisitlama kararinin ancak yargi¢ tarafindan verilecegi acik
ve net bir bi¢cimde ifade edilmistir.

Bu anayasal diizenleme karsisinda inceleme konusu kurul kararinda haberlesme
ozgiirligiiniin 6zerk idari bir kurulus olan Telekomiinikasyon Kurumu’nun organi olan
Telekomiinikasyon Kurulu tarafindan yayinlamis olan teblig ve/veya almis oldugu kararla
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kisitlanmas1 ya da engellenmesi miimkiin degildir. Aksine alinacak her tiirlii karar ve
uygulama Anayasanin ve hukuk devleti ilkesinin ¢ok acik bir ihlalini olusturmaktadir. Bu
nedenle anilan sirkete ait web sitesine erisimin engellenmesi karari, temel hak ve 6zgiirliiklere
iliskin bir diizenleme oldugundan hem konu hem de bi¢im agisindan Anayasa’ya acikca aykir1
oldugu goriilmektedir.

V. 5651 Sayih Yasamn Internet fletisiminin Ozel Engellenmesi (Erisimin
Engellenmesi) Acisindan Degerlendirilmesi

Yukarida agiklanan 6zellikle mahkemeler tarafindan verilen erisimin engellenmesine
iliskin kararlar kendiliginden bir uygulama olusturmus ancak bunun hukuki alt yapisi eksik
kalmistir. Bu hukuki alt yap: eksikligi de bilisim sektorii ve hukuku ile ilgili kisiler tarafindan
her ortamda dile getirilmistir. iste mevzuattaki bu eksikligi ve elestirileri dikkate alan yasa
koyucu 5651 sayil internet Yaymcihigimn Diizenlenmesi Hakkindaki Yasa ile bu eksikligi
gidermeye calismis ve yukarida aciklandigi iizere dncelikle 4. 5. 6. ve 7. maddelerde internet
siijelerinin hukuki sorumluklarim ve yiikiimliiliiklerini diizenlemis 8. ve 9. maddelerde de bu
béliimiin konusu olan internet iletisimin 6zel engellenmesini ya da diger bir deyisle erisimin
engellenmesini diizenlemistir.

1. Erisimin Engellenmesi Karar1 Verilebilecek Suc¢ Tipleri

5651 sayili yasanin 8. maddesinde internet ortaminda yapilan ve icerigi 5237 sayili
TCK m. 84 intihara yonlendirme, m.130/1 ¢ocuklarin cinsel istismari, m.190 uyusturucu ve
uyarict madde kullanilmasim kolaylastirma, m.194 saghk icin tehlikeli madde temini, m.226
miistehcenlik, m.227 fuhus, m.228 kumar oynanmasi icin yer ve imkan saglama, 5816 sayili
Atatiirk Aleyhine Islenen Suclar Hakkinda Kanununda yer alan suclari olusturdugu hususunda
yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesine karar verilecegi
diizenlenmektedir. Yasa bu konuda internet iletisimini engellemeyi, erisimi engelleme olarak
nitelendirdigi icin bir karisikliga sebebiyet vermemek adina ve konunun daha rahat
anlasilabilmesi igin “erisimin engellenmesi” kavrami kullanilacaktir.

Bu diizenlemeye gore erisimin engellenmesi karari ancak ve ancak yukarida sayilan
suc tipleri acisindan verilebilecektir, burada erisimin engellenmesi karar1 verilecek sug tipleri
acisindan yargica ya da istisnai olarak karar verecek baskanliga takdir hakki taninmamustir.
Erisim engellenmesi gibi agir sonuglar1 olabilecek bir koruma tedbiri icin bu sekilde
sinirlayict bir diizenleme yapilmasinin ilk bakista yerinde oldugu diisiiniilse de aslinda bu
sinirlama diizenlemeyi yetersiz ve amaca uygun olmayan hale getirmektedir. Ciinkii erisimin
engellenmesi karar1 verilmesinin yalnizca bu sug tipleriyle sinirli tutulmasi ve diger bircok
onemli sug tipi acisindan bu koruma tedbirinin uygulanamayacak olmasi 6nemli bir eksiklik
olarak goriilmektedir. Ornegin bir web sitesinde zehir kullanmak suretiyle geride iz
birakmadan adam 6ldiirme yontemleri anlatilsa ya da cok kolay ulasilabilen aletler ve
malzemelerle nasil parca tesirli bomba yapilacag: aciklansa, bu iceriklere erisim
engellenmeyecek midir? Ya da bir web sitesi {izerinde organize sug Orgiitii iiyelerinin
haberlestigi ve burada kara para aklama operasyonlarinin yapildigi, isleyecekleri suclar1 bu
ortamda planladiklar1 anlasilsa bunun iizerine usuliine uygun olarak kolluk kuvvetleri
tarafindan gerekli ve yeterli teknik takip yapildiktan sonra sucun 6nlenmesi amaciyla bu
siteye erisim engellenmeyecek midir? Bir teror orgiitii sahibi oldugu web sitesi araciligiyla,
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propaganda yapsa, devlete ve giivenlik giiclerine meydan okusa ve bu site aracilifiyla orgiite
iiye toplasa bu eylemler katalog suclar icinde yer almadig1 icin bu siteye erisim
engellenmeyecek midir? Yasanin diizenlenisi karsisinda bu sorularin yaniti maalesef olumsuz
olmaktadir. Yasanin 8. maddesinin 1. fikrasinda belirtilen sug tipleri disinda baska bir sug tipi
icin erisimin engellenmesi kararinin verilebilmesi bu diizenleme karsisinda miimkiin degildir.
Bu haliyle diizenleme istenen amaca hizmet etmemekte ve eksik kalmaktadir. Yasanin 8.
maddesinde diizenleme yapilirken 5271 sayilli CMK’nin 100. maddesinde oldugu gibi cok
onemli goriilen suc tipleri 6zellikle belirtilirken ve bu durumda erisimin engellenmesi karar1
verilmesi kolaylastirilirken diger sug tipleri acisindan da yargica takdir hakki verilmesi
halinde bunun daha etkili ve amaca uygun bir diizenleme olacag diisiiniilmektedir.

Bu yasada islenmesi halinde erisimin engellenmesi karari verilebilecegi belirtilen sug
tipleri agisindan da bazi gekinceler bulunmaktadir. Ozellikle miistehcenlik ve kumar
oynanmasl icin yer ve imkan saglanmasi sucunun bu koruma tedbiri icin karar alinmasin
gerektiren sug tipleri arasinda yer almasinin ne kadar gerekli oldugu tarnsmalidir. Oncelikle
miistehcenlik kavraminin iceriginin zamana ve yere gore degistigi neyin miistehcen, neyin
erotik ve neyin pornografik oldugunun tanimlanmasinin son derece zor oldugu ve aradaki
sinirlarin son derece silik oldugu belirtilmelidir. Bilindigi iizere miistehcenin ve pornografinin
ne oldugu, devirden devire degistigi gibi iilkeden iilkeye ve hatta ayn iilke icinde farkh kiiltiir
gruplar arasinda da degismektedir®. Bununla birlikte, sanatsal, tibbi, bilimsel ya da benzeri
bir  degeri olan  malzemeler, pornografik = olmayan malzemeler seklinde
degerlendirilebilecektir®. Bu nedenle 5237 sayili TCK’nin 226. maddesinde ve bu yasada
miistehcenlik kavrami yerine pornografi kavraminin kullanilmasi daha uygun olacaktir®.
Nitekim Avrupa Konseyi tarafindan iiretilen Avrupa Siber Su¢ S6zlesmesi’nde de miistehcen
terimi yerine pornografik eylem terimi kullanilmig ve hangi eylemlerin pornografik olarak
nitelendirildigi sozlesmede acik acik sayma suretiyle tanimlanmistir. Bu nedenle icerigi
kisiden kisiye degisen bu kavrami baz alarak koruma tedbiri alinmasi bunun kétiiye
kullanilmasina yol acabilecek niteliktedir.

Burada belirtilmesi gereken bir 6énemli konu da yetiskinlerin yer aldigi pornografik
materyallerin sug olusturup olusturmadig sorunudur. Bugiin sosyo-ekonomik agidan ve buna
kosut olarak genellikle diisiince 06zgiirliigli acisindan gelismis iilkelerde yetiskin
pornografisine iliskin materyallerin ve bunlarin dagitilmasinin su¢ olusturmadigina yonelik
yerlesik bir anlayis bulunmaktadir®. Burada belirtilmesi gereken énemli bir husus da, ABD’de

®*Duygun Yarsuvat, “Mustehcenligin Neresindeyiz”, Guincel Hukuk, S:9, istanbul, Eyliil 2004, s.49.

Diilger, Cocuk Pornografisinin internet Araciligiyla Yayllmasina Karsi Yapilan Diizenlemeler, s.1490.
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Dulger, Bilisim Suglari, s.292.

% Bu konuda baslica érnegi Amerika Birlesik Devletleri'ndeki uygulama olusturmaktadir. Bu lilkede pornografik materyallerin

sunumu disunce 6zgurligl icinde degerlendiriimektedir. Buna gére, ABD'de “ distnce 6zgurligl” kavramina iliskin en
onemli dizenleme, ABD Anayasasinda yer alan “Birinci Ek Madde” (first amendmend) dir. Birinci Ek Madde, igerik olarak
degerlendirildiginde, yalnizca ifade 6zgurligu ile sinirh olmayip; basin, toplanti, dilekce ve dernek kurma gibi diger
Ozgurlukleri de iginde barindiran bir koruma maddesidir. ABD Anayasasina gore duslince 6zgurligunin kaynagi, devletin
halka olan &devinin bir geregidir. Yani devlet, hizmet gorevi dolayisi ile bu 6zgurlikleri korumakla yiikiimltdar. Birinci Ek
Madde ilk bakista, 6zgurluklere iliskin olarak mutlak bir koruma sagliyormus izlenimi verebilir. Ancak mutlak koruma alani
sanildiginin aksine, oldukga dardir. Ozgirliklerin belirli ydntem ve dlgiitlerle sinirlandirimasi esastir. Bu yéntem ve 6lgiitler
ictihat yolu ile olusturulur ve benzer durumlara uygulanmak izere “test” olarak benimsenir. Birinci Ek Maddenin kapsaminda
korumaya alinan 6zgurlikler iginde dustince ve ifade 6zgurligi biyik éneme sahiptir. ABD'nin ilk uygulamalarinin bazi
disiince acgiklamalarinin “disiince agiklamasi” olarak gorilmeksizin koruma disi birakilmasi yoniinde ilerlemesi, Birinci Ek
Maddenin alanini daraltmistir. Pornografi de bu ilk uygulamalarda, “distince agiklamasi” olarak gérilmemis ve koruma
kapsami disinda birakilmistir. Zamanla dinamik yorumlar getirilmis ve Birinci EK Maddenin daraltilan koruma kapsami genis
sekilde degerlendiriimeye baslanmistir. Pornografi de, gelisen dinamik yorum ile koruma kapsaminda kendine yer
edinmistir. Burada ©nemle uzerinde durulmasi gereken konu, pornografi ve miustehcenlik kavramlarinin birbirinden
ayrilmasidir. Miller vs. California kararinda, mistehcenlik ve pornografi tanimlari yapilmis ve Birinci EK Madde kapsaminda
korumanin sinirlari belirlenmistir. Buna gore, izleyene cinsel tahrik yaratma amaci ile sunulan acik secik ifade ve goruntuler
“pornografi” olarak tanimlanirken; ahlaksiz, rahatsiz edici, igreng, cinsel istismar barindiran ifade, gorintli veya eylemler
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pornografi ve miistehcenlik kavramlari agik bir bicimde Avrupa Siber Su¢ Sézlesmesinde
oldugundan farkli sekilde tamimlanmakta ve kavramlastirilmakta oldugudur. Buna gore
pornografi diigiince 6zgiirliigliniin iginde sayilmaktayken miistehcenlik bu 6zgiirliigiin disinda
kalmakta ve sug olarak tanimlanmaktadir. Buna gore yetiskin pornografisi aslinda magdursuz
suc olarak goriilmektedir. Sug olarak anilmasinin nedeni ise ge¢misten gelen ahlaki degerlere
dayandirilmaktadir. Ancak burada magdur olmasi gereken kisiler s6z konusu resim ya da
filmlerde manken ya da oyuncu olarak yer alan kisilerdir. Bu film ya da resimlerde yer alan
oyuncular ise 18 yasindan biiyiik olmakta, bu ¢ekimleri yapimcilarla imzalamis olduklari
sozlesmeler geregince iicret karsiligi yapmakta ve kandirilmalar ya da zorla bu c¢ekimlere
katilmalar1 s6z konusu olmamaktadir. Dolayisiyla da ceza hukuku anlaminda bir magdur
bulunmamaktadir. Diger yandan bu materyalleri tiiketenler acisindan ise bunlar agikta
satilmadig1 gibi ancak ve ancak 18 yagsin iistiinde olan kisiler tarafindan satin alinabilmekte ve
izlenebilmektedir. Bu nedenle ¢ocuklarin psikolojik gelisimlerinin bu materyaller tarafindan
etkilenmesinin 6niine gecilmeye calisilmistir. Ayrica bu materyalleri izleyen yetiskin kisilerin
magduriyeti s6z konusu degildir. Bu cinsel acgidan olgunluga erismis kisilerin bilingli bir
tercihidir. Bunlarin {iretilmesinin ve tiiketilmesinin ahlaken dogru olup olmadig1 ceza
hukukunun ilgi alanina girmedigi gibi devletin yetiskinleri boyle materyallerden korumak gibi
bir gorevi de bulunmamaktadir. Cilinkii laik devlet vatandaslarinin cinsel hayatlarina ve
isteklerine bir bagka kisinin 6zgiirliigiinii etkilemedikce karismaz, bu ancak dinsel kurallarla
yonetilen bir rejimde miimkiin olabilir. Bu nedenle laik bir devlete sahip oldugu iddiasinda
bulunan iilkemizde de bu tiir eylemler su¢ olmaktan cikarilmali ve buna iliskin koruma
tedbirleri alinmamalidir. Yoksa yakinda mayolu ya da bikinili bayan resimlerinin bulundugu
web siteleri ya da i¢ camasir1 veya naylon kadin ¢orabi tanitimi ve elektronik satisi yapan
sitelerin miistehcen olarak kabul edilmesi ve bu maddeye gore koruma tedbiri kapsaminda
erisimin engellenmesi ve bunlarin yoneticilerinin cezalandirilmasi miimkiin olabilecektir.
Ancak bu agiklamalarin tamamu yetiskin pornografisine iliskindir, cocuk pornografisi veya
yetiskinlere iliskin triinlerden cocuklarin korunmasi kesinlikle bunun disindadir. Devler
cocuklarin bundan korunmasi igin uluslararasi sézlesmeler geregince de sorumludur ve her
tiirli 6nlemli almalidir.

Kumar oynanmasi icin yer ve imkan saglanmasi sugu da bu kapsamda
degerlendirilmelidir. Bireyin kumar oynamay1 isteyip istememesi kesinlikle bireysel bir
tercihtir. Kumar oynamak icin cebinde parasi olan insanlar komsu {ilkelerde bulunan
kumarhaneleri doldurmakta ve buralarda biiylik bir ekonomik girdi yaratmaktadir. Bu
ekonomik girdiden pay alabilmek i¢in iilkemizde de hem somut hem de sanal kumar serbest
birakilmali ancak oynayabilecek kisiler acisindan hem yas hem de gelir diizeyine iliskin
sinirlamalar getirilmelidir. Aksi takdirde sektér hem yeraltina girip bunu yasa dis1 olarak
yapmakta hem de komsu iilkelerde bu faaliyeti siirdiirmekte ve s6z konusu ekonomik girdiyi
yonlendirmektedirler. Ancak somut durum agisindan iilkemizde gecerli olan sug politikasina
gore bu eylem suc haline getirilmistir, bu nedenle sanal alanda kumar oynatilmasi da acik bir

“mustehcenlik” kapsaminda degerlendiriimistir. Burada olusturulan ayrim, Birinci Ek Maddenin koruma alanini da
belirlemektedir. O halde, pornografi dusiince ve ifade 6zgurligi kapsaminda genel korumadan yararlanabilecekken;
mustehcenlik genel korumadan yararlanamayacaktir. Bu ikili ayrimi belilemek adina, mahkeme karari ile “Miller testi”
olusturulmus ve 6l¢it belirlenmistir. (Miller v. California, 413 U.S. 15, 1973) Miller Testinde igerik degerlendirmesi yapilir ve
icerik olarak su 6zelliklere sahip ifade, gorinum veya fiil “mistehcen” olarak tanimlanir: politik, artistik ve gergek anlamda
bilimsel degerlerin eksikligi; mistehcenlige iliskin toplumsal standartlarin ihlal edilmesi ve yalnizca kisinin ahlakdisi
menfaatlerine hitap edilmesi. Ancak géruldigu tzere bu 6lgit de son derece belirsiz sinirlar gizmektedir. Pornografinin ifade
ozgurlugu kapsaminda degerlendirilmesi, pornografi yolu ile yapilan ifadeyi hicbir sinirlama olmaksizin mutlak korunan bir
alan icinde olarak disundiurmemelidir. Cocuk istismari ve ¢ocuklarin cinsel obje olarak goérilmesi Gzerine kurulu gocuk
pornosunun zamanla yayginlasmasi, pornografi sinirlari konusunda insanlari disiinmeye sevk etmistir. Nitekim bugun igin,
cocuklar ve yetigkin olmakla beraber, rizasi disinda siddet yolu ile pornografiye model veya obje olmaya zorlanan kadinlar,
pornografinin ifade 6zgiirliigu ile olan sinirlarini belirlemektedir. Oykii Didem Aydin, Ug Demokraside Distince Ozgurlugu
ve Ceza Hukuku, C.I, Ankara, Seckin Yayincilik, 2004, s. 55, 58, 62, 82.
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bicimde TCK’nin 228. maddesinde diizenlenmelidir®. Diger yandan kumar oynanmasi eylemi
icin erisimin engellenmesi koruma tedbiri uygulanabilecek iken buna gére korudugu hukuksal
deger cok daha 6nemli olan sug tipleri i¢in bu tedbirin uygulanamayacak olmasi biiyiik bir
celiski yaratmaktadir.

Acikcasi yasa koyucu tarafindan bu yasa diizenlenirken toplumun ve bireyin cikarlar
ile sucla korunan hukuksal degerin éneminden cok bazi ahlaki kaygilar 6n plana ¢ikartilmistir.
Bu da yukarida aciklandig iizere bircok agidan garip bir yasanin yiiriirliige girmesine neden
olmustur.

2.  Koruma Tedbiri Olarak Erisimin Engellenmesi Karari

Yasanin 8. maddesinin 2. fikrasinda bir ceza muhakemesi koruma tedbiri olarak
“erisimin engellenmesi” diizenlenmistir. Bunun bir ceza muhakemesi koruma tedbiri oldugu
8. maddenin 2. fikrasinda “koruma tedbiri olarak verilen erisimin engellenmesine iliskin
karara 4/12/2004 tarih ve 5271 sayili Ceza Muhakemesi Kanununa gore itiraz edilebilir”, 10.
fikrada “koruma tedbiri olarak verilen erisimin engellenmesi kararimin geregini yerine
getirmeyen...” ve 11. fikrada “idari tedbir olarak verilen erisimin engellenmesi kararinin
yerine getirilmemesi halinde...” diizenlemelerinden anlasilmaktadir. Yoksa bunun bir koruma
tedbiri oldugu baghiginda ya da fikranin igeriginde belirtiimemektedir. Bu ise yasa yapma
teknigi acisindan son derece olumsuz bir diizenleme tarzidir, zira yasa maddesi adeta bulmaca
haline getirilmistir.

Bu konudaki 6nemli bir elestiri konusu da bu fikranin diizenlendigi yere iligkindir;
ceza muhakemesi koruma tedbirleri bu konudaki genel yasa olan Ceza Muhakemesi
Kanunu’nda ilgili béliimde diizenlenirler, ancak 6zel bazi sug tipleri i¢in (6rnegin bankacilik
suclar) bunlarin islenis yontemine iliskin ve yalmzca bu sug tipleri agisindan uygulanabilecek
koruma tedbirlerinin ©6ngoriilmesi miimkiindiir. Oysa 5651 sayili yasa ile yapilan
diizenlemeye bakildiginda s6z konusu koruma tedbirinin farkli alanlardaki pek cok sug tipine
uygulanabilecegi goriilmektedir. Oyleyse 5651 sayili yasa ile 5271 sayili CMK’da degisiklik
yapilarak ve birinci kitap, dérdiincii kisim, besinci béliimiin baslig1 olan “telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi”, “telekomiinikasyon ve internet yoluyla yapilan
iletisimin denetlenmesi ve engellenmesi” olarak degistirilerek s6z konusu maddelerin 138.
maddeden sonra 138a ve devamu olarak diizenlenmesi daha uygun olurdu. Bu yol tercih
edilmeyerek ayr1 bir yasada bunlarin diizenlenmesi ise bir biitiin olan ceza muhakemesi
kurallarinin par¢alanmasina neden olmusgtur.

Erisimin engellenmesi karari, sorusturma evresinde yargic, kovusturma evresinde ise
mahkeme tarafindan verilecektir. Sorusturma evresinde, gecikmesinde sakinca bulunan
hallerde cumhuriyet savcisi tarafindan erisimin engellenmesine karar verilecektir. Erisimin
engellenmesine cumhuriyet savcisi tarafindan karar verilmesi halinde, savci kararini yirmi
dort saat icinde yetkili ve gorevli yargicin onaymna sunacak yargi¢ da savcinin kararini
almasindan itibaren bu konuda yirmi dort saat icinde karar verecektir. Savcinin kararinin
yirmi dort saat i¢inde onaylanmamasi yani yargic tarafindan savcinin karari alindiktan itibaren
yirmi dort saat sonunda olumlu ya da olumsuz bir karar verilmemesi halinde, savcinin karari
onaylanmamis sayilacak ve s6z konusu karar, savci tarafindan kaldirilacaktir. Koruma tedbiri
olarak verilen erisimin engellenmesi kararina 5271 sayilh CMK’nin 267 vd. maddelerine gére
itiraz edilmesi de miimkiindiir.

%  Diilger, Bilisim Suglari, s.333.
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Oncelikle belirtilmelidir ki bugiine kadar yasal bir dayanagi olmaksizin yargiclar
tarafindan olmasi gerektigi gibi adeta 6zel hukuk yargicinin gérevi olan “hukuk yaratilarak”
verilen erisimin engellenmesine yonelik tedbir kararinin yasal bir zemine oturtulmasi olumlu
bir gelismedir. Boylelikle uygulama yasal hale getirilmektedir. Boyle 6nemli bir kararin
verilmesi yetkisinin yargiclara verilmesi diger bir olumlu gelismedir. Gecikmesinde sakinca
bulunan hallerin hangisi oldugunu ise cumhuriyet savcisi kendisi belirleyecek ve buna gore
kendisi karar verecektir. Ancak 8. maddenin 1. fikrasinda belirtilen sug tipleri agisindan
gecikmesinde sakinca bulunan hallerin gerceklesmesi olasilig1 zayif goriilmektedir. Cilinkii
insan 6ldiirme, organize suglar ya da teror suclari gibi aninda miidahale edilmesi gereken sug
tipleri bu listede yer almamaktadir. Buna ragmen savcinin aldigi bu kararin da yargig
denetimine tabi tutulmasi ve hem bu kararin génderilmesinin hem de kararin denetlenmesinin
yirmi dort saatlik kisa siirelere tabi tutulmasi, yargicin karar vermedigi duruma da bir sonug
baglanarak bunun tedbirin kaldirilmas1 anlamina geldiginin belirtilmesi bu diizenlemeyi son
derece iyi ve demokratik bir diizenleme haline getirmektedir.

Yasanin 8. maddesinin 3. fikrasina gore, dosyanin sorusturma ya da kovusturma
asamasinda bulunmasina gore, yargic, mahkeme veya cumhuriyet savcisi tarafindan verilen
erisimin engellenmesi kararinin bir érnegi, geregi yapilmak {izere baskanliga génderilecektir.
Bu sayede baskanlik tarafindan ilgili karar da belirtilerek tiim erisim saglayicilara konu
hakkinda yazih bilgi verilecek ve kararda gosterilen adreslere erisimin engellenmesine iliskin
kararin uygulanmasi saglanacaktir. Bu kararin geregi bagkanlik tarafindan erisim saglayicilara
bildirim yapildiktan sonra derhal ve en gec kararin bildirilmesi anindan itibaren yirmi dort
saat icinde yerine getirilecektir (5651 sayili yasa m.8/5).

Cumbhuriyet savciligi tarafindan yapilan sorusturma sonucunda kovusturmaya yer
olmadig1 karan verilmesi halinde, erisimin engellenmesi karar1 kendiliginden hiikiimsiiz hale
gelecektir. Bu durumda savcilik séz konusu takipsizlik kararim ve koruma tedbirinin
hiikiimsiiz kaldigina iliskin bir yaziy1 baskanhga gonderecektir, baskanlik da bu durumu
erisim saglayicilara bildirerek engellemenin kaldirilmasini saglayacaktir. Kovusturmaya yer
olmadig1 kararina CMK’nin 173. maddesi geregince itiraz edilmesi ve itiraz sonucunda Agir
Ceza Mahkemesi Bagkan: tarafindan kamu davasi acilmasinin istenmesi halinde erisimin
engellenmesi tedbirinin durumu ne olacaktir? 5651 sayili yasanin 8. maddesinin 7. fikrasinda
kovusturmaya yer olmadigi kararinin verilmesi halinde bagkaca bir karar verilmesine gerek
kalmaksizin daha 6nce verilmis olan erisimin engellenmesi kararinin kendiliginden hiikiimsiiz
hale gelecegi acikca belirtilmektedir. Dolayisiyla savcinin CMK’nin 172. maddesi geregince
kovusturmaya yer olmadigi karar1 vermesi halinde bu sonradan itiraza konu olsa da séz
konusu tedbir kendiliginden kalkacakur. Itiraz sonucu agir ceza mahkemesi bagkamnin karari
lizerine savcinin iddianame diizenleyerek dava acmasi halinde ise eger bu tedbire yeniden
gerek duyulursa yukarida aciklanan yontem izlenerek karar verilebilecektir, ancak bu artik
ikinci farklh bir tedbir karar olacaktir.

Yukarida aciklanan kovusturmaya yer olmadigi kararindaki duruma benzer bi¢imde,
yapilan kovusturma sonucunda fail hakkinda beraat karari verilmesi halinde, erisimin
engellenmesi karar1 kendiliginden hiikiimsiiz kalacaktir. Bu durumda da beraat kararinin bir
ornegi bagskanhiga gonderilecek ve bagkanlik yukarida acgiklandigi bicimde geregini
yapacaktir. Ancak bilindigi iizere ceza muhakemesinde eylem degil eylemi gerceklestiren
sanik yargilanmaktadir. Yapilan yargilama sonucunda gerceklesen eylemin gercekten sug
oldugu ancak bunu yapanin yargilanan sanik olmadigi anlasilirsa ne olacaktir? Yargilamada
birden ¢ok kisi sanik durumunda ise ve bunlardan bazilar1 beraat ederken bazilan {izerlerine
atill suclardan mahkum olursa tedbirin akibeti ne olacaktir? Iste bu madde diizenlenirken
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adeta eylem yargilaniyormus gibi ya da tek bir fail yargilanacakmis gibi diizenleme
yapilmistir, bu ise sorunlara yol acabilecek niteliktedir. Yukaridaki sorularin yanitlar1 ise
sOyle olmalidir. Birinci olasilikta hukuka aykir1 eylem varhigini devam ettirdigi ancak sanik
beraat ettigi icin bu durum kararda belirtilmeli ve savcilik tarafindan farkli bir hazirhik
numarasl {izerinden sorusturma yiiriitiilmelidir, 5651 sayili yasanin 8. maddesinin 8. fikrasi
geregince beraat karar1 sonucunda tedbir karar1 kendiliginden hiikiimsiiz hale gelecegi icin de
bu yeni sorusturmaya birlikte yeniden gerekli yontem izlenerek erisimin engellenmesi karar1
talep edilecektir.

Ikinci olasilik da ise icerigi 8. maddenin 1. fikrasinda belirtilen suclari olusturan yayin
nedeniyle mahkum olmalar1 halinde koruma tedbiri devam edecektir. Ancak bu da ceza
muhakemesi hukukuna uymayan bir durumu olusturmaktadir. Ciinkii koruma tedbirleri
varliklarim1 sorusturma ve kovusturma evresi boyunca siirdiiriirler, zira bunlarin amaci
sorusturma ve kovusturmanin daha cabuk ve etkin yapilmasimi saglamaktir. Tedbirlerin
devam edilmesi isteniyorsa bu mahkeme tarafindan verilen hiikiimde yaptirim ya da giivenlik
tedbiri olarak belirtilir. Erisimin engellenmesi tedbiri de failin ya da faillerin tamaminin
beraati halinde kendiliginden kalkacaktir; ancak mahkumiyet halinde verilen karar ne
olacaktir? Ciinkii yargilamay1 sonlandiran beraat ya da mahkumiyet gibi kararlarla koruma
tedbirleri kalkacaktir. Iste bunun icin 5237 sayilh TCK’nin birinci kitap, {i¢iincii kisim, ikinci
boliimiinde diizenlenen “giivenlik tedbirleri” bashkli béliimiinde bu tedbirin devam
niteliginde yeni bir giivenlik tedbiri diizenlenmelidir. Yasanin bu haliyle mahkumiyet halinde
erisimin engellenmesi tedbirinin akibetinin ne olacagi hususunda yasal bosluk bulunmaktadir.
Sug ve cezada yasallik ilkesi geregince de bunun yorum ya da kiyas yoluyla doldurulmasi
miimkiin degildir.

Konusu yasanin 8. maddesinin 1. fikrasinda sayilan suglari olusturan igerigin yayindan
cikartilmas halinde, erisimin engellenmesi karar1 sorusturma evresinde cumhuriyet savcisi,
kovusturma evresinde mahkeme tarafindan kaldirilacaktir (5651 sayili yasa m.8/9). Bunun
icin tedbirden etkilenen taraflarin bagvurusu aranmamuistir, savct ya da mahkeme bu karari
kendiliginden alabilecektir, ancak bu konuyla ilgili olanlarin talepte bulunmalarina da engel
olusturmamaktadir. Koruma tedbirinin kaldirilmas: konusunda savcinin kendiliginden karar
vermesi uygun olmamistir, nasil ki bu karar savcimin talebi iizerine yargi¢ tarafindan
veriliyorsa ya da gecikmesinde sakinca bulunan hallerde yargicin onayina sunuluyorsa soz
konusu kaldirmaya iligkin karar da yargicin karariyla ya da onayiyla gerceklestirilmelidir.
Ancak bu diizenleme de bireylerin haklarini koruyan amaca uygun ve demokratik bir
diizenlemedir.

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine
getirmeyen yer veya erisim saglayicilarin sorumlulari, eylem daha agir cezay1 gerektiren
bagska bir su¢ olusturmadigi takdirde, alti aydan iki yila kadar hapis cezas1 ile
cezalandirilacaklardir. Yasa koyucu bu fikrayla yeni bir sug tipi olusturmustur. Buna gore yer
veya erisim saglayicilar 8. maddenin 5. fikrasina gore, baskanlik tarafindan kendilerine
bildirilen erigimin engellenmesi kararinin geregini, bu bildirimden itibaren en gec yirmi dort
saat icinde yapmadiklar takdirde 8. maddenin 10. fikrasina gére cezalandirilacaktir. Erigsimin
engellenmesi kararinin yerine getirilebilmesi icin bu sekilde etkili ¢6ziimler alinmis olmasi
yasanin uygulanabilirligi ve etkililigi acisindan yerinde bir diizenlemedir.

3. idari Tedbir Olarak Erisimin Engellenmesi Karari

40



5651 sayili yasanin 8. maddesinin 4. fikrasinda, idari bir tedbir olarak internet
erisiminin engellenmesi hali diizenlenmistir. Bunun idari bir tedbir olarak diizenlenmis oldugu
yer aldigr fikranin bashgr ya da iceriginden degil, 11. fikradaki diizenlemeden
anlagilmaktadir. Buna gore 11. fikrada “idari tedbir olarak verilen erisimin engellenmesi
kararinin yerine getirilmemesi halinde” denildigi ve daha o6nceki fikralarda 2. fikradaki
diizenlemenin ceza muhakemesi koruma tedbiri niteliginde oldugu belirtildigi icin, 4.
fikradaki diizenlemenin idari bir tedbir oldugu anlagilmaktadir. Tekrar belirtilmelidir ki, bu
tarz diizenleme yasa yapma teknigi acisindan son derece olumsuz bir drnektir; ¢linkii yasa
maddesi adeta bulmaca haline getirilmistir.

Buna gore igerigi 8. maddenin 1. fikrasinda belirtilen suglar (5237 sayih TCK m. 84
intihara yonlendirme, m.130/1 ¢ocuklarin cinsel istismari, m.190 uyusturucu ve uyarici madde
kullanilmasini kolaylagtirma, m.194 saglik icin tehlikeli madde temini, m.226 miistehcenlik,
m.227 fuhus, m.228 kumar oynanmasi icin yer ve imkan saglama, 5816 sayili Atatiirk
Aleyhine Islenen Suglar Hakkinda Kanununda yer alan suglar) olusturan yaynlarin igerik
veya yer saglayicisinin yurt disinda bulunmasi halinde veya icerik veya yer saglayicisi yurt
icinde bulunsa bile, icerigi 1. fikranin (a) bendinin (2) ve (5) numaral alt bentlerinde yazil
suclari  olusturan yayinlara iliskin olarak erisimin engellenmesi karari resen
Telekomiinikasyon Iletisim Bagkanhg tarafindan verilecektir. Bu karar, erisim saglayicisina
bildirilerek gereginin yapilmasi istenecektir.

Idare Hukukunda “idari tedbir” adiyla ayr bir hukuki islem bulunmamaktadur,
dolayisiyla bu kendine 6zgii bir hukuki islem ya da eylem degildir. Bu yasada diizenlenen
erisimin engellenmesi idari tedbiri, idarenin bir kamu hizmeti olan kamu giivenligini
saglamak amaciyla verecegi tek yanli “birel-6znel” islemdir™. Buna gore baskanligin alacag:
bu tiir kararlar idare hukukunun kurallarina tabi olacak ve bu kararlara kars itiraz mercii de
idari yargi olacaktir.

Ancak belirtilmelidir ki, bu diizenleme hukuka aykiridir ve amaca uygun degildir.
Yargilama makamlarinin konusuna giren bir alanda idarenin yetkilendirilmesi acik bir yetki
gasp1 olusturmaktadir. Fikrada 8. maddenin 1. fikrasinda belirtilen sugu olusturan yayinlarin
icerik veya yer saglayicisinin yurt disinda olmasi halinde erisimin engellenmesi kararinin
resen idari bir yapi olan Telekomiinikasyon Iletisim Bagkanligi tarafindan verilecegi
belirtilmektedir. Ayrica igerik ve yer saglayici yurt icinde bulunsa bile icerigi 5237 sayili
TCK m.130/1 cocuklarin cinsel istismar1 ve m.226 miistehcenlik suclarinmi olusturdugu
takdirde erisimin engellenmesi kararinin resen baskanlhik tarafindan verilecegi
diizenlenmektedir. Aslinda bir muhakeme hukuku konusu olan tedbir niteligindeki 6nlemlere
hem idari yargilama hukukunda (yiiritmenin durdurulmasi) hem medeni yargilama
hukukunda (ihtiyati tedbirler ve delil tespit islemleri) hem de ceza muhakemesi hukukunda
(tutuklama, arama vd.) rastlanmaktadir. Yargilama faaliyetinin gerek saglhkli bicimde
yapilabilmesi ve gerek sonugta verilen kararlarin uygulanabilmesi icin heniiz yargilama

™ “&znel islemlerle, genel olarak, belli bir kisi, ya da kisiler arasinda 6zel bir hukuksal durum yaratilir. Yaratilan hukuksal

durum, hem 6zneldir, hem kisiseldir. Oznel islem, yeni bir hukuksal durumun dogmasina neden olan bir islemdir. Oznel
islemler, yonetim alaninda, tek yanli olabilecegi gibi iki yanh da olabilir. Yonetim alaninda yaygin olan 6znel islemler, tek
yanl islemlerdir; belli bir kisiye vergi salinmasi, bir gazetenin toplatiimasi gibi, bu tur 6znel islemlerde yénetim, 6znel islemin
icerigini saptarken, yine dnceden konmus kurallara baglidir; yénetim, islem igerigini saptamada tamamen serbest degildir.
Buna karsin, iki yanh 6znel islemlerde, 6rnegin sézlesmelerde, islemin yapilip yapilmamasinda ve igeriginin saptanmasinda
ilgililerin iradesine yer verilmistir. S6zlesmeyi yapanlar, hem yapip yapmamakta, hem de igerigini saptamakta belli éigiide
serbesttirler.” A. Seref Goziibuyuk, Yonetim Hukuku, 9. Basl, Ankara, Turhan Kitabevi, 1996, s.260.

“idare Hukuku alaninda da érnegin onbes giine kadar kapatma ya da meslek ve sanattan men veya bes milyon liraya kadar
para cezasi gibi, sinirlari yasal diizenlemelerle belirlenmis yaptinmlarda, subjektif durumlar gézéninde bulundurularak
kararlastirilan cezalarin somutlastigi islemler ‘6znel'dirler. il Han Ozay, Gunisiginda Yénetim, istanbul, Alfa Yayincilik,
1996, s.343.
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faaliyeti devam ederken alinan 6nlemler s6z konusu tedbirleri olugturmaktadir™. Ayrica bu
tedbirlerin iki 6zelligi bulunmaktadir; bunlar arac olma ve gecici olmadir. Idare acisindan da
idari tedbir niteliginde diizenleyici islemlerin yapilmasi miimkiindiir. Ornegin gosteri
ylirliyiisi yapilacak glizergahin, yiiriiyiisiin giivenligi icin polis tarafindan arac trafigine
kapatilmas: bir idari tedbirdir. Ancak bu idari tedbirler de hem amaca ulagsmak icin ara¢ olma
hem de gecici olma o6zelligini gostermektedirler. Ancak idare tarafindan erisimin
engellenmesine yonelik bu diizenlemenin ara¢ olma o&zelligi ve gecici olma o&zelligi
bulunmamaktadir. S6z konusu fikrada idare erisimin engellenmesi karar1 alirken bunun neyin
aracl oldugu belirtilmemistir. Oysa koruma tedbiri niteligindeki erisimin engellenmesi karar1
sorusturma ve kovusturma faaliyeti ile ilgili olarak diizenlenmistir. idari tedbir niteligindeki
erisimin engellenmesi kararinin ne zaman sona erecegi maddede belirtilmemektedir, oysaki
koruma tedbiri niteligindeki erisimin engellenmesi karar1 icin bunlar acik bir bicimde
diizenleme konusu yapilmustir. Iste bunlar yapilan diizenlemenin ne kadar hatali oldugunu
acik bir bicimde ortaya koymaktadir.

Ayrica 5651 sayili yasanin 8. maddesinin 4. fikrasinda diizenlenen idari tedbirin
niteligine bakildiginda bunun yargilama faaliyetine iliskin bir tedbir oldugu, dolayisiyla
bunun aslinda bir koruma tedbiri oldugu goriilmektedir. Maddenin 2. ve 3. fikralarinda
sorusturma ve kovusturma makamlarina belli suglar i¢in koruma tedbiri niteliginde erigimin
engellenmesi tedbiri alinabilmesi yetkisi verilmis ve bunun yoéntemi diizenlenmistir. Ayni
maddenin 4. fikrasinda ise yonetimin daha diizgiin yapilabilmesi amacina yonelik degil, ceza
muhakemesi koruma tedbirinde yer alan aymi suc tipleri i¢in yalmzca biraz daha farkh
kosullarda tedbir karar1 alinmas1 amaciyla idareye karar alma yetkisi verilmistir. Oysa igerik
veya yer saglayicinin yurt disinda olmasi halinde ve icerigin cocuklarin istismari ya da
miistehcenlige iligkin olmasi halinde de yargillama organlarinin karar almasi pekala
miimkiindiir. Zaten 2. fikrada gecikmesinde sakinca olan hallerde savciya karar verme yetkisi
taninmuistir. Temel hak ve ozgiirliiklere iliskin bu kadar 6nemli bir konuda yargilama
makamlari disinda idareye yetki verilmesi anlamsiz, anti demokratik ve hukuk disidir.

Bu konuda belirtilmesi gereken 6nemli bir konuda koruma tedbiri olarak verilen
erisimin engellenmesi karari ile idari tedbir olarak verilen erisimin engellenmesi kararinda
izlenen yontemler arasindaki farktir. Koruma tedbiri olarak alinan kararin kural olarak
mahkeme tarafindan verilebilecegi, ancak gecikmesinde sakinca bulunan hallerde idarenin bir
gorevlisi olan savcl tarafindan verilebilecegi ancak savci tarafindan verilen kararin en geg
yirmi dort saat icinde yargi¢ onayina sunulacagi yargicin dogrudan bu karari onaylamadigini
aciklamasi ya da yirmi dort saat icinde bu konuda karar vermemesi durumunda kararin
kendiliginden ortadan kalkacagi diizenlenmistir. Idari tedbir olarak alinan karar ise ancak
yasada belirtilen istisnai durumlarda (ki internetin yapisi geregi bu istisnadan ¢ok kural haline
gelecektir) dogrudan baskanlik tarafindan bu karar alinacak ve hicbir yargisal makamin
onayina sunulmayacaktir. Bu anlasilmasi giig, internetin yapisina kesinlikle uymayan ve temel
hak ve ozgiirliiklere her an miidahalede bulunulabilmesini saglayacak son derece anti
demokratik bir diizenlemedir. Her ne kadar idarenin bir gorevlisi de olsa her seyden énce “bir
hukukcu olan” yargisal anlamda faaliyetleri de bulunan savcinin vermis oldugu karar dahi en
gec yirmi dort saat icinde yargic onayina sunulurken, hukuk egitimi almamis olmasi kuvvetle
muhtemel olan, yargisal hicbir gorevi olmayan ve idarenin ajami olan kisilerden olusan

" Erdener Yurtcan, Ceza Yargilamas! Hukuku, 11. Basi, istanbul, Vedat Kitapgilik, 2005, s.301; Nur Centel/Hamide Zafer,
Ceza Muhakemesi Hukuku, 3. Basi, istanbul, Beta Yayincilik, 2005,s.244; Murat Volkan Diilger, “Avrupa insan Haklari
Mahkemesi Kararlarinda Organize Sucgla Micadelede Ozel Koruma Tedbirleri”, Yildizhan Yayla’ya Armagan, istanbul,
Galatasaray Universitesi Yayini, 2003, s.276.

2 Nurullah Kunter/Feridun Yenisey, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hukuku, 10. Basl, istanbul, Beta
Yayincilk, 1998, s.605,606.
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baskanlik tarafindan boyle bir kararin alinmasi ve bunun hi¢cbir makamin denetimine tabi
tutulmamasi son derece hatali bir diizenlemedir. Her ne kadar bu karar aleyhine idari yargida
iptal davasi acilmasi ve yiiriitmenin durdurulmasi karari istenmesi miimkiin olsa da bu
mahkemelerde kisa siirede karar alinmasi pek miimkiin olmamaktadir. Hele iletisimle ilgili bir
konuda yayimin dakikalarca kesilmesi dahi 6nemli sorunlara neden olabilmektedir. Koruma
tedbiri olarak verilen karar ile ilgili yirmi dort saatlik diizenlemelerle, idari yargi yolu acgik
olan bu diizenleme zamansal agidan da biiyiik bir geliskiyi barindirmaktadir.

Yasanin 8. maddesinin 4. fikrasina gore, baskanlik tarafindan verilen erisimin
engellenmesi karar1 tiim erisim saglayicilara bildirilecek ve kararda gosterilen adreslere
erisimin engellenmesine iligkin kararin uygulanmasi saglanacaktir. Bu kararin geregi
baskanlik tarafindan erisim saglayicilara bildirim yapildiktan sonra derhal ve en ge¢ kararin
bildirilmesi anindan itibaren yirmi dort saat icinde yerine getirilecektir (5651 sayili yasa
m.8/5).

Ayrica baskanlik tarafindan yasamin 8/4 maddesi geregince alinmis idari tedbir
niteligindeki erisimin engellenmesi kararinin konusunu olusturan yayini yapanlarinin
kimliklerinin belirlenmesi halinde, baskanlik tarafindan cumhuriyet savcilifina sug
duyurusunda bulunulacaktir. Bu diizenleme ceza yasasi ve ceza muhakemesi kurallariyla
celismektedir. Ciinkii 5237 sayili TCK’nin 278. maddesine gore, islenmekte olan bir sugcun
yetkili makamlara bildirilmemesi su¢ olarak tanimlanmaktadir. Burada islenmekte olan sucla
kastedilen su¢ olusturan eylemin bilinmesidir, yoksa failin kimligi hakkinda bilgi sahibi
olunmasi gerekmemektedir. Faili bulmak ve kimligini tespit etmek sorusturma makamlarinin
isidir. Ceza muhakemesi acisindan da sikayette ya da su¢ duyurusunda bulunulacagi zaman
failin kimliginin ve acik adresinin bildirilmesi gerekmemektedir, failin yalnizca egkalinin
verilmesi dahi yeterli oldugu gibi faili mechul olarak yalmzca eylemin bildirilmesi gecerli bir
suc duyurusu ya da sikayet olarak kabul edilmektedir. Buna gére bagkanlik tarafindan verilen
erisimin engellenmesi kararinin konusunun su¢ olmasi diizenleme geregi kacginilmazdir,
dolayisiyla yukarida yapilan agiklamalar 1s181inda baskanlik eylemi 6grenir 6grenmez (tabi ki
faili 6grenmisse bunu da) elindeki tiim bilgilerle yetkili savcilifa su¢ duyurusunda bulunmak
zorundadir. Zaten TCK’nin diizenlemesi karsisinda bu konuda bir daha diizenleme yapilmasi
gereksizdir. Ancak fikrada bu su¢ duyurusunda bulunmanin failin kimliginin belirlenmesi
sartina baglanmasi agikca TCK ve CMK ile celiski olusturmakta, hatta bagkanlik agisindan
TCK’nin 278. maddesinde tanmimlanan sucun islenmesini zorlastirmaktadir. Burada soz
konusu kimliklerin belirlenmesi zaten bagkanlik tarafindan yapilacaktir gibi bir yanit
verilebilecek olsa da bu yanit da hatali olacaktir. Birincisi failin kimligi tespit edilmeden de
sorusturma yiiriitiilmekte 6rnegin hem failin kimligi arastirilmakta hem de eylemle ilgili
deliller toplanmaya calisiimaktadir. Ikincisi ise, sorusturma makamlarn bu eylemleri
gerceklestiren faillerin kimliklerinin tespit edilmesini mutlaka bagkanliktan isteme
zorunlulugunda degildirler. Bu arastirma Ornegin polisin ilgili birimleri tarafindan yerine
getirilebilecegi gibi, bu konuyla ilgili diger kurum ya da kuruluslardan da bu talepte
bulunulabilecektir. Bu konudaki takdir ve se¢im hakki sorusturma makamlarinda
bulunmaktadir. Sonug olarak 5651 sayili yasanin 8. maddesinin 6. fikras1 TCK ve CMK ile
celisen hatali bir diizenleme olarak iiretilmistir.

Idari tedbir olarak verilen erisimin engellenmesi kararinin geregini yerine getirmeyen
erisim saglayicilara on bin YTL’den yiiz bin YTL’ye kadar idari para cezasi verilecektir.
Ayrica idari para cezasinin verildigi andan itibaren yirmi doért saat i¢inde kararin yerine
getirilmemesi halinde bagkanligin talebi iizerine kurum tarafindan erisim saglayiciligi hizmeti
verilmesine iligkin yetkilendirmenin iptaline karar verilebilecektir. Buna goére erisim
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saglayicilar 8. maddenin 5. fikrasina gore, bagkanlik tarafindan kendilerine verilen erisimin
engellenmesi kararinin geregini, bu bildirimden itibaren en ge¢ yirmi dort saat icinde
yapmadiklari takdirde 8. maddenin 11. fikrasina gore idari para cezasi ile cezalandirilacaklar,
idari para cezasi kesildikten sonra yirmi dort saat i¢in hala erisimi engellemedilerse bu kez de
yetkileri iptal edilebilecektir. Erisimin engellenmesi kararinin yerine getirilebilmesi i¢in bu
sekilde etkili ¢6ziimler alinmis olmas1 yasanin uygulanabilirligi ve etkililigi acisindan yerinde
bir diizenlemedir. Ancak, koruma tedbiri olarak erisimin engellenmesi karar icin yetki iptali
gibi bir yaptinmin 6ngoériilmemis olmamasina ragmen, idari tedbir icin bdyle agir bir
yaptirimin hem de erisim saglayici icin ongoriilmiis olmasinin mantiksal bir agiklamasi
yoktur. Bu diizenleme s6z konusu idari tedbiri bir tedbir olmaktan ¢ikarmis adeta bash basina
bir kural ve sonucunu da yaptirim haline getirmis ve bu yapilirken de hicbir oranti
gozetilmemistir.

Yasanin 8. maddesinin 12 nolu fikrasinda ise yasada tamimlanan kabahatler dolayisiyla
baskanlik veya kurum tarafindan verilen idari para cezalarina iligkin kararlara karsi 2577
saylll Idari Yargilama Usulii Kanunu hiikiimlerine gore yasa yollarina basvurulacag
belirtildigi icin, 11. maddeye gore idari para cezasi verilmesi ya da kurum tarafindan
yetkilendirmenin iptaline karar verilmesi halinde bu kararlarin iptali icin altmis giin icinde
idari yargida iptal davasi agilmasi miimkiindiir.

3.  Hukuka Aykir icerigin Yayindan Cikarilmasi ve Cevap Hakk:

5651 sayili yasanin “icerigin yayindan cikarilmasi ve cevap hakki” bashkl 9.
maddesinde internet aracilifiyla iletilen icerik nedeniyle haklarn ihlal edilen kisilerin s6z
konusu iceriklerin yayindan kaldirilmasi ve buna iliskin cevap hakkina yonelik diizenleme
yapilmustir. Boylelikle internet iizerinde ¢ok sik karsilasilan bir soruna da ¢éziim bulunmaya
calisiimistir. Ozellikle cevap hakk: acisindan Basin Kanunu’nda yer alan cevap ve diizeltme
hakki g6z 6niinde bulundurularak diizenleme yapilmistir.

Bu maddeye gore, internette yer alan icerik nedeniyle haklarinin ihlal edildigini iddia
eden kisi, icerik saglayicisina, buna ulasamadiklar1 takdirde yer saglayicisina bagvurarak
kendilerine iligkin icerigin yayindan ¢ikartilmasim ve yayindaki kapsamindan fazla olmamak
iizere hazirladig1 cevabi bir hafta siireyle internet ortaminda yayinlanmasini isteyebilir. Icerik
ve yer saglayici s6z konusu talep kendisine ulastig tarihten itibaren iki giin icersinde bu talebi
yerine getirecektir. Bu siire icersinde yayinlama istemi yerine getirilmedigi takdirde istem
reddedilmis sayilacaktir.

Bu uygulamaya elverigli bir diizenleme olmasina ragmen iki noktada sikinti
yaratacaktir. Bunlardan ilki s6z konusu istem yalnizca yurt icinden igerik saglayan ya da yer
saglayanlar icin uygulama alami bulabilecektir. Ciinkii yurt disindan bu eylemi
gerceklestirenler hem yasanin uygulama alanm1 agisindan, hem de bunlara yaptirim
uygulanmasinin olanaksizlig1 bakimindan s6z konusu yasanin kapsami disinda kalacaklardir.
Ancak bu yasa koyucunun elinde olan bir neden olmadig1 gibi maddenin diizenlenisi
acisindan da bir sakatlik degildir. Ancak bu durum konunun uluslararasi boyutunu ortaya
koymakta ve tiim iilkelerde benzer diizenlemelerin gerekliligini ve iilkeler arasi isbirliginin
zorunlulugunu gostermektedir.

Ikinci sikinti yaratan nokta ise icerik saglayiciya ulagmanin miimkiin olmamasi
halinde talebin yer saglayici yoneltilmesi halidir; c¢linkii yer saglayicinin, hizmet sundugu
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iceriklere miidahalede bulunma yetkisi bulunmamaktadir. Aksine hareket edilmesi TCK’nin
244. maddesinde diizenlenen “bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme sucunun” gerceklesmesine yol acabilecektir. Her ne kadar 5651 sayil yasanin 9/1.
maddesinin TCK’nin 244. maddesinde diizenlenen sug icin igerik saglayicilar acisindan bir
hukuka uygunluk nedeni olusturdugu sdylenebilecekse de bu yalnizca hak ihlaline neden olan
icerigin kaldinlmasi icin gecerlidir. Bunun ise bir biitlin olan web sitesine miidahale
edilmeden gerceklestirilmesi miimkiin degildir, yer saglayicilar ise web sitesinin icerigine
miidahale etmek icin gerekli olan sifrelere sahip olmadiklar i¢in yapabilecekleri tek sey hak
ihlaline neden olan igerikle beraber bu icerigin yer aldig1 tiim web sayfasini kaldirarak erisimi
engelleyebilmektir. Bu da 5651 sayili yasanin 9/1. maddesinde belirtilen hukuka uygunluk
nedenini olusturmayacagi icin yer saglayicilar acisindan cezai sorumlulugun dogmasina yol
acacaktir. Bu nedenle s6z konusu istemin yer saglayicilara yoneltilmesine iliskin diizenleme
dogru olmamustir.

Icerigin yayindan c¢ikarilmasina iligkin isteme iki giin icinde cevap verilmeyerek
reddedilmis sayilmasi halinde, istemde bulunan kisi bu siirenin bitiminden itibaren on bes giin
icinde kendi bulundugu yerlesim yeri sulh ceza mahkemesine basvurarak, icerigin yayindan
cikarilmasina ve yayindaki kapsamindan fazla olmamak iizere hazirladigi cevabin bir hafta
siireyle internet ortaminda yayimlanmasina karar verilmesini isteyebilecektir. Sulh ceza
yargicl bu talebi ii¢ giin icinde durusma yapmaksizin karara baglayacaktir. Sulh ceza
yargicinin bu kararina karsi 5271 sayili CMK’nin 267 vd. maddelerine gore itiraz edilmesi
miimkiinddir.

Yukarida belirtilen cekince bu fikradaki diizenleme acisindan da gecerlidir. Icerik
ve/veya yer saglayicisinin yurt disinda olmasi halinde neye karar verilecektir, karar alinsa
dahi bunun uygulamasi nasil olacaktir? S6z konusu icerik ve/veya yer saglayicisinin yurt
disinda olmas: ve verilen kararin uygulanamamasi halinde hak ihlali iceren iceriklere erisim
miimkiin olabilecek midir? Iste yukarida belirtildigi iizere, 8. maddede diizenlenen erisimin
engellenmesi kararinda yer alan eksiklikler burada etkisini gostermektedir. Ciinkii boyle bir
durumda, hak ihlali olusturan icerik hakkinda erisimin engellenmesi karar1 verilebilmeli,
bunun i¢in de s6z konusu maddede suclar sinirlanmamali ya da hakaret sucu da bu katalogun
icine alinmalydi.

Sulh ceza yargici tarafindan verilen ve kesinlesen kararin, birinci fikraya gore yapilan
basvuruyu yerine getirmeyen icerik veya yer saglayicisina tebliginden itibaren iki giin i¢inde
s0z konusu icerik yayindan ¢ikarilacak ve yargi¢ tarafindan yayinlanmasina karar verilen
hakki ihlal edilmis kisinin hazirlamis oldugu cevap yazisinin yayinlanmasina baglanilacaktir.

Fikranin metninden her ne kadar icerigin yayindan kaldirilma talebiyle birlikte bir
cevap yazisinin verilmesi de gerekiyormus gibi bir anlam ¢iksa da bdyle bir zorunluluk
bulunmamaktadir. Hakki ihlal edilmis kisi yalmzca icerigin yayindan c¢ikartilmasini talep
edebilecektir. Ayni sekilde yargi¢c hazirlanan cevap yazisinda hukuka aykin icerik bulunmasi
halinde yalnizca igerigin yayindan ¢ikartilmasina karar verip, cevabin yayinlanmasi isteminin
reddine karar verebilecektir. Boyle bir durumda cevabin yayinlanmasini isteminin reddi
kararina kars1 CMK’ya gore itiraz edilmesi ya da siiresi i¢inde olmak sartiyla yazinin
degistirilerek yeniden istemde bulunulmasi miimkiindiir. Ancak yer saglayici acisindan 1.
fikrada yapilan agiklamalar bu fikradaki diizenleme agisindan da gecerlidir.

Sulh ceza yargicinin yukarida agiklanan kararim sartlarina uygun olarak ve siiresinde
yerine getirmeyen sorumlu kisi alti aydan iki yila kadar hapis cezasi ile cezalandirilacaktir.
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Icerik veya yer saglayicinin tiizel kisi olmasi halinde, bu fikra yayin sorumlusu hakkinda
uygulanacaktir.

Yasa koyucu bu maddeyle de yeni bir suc tipi olusturmustur. Boylelikle icerik ve yer
saglayicilarin  sulh ceza yargicinin vermis oldugu icerigin kaldirilmas: ve cevabin
yayinlanmasina iligkin kararina uyulmamasini su¢ olarak niteleyip karsihiginda hiirriyeti
baglayic1 ceza 6ngdrmiistiir. Bu sucun yargilamasi ise icerigin yayindan kaldirilmasi kararini
veren sulh ceza yargic tarafindan degil, sucun islendigi yer icerik veya yer saglayicisinin
bulundugu yer olacag icin o yer sulh ceza mahkemesi tarafindan yapilacaktir.

Fikranin ikinci ciimlesiyle ise yasada olmayan “bir yayin sorumlusu” kavrami
getirilmistir. Yasanin “bilgilendirme yiikiimliiliigii” baslikli 3. maddesinde icerik, yer ve
erisim saglayicilar agisindan bdyle bir sorumlu belirleme yiikiimliiligii getirilmemistir. Bu
nedenle s6z konusu internet siijeleri bir yayin sorumlusu belirlemediklerinde ve bunlar tiizel
kisi olduklarinda kim cezalandirilacaktir? Bu yasayla ilgili cikartilacak yonetmelikte bir yayin
sorumlusu gosterilmesi zorunlulugu getirilse bile bu kez de adeta bir yonetmelikle ceza
sorumlulugu getirildigi icin bu kisilerin cezalandirilmas1 miimkiin olamayacaktir. Dolayisiyla
bu teknik acidan sakat bir diizenleme olmustur. Ote yandan teknik acidan béyle bir sakatlik
olmasa dahi, yazili basininin sorumlu yaz isleri miidiirii gibi internet agisindan yayin
sorumlusu gosterme zorunlulugu getirilerek adeta internetteki icerikler icin “giinah kecisi”
olusturulmaya calisilmistir. Diger yandan bu yayin sorumlusu ceza alma kaygisiyla soz
konusu yayinlari mutlaka yayinlamak isteyecek ve yargic kararinin yerine getirilmesi
saglanmis olacaktir. Ancak bu diizenleme basinda 6zellikle sorumlu yazi isleri miidiirleri
acisindan yasanan ceza sorumlulugu sorunlarinin benzerlerinin internet alaninda hem de ¢ok
yaygin bir bicimde yasanmasina yol acacaktir.
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SONUC ve ONERILER

Ulkemizde internetin diizenlenmesi ve “denetlenmesi” konusunda tiim diinyada
oldugu gibi cok farkli goriisler ve yontemler ileri siiriilmektedir. Ancak konuyla ilgili herkesin
izerinde anlastig1 ortak sorun bu konudaki yasal alt yapinin yetersiz oldugudur. Buna karsin
yasamin dogasi1 geregi her teknolojik gelismede oldugu gibi bilisim alaninda da 6zellikle
internetin arag¢ olarak kullanilmasi suretiyle gerceklestirilen hukuka aykir eylemlerin sayisi
ve verilen zararin niceligi ve niteligi her gecen giin artmaktadir.

Ancak yasam ve tabil ki bunun bir parcasi olan hukuk uygulamasi bu duruma hemen
uyum gostermis ve internet yoluyla gerceklesen hukuka aykiri eylemlerin durdurulmasi ve
faillerinin belirlenmesi icin cesitli yontemler olusturmustur. Hatta bu yontem olusturma stireci
takdir edilmesi gereken bir sekilde yargicin hukuk yaratmasi seklinde kendini gostermistir.
Bunun sonucunda yukarida ayrintili olarak aciklandig iizere 6zellikle ceza muhakemesinin
sorusturma evresinde cumhuriyet savcilarinin talebi iizerine sulh ceza yargiglar tarafindan
“erisimin engellenmesi” kararlar1 verilmis ve bdylelikle hukuka aykir1 iceriklere erisim
engellenerek bireylerin ve toplumun daha fazla magdur olmasi 6nlenmistir.

Hukukcgulardan olusan adalet organi yasal bir zemin olmamasina ragmen bireyin ve
toplumun c¢ikarlarini diisiinerek ve olmasi gereken hukukcu hassasiyetini gosterip bir temel
hak ve ozgiirliigii kisitladiginin bilinciyle hareket etmis ve s6z konusu kararlar1 yargictan
almistir. Ne yazik ki idare organi ayni hassasiyeti gosterememistir. Yukarida 6rneklenen bazi
idari kurum ya da kuruluglar yetkileri ve gorevleri olmaksizin yarginin dahi vermedigi web
sitesi kapatma gibi kararlar1 vererek yetki gaspinda bulunmuslar ve boéylelikle hukuka aykir1
islem ve eylemlerin ortaya ¢ikmasina neden olmuglardir.

Ote yandan internetin hukuksuz bir alan olmadigindan hareketle, bu alamin nasil
diizenlenecegi ve nasil denetlenecegine ilisin tartismalar da giindemden eksilmemis ve bu
konuda pek cok diisiince ileri siiriilmiistiir. Bir yandan internetin genel olarak filtrelenmesi ve
denetlenmesiyle giivenligin saglanmaya calisilmasina iliskin diisiinceler ileri siiriiliirken 6te
yandan internetin bugiine kadar diisiince 6zgiirliigiiniin tam ve dogrudan gecerli oldugu ve
kolaylikla kullanilabildigi tek alan oldugu ve internetin filtrelenmesi ve denetlenmesiyle
kendine 6zgii yapisinin bozulacagna yonelik diisiinceler de ileri siiriilmektedir. iste bu
noktada yapilmasi gereken bu iki goriisii bagdastiran ¢6ziim yollar1 bulunularak internette
hem giivenligin hem de 6zgiirliigiin bir arada yasatilmasidir. Bunun igin de en iyi ¢6ziin
bircok 6nlemin birlikte alinmas1 ve 6zellikle internetin diizenlenme ve yodnlendirme isinin
bagimsiz kurumlar tarafindan gerceklestirilmesinin saglanmasidir.

Iste iilkemizde bu yogun tarismalar ve arayislar siirerken Ulastirma Bakanlhg
tarafindan hazirlanan bir yasa taslag1 meclis genel kurulu tarafindan kabul edilerek yasalasmis
ve Cumhurbagkan: tarafindan da yayinlanarak yiiriirliige sokulmustur. Bu yasa 5651 sayili
“Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun”dur.

Aslinda bu yasayla yukarida belirtilen elestiri ve tartismalara bir ¢6ziim getirilmeye
calisilmis ve iilkemizde internet iletisiminin hukuki alt yapisi olusturulmaya calisilmistir.
Ancak yukarida ayrintilh olarak aciklandigi iizere yasa koyucunun bunda pek de basarili
olamadig1 goriilmektedir. Yasada bulunan olumlu ve demokratik diizenlemelerin yaninda,
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kesinlikle hukuka ve internetin dogasina aykiri ayrica antidemokratik diizenlemeler de
bulunmaktadir.

Yasaya getirilecek ilk ve Onemli elestiri, yasa koyucunun giinliik tartismalardan
etkilenerek bir tepki olmasi amaciyla 6zellikle miistehcenlik, cocuk istismar1 gibi suglar
sinmirlayic1 bir bicimde diizenleme konusu yapmasidir. Cocuk istismari1 ve pornografisi tiim
devletlerin 6zellikle miicadele etmesi ve bu konuda 6nlemler almasi gerekten sug tipleridir.
Ancak diizenlemenin yalnizca bu sug tipleriyle sinirli birakilmasi yukarida da acgiklandigi
izere yasanin eksik bir diizenleme olmasina sebebiyet vermistir.

Bu yasanin birinci maddesinde yasanin amaci ve kapsami “igerik, yer, erisim ve toplu
kullanim saglayicilarin yiikiimliiliik ve sorumluluklar ile internet ortaminda islenen belirli
suclarla igerik, yer ve erisim saglayicilar iizerinden miicadeleye iliskin esas ve usulleri
diizenlemektir” seklinde tanimlanmaktadir. Bu yasa ile icerik, yer ve toplu kullanim
saglayicilara ve internetin idari agidan yonetimine iliskin diizenlemelerin yapilmasi olumlu bir
diizenleme olmasina ragmen internet ortaminda islenen suclarla igerik, yer ve erisim
saglayicilar iizerinden miicadeleye iliskin diizenlemelerin yapilmasi yasanin amacina
aykindir. Oncelikle belirtilmelidir ki, sucla miicadele “icerik, yer ve erisim saglayicilar”
tizerinden yapilamaz. Bu internet kisileri iizerlerinden sucla miicadele edilecek siijeler
degildir. Sucla miicadele, egitim, yasalar, kolluk kuvvetleri ve adalet mekanizmasi ile
gerceklestirilir. Ikinci olarak belirtilmesi gereken konu ise, sucla miicadele kapsam altinda
diizenlenen maddeler ceza muhakemesi hukukunda yer alan “koruma tedbirleridir”.
Dolayisiyla bu maddelerin 5271 sayili Ceza Muhakemesi Kanunu’nun koruma tedbirleri
boliimiinde yer almas1 gerekmektedir.

5651 sayili yasanin 3. maddesinde, 2. madde anlaminda icerik saglayicilar degil, bir
web sitesine sahip olan ve/veya bunu igletenler kast edilmistir. Teknik olarak bunlarin da
icerik saglayici olduklarn ve hatta igerik saglayicilarin biiyiik bir béliimiinii bunlarin
olusturdugu siiphesizdir ancak icerik saglayicilar yalmzca bu kisilerden olugsmadig1 ve web
sitesi sahibi ve/veya isleteni disindaki kisilerin her icerik saglamada s6z konusu bilgileri
vermeleri ve bunlarin web sitesi iizerinde goriilecek bir bicimde bulundurulmalar elverisli
olmadig1 icin bu hatali bir diizenleme olmustur. Dolayisiyla yasanin bu maddesinde icerik
saglayicilar yerine “web sitesi sahibi ve/veya isleteni” kavraminin kullanilmasi bu yasa ile
elde edilmek istenilen amaca daha uygun olacaktir.

Yasanin 4. maddesinin 2. fikrasinin ikinci tlimcesinde icerik saglayicilarin baglanti
sagladiklar icerigin sunus biciminden, baglanti sagladig: icerigi benimsedigi ve kullanicinin
s6z konusu icerige ulasmasim amacladigi agikca belli ise genel hiikiimlere gore sorumlu
olacag ifade edilmektedir. Bu diizenlemeyle ne kastedildigi agik degildir. Oncelikle “genel
hiiktimlerle” ifade edilmek istenen nedir? Genel hiikiimlerine yollama yapilan yasa Ceza
Yasast m1 yoksa Borglar Yasast midir? Bir igerik saglayici érnegin kendi web sitesinde agik
bicimde bir diger sitenin igeriginde yer alan belli bir icerigi benimsedigini sdylemedikce,
“benimseme ve ulasmayr amacglama” hangi o6lciitlere gore belirlenecek ve nasil ispat
edilecektir? Bir icerik saglayicinin web sitesi iizerinden iceriginde ¢ok sayida elestirel yazi
bulunan bir web sitesine baglanti vermesi ve bu web sitesini acikca 6vmesi ancak bu sitede
yer alan bir yazida belli bazi1 kisilere hakaret edilmesi halinde, baglanti saglayan icerik
saglayici bu yazidan dolay: sorumlu olacak midir? Bu konuda karsilasilacak bir bagka 6nemli
ornek de arama motorlar ile ilgilidir. icerik saglayicinin iicret 6deyerek kendi baglantisinin
iist siralarda goriilmesini saglamasi ancak igerigin hukuka aykiri olmasi halinde, sézlesmesi
geregi bu baglantiya ulasilmasini amaglayan arama motoru bundan sorumlu olacak midir? Bu
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listeyi uzatmak miimkiindiir. Goriinen odur ki yasanin bu maddesi yukarida aktarilan ve
gerceklesmesi kuvvetle muhtemel olan bu varsayimlar diisiiniilmeden kaleme alinmistir.
Bunun cezasini ise internet kisileri ve hukukcular cekecektir. Bu nedenle s6z konusu madde
s6z konusu varsayimlar ve benzerleri genis boyutlu diisiiniilerek yeniden diizenlenmelidir.

5651 sayili yasanin 6. maddesinin 1. fikrasinda ikinci olarak erisim saglayicinin
sagladig1 hizmetlere iliskin, ilgili yonetmelikte, belirtilen trafik bilgilerini alti aydan az ve iki
yildan fazla olmamak {izere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin
dogrulugunu, biitiinliigiinii ve gizliligini saglamakla yiikiimlii olacaklardir. Diizenlemeye
diger yonden bakildiginda ise, bu bilgilerin uzunca bir siire saklanmasi internet {izerinden
islenen suclarla miicadele edilmesi ve gerekli bilgilerin kaybolmasini 6nleme ve faillerin
ortaya ¢ikarilmasini saglama acisindan cok énemlidir. Bu ise diizenlemenin olumlu yoniinii
olusturmaktadir. Bu fikra 6zgiirliik ve giivenlik arasindaki denge acisindan incelendiginde ise
bireysel dzgiirliiklere bir zarar vermemekte yalnizca bazi girisimceler agisindan ek maliyet
cikartmaktadir, diger yandan suclularla miicadele agisindan sagladigi yarar ise verdigi zarar
ile kiyaslanamayacak kadar coktur. Bu nedenle genel olarak olumlu bir diizenleme oldugu
goriilmektedir.

5651 sayili yasanin 6. maddesinin 2. fikrasinda yukarida da belirtildigi {izere, erisim
saglayicilarin kendi araciligiyla erisilen bilgilerin iceriklerinin hukuka aykiri olup olmadiklar1
ve hukuki sorumlulugu gerektirip gerektirmedigi kontrol etmekle yiikiimlii olmadiklar:
diizenlenmektedir. Bu diizenleme Alman Teleservisler Yasasinin benzeri olup erisim
saglayicilarin sorumlulugu acisindan olumlu bir diizenlemedir.

Yasanin 7. maddesinin 2. fikrasinda ticari amacla olup olmadigina bakilmaksizin
biitiin toplu kullamim saglayicilarin konusu su¢ olusturan igeriklere erisimi engelleyici
tedbirleri almakla yiikiimlii olduklar diizenlenmistir ancak bu kurala uyulmamas1 halinde
toplu kullamim saglayicilar bundan sorumlu tutulmamislar ve buna iliskin bir yaptirim
ongoriilmemistir. Dolayisiyla bu madde yasa koyucunun niyetini ve temennisini ortaya
koymaktan bagka bir islev gérmemektedir, yasalar ise yasa koyucularin iyi niyet ve temenni
manzumesi degildir, bir yasada bulunan her norm belli bir islev gérmelidir. Ancak bu, s6z
konusu maddeyle toplu erisim saglayicilarin konusu su¢ olusturan igeriklere erisimi 6nleyici
tedbir almadiklar1 takdirde bundan sorumlu tutulmalidirlar anlamina gelmemelidir. Erisim
saglayicilar ve yer saglayicilar icin getirilmeyen bir yiikiimliiliigiin toplu erisim saglayicilar
icin getirilmesi hem hakkaniyete hem de hukuka uygun olmaz. Zaten toplu erisim
saglayicilarin miisterilerini kasten konusu su¢ olusturan iceriklere yonlendirmesi suca istirak
kapsaminda TCK’daki genel hiikiimlere gore degerlendirilecektir, ayrica bu yasayla da failin
kusuruna iliskin bir belirleme yapilmaksizin benzer bir diizenlemenin yapilmasi uygun
olmayacaktir. Bu nedenle s6z konusu fikra 5651 sayili yasada yer almasi gerekmeyen bir
diizenlemedir.

5651 sayili yasada, internet iletisiminin genel diizenlenmesi ya da denetlenmesi
bashigin tasiyan bir madde bulunmamaktadir. Ancak yasanin “idari yapi ve gérevler” baghkl
10. maddesinin 4. ve 5. fikralarinda internet iletisiminin diizenlenmesi ve denetlenmesi
diizenlenmektedir. Internet ile ilgili bu kadar énemli bir diizenlemenin ayr bir baghk altinda
diizenleme konusu yapilmasi gerekirken, idari yapi ile ilgili bir maddenin altinda adeta
yapilan diizenleme saklanir gibi diizenleme yapilmasi gercekten diistindiiriiciidiir.

Inceleme konusu yasamin kapsadigi bir sug¢ katalogu bulunmamaktadir. Ancak 8.
maddenin 1. fikrasinda erisimin engellenmesi karar1 verilebilecek suc tipleri belirtilmistir.
Eger internet iletisiminin genel engellenmesi acisindan yalnizca bu sug tipleri yasanin
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kapsamina giriyorsa bu hem eksik hem de hatali bir diizenlemedir. Ciinkii internet araciligiyla
yalnizca bu suclar islenmedigi gibi, s6z konusu sug tipleri bu yasanin amacinin agiklandigi 1.
maddede miicadele edilmesi gereken yegane sug tipleri olarak da gosterilmemistir, bunlar
sayma yoluyla yalnizca internet erisiminin engellenmesi acisindan (ki bu internet iletisiminin
0zel engellenmesine iligkin bir maddedir) siiphe halinde erisimin engellenmesi kararinin
verilebilecegi suc tipleri olarak gosterilmislerdir.

Yasanin 10. maddesinde yapilan diizenlemeyle iilkemizde “internet sansiir kurumu”
acik bir bicimde olugturulmaktadir. Bu durumun kabul edilmesi hicbir acidan miimkiin
degildir. Bu yasanin ve maddenin diizenlemesine gore {ilkemizde internet dogas1 geregi
ozgiirliik ortaminda ¢ok az bir miidahaleyle degil adeta bir diktator tarafindan demir yumrukla
yoOnetilecektir.

Ayrica bu diizenlemeyle kastedilen yayin kavramindan neyin anlasilmasi gerektigi de
acik degildir. Yasanin tanimlarin yapildigi 2. maddesinde yayin, internet ortaminda yapilan
yayin olarak tamimlanmistir; ancak bu da yeterli degildir ve internet yayinindan neyin
anlagilmasi gerektigini aciklamamaktadir. Zaten kullanilan terim yukarida da acikladigimiz
tizere hatalidir, bu yasada diizenlenen internet yayinlar1 degil internet iletisimidir, zira yayin
tek tarafli bir eylem olup internet {izerinden gerceklestirilen faaliyetlerin ¢ogunlu ise
interaktifdir, dolayisiyla da bu eylem yayin terimiyle degil ancak iletisim terimiyle
aciklanabilir.

Bu konuda belirtilmesi gereken bir diger konu ise bir sugun islendiginin tespitinin
ancak ve ancak yetkili ve gorevli mahkemeler tarafindan yapilabilecegidir. Bu makam disinda
hicbir kurum, kurulus ya da kisi bir sucun islendigine iligkin tespitte bulunamaz. Ancak bir
suc islendiginin siiphesi halinde kisiler ya da bu isle gorevli kisiler tarafindan 5271 sayili
CMK’da belirtilen yerlere su¢ ihbarinda ya da sikayette bulunulur ve bu makam tarafindan
gerekli sorusturma yapildiktan sonra fail ya da faillerin sucg isledigine iliskin yeterli delil
olmasi halinde kamu davasi agilir. Ancak bu asamalarin dahi higbiri sug islendigine iligkin bir
tespit degildir, yalnizca siipheden hareket edilmektedir. Anayasa ve ilgili yasalar sucun tespiti
kararin1 bagimsiz mahkemelere vermigken, yasayla idari bir kuruma bdyle bir yetkinin ve
gorevin verilmis olmasi s6z konusu maddeyi acikca Anayasa’ya aykir1 hale getirmektedir. Bu
nedenle s6z konusu yasa maddesi Anayasa Mahkemesi’'ne gotiiriilmeli ve bu mahkeme
tarafindan da iptal edilmelidir.

Yasadaki oOnemli bir eksiklik de toplu kullanim saglayicilara iliskin yapilan
diizenlemede yer almaktadir. Ozellikle internet kafe gibi yerlerde hizmet alanlarin zamansal
acidan diizgiin bir kayd: tutulmali ve yeterli diizeyde kimlik ve adres bilgileri alinmalidir, bu
uygulama halen bircok tilkede uygulanmaktadir. 5651 sayili yasa ile sucla miicadele icin bazi
asirt derecede ve gereksiz Onlemler alinirken, ¢ok basit ancak cok gerekli Onlemlerin
alinmamig olmasi iiziicii ve diigiindiiriictidiir.

Yasanin 8. maddesinde sayilan suglarla miicadele amaciyla 10. maddenin 4. fikrasinin
d) bendine gore teknik izleme yapilmasi ve bunun igin bir sistem konulmasi olumlu bir
diizenlemedir, ancak bunun yalmzca séz konusu suc tipleriyle sinirlandirilmas: yeterli
degildir. Ornegin terdr suclari icin boyle bir izleme yapilmamasim anlamak miimkiin degildir.

Yasanin 10. maddenin 4. fikrasinin e) bendinde s6z edilen “internet ortaminda herkese
acik cesitli servis” kavramiyla neyin kastedildigi belli degildir. Yasanin 2. maddesinde de
boyle bir kavrama ve tamimina yer verilmemistir. Bu anlami belli olmayan servislerde
filtreleme, perdeleme ve izleme yapilmasi yoluyla da 6zel hayatin gizliliginin ve haberlesme
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ozgirliigiiniin ihlal edilmesi ve diisiince 6zgiirliigiintin kisitlanmas1 miimkiin olabilecektir.
Dolayisiyla belirgin bir diizenleme yapilmaksizin ucu acik bir bicimde internet {izerinden her
tirli  kisitlamanin yapilabilecegine iliskin diizenlemeler internetin yapisiyla kesinlikle
bagdasmamaktadir.

Erisimin engellenmesi karar1 verilmesinin yalmzca 8. maddede belirtilen sug tipleriyle
siiirh  tutulmas1 ve diger ¢ok ©Onemli sug tipleri acisindan bu koruma tedbirinin
uygulanamayacak olmasi yerinde olmamustir. Yasanin 8. maddesinin 1. fikrasinda belirtilen
suc tipleri disinda baska bir sug tipi i¢in erisim engellenmesi kararin verilmesi bu diizenleme
karsisinda miimkiin degildir. Ancak bu diizenleme istenen amaca hizmet etmemekte ve eksik
kalmaktadir. Yasanin 8. maddesi diizenleme yapilirken 5271 sayih CMK’min 100.
maddesinde oldugu gibi ¢cok énemli goriilen sug tipleri 6zellikle belirtilirken ve bu durumda
erisimin engellenmesi karar1 verilmesi kolaylastirilirken diger suc tipleri acisindan da yargica
takdir hakki verilmesi halinde bunun daha etkili ve amaca uygun bir yéntem olacagi
diigiiniilmektedir.

Erisimin engellenmesi karar1 alinabilecek sug tipleri acisindan da bazi cekinceler
bulunmaktadir. Ozellikle miistehcenlik ve kumar oynanmasi icin yer ve imkan saglanmasi
sucunun bu koruma tedbiri igin karar alinmasini gerektiren sug tipleri arasinda yer almasinin
ne kadar gerekli oldugu tartismalidir.

Koruma tedbiri niteligindeki erisimin engellenmesi kararinin diizenlenme yeri de
uygun olmamigstir. Bunun 5651 sayili yasa ile 5271 sayih CMK’da degisiklik yapilmasi ve
CMK’nin birinci kitap, doérdiincii kisim, besinci béliimiiniin “telekomiinikasyon yoluyla
yapilan iletisim denetlenmesi” olan baghginin, “telekomiinikasyon ve internet yoluyla yapilan
iletisimin denetlenmesi ve engellenmesi” olarak degistirilmesi ve s6z konusu maddelerin
CMK’nin 138. maddesinden sonra 138a ve devamui olarak diizenlenmesi daha uygun olurdu.
Bu yol tercih edilmeyerek ayri bir yasada bunlarin diizenlenmesi ise bir biitiin olan ceza
muhakemesi kurallarinin par¢alanmasina neden olmustur.

5651 sayili yasanin yiiriirliige girisine kadar yasal bir dayanagi olmaksizin yargiclar
tarafindan olmas1 gerektigi gibi “hukuk yaratilarak” verilen erisimin engellenmesine yonelik
tedbir kararinin yasal bir zemine oturtulmas: olumlu bir gelismedir. Bdylelikle uygulama
yasal hale getirilmektedir. Bu kadar 6nemli bir kararin verilmesi yetkisinin yargiclara
verilmesi diger bir olumlu gelismedir. Ayrica savcinin aldigi erisimin engellenmesi kararinin
da yargic denetimine tabi tutulmasi ve hem bu kararin gonderilmesinin hem de kararin
denetlenmesinin yirmi dort saatlik kisa siirelere tabi tutulmasi, yargicin karar vermedigi
duruma da bir sonug¢ baglanarak bunun tedbirin kaldirilmasi anlamina geldiginin belirtilmesi
bu diizenlemeyi son derece iyi ve demokratik bir diizenleme haline getirmektedir.

Koruma tedbiri niteligindeki erisimin engellenmesi karar failin ya da faillerin
tamaminin beraati halinde kendiliginden kalkacaktir; ancak mahkumiyet halinde verilen
kararin ne olacagi belli degildir, ¢iinkii yargilamay: sonlandiran bu kararla koruma tedbirleri
kalkacaktir. Iste bunun icin 5237 sayii TCK’min birinci kitap, iiciincii kisim, ikinci
béliimiinde diizenlenen “giivenlik tedbirleri” bashkli béliimiinde bu tedbirin devami
niteliginde yeni bir giivenlik tedbiri diizenlenmelidir. Yasanin bu halinde, mahkumiyet
halinde erisimin engellenmesi tedbirinin akibetinin ne olacagi hususunda yasal bogsluk
bulunmaktadir. Suc ve cezada yasallik ilkesi geregince de bunun yorum ya da kiyas yoluyla
doldurulmasi miimkiin degildir.
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Idari tedbir niteliginde erisimin engellenmesine karar verilmesine iligkin diizenleme
hukuka aykiridir ve amaca uygun degildir. Yargilama makamlarinin konusuna giren bir
alanda idarenin yetkilendirilmesi agik bir yetki gaspi olusturmaktadir. Ceza muhakemesi
koruma tedbirleri ve idari yargilama tedbirleri, hem amaca ulasmak icin bir ara¢ olma hem de
gecici olma 6zelligini gostermektedirler. Ancak s6z konusu bu diizenlemenin ne ara¢ olma
Ozelligi ne de gecici olma o6zelligi bulunmaktadir. S6z konusu fikrada idare erisimin
engellenmesi karar1 alirken bunun ne igin ara¢ oldugu belirtilmemigtir. Oysa koruma tedbiri
niteligindeki erisimin engellenmesi karar1 sorusturma ve kovusturma faaliyeti ile ilgili olarak
diizenlenmistir. Idari tedbir niteligindeki erisimin engellenmesi kararimn ne zaman sona
erecegi ve hangi amacgla 6ngoriildiigii maddede belirtilmemektedir, buna karsin koruma
tedbiri niteligindeki erisimin engellenmesi karari i¢in bunlar acgik bir bigimde diizenleme
konusu yapilmistir. Iste bunlar yapilan diizenlemenin ne kadar hatali oldugunu acik bir
bicimde ortaya koymaktadir.

Ayrica 5651 sayili yasanin 8. maddesinin 4. fikrasinda diizenlenen idari tedbirin
niteligine bakildiginda bunun yargilama faaliyetine iliskin bir tedbir oldugu dolayisiyla
aslinda bu diizenlemenin bir koruma tedbiri oldugu goériilmektedir. Temel hak ve 6zgiirliiklere
iliskin bu kadar 6nemli bir konuda yargilama makamlar1 disinda bir de idareye yetki verilmesi
hem anlamsiz, hem anti demokratik hem de hukuk disidir. Her ne kadar bu karar aleyhine
idari yargida iptal davasi acilmasi ve yiiriitmenin durdurulmasi karari istenmesi miimkiin olsa
da bu mahkemelerde kisa siirede karar alinmas1 pek miimkiin olmamaktadir, hele iletisimle
ilgili bir konuda yayinin dakikalarca kesilmesi dahi 6nemli sorunlara neden olabilmektedir.
Koruma tedbiri olarak verilen karar ile ilgili yirmi dort saatlik diizenlemeye karsin idari yargi
yolu acik olan bu diizenleme zamansal agidan da biiyiik bir celiskiyi barindirmaktadir.

Ayrica bagkanlik tarafindan, yasamin 8/4. maddesi geregince alinmus idari tedbir
niteligindeki erisimin engellenmesi kararinin konusunu olusturan yayin1 yapanlarin
kimliklerinin belirlenmesi halinde, baskanlik tarafindan cumhuriyet savcilifina sug
duyurusunda bulunulacaktir. Bu diizenleme ceza yasasi ve ceza muhakemesi kurallariyla
celismektedir. Ciinkii 5237 sayili TCK’nin 278. maddesine gore, islenmekte olan bir sugun
yetkili makamlara bildirilmemesi su¢ olarak tanimlanmaktadir. Burada islenmekte olan sucla
kastedilen su¢ olusturan eylemin bilinmesidir, yoksa failin kimligi hakkinda bilgi sahibi
olunmasi gerekmemektedir. Faili bulmak ve kimligini tespit etmek sorusturma makamlarinin
isidir. Sonucg olarak 5651 sayili yasanin 8. maddesinin 6. fikras1 TCK ve CMK ile celisen
hatal1 bir diizenleme olarak {iretilmistir.

Koruma tedbiri olarak alinan erisimin engellenmesi karari igin yetki iptali gibi bir
yaptirimin éngoriilmemis olmamasina ragmen, idari tedbir icin boyle agir bir yaptirnmin hem
de erigim saglayici icin 6ngoriilmiis olmasinin mantiksal bir agiklamasi yoktur. Bu diizenleme
s6z konusu idari tedbiri bir tedbir olmaktan ¢ikarmis adeta bash basina bir kural ve sonucunda
da yaptirim haline getirmis ve bu yapilirken de hi¢ orant1 gdzetilmemistir.

5651 sayili yasanin “igerigin yayindan cikarilmasi ve cevap hakki” baghkli 9.
maddesinde internet araciligiyla iletilen icerik nedeniyle haklar ihlal edilen kisilerin séz
konusu iceriklerin yayindan kaldirilmasi ve buna iliskin cevap hakkina yonelik diizenleme
yapilmistir. Boylelikle internet iizerinde ¢ok sik karsilasilan bir soruna da ¢6ziim bulunmaya
calisilmigtir. Ozellikle cevap hakki agisindan ise Basin Kanunu’nda yer alan cevap ve
diizeltme hakki goz oniinde bulundurularak diizenleme yapilmistir. Genel olarak bu olumlu
bir diizenlenmedir. Ancak yer saglayicilara icerigin yayindan ¢ikartilmas: yiikiimliiliigiiniin
verilmesi internetin yapisi ve TCK’nin 244. maddesinde diizenlenen sug tipiyle celismektedir.
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Bir de bu maddenin uygulanmasinin yurt icinde bulunan icerik ve/veya yer
saglayicilarla sinirli kalmasi kacinilmazdir. Bu nedenle benzer hak ihlallerinin énlenmesi ve
bunlarla etkili miicadele edilmesi uluslar arasi isbirligini ve benzer diizenlemelerin diger
tilkelerde de yapilmasini gerektirmektedir.

Sonug olarak 5651 sayili yasa, aslinda iilkemizde internet iletisiminin alt yapisinin
diizenlenmesi acisindan beklenen bir yasa olmasina ragmen, bu beklentileri karsilamaktan
uzak bir sansiir yasasi haline gelmistir. Yasayla internetin filtrelenmesi ve koruma tedbiri
olarak yargi karar ve idari karar ile erigimin engellenmesi diizenlenmistir. Oncelikle
belirtilmelidir ki ceza muhakemesi koruma tedbiri olan karar CMK’da yer almalidir. Ote
yandan idareye koruma tedbiri niteliginde de olsa bu sekilde bir karar alma yetkisi
taninmamalidir. Ayrica TiB’e filtreleme yetkisinin verilmesi de son derece hatalidir. Bu yasa
ile 6zellikle cinsel nitelikteki ve bazi sinirh sayidaki suclar i¢in koruma tedbiri niteliginde
erisimin engellenmesi diizenlenmis ancak pek ¢ok 6nemli sug tipi bu diizenlemenin disinda
birakilmistir. Bu nedenlerle 5651 sayili yasa istenilen nitelikte bir yasa olmayip uygulamada
bircok sorun ortaya ¢ikmasina neden olabilecek nitelikte bir diizenlemedir.

Yukarida ayrintilhi olarak aciklanan sakincalarin ve c¢ekincelerin giderilmesi icin
bilisim sektoriiniin temsilcilerinin ve konuyla ilgili hukukcularin bir arada oldugu bir topluluk
tarafindan yasa tekrar elden gecirilerek diizenlenmeli ve internetin denetlenmesi ve
diizenlenmesi sivil bir kurulus tarafindan yerine getirilmelidir. Boylelikle diisiince
ozgiirliigiiniin dogrudan ve kolaylikla kullanildigi bu ortam hem kolayca sug islenen bir yer
olmaktan ¢ikarilmali hem de siyasi iktidarlarin etkisinden uzak tutulmalidir.
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