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Cinsel su¢ kavramindan yalnizca ceza kanunlarinda yer alan sug tipleri dikkate alinacak
olursa cinsel taciz, sarkintilik, basit cinsel saldir1 ve nitelikli cinsel saldiridan ibaret algilanir. Oysa
cinsel su¢ kavrami bundan genis ve etkileri acisindan ise bunun 6tesindedir. Ozellikle bilisim
devriminden sonra internetin hayatimizin vazgecilmez bir parcast olmasi ve 6zel yasamlarimiz dahil
her tirla kisisel verimizin sosyal medyaya tasinmastyla bu suglarin islenme sikligt ve etki alant
ongorilemeyecek bir sekilde artmistir.

Internet 6ncesi devirde bir kisiye cinsel su¢ islemek icin onunla fiziksel temas kurabilecek
yakinlikta olunmasi en azindan mektup vs. gonderilmesi gerekirken, ginimuzde failin anonim
kalarak dijital alanda cinsel saldirida bulunmast son derece kolaydir. Bu bir yandan failin
bulunmasint zorlastirirken, diger yandan da sugun islenmesini kolaylastiran bir ortamdir. Son
zamanlarda eski sevgili ya da eslerin, diger tarafin ¢iplak ya da sevisme aninda ¢ekilen gorintii ya
da videolarini anonim olarak paylastiklari “intikam pornosu” (revenge porn) olgusu bunun en
yaygin Ornegidir.

Dijital ¢agin giindeme getirdigi bir baska cinsel su¢ isleme yontemi ise, bir sekilde dijital
ortamda elde edilen 6zel géruntilerin ya da bilgilerin kullanilmak suretiyle magdurlarin santaja
maruz birakilarak, failin kendisi ya da t¢tncu kisilerle cinsel iliski kurmaya zorlanmasidur.

Bir diger cinsel su¢ ise ¢ocuk pornografisi, hayvan pornografisi ya da siddet igeren
pornografik iceriklere erisimin kolaylikla saglanmasidir. Ozellikle bunlar tiim diinyanin miicadele
ettigi su¢ isleme modelleridir.

Makalemde, aslinda ¢ok eski bir sug tiirii olan cinsel suglarin, giinimiizin dijital dinyasinda
gecirdigi dontsim, olumsuz anlamda sug failleri icin yarattigi firsatlar ve bunlarla miicadele
yontemleri hakkinda genel bir degerlendirmede bulunmaya ¢alisacagim.

Anahtar Kelimeler: znternet, cinsel suglar, cinsel saldirs, cinsel taciz, bilisim suglars, intikanm

pornosu, ¢ocuk pornografist.

ABSTRACT

If sexual offences to take into account are only the types of crimes that are prescribed in
criminal codes, the concept of sexual offences would be perceived no more than sexual harassment,
molestation, simple sexual assault and qualified sexual assault. However, the concept of sexual
offences is broader than and beyond these in terms of the effects. The frequency of committing
these offences and the incidence of them are raised unforeseeably by means of that internet has
become the indispensable part of our lives and all sort of our personal data including private life
are brought out social media particularly after information revolution.
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Ogretim dyesi.

Sayta 1l /38



Whereas it must have been far away in a certain distance to conduct physical contact such
as sending letter at least etc., in today’s world it is immensely easy the perpetrator to conduct sexual
assault in digital platform anonymously. On one hand this platform obstructs the perpetrator to be
found, on the other hand enables crimes to be committed. Lately “revenge porn” is the most
common example of that ex-partner or spouse shares anonymously the other one’s naked images
or videos during sexual affair.

It is another method of committing sexual offence which digital era brought out, to compel
the victims to have an affair with the perpetrator or third person by blackmailing them by means
of using their private images or data.

Another sexual offence is to enable to reach the contains including child pornography,
animal pornography or violence. Especially these are the methods of committing crime against
which the whole world has been fighting.

In this article, I am going to try to evaluate the overview of the opportunities in a negative
way for the perpetrators and the conversion of sexual offences that actually date back to old times
in digital era and method of combat them.

Keywords: internet, sexual offences, sexual assault, sexual harassement, cybercrine, revenge pornography,

child pornography.
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Extended Abstract

The present work is aimed to look at the issue of sexual offences committed by means of
internet, going through the statistics, the legal framework under the Turkish criminal law, also their
incentives, means and methods.

As with other “traditional” crimes, the internet diversified the types of sexual offences and
the means and methods to commit them, also it eased to get engaged with these offences. To
exemplify, in today’s world, one does not need to be anywhere near the victim in order to be able
to commit sexual offences; the perpetrator and the victim could easily be in different cities or
countries, even continents, but the offence could still be formed.

Statistics demonstrate that there is an increase in the perpetration of sexual offences.
Considering that the most searched words on internet found to be “sex” and similar words
regarding sexuality and pornography according to several research, such outcome is no surprise. In
addition, it has been revealed that pornographic content constitutes more than half of the overall
content on the internet.

It is indisputable that all sexual content cannot be considered as illegal, and it cannot be
concluded that using internet for sexual purposes constitute an offence per se. However, cyber
sexual criminality comprises a considerable portion of the utilisation of the internet for sexuality.

The proliferation of the usage of the internet for deviant purposes and the increasement in
the numbers of cyber sexual offences can be directly associated with three inherent characteristics
of the internet: accessibility, affordability and anonymity. To clarify, persons who cannot access to
sexuality “offline”, can easily do this by simply clicking, and for the vast majority of time without
any price. Furthermore, the perpetrators are of the belief that their identity would not be disclosed,
and this belief trigger them to loosen their control and act more freely, comparing to their “real
life”. Having said that, it should always be borne in mind that the mere reason of engaging in sexual
offences is not sexual desires, rather other emotions like anger, sadness or hate. Besides, it is
noticeably common that the fact that cyber sexual offences take places on the internet creates some
sort of indifference both at the victim and at the perpetrator.

By its definition, sexual assault cannot be committed through internet. Sexual harassment,
on the other hand, is a very common type of cyber sexual offence which can be examined under
three main subgroups: gender harassment, unwanted sexual attention and sexual coercion.
Likewise, non-consensual pornography, revenge pornography and child pornography are other
widely-committed cyber sexual offences.

Among pornographic content, revenge pornography will be placed under scrutiny which

got disquietedly widespread with the utilisation of the internet. Revenge porn is basically
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dissemination of private and sexual content which the perpetrator recorded or received due to
his/her private relationship with the victim, then spread after the end of that relationship with the
aim of retribute. Unlike most of the sexual offences, revenge porn contains a “trust” element, Ze.
the victims of this offence consensually share their intimate and sexual photos and videos and/or
they give consent to the perpetrators to record such scenes, trusting the relationship they have with
the perpetrators. The latter behaviour is, however, triggered with the intent of vengeance, following
the end of their relationship; thus, it occurs without the victims’ consent and/or beyond their
knowledge.

Consequently, in this study, first the utilisation of internet to commit crimes and its relation
with sexual offences will be explained. Subsequently, the concept of cyber sexual harassment and
its evaluation under Turkish Criminal Law will be discussed. This wotrk will continue with
examining other cyber sexual offences, namely, non-consensual pornography, revenge

pornography and child pornography.
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Girig

Cinsel suglar genellikle diger suc tiplerinden daha farkli degerlendirilir ve toplumun séz
konusu sucluluga duydugu 6fke nedeniyle su¢la miicadele giindeminde bu suglarin olduk¢a genis
bir yeri bulunur. Cinsel dokunulmazligi hedef alan bu suglar diger sug tiplerine nazaran daha
miitecaviz, daha rahatsiz edici ve bunlarin sonucu olarak da daha agir suclar olarak algilanit'.

Bununla birlikte hem tlkemizde hem de dinyada cinsel suglarin islenme, en azindan rapor
edilme oranlart her gecen yil giderek artmakta ve cinsel su¢ kavrami toplum icin giderek daha biyiik
bir endise kaynagi haline gelmektedir. Cinsel suglarin sayisint ve tirlerini etkileyen en 6nemli
fenomenlerden birisi de internettir. Bu calismada aslinda cok eski bir sug tiiri olan cinsel suclarin,
ginimizin dijital dinyasinda gecirdigi dontsim, olumsuz anlamda sug failleri icin yarattigi
firsatlar, bunlarla miicadele yontemleri ve bir cinsel su¢ ve toplumsal bir sorun olarak yeni bir
fenomen seklinde ortaya ctkan intikam pornosu hakkinda genel bir degerlendirmede bulunmaya
calisacagim.

I. Internet Uzetinden Cinsel Sugluluk

Siklikla kaotik, hukuksuz ve tehlikeli bir alan olarak ifade edilen internet; diinya tizerindeki
milyonlarca bilgisayarin birbirine baglanmast ile olusan aglarin, yine birbirlerine baglanmasiyla
olusan c¢ok genis yapidaki bir agdir®. Cogunlukla ayni anlamda kullanilsa ya da 6zdes olduklart
varsayilsa da internet ile web (www- World Wide Web) birbirinden farklidir. Internet, bilisim
sistemlerini birbirine baglayan aglardan meydana gelen her tirlt agr ifade eden st kavram iken;
web ise internetin yalnizca bir tird ve alt parcasidir. Web siteleri ve web tarayicilart sayesinde yazi,
goruntl, ses vb. depolanmis bilisim cihazlarina sinirsizca erisim ve etkilesim sagladigimiz web,
internet tizerinde en yaygin olarak kullanian ag tiriidiir. Her ne kadar bugtn internet kullaniminin
cok buyik bir kismi web uzerinden gerceklesse de internetin webden ibaret olmadigt
hatirlatiimalidur.

Gunumizde bilgiye ulasmanin en hizli ve kolay yolu haline gelen internetin, diinyamiza
radikal degisiklikler getirdigini ve adeta bir salgin gibi hayatimizin her alanina etki ettigini hepimiz
biliyoruz. Bu fenomenin ¢alismamin ilgi alanina giren yonu ise cinsel sug failleri igin yarattigt
imkanlar ve yol actigi yeni bir sugluluk turt ve sug alani olarak internet araciligtyla islenen cinsel

suclardir.

1 Terry Thomas, Sex Crime: Sex Offending and Society (3. Ed. Rootledge 2016) 1.
2 Murat Volkan Diilger, Bilisim Suclar: ve Internet Hetisim Hukukn (7. Ed. Seckin 2018) 80.
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Esasinda internetin en ¢ok kullanildigi amaglarin basinda cinsellik gelmektedir. Bu alandaki
aragtirmalarin cogunda “seks” (sex) kelimesi, internetin en c¢ok aranan kelimesi ¢tkmaktadir’.
Baskaca arastirmalarda da en ¢ok aranan kelimeler, daima cinsellik ve pornografiyle iligkili
kelimelerdir®. Internet iceriginin yaklastk %70’inin pornografik iceriklerden olustugu, her giin ¢
milyona yakin cinsellik icerikli mail atildigi ve gunlik yaklasik yuz milyon kisinin pornografik
iceriklere erisim sagladigi disunilirse, insanlarin internet kullanimlarindaki birincil amaglarinin
cinsellik oldugunu soylemek yanls olmayacaktir. Internette yasanan cinsellik yaygin sekliyle “siber
cinsellik” (cyber-sexuality) ya da “siber seks” (cyber-sex) olarak anilmaktadir. Ben de ¢alismamda
bu terminolojiyi takip edecegim.

Cinsellik amagli internet kullaniminin énemli bir kismi1 hukuka aykirilik olusturmayan ya da
en azindan, su¢ olusturmayan aktivitelerden olusmaktadir’. Ornek olarak; cinsellik egitimi, erotik
urtin ticareti, mesru cinsel eglence, cinsel terapi, seks partneri arama platformlari, sanal seks
platformlari gibi kisilerin amaglari dogrultusunda kéttuye kullanilabilen alanlar da olsa, temelde
mesru  kullanim alanlaridir®. Fakat internetin  “sapkin” cinsel amagclarla kullanilmast da
azimsanamayacak boyuttadir.

Elbette buradaki sapkinlk kriterim, hukuk dizenince mesru gérilmemedir. Ahlaki anlamda
sapkin gorilen kullanict hareketleri ¢alismamizin ilgi alanina girmemektedir. Ancak internet
ortamindaki cinsel tatmin seriiveni cogunlukla bagimlilikla sonucglanmaktadit’. Kumar
bagimliliginda oldugu gibi daima “biytk vurgun” pesinde ilerleyen bagimlilik bir noktadan sonra
kisiyi yasa dist bir ¢izgiye getirmektedir. Baslangicta “makul” iceriklerle tahrik olan birey bir stire
sonra “sapkin” iceriklere ihtiya¢ duymakta, daha sonra ise cinsel sapkinliga duyarsiz hale gelmekte
ve sonucunda, kolayca suca yonelebilmektedir”. Bu da internetin cinsel suc icin kullanimi
fenomenini giindeme getirmektedir. Internetin cinsel su¢ icin kullanimi1 yaygin bir bicimde “siber
cinsel sugluluk” (cyber sexual criminality), internette islenen cinsel suglar da olarak “siber cinsel

suclar” (cyber sexual crimes/offenses) seklinde anilmaktadir.

3 Kerry Sheldon/Dennis Howitt, Sex Offenders and the Internet (John Wiley & Sons 2007) 3.

4 Abilio C. de Almeida Neto ve digerleri, “Tnternet Sexual Offending: Overview of Potential Contributing Factors and
Intervention Strategies” (2013) Psychiatry, Psychology and Law, Vol. 20, No. 2, 169.

5 Sheldon/Howitt, (n.3) 5.
6 Sheldon/Howitt, (n.3) 5.
7 Neto ve digerleri, (n.4) 170.

8 Putnam Dana E, ‘Tuitiation and maintenance of online sexual compulsivity: Implications for assessment and treatment.” (2000)
Cyber Psychology and Behavior 3(4), 361.
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Siber cinsel suglar her gecen giin artmakta ve siber cinsel sucluluk giderek yaygin hale
gelmektedir’. Internetin sapkin cinsel amaglarla kullanilmasinin ve siber cinsel suglarin artmasinin
internetin dogasindan kaynaklanan sebepleri bulunmaktadir. Bu sebepler erisilebilirlik (accesibility),
elde edilebilirlik (affordibility) ve anonimlik (anonimity) olarak sayilabilir'’. Internetin varhgs, sapkin
cinsel davranista bulunmak icin gerekli olanaklari, her an her yerden erisilebilir ve neredeyse
bedelsiz olarak elde edilebilir kilmaktadir. Ustelik bu eylemlerin gercek kimliklerin gizlenerek yani
anonim olarak gerceklestirilmesi de mimkiindur.

Erisilebilirlik ve elde edilebilirlik sapkin cinsel davranisin sergilenmesini kolaylastirmakla
birlikte siber cinsel suclulart en ¢cok cezbeden, anonim kalabilmektir. Her ne kadar anonim kalma
ve takip edilmeme algisi cogu zaman gercegi yansitmasa da gercek hayatta kimliginin ortaya ¢ikmasi
ve yakalanma korkusuyla suctan uzak duran pek ¢ok kimse internet ortaminda anonim kalmanin
verdigi giivenceyle suca yonelmektedir''. Amerika Birlesik Devletleri’nde yapilan bir arastirmaya
gore siber cinsel suglularin ¢ok buytik bir kismi daha 6nce sug kaydi olmayan baslangic seviyesinde
suclulardir'®. Yani bu kisiler fiziki diinyada bu sekilde su¢a yonelmemekteditler. Bu da toplumsal
yasamda sapkin cinsel durtilerini kontrol altinda tutan bireylerin, internet ortaminin sagladigt
erisilebilirlik, elde edilebilirlik ve anonimlik gibi imkanlar neticesinde sug islemesinin son derece
muhtemel oldugu tezini dogrulamaktadir.

Internet ortaminda anonim kalinmast bir yandan da potansiyel siber cinsel suc
magdurlarinin daha savunmasiz hale gelmesine zemin hazirlamaktadir. Faili harekete ge¢meye iten
serbestlik, paradoksal bir bicimde magdurun direncini diisiirmektedir. Ustelik kimliginin gizli
oldugunu diistinen potansiyel magdur, cok daha kolay bir sekilde duygusal dinyasint acik etmekte
ve manipiilasyona acik bir hale gelmektedir". Magdurun kimliginin gizliligi belitli bir magduru hedef
almayan suglar bakimindan herhangi bir koruma olusturmamaktadir'*.

Yaygin siber cinsel suclulugun bir diger nedeni de internet ortaminin yol agtigt duyarsizliktir.
Genel olarak sugtan altkoyma islevi gbéren vicdani hassasiyetler ve empati duygulari, internet

ortaminda etkisini yitirmektedir. Magdurla ¢cogu zaman g6z géze gelmeyen ve belirli bir magduru

K Neto ve digerleri, (n.4) 168.

10 Alvin Cooper ve digerleri, “Sexuality on the internet: From sexual exploration to pathological expression” (1999)
Professional Psychology: Research and Practice 30, 157.

11 Sheldon/Howitt, (n.3) 8.

12 Kimberley Mitchell/Janis Wolak/David Finkelhot, “Police posing as juveniles online to catch sex offenders: Is it
working?” (2005) Sexual Abuse, 17(3), 247.

13 Neto ve digerleri, (n.4) 170.

14 Peter Briggs/Walter T. Simon/Stacy Simonsen, “An Exploratory Study of Internet-Initiated Sexual Offenses and the
Chat Room Sex Offender: Has the Internet Enabled a New Typology of Sex Offender?” (2011) Sexual Abuse: A Journal of
Research and Treatment 23(1), 73.
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hedef almayan fail, internet ortaminin sanal niteliginin de etkisiyle vicdani hassasiyetlerinden
uzaklasmakta ve duyarsizlasmaktadir”®. Ustelik magdur da sanal Alemde olmanin getirdigi rahatlikla
normal hayatta ¢esitli duyarhliklarla girismeyecegi cinsel yaklagimlara kolaylikla girebilmekte ve bu
da siber cinsel sucluluk fenomenini beslemektedir.

Cinsel suclar tabirinden cinsel dokunulmazliga karst islenen suglar anlasilir. Geleneksel
kabule gbre bunlar cinsel kimlik kaliplarindan bagimsiz olarak yetiskin bireylere veya kigtige
yonelmis cinsel taciz, cinsel saldir1 ve cinsel iliski suglaridir. Bu suglarin bir kisminin internet
aracthigtyla islenmesi imkan dahilinde gorulmemekle birlikte (6r. nitelikli cinsel saldiri, resit
olmayanla cinsel iligki), internet araciligiyla islenen formlari (6r. cinsel taciz) siber cinsel sugluluk
kapsaminda ele alinmalidir. Ceza yasalarinca tanimlanmis olan bu suglar cogunlukla fail ve magdur
arasindaki fiziksel temast konu alir. Oysa siber cinsel sugluluk agisindan 6ne ¢ikan sug tipleri sanal
ortamda temassiz istismar, gercek ortamda planlanan temaslt istismar i¢in ayartma ya da ¢ocuk
pornosu gibi cogunlukla cocuklart hedef alan suclardir. Internet ortaminda geleneksel cinsel
suclardan ziyade bu suglarin yogunlukla islenmekte olmasinin yant sira siyaset, kamuoyu ve kolluk
giiclerinin ilgisi de bu suglara odaklanmaktadir'.

Internette islenen cinsel suglart ele alirken “cinsel su¢” kavramini biraz daha genis
yorumlamak ve bunlarin yant sira, rizaya dayansa dahi cinsel igerikli bazt eylemleri de bu kapsamda
ele almak diisincesindeyim. Bu kapsamda intikam pornosu kavramini degerlendirecegim.

II. Internet Araciliiyla Cinsel Taciz

A. Cinsel Tacizin Normatif Yeri

5237 sayih Turk Ceza Kanunu’nun (TCK) “Cinsel Dokunulmaziiga Karst Suglar” bashgt alunda
diizenledigi suglar; cinsel saldiri, ¢ocuklarin cinsel istismari, resit olmayanla cinsel iliski ve cinsel
tacizdir. Bu sug tiplerinden cinsel saldir1, cocuklarin cinsel istismart ve resit olmayanla cinsel iliski
suclart bakimindan fail ve magdur arasinda fiziksel yakinlik ve temas zorunlu oldugu i¢in bu suglarin
internet ortaminda sanal olarak islenmesi miimkin degildir. Her ne kadar “sanal seks” (virtual sex)
ya da “siber seks” (cyber sex) denilen, internet ortaminda yazili, s6zIi ve gorsel iletisim sayesinde
birbirini uyarma ve tatmin etmeye dayalt uzaktan seks fenomeni giderek yayginlagsa da'’, sucta ve
cezada kanunilik ve ceza hukukunda genisletici yorum yasagi ilkeleri uyarinca fiziksel temas ve

birliktelik icermeyen bu eylemlerin cinsel saldirt ya da resit olmayanla cinsel iliski sucunu

15 Neto ve digerleri, (n.4) 171.

16 Majid Yar, “The policing of Internet sex offences: pluralised governance versus hierarchies of standing” (2013) Policing & Society
Vol. 23, No. 4, 483.

17 Briggs/Simon/Simonsen, (n.14) 74.
Sayla 8 /38



olusturmast mimkiin degildir. Bu itibarla bu t¢ sug¢ tipinin internet tzerinden islenmesinin
mumkin olmadigint ve siber sucluluk kavraminin disinda kaldigint séylemek mimkindur.

Bu suclar bakimindan internet ancak hazirlik hareketleri kapsaminda aract olarak
kullanilabilir. Sugla ve suclulukla muicadele bakimindan internetin bu sekilde hazirlik aract olarak
kullanilmast da incelemeye deger bir konu olmakla birlikte', calismamin cercevesini ceza
hukukunun sinirlari olusturdugu icin konunun bu boyutuna girmeyecegim. Bu bakimdan yalnizca
cinsel taciz sugunu ele alacagim.

B. Tanim

Cinsel taciz sugu TCK m. 105’te duzenlenmistir. Buna gbre “Bir &imseyi cinsel amagle olarak
taciz, eden kisi hakkinda, magdurun sikayeti iigerine, ti¢ aydan iki yila kadar hapis cezasina veya adli para cezasima

Siilin cocnga karss islenmesi hilinde alt: aydan ii yila kadar bapis cezasma biikmolunur™

. Goruldugh uzere
burada “taciz” ifadesi tzerinden bir tanim yapilmis, ancak tacizin agiklamasi yapilmamustir.

Tiirk Dil Kurumu’na gore tacizin sézlitk anlami “edirgin etme, rabatsiz etme”dir™. Biraz daha
kapsamli bir tanima gore ise taciz, “bir kimsenin camm sikma, rabatin kagirma, ona sikmtz verme dit™.

Cinsel amacli olmayan taciz 105. madde kapsamina girmemektedir””. Bu nedenle ele

almamiz gereken asil kavram cinsel taciz kavramidir. Temel sozliklerde tanimi bulunmayan bu

18 Yar, (n.16) 484.
19 TCK’nin “Cinsel taciz” baslikli 105. maddesinin tam metni su sekildedir:

(1) Bir kimseyi cinsel amaglt olarak taciz eden kisi hakkinda, magdurun sikayeti tizerine, ¢ aydan iki yila kadar
hapis cezasina veya adli para cezasina fiilin cocu@a karst islenmesi halinde altt aydan G¢ yila kadar hapis cezasina
hikmolunur.

(2) (Degisik: 18/6/2014-6545/61 md.) Sugun;

a) Kamu go6revinin veya hizmet iliskisinin ya da aile ici iliskinin sagladig1 kolayliktan faydalanmak suretiyle,

b) Vasi, egitici, dgretici, bakici, koruyucu aile veya saglik hizmeti veren ya da koruma, bakim veya gbzetim
yukimliligi bulunan kisiler tarafindan,

¢) Ayni isyerinde ¢alismanin sagladigi kolayliktan faydalanmak suretiyle,

d) Posta veya elektronik haberlesme araglarinin sagladigi kolayliktan faydalanmak suretiyle,

e) Teshir suretiyle,

islenmesi halinde yukaridaki fikraya gore verilecek ceza yart oraninda artirilir. Bu fill nedeniyle magdur; isi
birakmak, okuldan veya ailesinden ayrilmak zorunda kalmus ise verilecek ceza bir yildan az olamaz.

20 Tiirk Dil Kurumn Giincel Tiirkge Sozlik, http://tdk.gov.tr/index.php?option=com bts&arama=kelime&guid=
TDK.GTS.5cd546ee19b156.34835455, 10.05.2019.

2L Bijyiik Larousse, (Istanbul 1986) C. 18, 11134.

22 Buna karsilik Yargitay’in, olayin anlatimlarindan cinsel igerik tasimadigr anlasilan, sanigin magdura telefon
Uzerinden gonderdigi mesajlarda "Agkun kalbimdeyse, mutiulugun elindeyse, istedigin iki kelimeyse, seni seviyornm.", "Sen
benim 61. dakikam, 13. ayim, 5. mevsimim, 7. bissim, 3. giziim, 2. kalbim, ber seyden bir fazlasin, ber yonden farklisim, ciinkii
sen benim cammsm.", "Seni seviyorum agskim" seklindeki ifadelerini cinsel taciz kapsaminda degetlendirdigi
gorulmektedit, bkz. Yargitay 2. CD, 23.9.2013, E. 2011/29772, K. 2013/21228. Yine bu yonde bagka bir kararda
da sanigin magdura ti¢ glin icerisinde birden fazla kez “Sens seviyorum” mesaji géndermesi, bir sug isleme kararinin
icrast kapsaminda degetlendirilip eylemin zincitleme sekilde cinsel taciz sucunu olusturacag belirtilmektedir, bkz.
Yargitay 14. CD, 21.1.2015, E. 2014/11220, K. 2015/436. Oysa sevme duygusu cinsel amaclarla
bagdastirilamayacagt gibi, cinsel taciz sugunun konusunu da yalnizca cinsel saik tastyan eylemlerin olusturmasi
gerektigi aciktir. Bu sebeple Yargitay’in bu konudaki hatal ictihatlarindan dénmesi gerekmektedir.
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kavram, kanunun gerekgesi ve doktrin tarafindan tanimlanmaktadir. 105. maddenin gerekgesine
gore cinsel taciz; “magdurnn viicut dokunulmazligmm iblali niteligi tasimayan cinsel davransslardsr”. Ogretide
cinsel tacizi, sarkintiligl da icerecek sekilde genis tanimlayan, ya da sadece erkekten kadina yénelik
gerceklesen davranislarla sinirli olacak sekilde tanimlayan bir¢ok tanim mevcuttur™. 765 sayilt eski
TCK dizenlemeleri dikkate alinarak yapimis bu tanimlarin giincelligini yitirdigi kanaatindeyim.
Giincel ve isabetli oldugunu diisindigim, tanimlar arasinda bir gériise gore, “cinsel taciz, cinsel yonden

.. magdurnn rabatsiz edilmesinden ibarettir™*

. Bir baska goriise gore de cinsel taciz, “birey veya bireylerin
cinselliklerine yonelen sozlii veya yazulr viicuda temas icermeyen rahatsig edici nitelikte cinsel amagl her tiirlii
harekettir’™. Bu tanimlardan hareketle, cinsel taciz; sézle, yaziyla veya viicut hareketleriyle
gerceklestirilebilmektedir. Onemli olan magdurun hedef alinarak, fakat magdura fiziksel olarak
temas edilmeksizin cinsel igerikli davranisin gerceklestirilmesidir.

Yukaridaki ilk tanimda yazarlar “ahlak temizligine aykirt olarak” ifadesini kullanmis olsalar
da, ben buna katlmamaktayim. Bunun ilk nedeni ahlaka aykiri davranislarin cogunun su¢ olmasina
karsin, bazi ahlaka aykiri olan davraniglarin su¢ olarak tanimlanmamast (6r. zina), bazt suglarin da
ahlaka aykirt olmamasidir (6r. Toplanti ve Gosteri Yurtysleri Kanunu’na muhalefet suglari gibi).
Dolayistyla sug ile ahlaka aykirilik ayni kavramlar degildir ve birbirleriyle agiklanamazlar. Ote yandan
cinsel suglarda “ahlaka aykiri davranislar” degil, bireyin cinsel 6zgurligine yonelik davranislar
yasaklanmakta ve cezalandirilmaktadir. Korunan hukuksal degerin bireyin cinsel 6zgirligi oldugu
sug tiplerinin “ahlaka aykirilikla” actklanmasit miimkin degildir. Bu agiklamam, cinsel suglarin biytk
bir kisminin ginimiz toplumu agisindan “ahlaka da aykirt bulundugu” gercegini yadsimaz, bu
dogrudur. Ancak ceza hukuku normunun ahlaka aykirilikla aciklanamamast gerekir. Dolayistyla
bitey ya da toplum tarafindan ahlaksizlik olarak algilanmasa ve/veya kabul edilmese dahi, bireyin
cinsel 6zgurligine yonelik bir davranis cinsel sug eylemi olusturacaktr.

Cinsel taciz eylemleri ti¢ ana grup altinda toplanabilir: Cinsiyet tacizi, istenmeyen cinsel ilgi
ve cinsel zotlama®. Cinsiyet tacizinde fail magduru cinsiyeti iizerinden diismanca veya rahatsiz edici
sekilde uyarir. Istenmeyen cinsel ilgi, tek tarafli cinsel icerikli davranis veya beyanlar yoluyla magdura
rahatsiz edici boyutta ilgi gosterilmesidir. Cinsel zorlama ise magdurun cinsel davranislarda
bulunma yontunde bask: altina alinmast ya da tehdit edilerek zorlanmasidir. Bu baskinin konusu,

cinsel saldir1 ya da istismar suglarina konu olacak eylemler olabilecegi gibi, bu suglarin kapsamina

2 Bu tanumlar icin bkz. Mehmet Emin Artuk/Ahmet Gokcen/Mehmet Emin Alsahin/Kerim Cakar, Ceza
Huknkn Ozel Hiikiimler (17. Ed. Adalet 2018) 330.

24 Mahmut Koca/Ilhan Uziilmez, Ceza Hukuku Ozel Hiikiimler (4. BEd. Adalet 2017) 337.
25 Artuk/Goékgen/Algahin/Cakar, (n.23) 330.
26 Azy Barak, “Sexual Harassment on the Internet” (2005) Social Science Computer Review, 23(1), 79.
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girmeyen cinsel teshire ya da faili cinsel anlamda arzuladigi yoninde beyana zorlama gibi cinsel
davranislar da olabilir.

C. Cinsel Taciz Formlari

Internet tizerinde gerceklesen cinsel taciz eylemleri diger siber cinsel suc tiirlerine benzer
bir sekilde “siber cinsel taciz” (cyber sexual harassement) ismiyle anidmaktadir. Ytz yiize cinsel
tacizin ¢ tird de internet ortaminda mevcuttur. Siber cinsel taciz eylemi karsimiza su formlarda
cikar: Aktif s6z1i, pasif sozli, aktif grafik ve pasif grafik™.

Aktif sozlu tacizde fail magdura taciz edici nitelikte yazili veya sozli cinsel mesajlar
gondermektedir. Internetin ilk zamanlarinda cogunlukla yazih mesaj seklinde karsimiza cikan aktif
s6zIu taciz eylemleri bugtin Whatsapp benzeri internet temelli haberlesme uygulamalarinin ve s6zli
iletisimi mimkin kilan internet platformlarinin  yayginlasmasiyla gercek anlamda siklikla
karsilasiimaktadir. Pasif s6zIu tacizde fail mesajint dogrudan belirli bir magduru hedef alarak degil,
fakat potansiyel magdurlara yonelik olarak paylasmaktadir. Aktif grafik cinsel taciz eylemi aktif s6zIi
eyleme ¢ok benzer sekilde fakat, miistehcenlik iceren gorseller kullanilarak gerceklestirilir. Pasif
grafik tacizde de fail belirli bir magduru hedef almaksin mistehcenlik iceren gorseli paylasir. Bu
eylem tirlerinden pasif olanlar kural olarak sug teskil etmeyip, ancak belirli kosullarda cinsel taciz
sucunu olusturabilir. Bunlari asagida ayrintili olarak ele alacagim.

D. Cinsel Taciz Tirleri

1. Cinsiyet Tacizi

Cinsiyet tacizi internet kullanicllarinin pek c¢ok turtine siklikla maruz kaldiklart bir
kavramdir. Cinsiyet tacizinin aktif sozIi olarak gerceklesmesi mumkiindur. Bir cinsiyeti hedef alan
asagilayict yorumlar bu kapsamda degerlendirilmelidir. Ozellikle trans bireylere yonelik nefret ve
asagilama iceren yorumlar cinsiyet tacizinin bariz 6rnegidir. Dogrudan agagilayict nitelikte olmasa
da rahatsiz edici nitelikteki cinsellik icerikli yorumlar da cinsiyet tacizidir. Muhatabina yonelmis bir
cinsel ilgiyi actkea ifade etmeyen, ya da muhatabini zorlayict nitelikte olmayan miistehcen sakalar,
yorumlar bu sekildedir. Muhatab: tarafindan talep edilmemis olan ve hos karsilanmayan bu tir
yorumlar tacizdir ve cinsel taciz suguna sebebiyet verebilir. Aktif sézlu cinsiyet tacizi genellikle
sohbet (chat) odalari ve forumlar gibi alanlarda ve internet iletisim araglart (e-mail, Whatsapp vb.)
vasitastyla islenir. Ortalama internet kullanicisinin %62°si bu tiir istenmeyen cinsellik konulu

iceriklere maruz kalmaktadir®,

27 Barak, (n.26) 81.
28 Barak, (n.26) 79.
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Cinsiyet tacizi sozlii olabilecegi gibi grafik de olabilir. Internet iletisim araclart vasitastyla
cinsellik igerikli gérsellerin bir muhataba gonderilmesi bunun baslica 6rnegidir. Erotik ya da
pornografik iceriklerin bunlart istemeyen bir muhataba génderilmesi ve muhatabin da bundan
rahatsiz olmast durumunda cinsel taciz meydana gelir. Burada s6z konusu grafik materyalin rahatsiz
ediciliginin nasil belirlenecegi sorunu ortaya c¢ikmaktadir. Sézgelimi ¢iplaklik igeren basit bir
fotografla, siddet iceren bir pornografik gérselin rahatsiz ediciligi bir degildir. Ustelik muhatabin
kisilik 6zellikleri ve alict ile gdnderici arasindaki iliski de herhangi bir igerigin rahatsiz edici olarak
algilanmasinda belirleyici olacaktir. Bunlar fiziksel ortamda gerceklesen cinsel taciz eylemleri
acisindan da var olan degiskenlerdir ve eylemin taciz niteliginin belirlenmesinde aynt sorunlar
internet disinda gergeklesen eylemler bakiminda da mevcuttur. Bu noktada 6gretideki mevcut
yaklasimlarin ve i¢tihatlarin internet ortaminda gergeklesen eylemler bakimindan da gegerli ve yol
gosterici olacagini disinmekteyim.

SozIt ve grafik cinsiyet tacizi pasif formlarda da gerceklesebilir. SozIi ya da gorsel icerik
belirli bir muhatap ya da muhataplar hedef alinmaksizin, potansiyel magdurlara yonelik internet
ortaminda yayinlanmis olabilir. Web sitelerinde yayimlanan ses, yazt ve gorseller, bazit platformlarda
hesap bilgilerinin ayrintilart (bio) bu sekildedir.

Cinsellik icerikli bir paylasimin taciz edici olarak nitelendirilmesinde en 6nemli etken
kisilerin rizasidir. Yetiskinlerin rizalariyla girebilecekleri erotik ya da porno sitelerden farkl olarak
taciz edici paylasimlar, yaniltict tanitimlar ya da zorlayict mekanizmalar (otomatik yonlendirme, pop-
up vs) ile muhataplarint kendisine ¢eker. Cinsellik konulu iceriklere istem dist maruz kalan internet
kullanicilarinin %751 bu iceriklere 6zellikle muhatap kilinmamis; otomatik yénlendirme, pop-up ya
da arama motorundaki yaniltict sonuglar nedeniyle bu iceriklere kendileri yonelmislerdir®. Bu da
pasif cinsiyet tacizinin ne kadar yaygin oldugunu ortaya koymaktadir.

Pasif formlarda gerceklesen cinsiyet tacizi oldukea yaygin olmakla birlikte bunlarin TCK m.
105 anlaminda sug olusturmast mumkiin degildir. Madde dizenlemesinde agtkea “bir kimsey?” taciz
etme sartt aranmis olmakla magdurun belirli bir kisi olmasi zorunludur. Failin muhatab: belli
olmayan eylemlerle rastgele kisilerin cinsel dokunulmazliklarini ihlal ettigi davranislar cinsel taciz
sucuna degil, sartlart mevcutsa TCK m. 225’te duzenlenen hayasizca hareketler ya da m. 226’da
diizenlenen miistehcenlik suclarina sebebiyet verebilir. Ornegin kisinin kamuya agik bir alanda
kimseyi hedef almadan mustehcen igerikli konusmast ya da mustehcen gorselleri sergilemesi bu
sekildedir. Internet ortaminda da ayn1 Slciitler gecerlidir. Bu nedenle davranis bilimleri basta olmak
tzere, farkli disiplinler nazarinda cinsel taciz olarak siniflandirilan pasif formdaki cinsel taciz

eylemleri, ceza hukuku anlaminda cinsel taciz teskil etmezler.

2 Barak, (n.26) 79.
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2. Istenmeyen llgi

1stenmeyen ilgi, belirli bir magdur hedef alinarak cinsel konulardaki ilginin rahatsiz edici
(taciz edici) sekilde ifade edilmesidir. Bireysel iletisim yoluyla gerceklesen bu tir taciz, failin
magdura cinsel organlari, cinsel yasamt1 ya da bagka yakinlik gerektiren konularda soru sormast veya
magduru cinsel icerikli eylemlere davet, tesvik ya da ikna etmesi seklinde olur. Cinsiyet tacizinden
farkli olarak burada fail magduru karsilikhilik iceren bir cinsel eyleme yonlendirme kastindadir. Kast
edilen eylem, fiziksel ortamda gerceklesecek bir cinsel eylem olabilecegi gibi sanal ortamda
gerceklesecek bir eylem de olabilir (6r. webcam teshiri ya da siber seks). Istenmeyen cinsel ilgi
formundaki taciz eylemi icin failin aktif bir eylemi zorunludur. Bu eylem s6zIi ya da grafik bir eylem
olabilir, fakat her haliikarda aktif bir eylem olmak zorundadir.

Istenmeyen ilgi formundaki siber cinsel taciz, saldirgan bir tarzda olabilecegi gibi daha tlimls,
davetkar bir tarzda da olabilir. Onemli olan magdur acisindan bu eylemin taciz edici boyutta rahatstz
edici olarak algilanmasidir. Bu noktada yine fiziksel ortamdaki cinsel tacize iliskin kriterlere
gonderme yapmak durumundayim. Internet 6zelinde ise, 6zellikle cinsel partner bulma ya da
cinsellik igerikli sohbet amaglt forumlar gibi cinsel ilginin olagan oldugu platformlarda eylemin taciz
olarak nitelendirilebilmesi igin agtk¢a saldirgan nitelikte olmast gerektigi kanaatindeyim. Elbette
boyle bir platformda saldirgan olmayan bir ilginin muhatabi da bu ilgiden rahatsiz olabilir. Fakat bu
durumda failin TCK m. 30 anlaminda hata hikimlerinden faydalanacag: ve kasti kaldiran hata
nedeniyle su¢ olusmayacagini séylemek mimkindir.

3. Siber Cinsel Zorlama

Siber cinsel zorlama ise cinsiyet tacizi ve istenmeyen cinsel ilgiden daha farkli ve belki de
daha agyr bir taciz tiradir. Siber cinsel zorlama, sanal ortamda mevcut ya da miimkiin olan zorlama
araclariyla magdurun cinsel birliktelige yonelik baski altina alinmasint ifade eder. Siber cinsel
zorlama gelencksel cinsel zorlamada kullanilan cebir, tehdit, santaj vb. zorlayici araglarla
gerceklesebilecegi gibi, internet ortamima 6zgi ve sinirsiz sayidaki zorlayict araglar vasitastyla da
gerceklestirilebilir. Sanal ortamda fiziksel cebir mimkiin olmasa da bilisim olanaklari kullanilarak
magdurun fiziksel cebire esdeger dlcekte zorlanmast dahi miimkiindir. Ornegin magdurun zorla
belirli sayfalara yonlendirilmesi, bir web sitesi ya da iletisim kanalindan ayrilmasina izin verilmemesi,
bilisim sistemlerine gérintl ya da ses alict veya verici zararl uygulamalarin yuklenmesi gibi bilisim
casuslugu yontemleriyle magdur fiziksel zorlamaya esdeger bir sekilde zorlanabilir. Bu durumda
cinsel taciz sugu olusur, ancak fiziksel olmayan bu sekildeki zorlama kiyas ve genisletici yorum
yasagi ilkeleri uyarinca TCK m. 108 anlaminda cebir sugunun olusumuna sebebiyet vermez.

Magdurun fiziksel ortamda ya da internette belirli zararlara ugratilacagindan bahisle tehdit

edilmesi de siklikla karsilasilan bir cinsel zotlama tiirtidiir. Ozellikle magdurun miistehcen
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goruntilerini zorla ya da rizayla ele geciren fail, magduru bunlari internet ortaminda yaymakla tehdit
ederek cinsel birliktelige zorlamaktadir. Magdurun tehdit, santaj, bilisim cihazinin ele gecirilmesi,
mustehcen fotograflarinin yayilmasiyla korkutma gibi yontemlerle zorlanmast durumunda cinsel
taciz sucuna ilave olarak “Tebdif” (TCK m. 106), “Santaj” (TCK m. 107) “Bilisim sistenzine girme”
(TCK m. 243), “Sistemi engelleme, bozma, verileri yok etme veya degistirme” (TCK m. 244) suglari ve
TCK’nin 132 ile 138. maddeleri arasinda diizenlenen 6zel hayata ve hayatin gizli alanina karst suglar
uygulama alani bulacaktir.

Bunun yant sira agir bir zorlama icermeyen ve baska bir su¢ da olusturmayan iz sirme ya
da sinsice izlemek anlamina gelen “sza/€” eylemi de magdurun tuzerinde baski kurmak icin elverisli
bir arag olabilir. Internet ortaminda siirekli izinin siiriildiigiini ve takip edildigini fark eden magdur
kendisini failin talep ettigi cinsel birliktelige mecbur hissedebilir. Gergek hayatta bir kisinin fiziksel
olarak takip edilmesinde oldugu gibi internet ortaminda da cinsel amagla yapilan szz/k cinsel zorlama
formunda siber cinsel taciz teskil edebilir ve TCK m. 105 anlaminda cinsel taciz sucunun
olusumuna sebebiyet verebilir.

III.  Ruza Dig1 Pornografi ve Intikam Pornosu Kavramlari

Cinsel taciz sugunun yeni bir islenis sekli olarak riza dist pornografi (Nonconsensual

pornography), magdurun mahrem ve cinsel goriintilerinin yaratilmast™, cekilmesi ve/veya
yayilmast seklinde tanimlanabilir’’. Bu bakimdan riza dist pornografi tanimi, magdurun rizasina
dayanmadan elde edilen goruntileri (61. kisinin gizlice kayit edilmesi veya cinsel saldirinin kayzitlari)
kapsadigi gibi kisinin yasadigt 6zel iliskisine binaen, verilmesi veya kaydedilmesine riza gésterdigi
goriintiileri de icermektedir”.

Ote yandan, medyatik bir terim olarak intikam pornosu (Revenge pornography) ise
magdurun eski partneri tarafindan kaydedilmesine veya kisiye verilmesine riza gosterdigi cinsel ve

mahrem fotograf veya videolarinin, kisilerin aralarindaki iliskinin sonlanmasinin ardindan “intikam”

30 Kisilerin cinsel goriintilerinin yaratilmasi, teknolojik gelismelerle birlikte yeni bir fenomen olarak ortaya ¢ikti.
Sahte video teknolojisi ile yalnizca fotograflarina sahip olunan bir kisinin ytzd, bir porno videosundaki aktrisin
yuzine monte edilmektedir. “Deepfake” seklinde adlandirilan videolart tiretmeyi saglayan araclar daha glcli ve
daha kolay kullanilir hale geldikge, kisiler hayallerindeki cinsel fantezileri internete aktarma imkani bulmakta. En
popiiler sahte pornografik goriintiler, Unlilerin yer aldiklari olsa da yazilim icin yeterli fotograflart bulunan her
kisinin deepfake videosu yapilabilir. Elbette bu videolar, yalnizca pornografik amaclarla sinirlt olarak degil, politik
bir figiird siyaseten istismar etmek amactyla da tretilebilir. Ancak konumuz baglaminda, eski partnerinin
gorintilerini elde edemeyen ancak kisiye intikam duygusu ile bu yénde bir istismarda bulunmak isteyen failler,
bu goéruntileri yaratarak da s6z konusu sucu isleyebilitler.

31 Danielle Keats Citron/Mary Anne Franks, “Criminalizing Revenge Porn” (2014-1), 49 Wake Forest Law Review,
345; Clare McGlynn/Erika Rackley, ‘Tmage-Based Sexual Abuse”, (2017), Oxford Journal of Legal Studies,
Vol.37, 534; Matthew Hall/Jeff Heatn, Revenge Pornography: Gender, Sexuality and Motivations, (Routledge 2018)
15; Cyber Civil Rights Iniative (CCRI), 2017 Nationwide Online Study of Nonconsensual Porn Victimization
and Perpetration: A Summary Report, 3.

32 Citron/Franks, (n.30) 345.
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amact giderek, riza dist paylagilmasi anlamma gelmektedir”. Intikam pornosu kavraminin
yayginligi, terimin her tirli riza dist pornografi yerine hatali olarak kullanimini beraberinde
getirmektedir. Oysa riza dist pornografi, her zaman intikam amaciyla gerceklestirilmeyebilir™.
Ornegin cinsel saldirt esnasinda isledigi fiilin goriintiilerini kaydeden fail; bu gériintiileri yayarak ve
yayma konusunda magduru tehdit ederek, magduru susturma ve asagilama amaciyla da hareket
edebilir”. Failler ayrica, maddi kazang saglama, magdurun itibarint zedeleme ve magdurun sosyal
iliskilerine zarar verme motifleriyle de hareket etmektedirler™.

Bununla bitlikte pornografi teriminin kullanimi da elestiri konusudur. Ingiltere ve Galler
orneginde oldugu gibi yasalastirma calismalarinda tercih edilen pornografi kelimesi, pornografinin
Ozellikle cinsel haz amaglart ile yayiminin gerceklestirilmesi ve goruntileri iceren eylemin bu
eglenceye yonelik bir se¢im olarak algilanabilmesi veya fiillere mesruiyet kazandirma anlamini
tastmast nedeniyle, kelimenin kullanimi yerinde olmamistir’’. Pornografi kelimesinin kullanilmast
ayrica, kisilerin kendilerini ¢iplak ¢ekmelerinin veya cinsel bir aktivitede bulunmalarinin bash basina
pornografik oldugu kanisint uyandirabileceginden dolayt elestirilmistir™.

Intikam pornosu gibi medya tarafindan tretilen bir kavrama karsilik, 6gretide de yukaridaki
sebeplere paralel olarak, bu konuyu adlandirma hususunda yogun bir ¢alismaya ve bu yonde bir
terminoloji karmasasina rastlanmaktadir. “Gorinti temelli cinsel taciz” (Image-based sexual

abuse)”, “teknoloji destekli cinsel saldirt” (Technology-faciliated sexual violence)®, riza dist

3 Clare McGlynn/Etika Rackley/Ruth Houghton, “Beyond Revenge Porn’: The Continunm of Image-Based Sexual
Abuse”, (2017) Feminist Legal Studies 25-1, 25; Hall / Hearn, (n.31) 14; European Patliament’s Policy Department
for Citizens’ Rights and Constitutional Affairs, Cyber Violence and Hate Speech Online against Women, (2018),
http://www.europatl.europa.eu/RegData/etudes/STUD /2018 /604979 /IPOL. _STU(2018)604979 EN.pdf;
10.05.2019, 17; Asher Flynn/Nicola Hentry/Anastasia Powell, More than Revenge: Addressing the Harms of
Revenge Pornography, Summary Report of the 'More than Revenge' Roundtable (Monash University 2016), 4.

3 Mary Anne Franks, Drafting an Effective “Revenge Porn” law: A Guide for Legislators, (Cyber Civil Rights Initiative
2016), http://www.cybercivilrights.org/guide-to-legislation/, 10.05.2019, 2.

35 Asher Flynn/Nicola Henry /Anastasia Powell, “Irzage-based Sexunal Abuse”, in Walter S. DeKeseredy and Molly
Dragiewicz (Eds), Routledge Handbook of Critical Criminology, (2. Ed. Routledge 2018), 306.

36 McGlynn/Rackley/Houghton, (n.33), 38; Flynn/Henry/Powell, (n.33) 4.
37 McGlynn/Rackley/Houghton, (n.33) 38.
3 Franks, (n.33) 2.

3 Asher Flynn/Anastasia Powell/Nicola Henry / Adrian Scott, "Image-based sexnal abuse: The extent, nature, and
predictors of perpetration in a community sample of Australian residents", (2019), Computers in Human Behavior, Vol. 92,
393; McGlynn/Rackley, (n.31) 535; Walter S. DeKeseredy /Mattin D. Schwartz, “Ihinking Sociologically Abont
Image-Based Sexual Abuse: The Contribution of Male Peer Support Theory”, (2016-4), Sexualization, Media, & Society
Vol.2, 1.

40 Anastasia Powell/Nicola Henty, Sexual Violence in a Digital Age, Palgrave Studies in Cyberctime and
Cybetsecutity, (Palgrave 2017), 5; Anastasia Powell/Nicola Henry, “Embodied Harms: Gender, Shame, and
Technology-Facilitated Sexnal Violence”, (2015-6), Violence Against Women Vol.21, 759; Anastasia Powell/Nicola
Henry, “Technology-Facilitated Sexual 1Violence: A Literature Review of Empirical Research”, (2015-2), Trauma, Violence,
& Abuse, Vol. 19, 195.
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pornografi', “isten¢ dist pornografi” (involuntarily porn)*, intikam pornosu® gibi kavramlar
Ogretide cesitli yazarlar tarafindan tercih edilmistir.

Ben c¢alismamda goruntilerin elde edilmesine nazaran yayilmasina odaklandigimdan riza
dist pornografi ve en sik karsidasilan terim olan ve kamuoyu tarafindan kabul géren “intikam
pornosu”nu yukarida belirttigim kapsam ve baglamda kullanacagim.

A. Intikam Pornosunun Konusunu Olugturan Gériintiilerin Niteligi

Intikam pornosu, magdurlarin® mahrem ve cinsel icerikli fotograf veya videolarmin elde
edilmesi ve cevrimici veya fiziksel olarak yayilmasi* asamalarindan olusmaktadir. Elde etme asamast
fail ile magdur arasindaki 6zel iliskisi neticesinde magdurun rizasi ile gerceklesirken, gérintiler fail
tarafindan kayda alinmakta ya da magdur tarafindan fail ile paylasiimaktadir. Goriintilerin yayilmast
ise magdurun rizasi disinda ve bazi durumlarda bilgisi dahi olmadan ger¢eklesmekte, reddedilme
veya aldatilma gibi sebeplerle iliskinin sona ermesi nedeniyle duydugu intikam duygusu faili harekete
gecirmektedir. Sucun konusunu magdurun mahrem ve cinsel igerikli, mustehcen gorintileri
olusturdugundan 6nce bu kavramlarin taniminin yapilmasina ve ¢ercevesinin belirlenmesine ihtiyag
vardir.

1. Mistehcen Goruntu

4 Citron/Franks, (n.31) 346; Franks, (n.33) 2.

42 Anne Burns, ‘Tn Full View: Involuntary Porn and the Postfeminist Rbetoric of Choice”, in C Nally & A Smith (eds) Twenty
— first Century Feminism: Forming and Performing Femininity, (Palgrave 2015), 93.

4 Hall/Heatn, (n.31) 14.

4 Sugun magdurlan ¢ok biylik oranda kadinlardir. Siber Sivil Haklar Girisimi tarafindan yapilan arastirma,
magdutlarin %90’1nin kadin oldugunu ortaya koymustur. Bkz. Cyber Civil Rights Initiative, Cyber Civil Rights
Statistics on Revenge Porn, https://www.cybercivilrights.org/revenge-porn-infographic/, 10.05.2019. Bu
durum, diger tiirden siber cinsel suglar icin de gecerlidir. Amerika Birlesik Devletleri Kadina Karst Ulusal Siddet
Anketi’nde siber takip (cyber stalking) magdurlarinin %60’ inin kadin oldugu tespit edilmistir. Cevtimici Istismarin
Durdurulmas: Caligmast (Working to Halt Online Abuse, WHOA) tarafindan magdurlarla yapilan yiizytize
goriismelerdeki kayitlara gére ise 2000-2012 yillart arasindaki siber cinsel taciz magdurlarinin %72.5’inin kadindir.
Wotking to Halt Online Abuse (WHOA), Online Harassment/Cyberstalking Statistics, http://www.haltabuse.
org/resources/stats/, 10.05.2019, Citron/Franks, (n.30) 345. Kadinlar disinda, cinsel azinlik olarak kabul
edebilecegimiz; lezbiyenlerin, geylerin, bisekstiellerin, translarin, interseksillerin (LGBTI) siber cinsel suclatin
magduru olma ihtimali oldukea fazladir. Bu durum temelde geleneksel fiziksel cinsel taciz sugundan herhangi bir
farklilik icermemektedir. Nitekim siber alemde de ¢evrimici cinsel siddet ve tacizin, toplumsal olarak insa edilen
cinsiyet ve cinsellik hakkindaki heteroseksiiel inang ve tutumlara dayanmaktadir. Failler gii¢ ve kontrol motifleriyle
hareket ederek, magduru farkliliklarindan 6tird suglamakta, agagilamakta ve damgalamaktadir. Ayrica bkz.
Powell/Hentry, “Technology-Facilitated Sexnal VViolence: A Literature Review of Empirical Research”, (n.40), 196-198.

4 Intikam pornosu denildiginde akla ilk olarak web tizerinden gerceklestirilen yayma faaliyetleri gelse de bu faaliyetin
muhakkak ¢cevrimici paylasim seklinde icrast gerekli degildir. Magdurun gériintileri elden ele de yayilarak intikam
pornosu gerceklestirilebilir. Amerika’da 2007 yilinda yasanan bir olayda durum béyledir. Olayda fail, magdurun
cinsel ve mahrem gorintilerini kaydettigi videonun ¢ok sayida DVD kopyasini cikartmistir. Fail, iliskisinin sona
ermesinden duydugu o6fkeyle bu kopyalart magdurun adi, adresi ve telefon numarast ile birlikte rastgele
otomobillerin 6n camlarina yerlestirerek dagitmustir. Gorintilerinin kaydedildigini ve dagitildigindan habersiz
olan magdur, videoyu cinsel teklif olarak algilayan erkekler tarafindan evi pek ¢ok kez ziyaret edilmis ve telefon
ile cok sayida aranarak rahatsiz edilmistir. Olay icin bkz. Citron/Franks, (n.31) 350.
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Misstehcen gorintilerin 6ncelikle, magdura cinsel yonden zarar verebilecek nitelikteki
goruntiler olmasi gerekir. Bu bakimdan failin saldirisy, kisinin cinsel kimligini afise ederek
magdurun kisilik onuruna ve cinsel 6zerkligine yonelmeli ve zarara ugratmalidir®.

Kisilerin cinsel organlarini/bolgelerini iceren veya cinsel aktivitelerde bulundugu esnadaki
goruntilerin, mustehcen kabul edilecegi stuphesizdir. Bunlar gibi, gériintilerin timi nazara
alindiginda, makul bir G¢tinct kisi tarafindan cinsel igerikli addedilebilecek goérintiiler de mustehcen
goruntl kapsaminda degerlendirilebilir. Makul tgtinct kisi kistast, Birlesik Krallik kanun koyucusu
tarafindan benimsenmistir*’. Ornek olarak kisinin ayagi, cinsel bolge olarak kabul edilmese de
goruntilerin dogasi geregi ve baglami icerisinde cinsel icerikli bir gériintt olusturabilir.

2. Mahremiyet

Mistehcen gorintiler ekseriyetle, aynt zamanda kisinin mahrem ve 6zel alant kapsamina
girer. Ancak bu durum her zaman bdyle olmak zorunda degildir. Kisilerin erotik dergi icin ¢ektirdigi
ciplak fotograflari, cinsel icerikli gériintii olarak siniflandirilacak iken mahremiyet niteligini tasimaz.
Ote yandan, kisilerin iliski icerisinde bulundugu kimseye 6zel olarak génderdigi ciplak fotograflar
ise hem cinsel hem de mahrem gériintiiler olarak degetlendirilir®.

Bu noktada cevaplanmasi gereken 6nemli bir soru, kisinin gorintiisint bagka kisi veya
kisilerle paylasmasinin gériinttleri alenilestirme olarak kabul edilip edilmeyecegidir. Bu sorunun
cevabt ise elbette hayir olmalidir, kisinin fotografini bir kimseyle paylasmast bu icerigin herkesle
paylasilabilir ve diger tiim kimseler tarafindan erisilebilir olduguna riza gosterdigi anlamina gelmez.

Nitekim intikam pornosunun ilk asamasini olusturan goruntilerin elde edilmesinde
genellikle, kisinin 6zel iliskisine duydugu giiven neticesinde rizaya dayalt paylasimlart séz konusu
olmakta ve ikinci asamasint olusturan ifsa ve yayilma ise riza ve cogunlukla bilgi dist
gerceklesmektedir”. Ancak yapilan bu paylasim kisiye 6zeldir ve bu paylasimi yayma yetkisi
tanimamaktadir. Ornegin, 6deme yapmak icin kasiyere banka kartimizi uzattigimizda bu kasiyerin
o kartt sahsi 6demeleri i¢in kullanamayacagt veya hastalik teshisi amaciyla hassas nitelikte verilerin
doktorlar ile paylagildiginda doktorlarin bu verimizi bagkalariyla paylasamayacag: gibi kisilerin
sevgililerine génderdikleri fotograflar icin de ayni durum s6z konusu olacaktir™. Ornekte ele aldigim

ilk hareketin, “Bankacilik veya kredi kartlarmm kotiye kullanmn” (TCK m. 245); ikinci hareketin,

4 McGlynn/Rackley, (n.31) 543.
47 UK Legislation, Criminal Justice and Courts Act 2015, Sec. 35.
4 McGlynn/Rackley, (n.31) 544.

4 Bununla birlikte, sucun ilk asamasinda magdurun gizlice gériintiilenmesi de s6z konusu olabilecektir. Gizli ¢ekilen
gorintilen mahremiyeti ihlal ettigi stiphesiz olmakla birlikte, r1zaya dayalt elde dilen goriintiller de paylasmaya
yonelik rizanin bulunmamast nedeniyle, mahrem goriinti niteligini tasimaktadir.

50 Citron/Franks, (n.31) 355.
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“Verileri huknka aykur: olarak verme” (TCK m. 136) suclarint olusturacagi gibi intikam pornosu da
Tirk Ceza Hukuku bakimindan islenis sekli bakimindan cesitli suclara viicut verecektir. Bu konu
Ozellikle asagida detaylt bir sekilde inceleneceginden, detaylarina girmemekteyim.

Mahrem goruntiler bakimindan tartismaya deger bir baska konu da gériinttlerin kamusal
alanda cekilmis olmasi durumunda da mahrem niteligi tastyip tasimadigidir. Gérintilerinin kamusal
alanda ¢ekilmemis olmast, icerikleri dogrudan mahrem nitelikte kilmayacagr gibi kamusal alanda
cekilmis olmast da goriintiilerin aleni oldugu kabuliinii gerektirmez’'. Bu noktada yalnizca kisilerin
goruntilerinin yayilmasi yontindeki iradeleri ve bunu agik bir sekilde sézle veya davransslariyla
ortaya koymalari, gériintileri aleni hale getirebilir. Zira, kamusal alan ile 6zel hayatt birbirinden
keskin cizgilerle ayirmak miimkiin olmamakta® ve kamusal alanda da kisilerin 6zel alanint kapsayan
mahremiyet talepleri s6z konusu olabilmektedir. Bu bakimdan gorintilerin cekilme yeri de
belirleyici degildir.

Nihayet, mahrem goriinti bakimindan alinmasi gereken temel kriter gérintii sahibinin,
icerigin ne genislikte bir ¢evre tarafindan erisilmesini istedigi olmalidir. Bu ¢evre tek bir kisiden
ibaret oldugu gibi birden fazla kisiyi yani kiiciik bir grubu icerebilir ancak bu durum gériinttlerin
mahrem niteligini degistirmez. Bununla birlikte, cinsel her tirli gérintintn aynt zamanda kisinin
mahremi oldugu da karine olarak kabul edilmelidir. Mistehcen gorintilerin aleniyeti, ancak
goruntl sahibinin belirli bir kisi veya kisilere yayinlanmast igin riza géstermesi veya kendi rizast
dahilinde yayinlamast ile gerceklesebilir™.

B. Intikam Pornosunun Cinsel Dokunulmazliga Kargi Islenen Bir Sug Olarak

Degerlendirilip Degerlendirilemeyecegi Sorunu

Intikam pornosunun, cinsel taciz olarak mi yoksa yalnizca kisilerin 6zel hayatinin gizliligini
ve kisisel veri haklarini ihlal eden davransslar olarak mi1 kabul edilecegi, kavramin tartismaya acik bir
baska hususudur. Belirtmem gerekir ki, intikam pornosunun 6zel hayatin gizliligini ihlal ettigi
suphesizdir ancak bu tir davranislarin yalnizca mahremiyeti ihlal eden davranislar olarak
nitelendirilmeleri; eylemin cinsel, cinsiyetgi ve hukuksal deger bakimindan kisilerin cinsel
Ozgurligine ve 6zerkligini hedef alan tarafini hicbir sekilde dikkate almama yanlisini dogurur.

Bir eylemin cinsel dokunulmazligi ihlal edip etmediginin belitlenmesi, cinsel
dokunulmazliga karst saldirinin ne oldugunun belirlenmesini gerektirir. Cinsel dokunulmazliga karst

saldirs; taciz edici, korkutucu, zorlayici, tehditkar ve siddetli bir bi¢cimde cinsel kimlige, cinsel

51 McGlynn/Rackley, (n.31) 545.

52 Helen Nisselbaum, “Profecting Privacy in an Information Age: The Problen: of Privacy in Public” (1998), Ethics &
Behavior, 208-209.

55 McGlynn/Rackley, (n.31) 544.
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6zerklige ve biitiinliige yonelmis saldirilar seklinde karakterize edilir”*. Tiim bu unsurlar géz éniine
alindiginda sugun neticeleri bakimmdan magdurun yasadigi deneyimin, failin yonelmis oldugu
eylemin temelde cinsel taciz sugu ile 6zdes oldugu ve yalnizca teknoloiji ile birlikte sugun yeni bir
islenis bicimi oldugu anlaglir.

Kadina Yénelik Siddet ve Aile I¢i Siddetin Onlenmesi ve Bunlarla Miicadeleye Dair Avrupa
Konseyi Sézlesmesi’nin (Istanbul Sézlesmesi) 40. maddesi, “Taraflar bir sahsin onurnnu iblal etme etkisi
yaratan veya bu maksatla gerceklestirilen, ve izellikle de asagilayict, diismanca, hakaretamiz, kiigiik diisiiriicii veya
saldirgan bir ortam yaratirken, her tiirli istenmeyen, cinsel mabiyette sozlii veya silii olmayan veya fiziksel
davranssin cezai veya diger yasal yaptirima tabi olmasint temin etmek iigere gerekli yasal veya diger tedbirleri
alacaklardsr.” seklinde cinsel tacizi tanimlamustir.

Tanim nazara alindiginda, magdura cinsel yonden gerceklestirilen saldirinin dogasinin ve
failin yoneldigi hukuksal degerin esas alinarak bir eylemin cinsel saldirt olup olmadiginin
belirlenmesi gerektigi anlagilir. Bu bakimdan riza dist pornografi ve intikam pornosu, cinsel
dokunulmazliga karst bir saldiri olmakla birlikte cinsel tacizin bir tiirevi veya islenis bicimi olarak
veya bagimsiz bir sug tipi olarak ceza kanunlarinda kendisine yer bulmalidir.

Nitekim bir¢ok tlke intikam pornosunu yasal diizenlemelere konu yapmakta ve ceza
hukuku bakimindan da sug tipi olarak dizenleme ¢alismalarinda bulunmakta, diitnyada bu ¢alismalar
bir¢ok sivil toplum 6rgiitii tarafindan da takip edilmektedir. Intikam pornosu yasalarinin ilki, Israil
tarafindan 2014 yilinda yapimis olup intikam pornosunun cinsel dokunulmazligi ihlal eden bir sug
olarak siniflandirmakta ve faillerine 5 yila kadar hapis cezast 6ngérmektedir. Belcika da 2015 yilinda
ctkardigt yasa ile hem intikam pornosunu hem de rontgenciligi (voyeurism), 6 aydan 15 yila kadar
hapis cezast gerektiren bir sug olarak diizenlemistir. Ingiltere ve Galler de 2015 yilinda yiriirliige
giren Ceza Adaleti ve Mahkemeleri Yasast (Criminal Justice and Courts Act 2015) ile intikam
pornosunu su¢ olarak tanimlamis ve faillerine 2 yila kadar hapis cezast 6ngérmustir. Amerika
Birlesik Devletleri'nde ise Washington DC’de dahil olmak tzere, 45 eyalette intikam pornosu
yasalart bulunmaktadur.

En yeni diizenleme ise Italya tarafindan getirilmistir. “Kirmiz1 Kod” adi verilen kanun,
kadinlar1 siddet ve 1srarlt takipten (sta/king) korumayt ve intikam pornosu faillerini cezalandirmay1
hedeflemektedir. Intikam pornosunu sug olarak diizenleyen Italya mevzuatinda, failler alt1 yila kadar
hapis veya 15.000 Euro’ya kadar para cezast ile yargilanacaktir.

C. Intikam Pornosunun Magdur Uzerinde Etkileri

> Liz Kelly, “T'he Continuum of Sexual 1Violence” (1987) in Hanmer J., Maynard M. (eds) Women, Violence and Social
Control, Explorations in Sociology (British Sociological Association Conference Volume series). (Palgrave
Macmillan 1987) 46; McGlynn/Rackley/Houghton, 36.
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Intikam pornosunun yayilmasi, magdur iizerinde dogrudan veya dolaylt olarak bircok
olumsuz etki birakmaktadir. Bu etkiler, tic ana grup halinde toplanabilir. Bunlar, kisiye verilen
tiziksel, psikolojik ve finansal zararlar, kisi haysiyetinin ve gizliliginin ihlali ve cinsel 6zgtrligin ve
ifadenin engellenmesi seklinde sayilabilecektir.

Oncelikle, intikam pornosu magdurlart iizerinde agir bir psikolojik etki yaratmaktadir.
Kisiler hayatlarinin en mahrem alanlarinin ¢ok sayida kisinin erisimine agilmasi, yasadiklari
asagilama ve utan¢ duygular1 nedeniyle ¢ok yitksek oranda anksiyete ve panik atak sorunlari ile karst
karstya kalmaktadir™. Kisilerin yasamis oldugu bu mental sorunlar, intikam pornosunun dogast
geregi internette stirekli ve herkes tarafindan erisilebilir olmast nedeniyle, siklikla tekrarlanmakta ve
her an kisilerin karsisina ¢itkmaktadir. Bu durum da psikolojik yaralarin sarilmasina izin vermemekte,
magdurlar bu asagilanma ve utan¢ duygusundan kurtulamamaktadir. Kisiler, her giin gériintiilerinin
baska kimseler tarafindan da erisildigi dustincesiyle yasamakta ve ciplak goruntileri bir sapik
tarafindan internete yayilan Amerikalt inlii spor spikeri Erin Andrews™un ifadesiyle, “ber giin magdur
olmaktan kurtulamamaktadr.”™.

Bunun disinda, kisilerin gérintilerinin paylasildigr sayfalarda magdurun iletisim bilgileri,
sosyal medya hesaplart ve adresleri de bulunup iliskilendirilebilmekte (doxxing)’” ve bu durum ifsa
edilen magdurlarda yalnizca psikolojik degil fiziksel zarar verme tehlikesini dogurmaktadir™. Bilgiler
vasitastyla takibe ag¢ik hale gelen magdurlar, cinsel saldirtya maruz kalma korkusuyla yasamakta ve
bir kismi i¢in de bu durum gercege dontsmektedir.

Siber Sivil Haklar Girisimi’nin (Cyber Civil Rights Iniative) kurucusu ve “Intikam
Pornosuna Son Verin” (End Revenge Porn) hareketinin 6nctisi Holly Jacobs da sucun
magdurlarindan biridir. Jacobs’in basina gelen olayda, yuzlerce web sitesi araciligtyla eski sevgilisi
tarafindan elde edilmis cinsel igerikli fotograflari yayilmis, 6zge¢misi ve e-posta adresi kullanicilar
ile paylagilmist™. Bazi web sitelerinin yaptig1 paylasimlarda da para icin cinsel birliktelik yasadigi ve

ogrencileriyle cinsel birliktelik yasadigt gibi gercegi yansitmayan bilgiler bulunmaktaydi.

5% Cyber Civil Rights Iniative’in bu konuda yaptigi arastirmaya gére magdurlarin %93’ agir manevi sikinti ve
anksiyete sorunlari yasamaktadir. Cyber Civil Rights Initiative, (n.44).

5 Citron/Franks, (n.31) 364; Hall/Hearn, (n.31) 19.

57 Doxxing adiyla bilinen bu taciz teknigi, kisilerin sosyal medyadaki varliklar Gzerinden gesitli kisisel verilerine;
adreslerine, telefon numaralarina ulasilmast ve sonrasinda bu bilgilerin afise edilmesidir.

% Amerikan bilgisayar giivenligi yazilimt sirketi McAfee’nin 2013 yilinda yapmis oldugu bir arastirmaya gore,
magdutlarin %2’sinin sosyal giivenlik numaralari, %14’tiniin is ve %16’s1nin ev adresleri afise edilmektedir. Yine
magdutlarin %26’stin e-posta adresi, %49’ unun sosyal medya bilgileri ve %59’unun kimlik bilgileri yapilan
miistehcen paylasimlarla bitlikte afise edilmektedir. Bkz. McAfee, “Love, relationships, and technology: How we expose
ourselves  today”,  (2013),  https://promos.mcafee.com/offer.aspx?id=605366&culture=en-us&cid=140612
10.05.2019.

5 Citron/Franks, (n.31) 367, Franks, (n.33) 13, Micheal Salter, Responding to revenge porn: Gender, justice and online
legal impunity’, (2013), Paper delivered at: Whose justice? Conflicted approaches to crimeand conflict, University
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Jacobs durum karsisinda polise basvurdugunda kolluk gorevlileri, fotograflart kendi rizast
ile eski erkek arkadasi ile paylastigindan bu konuda bir sey yapilamayacagini belirtmistir. Jacobs,
intikam pornosu nedeniyle; ismini degistirdigini, isini degistirdigini, doktora Ggrencisi olmasina
karsin kendi alaninda akademik yayin yapmayir biraktigini, e-posta adresini dort kez ve telefon
numarasini ii¢ kez degistirmek zorunda kaldigini agiklamaktadir®.

Magdurlar, sucun finansal neticeleri ile yiizlesmek durumunda da kalabilmekteditler®'. Web
tizerinden erisilebilen kisiye iliskin bilgiler, ise alim siireclerinde karar verici olmaktadir®. Bu durum
kisilerin is bulamamasina veya calistiklari islerden ayrilmalarina sebep olmaktadir. Bir iste ¢alisan
magdurlar, isyerinde gorebilecekleri baski, kisilerin kendilerine saldiracaklart korkusu ve toplum
icerisinde yasadiklart utan¢ duygusu nedeniyle is hayatlarina devam edememektedir. Hollie Toups
isimli 33 yasindaki bir 6gretmene iliskin intikam pornosu vakasinda, magdurun ¢iplak fotograflar;
ev adresi ve Facebook profili ile birlikte, bir porno sitesinde paylagimistir. Toups, evden tek basina
ayrilamadigint ciinkii bagina nelerin gelecegini bilemedigini ifade etmektedir®. Sadece kisilerin ise
devam edememeleri degil, durumdan haberdar olan isverenlerin de magdurun isine son verdigi
goriilmektedir™.

Magdurlar benzer sekilde 6grenim gordikleri okullart ve yasadiklart sehirleri degistirmek
zorunda kalmakta, toplum icerisinde kendini ifade etmekten kaginmakta, sosyal medya hesaplarint

kapatmaktadir®. Aslinda sonug olarak, bu sucun magdutlari toplumsal yasamdan izole edilmeye

of Western Sydney, St
online legal impunity, 10 05. 2019 3.
60 Holly Jacobs, “Being A Vicim Of Revenge Porn Forced Me To Change My Name”, (2013), Thougt Catalog,

my-name/, 10052019,
61 Mycglynn/Rackley, (n.31) 547.

62 Bu konuda 2009 yilinda yapilan bir arastirma, ise alim siirecinde adaylarin web tizerinden ulagilan bilgilerin ve
bilgiler sonucu edinilen kanaatin son derece 6nemli bir rol oynadigint ortaya koymaktadir. Insan kaynaklari
yetkililerinin %801 adaylar hakkinda web arastirmasi yapmakta ve yapanlarin %89’u bu arastirmalardan edindikleri
kaninin ise alim strecine etki ettigini belirtmektedir. Ayrica elenen adaylarin, %701 hakkinda ¢evrimici edinilen
bilgiler rol oynamaktadir. Bkz. Cross - Tab, Online Reputation in a Connected World (2009), https://job-
hunt.org/guides/DPD_Online-Reputation-Research overview.pdf, 10.05.2019. Bundan 10 y1l 6nce dahi durum
béyleyken, giinimiizde kisilerin sosyal medya varliklarinin, yalnizea ise alim siireclerinde degil, hayatlarimin
timunde oldukea biiyiik bir rol oynadig séylenebilir.

63 Citron/Franks, (n.31) 351.

64 Citron/Franks, (n.31) 351; Danielle Keats Citron, "Revenge porn should be a crime in U.S.", (2014), CNN,
https://edition.cnn.com/2013/08/29 /opinion/citron-revenge-porn/, 10.05.2019.

05 Mary Anne Franks, “The Fight Against Digital Abuse: The View from the US” (2015), Womensaid,
https://www.womensaid.ie/16daysblog/2015/12/15 /the-fight-against-digital-abuse-the-view-from-the
10.05.2019. Cinsel taciz sonucunda magdurun isi birakmak, okuldan veya ailesinden ayrilmak zorunda kalmasi,
TCK’da da cinsel taciz sugunun neticesi sebebiyle agirlasmis hali olarak diizenlenmistir. Cinsel taciz stireklilik arz
etmese veya sona ermis olsa dahi fiilin dogurdugu psikolojik etkiler, magdurun iliskilerini saghkli olarak
sirdiirmesine engel olmus ve ayrilmasina sebep olmussa bu hal uygulama alani bulacaktir.
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mecbur brrakilmaktadirlar. Nitekim burada cinsel dokunulmazliga karst islenen suglardan farkls
olarak, tim internet alemi sugun tangidir.

Sucun bagka bir neticesi de kendini, kisi haysiyetine yonelik gerceklestirilen saldirt da ve 6zel
hayatin gizliligini ihlal anlaminda gésterir®. Kisinin mahrem kalmasi gereken miistehcen
fotograflarinin internetteki herkes tarafindan erisilebilir olmast basli basina kisinin onur ve
haysiyetini zedelerken, daha 6nce belirttigim gibi, bu gértntiiler ile birlikte ¢ogu zaman magduru
asagilayan ve hakaretamiz yazilar da paylasilmakta ve bu anlamda manevi kisilige yonelik bir saldirt
niteligini tagimaktadir.

Siber cinsel suglar ve intikam pornosu 6zelinde ise bu tarz paylagimlarin yapilmasi, tacizin
odaginda yer almasa da kadinlara, bunun kendi baslarina da gelebilecegi mesajint géndermekte,
dogrudan istismara katilmamis ancak kadinlara karsi benzer bir tutum sergileyen veya istismarin
“sadece biraz eglenceli oldugunu” diisiitnen kimselerin bu davranislarini ise mesrulastirmaktadir®’.
Bu bakimdan intikam pornosu ile gerceklestirilen saldirilar yalnizca ilgili kisinin haysiyetini degil,
aynt zamanda yer aldigi kadin toplulugunu ve kimligini de hedef almaktadir®.

Ozel hayatin gizliligini ihlal bakimindan ise sugun ilk asamasi olan goriintiilerin elde
edilmesi, intikam pornosunda genellikle, magdurun rizasi ile gerceklestiginden ihlal niteligi tasimasa
da kisilerin rizast ve bilgisi disinda s6z konusu gorintilerin yayilmasi ise siphesiz her durumda
kisilerin 6zel hayatinin gizliligini ihlal teskil etmektedir. Bu durum 6te yandan, veri ilgililerinin kisisel
veri tzerindeki haklarini ve kontrol alanini da ortadan kaldiracagindan, kisisel verilerin korunmasi
hakkinin ihlalini de olusturur.

Son olarak, manevi kisiligin bir yansimasi olan cinsel kisilik, ifade ve 6zerklik de sug ile
birlikte zarar géren degerlerdendir. Dahasi, magdur kadinlarin gérintilerini ilk basta rizayla
paylasmalari nedeniyle kisiler, toplum tarafindan sucun bas sorumlusu ve eylemin baslaticist olarak
algilanmakta, magdurlar kendi istismatlarinin baglica sorumlusu addedilmektedir®. Bu bakis acist
ne yazik ki, toplumda s6z konusu suca ve sucluluga olan tavrini yumusatmakta, magdurlarin tabir-
1 caizse gardini distirmektedir.

D. Intikam Pornosunun Yayginlagmasi - Web Siteleri

66 McGlynn/Rackley, (n.31) 549.
67 McGlynn/Rackley, (n.31) 550.

68 Hsasinda intitkam pornosu tiirinde olsun olmasin her tiirden pornografik icerik, kadint erkegin cinsel deneyimi
icin nesnelestirmekte ve genel bir pratik olarak kadin kullanilan ve sahip olunan bir meta algisini
giclendirmektedir. Bkz. Jeremy Waldron, The Harm in Hate Speech, (Harvard University Press 2012), 74 vd.

6 McGlynn/Rackley, (n.31) 551, Micheal Salter | Thomas Croft | Murray Lee, Beyond Criminalization and
Responsibilisation: Sexting, Gender and Young People’ (2012—13) 24(3) Current Issues In Criminal Justice, 309;
Hall/Hearn, (n.31) 21.
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Intikam pornosunun bu derece yayginlasmast ve 6nemli bir toplumsal sorun olarak iilkelerin
karsisina ¢itkmasinda akilli telefonlarin ve internet erisiminin rolii yadsinamaz™. Teknoloji her
tirden suclarin islenis bicimlerini degistirdigi gibi bu etkisini cinsel suglar bakimindan da
gostermektedir. Kisilerin mahrem cinsel gériintilerinin bu tiirden cinsel igeriklerin paylasildigt web-
sitelerine yayilmast ve bir¢ok unlii ismin bulut sistemindeki hesaplarinin ele gegirilerek sahsi
goriintiilerinin paylastlmast, bugiin basinda stk¢a karsilagtigimiz haberlerden biri oldu’.

Gelismelere paralel olarak, intikam pornosu da hatirt sayilir bir sektér haline geldi. Hunter
Moore’un popiler “Is Anyone Up?” isimli web-sitesi Nisan 2012’de kapatilmadan 6nce, gunlitk
300,000’den fazla ziyaretci tarafindan goriintiilenmekteydi””. Moore site igerisinde bir yiikleme
formu olusturmustu ve bu form, igerik saglayicinin sorumlulugunu son derece sinirlayan Amerikan
1996 Internet Iletisim Karar’na dayanmaktaydi”. Kisiler formu doldurmak ve goriintiileri icerik
saglayicinin  web  sitesine yiklemek ile birlikte bu konudaki hukuki sorumlulugu da
ustlenmekteydiler.

Amerikan mevzuati nedeniyle Moore, istismar edici ve asagiayici tutumundan Otirt
sorumlu tutulamamaktaydi. S6z konusu web sitesinde, kisilerin mustehcen goriinttlerine kimlik
bilgileri ve sosyal medya hesaplari ile birlikte yer verilmekteydi. Moore ayrica magdurlarin igerigin
kaldirilmas: taleplerine de hicbir sekilde karsilik vermemekteydi. Sitenin “Gunlik Nefret” (Daily
Hate) isimli bélumdu, goruntileri riza dist paylasilan kisilerin sikayetlerinden olusmaktaydi. Moore
bu kisimda magdurun sikayeti ile birlikte goruntilerine yer vererek, daha fazla istismara ve
psikolojik siddete yol agmusti™.

Ancak Moore’un, s6z konusu web sitesini yonetmesi onun i¢in oldukea karli oldu”™. Moore
siteye aldigi reklamlardan, 8 bin ile 30 bin dolar arasinda aylik gelir elde etmekteydi. Ancak 2012
yilinda FBI tarafindan yurtttlen sorusturmada, Moore’un bilgisayar korsanlariyla olan baglantilart

arastirlmaya baslandi. Gelismeler tzerinde web sitesini kapatan Moore’un 2013 yilinda da

70 McGlynn/Rackley, (n.31) 536; Flynn/Henry/Powell, (n.33) 4.

71 Bagta unli Hollywood aktrisi Jennifer Lawrence olmak tzere, “Celebgate” adiyla anilan bir¢ok tnld kisinin
hesaplarinin ele gegirilerek miistehcen fotograflarinin paylasildigi skandal 2014 yilinda gergeklesmisti. Lawrence
yaptigt aciklamada, fotograflarinin ¢alinmasint cinsel sug olarak adlandirmusti. Vanity Fair, “Jennifer Lawrence Calls
Photo Hacking a “Sex Crime”, (2014) https://www.vanityfair.com/hollvwood/2014/10/jennifer-lawrence-cover
10.05.2019. ABD’de gériilen yargilamada faillerden Ryan Collins hakkinda bilisim sistemindeki fotograflar
calmasindan 6tlirt 18 ay hapis cezasina hitkmedilmisti. BBC, "Celebgate hack: Collins sentenced over nude photos theft",
(2016), https://www.bbc.com/news/technology-37796986, 10.05.2019.

72 Dave Lee, ‘IsAmwyoneUp's  Hunter  Moore:  "The  net's — most  bhated — man'”, (2012), BBC,
https://www.bbc.com/news/technology-17784232, 10.05.2019; McGlynn/Rackley/Houghton, (n.33) 29.

73 Salter, (n.60) 4.
74 Salter, (n.60) 4.
75 Saltet, (n.60) 4; Hall/Hearn, (n.31) 21.
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Kaliforniya eyaletinde bulunan evi basidi. Moore’un sifre korumalt bilgisayarlardan ve e-posta
hesaplarindan, cinsel icerikli goruntilerin calinmast icin bilgisayar korsanlarina 6deme yaptigi
anlagildi”. 2014 yilinda tutuklanan Moore hakkinda 5 yil 6 ay hapis cezasina hitkmedildi”’. Elbette
Moore’un cezalandirilmasi intikam pornosundan kazang elde etmek isteyen kisileri durdurmad.
Bugiin ti¢ binin tzerinde yalnizca intikam pornosu igerigi saglayan web sitesinin oldugu tahmin
edilmektedir .

Intikam pornosuna konu olan fotograf veya videolar da fail yalnizca kendi erisimi icin
goruntileri elde etse, kaydetse veya kaydetmese; bu goruntiler eninde sonunda gériinttlerin
paylasilmast icin olusturulmus bu web-sitelerine yiiklenmektedir. Sektérin ekonomik gelismisligi
faillerin finansal motivlerle hareket etmesine ve sektoriin yayginligt ise magduru asagilama ve
psikolojik siddet uygulama amaglarina hizmet etmektedir.

Elbette bu goruntilerin en agir ve mutecaviz sekli, cinsel saldiri sirasinda gekilmis
goruntilerdir. 2013’te Amerika’da gerceklesen bir olayda, iki lise futbol oyuncusunun 15 yasindaki
bir geng kiza cinsel saldirida bulunmalart medyada biiyiik yanki getirmisti”. Medyada konunun bu
kadar yer bulmasinin baslica nedeni ise faillerin cinsel saldirida bulunurken, bunu ¢evrimici ve canlt
olarak yaymnlamalaridir. Goruntiler sonrasinda magduru asagillamak ve taciz etmek i¢in
kullanilirken, magdur ayni zamanda birgok 6lim tehdidi ile karsilasmustir. Ote yandan madalyonun
Oteki yuzinde, maruz kaldigi siddet nedeniyle olaya dair hicbir sey hatirlamayan geng kiza karst
islenen sucu da ayni zamanda, s6z konusu gorintiler ortaya ¢ikarmistir.

Web sitelerinin, intikam pornosu bakimindan 6nem tastyan diger bir yoni ise bu sitelerin
suca aractlik etmeleridir. Goruntilerin yayilmasinda ilk asamada intikam almak isteyen fail
bulunurken, intikam pornosu web siteleri gériintiileri tim internet aleminin erisimine agarak, sucun
islenmesine aracihk etmektedir. “Ikincil dagitict” olarak adlandirilabilecek bu web siteleri,
goruntilerin herkese yayilmasina ve “viral” olmasina sebep olurken, kimi zamanda gorintileri
birtakim asagilayici ifadeler ve kisilerin verileri ile birlikte paylasarak sugun haksizlik icerigini

arttirmaktadir®.

76 Citron/Franks, (n.31) 368.

77 Abby Olheiser, ‘“Revenge porn purveyor Hunter Moore is sentenced to prison”, (2015), Washington Post,
https://www.washingtonpost.com/news/the-intersect/wp/2015/12/03 /revenge-porn-purveyor-hunter-
moore-is-sentenced-to-prison/Putm term=.c77228683d0f, 10.05.2019.

78 DeKeseredy/Schwartz, (n.39) 2.
7 McGlynn/Rackley/Houghton, (n.33) 35.
80 McGlynn/Rackley, (n.31) 541.
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E. Intikam Pornosunun Tiitk Ceza Kanunu Bakimindan Degerlendirilmesi

Intikam pornosu davranisy, islenis sekline gore TCK’daki birtakim sug tipine uygun olabilir.
Oncelikle kisilerin goriintiileri kisisel veri niteliginde oldugundan, sugun ilk asamasinda gériintiilerin
riza dist kayda alinmis olmast ithtimalinde fiil, “Kzgise/ verilerin kaydedilmesi” (TCK m. 135) sucunu
olusturur. Mahrem ve miistehcen bu gorintiler veri ilgilisinin cinsel yasamina iliskin oldugundan
fail, bu sucun nitelikli hali uyarinca cezalandirilmalidir. Benzer sekilde ilk asamada goruntilerin
magdurun bilgisayar, e-posta veya kullanmakta oldugu bulut sisteminden ¢alinarak elde edilmesi
halinde de failin bu hareketleri, bilisim sistemine hukuka aykurt girildiginden “Béligim sistemine girme”
(TCK m. 243) sucunu ve veriler magdurun hesabindan genellikle faile ait olmak tzere, baska bir
sisteme gonderildiginden “Sisteni engelleme, bozpma, verileri yok etme veya dedistirme” (TCK m. 244/2)
sucunu meydana getirir. Ayrica bu goruntiler magdurun kisisel verileri niteliginde olduklarindan,
“Verileri hukuka aykur: olarak verme veya ele gecirme” (TCK m. 135) sugu da s6z konusu olacaktir.
Benzer sekilde pornografik gorintileri web sitesine yukleyen fail ve bu gorunttleri herkesle
paylasan web sitesi yoneticileri, “Mistehcenlik” (TCK m. 226) sugundan da sorumlu
tutulabileceklerdir.

Goruntilerin elde edilmesinin ve yayinlanmasinin, kisilerin 6zel alanlarina iliskin goérinttleri
icermesi bakimindan “Ogze/ hayatin gizliligini iblal” (TCK m. 134) sugunu olusturacagi da siiphesizdir.
Intikam pornosu goriintiilerini failin, magduru tehdit amaciyla kullanlmast halinde 106. maddede
dizenlenen “Tehdi?” sucu uygulama alant bulacak iken, bu tehdidin magdurla zorla birlikte olma
amacint icermesi ve magdurun rizasi disinda cinsel birliktelik yasamaya mecbur kalmast halinde de
intikam pornosu ayrica “Cinsel saldirs” suguna arag olarak kullanilabilecektir.

Intikam pornosu son olarak, “Cinse/ taciy” (TCK m. 105) sucu bakimindan
degerlendirilebilecektir. Kisilerin cinsel 6zgtrliklerini, kimliklerini, cinsel agidan kendini ifade etme
sekillerini ve 6zerkliklerini koruyan cinsel taciz sugunun kapsamini, fiziksel temas olusturmayan
ancak kisileri cinsel amacli olarak taciz eden her tirli davranis olusturmaktadir. Fail intikam
pornosu eylemini gerceklestirerek, tam da sug ile korunan hukuksal degere yonelmekte, magduru
cinsel yonden yipratmayt ve cinsel Ozgurligint kisitlamayt amaglamaktadir. Ayrica intikam
pornosunun, her tiirden cinsel saldirinin; taciz edici, korkutucu, zotlayicy, tehditkar karakteristigini
tastdigt g6z Onune alindiginda, hareketin cinsel dokunulmazliga karst bir saldiri teskil ettigi kabul
edilmelidir. Bu bakimdan kanimca intikam pornosu faili, cinsel taciz su¢u bakimimndan da sorumlu
tutulmalidir.

Ayrica icerik saglayict web sitesi yoneticileri de sayet yalnizca intikam pornosu veya ifsaya
yonelik olarak sitelerini kurgulamislarsa, maddi yardim eden/musterek fail sifatiyla sorumlu

tutulacaklardir. Facebook, Twitter, Instagram gibi sosyal medya platformlary, intikam pornosu
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paylasimina 6zgilenmemis oldugundan burada bir istirak iradesinden bahsedilemeyecektir. Ancak
intikam pornosu paylasimt yapilmast i¢in platform olusturan ve bunu finansal bir gelire déntstiren
web siteleri icin istirak iradesinin ve sugun islenisine sunduklart nedensel katkinin varligr séz
konusudur.

Ancak yukaridaki su¢ normlarinin hicbiri yukarida tanimlamis oldugum haksizligin icerigini
tam olarak karsilamamaktadir. Bu karsiliksizlik hem sug tipi hem de yaptirim agisindan gegerlidir.
Intikam saikiyle 6zel hayatin gizligini ihlal, 6zellikle ¢iplak ve/veya cinsel iliski fotograf ve
goruntilerinin internet tizerinden yayilmasi bash basina farkli bir eylem tirtdir. Bu farkhilik sugun
hem hareket unsuru hem de manevi unsuru agisindan s6z konusudur. Ote yandan sugun magdur,
magdur yakinlari ve toplum tzerinde olusturdugu etki bakimindan karsihgr olan yaptirimin da
yukarida belirtilen suclarin cezalarina gore daha fazla olmasi gerekir. Dolayisiyla bu alanda da yeni
bir su¢ normuna ihtiya¢ oldugu aciktir. Bu sug tipiyle korunan hukuksal deger bireyin cinsel
Ozgurligi oldugu icin sug tipine cinsel 6zgirliige karst suglar icerisinde yer verilmelidir.

IV.  Cocuk Pornografisi

Cocuk pornografisi, cocugun cinsel organlarini/bolgelerini iceren gorintiler dahil olmak
tzere, ¢ocuklarin pornografik nitelikte, cocuklara yénelik sapkin davranislart bulunan kimseleri
psikolojik terminolojisiyle pedofilleri, cinsel yonden tatmin eden, istismar edici gérintiler seklinde
tanimlanabilit®. Gériintiideki ¢ocuk, cinsel aktivitede bulunan gercek bir cocuk olabilecegi gibi
gercekte olmayan bir kiiciigin son derece gercekei goriinttlerinin yaratilarak cinsel nitelikteki
iceriklerin olusturulmast da ¢ocuk pornografisi kapsamindadir. Cocuk pornografisine iliskin
verilerin ve pedofillerin fikir, fantezi ve goris aktariminda bulunmak gibi sanal alanda
gerceklestirilen uygulamalari, cocuklara karst islenen suglart beslemede, tesvik etmede ve
kolaylastirmada 6nemli bir oynadidi, genel olarak paylastlan bir goriistiir®.

Internet aracilityla cocuklara gelebilecek en biiyiik zararlardan biri olan ve karsilastirmalt
hukukta bircok yabanci iilke ceza hukukunda sug tipi olarak diizenlenen ¢ocuklara yonelik s6z

konusu bu pornografik icerikler ve cocuklarin bu iceriklerin hazirlanmasinda kullanilmasi®, internet

81 Yaman Akdeniz, [nternet Child Pornography and the Law, (Ashgate 2008), 9-11; Max Taylor/Ethel Quayle, Child
Pornography: An Internet Crime, (Brunner-Routledge 2003), 3.

2 Fusun Sokullu Akincs, “Avrupa Konseyi Siber Sug Sizlesmesi‘nde Yer Alan Maddi Ceza Hukukuna Liiskin Diizenlemeler
ve Internette Cocuk Pornografisi” (2001), TUHFM, Istanbul, C:LIX S:1-2, 31; Diilger, (n.2) 200.

8 Avusturya Ceza Yasast, bolim 207a; Belcika Ceza Yasast, madde 383; Kanada Ceza Yasasi, Béluim 163.1;
Danimarka Ceza Yasasi, bolim 235; Yeni Fransiz Ceza Yasast, madde 227-23; Alman Ceza Yasast, bolum 184
(3), Irlanda 1996 tarihli Cocuk Pornografisi Yasast, bolim 2; Hollanda Ceza Yasast, bolim 240b, Norvee Ceza
Yasast, boliim 211; Isvec Ceza Yasast, kistm 16 boliim 10a; 1994 tarihli Ceza Adaleti ve Kamu Diizeni Yasast’yla
ekli 1978 tarihli Ingiliz Cocuklarin Korunmast Yasast, boliim 1; Ulrich Sieber, [nternetteki Suglar ve Sugun Internetteki
Takibi: Global Bilg Toplumundaki Yeni Gelismeler Isiginda Hangi Onlemler Tavsive Edilmektedir?, (Cev. Yener Unver 7
Mustafa Temmuz Oglakciogl), (Ozyegin Universitesi 2014), 51.
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nedeniyle kargilasilan en énemli sorunlardan birini olusturmaktadit®. Bu 6énemli konu, hem
cocuklarin bu iceriklerden etkilenmesi ve hem de ¢ocuklarin bu iceriklerin elde edilmesinde nesne
olarak kullanilmast acisindan ulusal ve uluslararast bircok hukuki metne konu olmustur. Ozellikle
konumuz baglaminda bilisim sistemleri aracih@tyla cocuk pornografisi icerikli verilerin Gretimi,
dagitilmast ve bulundurulmasi eylemlerinin her gecen glin artis géstermesi, ¢ocuklarin saglik ve
psiko-sosyal gelisimi agisindan yikict hale gelmesi ve bu durumun yarattigt endiseler karsisinda,
Avrupa Siber Su¢ Soézlesmesi ile s6zlesmeci devletlere bu alanda 6nemli ve ciddi dizenlemeler
yapma yukimliligu getirilmistir.

Sozlesmenin 9. maddesi ¢ocuk pornografisini konu almaktadir. Bu madde ile ¢ocuklart
Ozellikle cinsel somiuriden koruyacak onlemlerin giiclendirilmesi ve sézlesmeye taraf tlkelerin
ulusal ceza hukuku diizenlerinin ilgili maddelerinin bu sézlesme dogrultusunda yeniden
dizenlenmesi, eger bu konuya iliskin hi¢bir diizenleme yoksa bunlarin yapilmast ile gocuklara
yonelik cinsel suglarda bilisim sistemlerinin  kullanilmasina karst daha etkin hukiimlerin
olusturulmast hedeflenmektedir.

Cocuklarin cinsel somiurisiniin ve istismarinin 6nlenmesi ve buna karst miicadele edilmesi,
cinsel sémiri ve istismart ¢cocuk magdurlarinin haklarnin korunmast ve toplumsal bu sorun
karsisinda uluslararast is birliginin gelistirilmesinin hedeflendigi Cocuklarin Cinsel Sémiirt ve Cinsel
Istismara Karst Korunmasina Iliskin Avrupa Konseyi Sézlesmesi, 6nleyici ve koruyucu tedbirler ile
ceza hukukuna ve sug politikasina iligkin hitkiimler getirmektedir. S6z konusu sézlesmeyi Turkiye
25 Ekim 2007 tarithinde Lanzarote’de imzalamis ve 10 Aralik 2017 tarihinde 6084 sayili “Avrupa
Konseyi Cocuklarm Cinsel Simiirii ve Istismara. Kars: Korunmasi Sozlesmesinin Onaylanmasimmn Uygun
Bulunduguna Dair Kanun” ile beraber sozlesme, i¢ hukuk sistemimizin bir parcast haline gelmistir.
Sozlesmenin 20. maddesi ile ¢ocuk hakkinda pornografik yayinlarin dretilmesi, Onerilmesi,
dagitilmasi, bunlara sahip olunmast ve internet ortaminda goriintilenmesi sug¢ olusturan fiiller
olarak kabul edilmektedir.

Cocuk pornografisini de icine alan “Miisteheentif” suqu, TCK’nin “Topluma karsi suglar”
baslikh t¢tinct kisminin “Genel ablaka kars: suglar” basliklt yedinci blimiiniin altinda 226. maddede
dizenlenmistir. Bu su¢ hem genel adaba aykiri disen hem de sugun maddi konusunu olusturan
cocuklarin psikolojik ve fiziksel butinlugine zarar veren davranslart yasaklamaktadir.
Duzenlemeye iliskin deginilmesi gereken ilk konu, “mustehcen” gibi ucu agik ve zamana gore
degisebilen bir kavramin sucu adlandirmada tercih edilmesidir®. Miistehcen kelimesi yerine

pornografi ifadesine yer verilmesi, sug tipini ¢ok daha iyi ve belirlenebilir hale getirecektir.

8¢ Sieber, (n.82), 52.
85 Dilger, (n.2) 496.
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Bunun disinda, 6zellikle Avrupa Siber Sug Sézlesmesi’nin ilgili maddeleri 6rnek alinarak
cocuk pornografisinin ayri bir sug olarak dizenlenmemesi de TCK agisindan 6nemli bir eksiklik
olusturmaktadir®. Pornografi gibi genis bir su¢ alanin tek bir madde icerisinde diizenlenmeye
calisiimasi, hikimdeki yetersizliklerin ana kaynagidir. Dtizenlemede, miistehcen yayinlarin nasil ve
hangi yontemle satilacagi, gosterilecegi gibi durumlara ayrintili olarak yer verilmisken; s6z konusu
icerikleri satan, ihra¢ eden, depolayan ve diger eylemlere karisanlara iliskin diizenlemeler yeterli
aciklig saglayamamaktadir. Yukaridaki actklamalara paralel olarak, veri iletim aglari tizerinden
gerceklestirilen her tirli ¢ocuk pornografisine iliskin eylem ayri bir sug¢ tipi haline getirilmesi
gerekmektedir®’.

Bu konuda belirtmek istedigim 6nemli bir husus ise internet tizerinden ¢ocuklara yonelik
istismar eylemlerinde bulunan faillerin TCK m. 103 geregince cezalandirilabileceklerini
distinmemdir. Bu gérisim ilk bakista sugta ve cezada kanunilik ilkesine aykirtymis gibi gériinse de
su¢ normu dikkatli bir sekilde incelendiginde bu ilkeye bir aykirilik olmadigi gériliir. Ayrica tarihi
yasa koyucunun bu sug tipini olusturmaktaki amact ve gelisen toplum ve ortaya ¢ikan sorunlar
karsisinda yapilmasi gereken amaca uygun yorum metodu esas alindiginda bu normun isletilmesi

gerekir.

Konuyu bir 6rnek tizerinden ele alalim. Failin on sekiz yasindan kiigtik bir cocugu bir sosyal
medya hesabindan tanidiging, bir sekilde ¢iplak goruntilerini elde ederek, bunlari bir santaj aract
olarak kullandigini, bu sayede ¢ocugun iradesini kirarak tamamen ¢iplak bir sekilde bilgisayarinin
basina ge¢mesini sagladigini, santajina devam ederek cocugun kendi viicudunu oksamasini ve hatta
vajinasina ve anisune cisim sokmasini sagladigini, bu gérintileri de kaydettigini ve internet

ortaminda paylastigini varsayalim.

TCK m. 103/1°de sucun basit hali icin “cocugu cinsel yonden istismar eden kisi” ifadesi
kullanilm1s, devaminda cinsel istismardan “her turlii cinsel davranis”in anlagilmast gerektigi ifade
edilmistir. Sug tipinde on bes yasint tamamlamamis veya tamamlamis olmakla birlikte fiilin hukuki
anlam ve sonuglarint algilama yetenegi gelismemis olan cocuklar agisindan baskaca bir unsur
aranmaz iken, diger ¢cocuklara karst sadece cebir, tehdit, hile veya iradeyi etkileyen baska bir nedene
dayalt olarak gerceklestirilen cinsel davranisin istismar oldugu belirtilmistir. Ote yandan sugun 2.
fikrasinda ise viicuda organ veya sair bir cisim sokulmast sucun nitelikli hali olarak dizenlenmistir.
On bes yasint tamamlamamis veya tamamlamis olmakla birlikte fiilin hukuki anlam ve sonuglarini

algilama yetenegi gelismemis olan ¢ocuklara karst cebir ve tehdit kullanilarak eylemin

%  Diilger, (n.2) 496.
7 Diilger, (n.2) 498.

Sayta 28 / 33



gerceklestirilmesi ayrica sugun cezasint artiran nitelikli hal olarak duzenlenmistir. O halde hali
hazirda kendisine karst gerceklestirilen eylemin ne oldugunu ve sonugclarint algilayamayan, irade
yetenegi zayif ya da olmayan kiigiiklere karst bu eylemin islenmesi sug, irade yetenegi olan ¢ocuklara
karst iradeleri cebir, tehdit, hile veya iradeyi etkileyen baska bir nedene dayali olarak iradeleri
etkilenerek islenmesi ise yine suctur. Yani sug ya iradesi zayif olan ya da hi¢ olmayan ¢ocuga ya da

iradesi etkilenen ¢ocuga karst islenmektedir.

O halde dolayli failligin dizenlendigi TCK m. 37/2’inin burada uygulanmast mumkundr.
Fail, hile ve/veya tehdit ile iradesini zayiflattigi veya zaten iradesi zayif olan kicugu ara¢ konumuna
indirerek kendisi tizerinde cinsel davranislar gerceklestirmekte ve cocugu istismar etmektedir. Bana
gore bu yorum hem sugta ve cezada kanunilik ilkesine hem de normun konulus amacina uygundur.

Bu gorusime karst ceza hukuku gereklilikleriyle karst c¢ikilarak bu normun
uygulanamayacagy ifade edilirse (hem teorik hem de uygulama gerekleri nedeniyle olabilir) o halde
bu konuda bir yasal bosluk oldugu kabul edilmeli ve acilen bir diizenleme yapilmalidur.

TCK m. 102 bakimindan ise sug tipi nedeniyle bu yorumun yapilmast imkansiz degil ama
daha zordur. Ancak bu zorluk, yetiskinlerin de ayni sekilde istismara ugradiklart gercegini
degistirmemektedir. Dolayistyla yasa koyucunun bir an 6nce bu konudaki yasal bosluklar: gidermesi
gerekir.

Kanun koyucularin ¢ocuk pornografisini ceza hukuku enstrimanlart ile yaptirima
baglamalarina karsilik, sucun islenme oranlarinin diismedigi aksine bilgi iletisim teknolojilerindeki
gelismelerle birlikte yukseldigi gorulmektedir. “Cocuk Fuhusunu ve Ticaretini Sonlandir” (End
Child Prostitution and Trafficking, ECPAT) 6rgitinin Unicef ile ortaklasa yaptigt arastirmaya
gore, cocuk pornografisi sugundan tutuklanan kisilerin sayst 2000 ile 2006 arasinda ytzde 30 artmis,
2009 yilinda ise iki katina ulasmistir®. Amerikali Bagsavet Eric Holder’un, “Ne yazuk ki, cocnk pornosn
dagitimmda, cevrimigi paylasilan giriintii sayisimda ve cocugun cinsel dokunnlmazligima karss islenen suglarda taribi

)

bir artis gordiik. Trajik bir sekilde, diisiis gordiidiimiiz tek yer magdurlarmn yaglar.” sbzleri durumun

vahametini ortaya koymaktadir™.

8  BECPAT International, “Trends in online child sexual abuse material”, (2018), https://www.ecpat.org/wp-
content/uploads/2018/07/ECPAT-International-Report-Trends-in-Online-Child-Sexual-Abuse-Material-
2018.pdf, 10.05.2019, 9.

8 The United States Department of Justice, Child Pornography, (2017), https://www.justice.gov/criminal-
ceos/child-pornography 10.05.2019.

Sayta 29,/ 33



Sonug

Hayatimizin tim alanlarini bastan asagi radikal bicimde degistiren internet, suglart ve
suclarin islenis bicimlerini de kacinilmaz olarak etkilemektedir. Cinsel suclar da internetin bu
etkisinin odaginda yer almakta ve cinsel suglarin sayist ve turleri bakimindan degisimler
gdzlenmektedir. Internet araciligyla islenen cinsel suclart ifade eden siber cinsel suglarin sayst her
gecen gun artmakta ve siber cinsel sugluluk giderek yaygin hale gelmektedir.

Internet ile birlikte cinsel suglarin yasadig1 bu doniisimiin temeli, internetin sug faillerine
yarattigt olumsuz anlamdaki firsatlara dayanmaktadir. Internetin varlig ile sapkin cinsel davranista
bulunmak i¢in gerekli olanaklarin yaygin erisilebilirligi ve elde edilebilirligi ile bu eylemlerin anonim
olarak gerceklestirilebilmesi siber cinsel sugluluk alaninin genislemesinin esas nedenleridir.

Siber cinsel taciz, riza dist pornografi ve cocuk pornografisi ana basliklar: altinda
toplanabilecek siber cinsel su¢ fenomenlerinin engellenmesi, kanun koyucularin magdurlarin
tepkilerini fark etmesi ve bu konuda kisileri koruyacak hukuki diizenlemeleri stratle
gerceklestirmeleri ile mimkiin olabilecektir. Siber cinsel saldirinin bir tiirii olan intikam pornosu
basta olmak tizere, pek ¢ok tlke siber cinsel suglart konu eden, hummalt bir yasalastirma ¢alismast
icerisine girmistir. SOz konusu yasalastirma faaliyetleri gerceklestirilirken, ginimuzde kisilerin en
o6nemli ifade alanini olusturan internetin, bu Ozelliginin dikkate alinmasi ve kisilerin dusiince
Ozgurligine dayanan haklart ile magdurlart siber cinsel tehditlerden koruma amact makul bir
dengeye oturtulmasi elzemdir.

Ulkemiz ceza hukuku bakimindan ise intikam pornografisine iliskin ayri bir su¢ normu
olusturulmali; magdur, magdur yakinlari ve toplum tzerinde biraktigi yikict etki nedeniyle yaptirimi
diger cinsel 6zgurlige suglarda oldugu gibi agir olmali ve cinsel 6zgirlige karst suglar icerisinde
bagimsiz bir sug tipi olarak dizenlenmelidir. Cocugun internet tzerinden cinsel istismart halinde
ise dolayl: faillik kurumundan yararlanarak ya 103. madde uygulanmalt ya da bu konuda ayr1 bir sug
tipi olusturulmalidir. Yetiskinlerin internet tzerinden cinsel istimari eylemleri i¢in ise mutlaka ayr1

bir su¢ normu dizenlenmelidir.
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