HUKUKA AYKIRI YONTEMLERLE ELDE EDILEN KIiSISEL VERI
NIiTELiGINDEKI iLETiSiM BiLGILERININ HUKUKA AYKIRILIGI

Dog¢. Dr. Murat Volkan Diilger*

Hukuka aykir1 yontemlerle elde edildigi i¢in hukuka aykir1 delil niteligini tasiyan bilgi ve
belgelerin muhakeme agamalarinda delil olarak kullanilip kullanilamayacaginin yani sira kural
olarak kullanilamayacaginin kabul edilmesi halinde bunun istisnalarinin olup olamayacagi
iilkemizde oldugu gibi diger tiim diinya tilkelerinde tartismali bir konudur. Hukuka aykir1 delil
tartigsmasi, iskence ve kotii muamele gibi yasak yontemlere bagvurulmasi nedeniyle ¢ok eski
yillardan bu yana bilinen bir olgu olup, bu konu ¢ok tartisilmis, birgok yayina ve bilimsel
etkinlige konu olmus ve nihayet ulusal ve ulusal iistii ¢ok sayida hukuki metinde de islenmistir.
Teknolojinin gelismesiyle beraber bilisim sistemlerinin sagladigi imkanlarin, hukuka aykiri
yeni yontemlerin ortaya ¢ikmasina neden olmasi ve mevcut yontemlerin de uygulanmasini
kolaylagtirmasi, hukuka aykir1 delil olgusunu giiniimiizde farklr agilardan ele alinmasini gerekli
kilmistir. Ancak teknoloji sayesinde ya da yardimiyla elde edilen deliller bu kadar yaygin
tartisma konusu olmadigi gibi, hukuksal metinlere de heniiz beklenen diizeyde girmemistir.

Ote yandan yine teknolojinin getirdigi yenilikler sonucu hayatimiza giren, dzellikle internet
siteleri, sosyal medya uygulamalari, biyometrik sistemler veya kamera gibi elektronik
uygulamalar bireyleri daha seffaf ve izlenebilir hale getirmistir. Boylece bireylerin verilerine
kolaylikla ulasilabilmekte ve bu veriler mesru bir amag veya bireyin rizasi olmaksizin igleme
faaliyetlerine tabi tutulabilmektedir. Bu durum bireylerin verilerinin tehlikede oldugu ve
dolayistyla korunmasi gerektigi diisiincesinden hareketle kisisel verilerin korunmasi hakkinin
dogmasini saglamistir. Bugiin neredeyse tiim diinya iilkelerinde kisisel verilerin korunmasi bir
hak olarak yasal diizenlemelerle koruma ve giivence altina alinmistir. Heniiz konuya iligskin 6zel
bir kanunun yirirliige girmedigi {iilkelerde dahi kigisel verilerin korunmasma yonelik
caligmalar devam etmektedir.

Kigisel verilere daha kolay erisilebilen ve bireylerin daha goriiniir ve izlenebilir oldugu
donemle, bu verilerin hukuka aykir1 yollarla elde edilmesinin kolaylasmasi ve yayginlagsmasi
paralellik gostermektedir. Bu nedenle glinlimiizde kisisel verilerin hukuka aykir1 yollarla elde
edilmesi ve iglenmesine siklikla rastlanmaktadir. Hukuka aykir1 yontemlerle elde edilen kisisel
veriler, kolluk gii¢leri veya yargilama makamlar1 tarafindan elde edilerek yargilama asamasinda
kullanildig1 gibi, yargilamanin taraflarindan biri araciligiyla da yargilamaya dahil
edilebilmektedir.

Kisisel verileri hukuka aykir1 olarak elde edilerek aleyhine ispat araci olarak kullanilan taraf
ise, bu durum karsisinda kisisel verilerinin korunmasi hakkinin ihlal edildigini ve bu nitelikteki
verilerinin hicbir sekilde kendisine kars1 kullanilamayacagi yoniinde itiraz etmektedir. Nitekim
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bu itirazin1 hakkinda ytiriitiilen dava kapsaminda kendisini savunma amach 6ne siirdiigl gibi
ayr1 bir dava olarak da iddia edebilmektedir. Bu durum, hukuka aykir1 yontemler kullanilarak
elde edilen ve kisisel veri i¢eren delillerin yargilamada kullanilip kullanilamayacagi sorununa
yeni bir boyut kazandirmis ve hukuka aykiri delillerin kigisel verilerin korunmasi hakk1
baglaminda ele alinmasini1 gerektirmistir.

Hukuka aykir1 yontemler kullanilarak elde edilen ve kisisel veri igeren bilgi ve belgelerin yargi
makamlar1 nezdinde kullanilmasinin yayginlagmasi ve kisisel veri sahibinin buna karsilik
olarak haklarmin ihlal edildigini ileri siirmesi, konunun, mahkemeler dniine gelmesine neden
olmus ve mahkemeler aracilifiyla ¢dziime kavusturulmasini gerekli kilmistir. Avrupa Insan
Haklar1 Mahkemesi (Mahkeme/ATHM) de, bir bagvurucunun, polis tarafindan yasadis1 yollarla
kimliginin ortaya ¢ikmasina neden olacak sekilde bilgi toplanildigindan bahisle haklarinin ihlal
edildigi iddias1 lizerine tam da bu konuya iligskin olarak yaptig1 inceleme sonucu yakin tarihte
“Benedik v. Slovenya ! kararin1 vermistir.

Hukuka aykir1 yontemlerle elde edilen ve kisisel veri igeren delillerin veri sahibi aleyhine
kullanilip kullanilamayacagi kuralinin istisnalar1 olup olamayacagini anlayabilmek adina ilk
olarak, bagvurusu konu olayin Mahkeme Oniine gelis siirecini anlattiktan sonra hangi
gerekeelerle 8. madde kapsaminda degerlendirildigini agiklayacagim. Bundan sonra
basvurucunun hakkina miidahale olup olmadigi; varsa bu miidahalenin mesru olup olmadigini
degerlendirerek dava konusu olayin 8. maddeye uygunlugunu tespit etmeye calisacagim. Bu
tespiti yaparken; konuyu, abonelik bilgilerinin elde edilmesinin yasaya uygunlugu, hukuka
aykir1 yontemlerle elde ettigi iddia edilen kimlik bilgileri a¢isindan hukuka aykir1 delil sorunu
ve bilgilerin kisisel veri niteliginde olmasi nedeniyle kisisel verilerin korunmasi olarak ti¢ farkli
acidan ele alacagim. Bu kapsamda Mahkemenin dava konusu olaya iliskin karar ve gerekgeleri
ile benzer konulu kararlar1 1s181inda kendi goriislerimi belirterek kisisel verilerin korunmasi
baglaminda hukuka aykir1 delil sorununa iliskin degerlendirmede bulunacagim.

L. Basvuru Konusu Olay ve Mahkemenin Oniine Gelis Siireci

Dava, Slovenya’nin Kranj sehrinde yasayan 1977 dogumlu basvurucu Igor Benedik’in 2006
yilinda Valais Kantonu adli makamlarmin “Razorback” aginin kullanicilarina yonelik
yuriittiigli izleme faaliyeti sonucunda pornografik materyallerin teshir edilmesi, liretilmesi,
bulundurulmasi ve dagitilmasi sugunu islediginin tespit edilmesi ile ilgilidir. Valais Kantonu
adli makamlar1 yurtittiikleri izleme faaliyetinde bazi kullanicilarin resim veya video bigimde
icerik bulundurduklarini ve bu igerikleri, bagh bilgisayarlardan her birinin hem kullanict hem
de sunucu olarak islev gordiigii p2p (esler arasi) dosya paylasim ag1 araciligiyla paylastiklarini
tespit etmistir. Boylece bu ag {izerindeki her kullanict diger bir kullanicinin paylagimlarina
erisebildigi gibi, ayrica bu paylasimlar1 da indirebilecektir.

Isvigre polisi tarafindan yapilan arastirma sonucunda séz konusu aga baglandig: tespit edilen
IP adreslerinin elde edilmesi lizerine Slovak polisi 7 Agustos 2006 tarihinde bir internet servis
saglayicisi sirketi olan ISP sirketinden, elde edilen IP adresinin belirtilen tarih ve saatte tahsis
edilen kisiye ait verilerin bildirilmesini talep etmistir. Polis, bu talebini herhangi bir mahkeme

1 “Benedik v. Slovenya”, B. No: 62357/14, 24.04.2018.
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kararina dayandirmamakla birlikte, elektronik haberlesme operatorlerinin ilgili dizinde detayl
bilgileri bulunmayan elektronik iletisim araglarinin kullanici veya sahipleri ile ilgili bilgileri
polise bildirmeleri gerektigini ongdren Slovenya Ceza Muhakemesi Kanunu’nun (SCMK) ilgili
hilkkmiine dayanmistir. Bunun iizerine belirtilen IP adresine iligkin olarak basvurucunun
babasinin adi ve adresi internet hizmetine abone olmasi nedeniyle ISS tarafindan polise
bildirilmistir. Bundan sonra polis, Kranj Bolge Mahkemesi sorgu hakiminden aldig1 14 Aralik
2006 tarihli mahkeme kararina dayanarak ISS’den s6z konusu IP adresinin abonesinin kigisel
bilgilerini ve trafik bilgilerini talep etmis ve almistir. Son olarak alinan arama karariyla
basvurucunun babasina ait ev aranarak dort adet bilgisayara el konulmustur.

Polis tarafindan el konulan bilgisayarlarin sabit diskleri iizerinde yapilan inceleme sonucu
cocuk pornografisi igeriklerinin yer aldig1 bir dosya tespit edilmis ayrica eMule isimli dosya
paylagim programi araciligtyla indirilen dosyalar arasinda ¢ocuk pornografisinin de yer aldigi
belirlenmistir. Bagvurucunun s6z konusu dosyalarin farkinda olmadigi ve ISS’nin mahkeme
karar1 olmadan kisisel verilerini hukuka aykir1 bir sekilde polise verdigi yoniindeki
savunmalarina ragmen, Kranj Bolge Mahkemesi sorgu hakimi tarafindan 5 Mart 2008 tarihinde
basvurucu aleyhine pornografik materyallerin teshir edilmesi, liretilmesi, bulundurulmasi ve
dagitilmast suguna yonelik olarak sorusturma baglatilmistir. Ancak s6z konusu IP adresinin
kullanicisinin kimlik bilgilerinin ve trafik verilerinin mahkeme karari1 olmaksizin verilmemesi
gerektigi, aksi halde hukuka aykir1 yollarla elde edilen delilin s6z konusu olacagi gerekcesiyle
sorusturma a¢gma kararina itiraz edilmistir.

Yapilan yargilama sonucunda bagvurucunun s6z konusu sugu isledigine hitkmedilmis ve sekiz
ay hapis cezasia hilkkmedilmistir. Ayrica hukuka aykir1 yollarla elde edildigi iddia edilen
verilerin Slovenya Ceza Muhakemesi Kanunu’na uygun olarak elde edildigi dolayisiyla hukuka
aykir1 delilin s6z konusu olmadig tespit edilmistir.

Bagvurucu ilk derece mahkemesinin vermis oldugu karara karsilik, hukuka uygun olmayan
yollarla elde edilen verilere dayanan tiim delillerin de reddedilmesi gerektigi gerekgesiyle
Ljubljana Yiikksek Mahkemesi ve ardindan Temyiz Mahkemesi nezdinde itirazlarda
bulunmugsa da bu itirazlar1 reddedilmistir. Bu noktada Temyiz Mahkemesi’nin, Slovakya
polisinin, basvurucunun elektronik haberlesme trafik verilerini elde etmedigi, yalnizca internete
erisen belli bir kullanicinin bilgilerine ulastig1 yoniindeki goriisti dikkat gekicidir.

Bagvurucunun Anayasa Mahkemesi’ne yaptigi bireysel bagvuru da Bilgi Komisyonu’nun
yiiriirliikte olan Elektronik Iletisim Yasasi’nin hiikiimlerinin trafik veya kimlik verileriyle ilgili
olup olmadiklarina bakilmaksizin, elektronik haberlesmeyle ilgili tiim verilerin bir mahkeme
karar1 gerektirdigini ve iletisim halinde bulunan kisilerle ilgili verileri almak i¢in polisin sadece
yazili talebini yeterli géoren SCMK’nun ilgili hitkmiiniin sorunlu oldugu goriisiine ragmen
anayasal haklarinin ihlal edilmedigi gerekcesiyle reddedilmistir. Anayasa Mahkemesinin bu
kararma kars1 Yargi¢ J. Sovdat tarafindan muhalefet serhi konmustur:

e Yargic J. Sovdat ilk olarak uygulanmasi gereken hiikiimlerin SCMK’ndan daha yeni
tarihli olmasi nedeniyle Elektronik Haberlesme Yasasi’nin ilgili hiikiimleri oldugunu ve
bu hiikiimler geregince de abonenin kimlik bilgilerine ulagmak isteyen polisin mahkeme
karar1 almasi gerektigini belirtmistir. Ayrica Anayasa Mahkemesinin verdigi kararla
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trafik verilerini iletisim iceriginden ayri1 ve bagimsiz olarak korumadigini bunun da
hukuka uygun olmadigi kanaatine varmigtir. Bundan bagska Anayasa Mahkemesinin
iddia ettigi gibi bagvurucunun kendi adiyla kendisini kamuya agik hale getirmesi gibi
bir durumun olmadigini ve bu acikligin yalnizca IP adresleri rakamlar1 {izerinden
oldugunu vurgulamstir.

e Yargic Jadek Pensa da verdigi muhalefet serhinde bagvurucunun internetteki anonimlik
beklentisi tizerinde durmustur. Buna gore basvurucu kendi kimligini ortaya ¢ikaracak
verileri kamuya duyurmamistir. Dolayisiyla bu verilerinin gizliligini talep etme hakkina
sahiptir. Bu kapsamda her ne kadar polisin talebini dayandirdigi SCMK hiikmii mevcut
olsa da; bu hiikiim dogrudan elektronik iletisimin gizliligi ve bu gizliligin korunmasi ile
ilgili degildir ve 6zel kanun niteligindeki Elektronik Haberlesme Yasasi yiirtirliiktedir.
Bu Yasa geregince de iletisimin gizliligine yalnizca yetkili bir makamin kararina
dayanilarak miidahale edilebilecegi ongoriildiigiinden polisin mahkeme karari almasi
gerektigi sonucuna ulagilmistir.

Boylece biitiin i¢ hukuk yollarmi tiiketen basvurucu Avrupa Insan Haklar1 Sozlesmesi’nin
gercek kisilerin Mahkeme’ye basvurmasini diizenleyen “bireysel basvurular” baglikli 34.
maddesine dayanarak Slovenya Cumhuriyetine karsi 6zellikle Sozlesme nin “ézel ve aile
hayatina saygr hakki” baslhikli 8. maddesi olmak lizere haklarinin ihlal edildigi iddiasiyla
Mahkeme’ye bagvurmustur.

IL. Kararin ATHS’nin 8. Maddesinin fhlali A¢isindan Degerlendirilmesi

AIHS’nin 8. maddesi ile herkesin 6zel ve aile hayatna, konutuna ve yazismasina saygl
gosterilmesi hakki koruma altina alinmistir. Bir kamu makaminin bu hakkin kullanilmasina
miidahalesi, ancak miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal
giivenlik, kamu giivenligi, {ilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin
Onlenmesi, sagligin veya ahlakin veya baskalarinin hak ve o6zgiirliikklerinin korunmasi igin
gerekli bir tedbir olmast durumunda s6z konusu olabilir.

Bagvurucu, polisin, dinamik IP adresiyle iliskili abone verilerini elde ettigi ve bunun sonucunda
keyfi bir sekilde, mahkeme karar1 olmaksizin Sozlesme’nin 8. maddesine aykiri olarak
kimliginin ortaya ¢ikartildig1r ve dolayisiyla 6zel hayatinin gizliligi hakkinin ihlal edildigini
iddia etmistir. Bu nedenle kararda 8. madde yoniinden inceleme yapilmistir.

A. Mahkeme, bagvuru konusu olay: 8. madde kapsaminda degerlendirilmistir

Sozlesme’nin 8. maddesi esasen dogrudan yalnizca kisinin 6zel ve aile hayatina saygi
gosterilmesi hakkina yer vermis olsa da bu hakkin dolayli olarak diger bir¢ok hakk etkiledigi
ve icerisinde barmdirdigi agiktir. “Ozel yasam” ve “yazismalar” birlikte, kisiler aras1 iletisimleri
devletin merakli gozlerinden uzak tutma beklentisi de dahil olmak iizere, bireyin kimligini bir
insan olarak tanimlayan hemen hemen tiim nitelik ve davranislar i¢in hukuksal koruma saglar.
Mahkeme, ¢esitli kararlarinda 6zel hayat kavraminin kisinin yalnizca 6zel alaniyla veya sir
niteligindeki bilgileriyle sinirli olmadigini belirterek, 6zel hayatin kapsaminin dar tutulmasini
engellemek istemistir.
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Mahkeme konuyla ilgili olarak “6zel hayat” kavraminin kapsamli bir tanimini yapmanin ne
miimkiin, ne de bu gayretin gerekli oldugu kanaatindedir. Bununla beraber kavrami bireyin
kendi 6zel hayatini istedigi gibi yasayabilecegi bir “i¢ alan” ile kisitlamak ve bu alandan sz
konusu alanin i¢inde olmayan dis diinyay1 oldugu gibi hari¢ tutmanin asir1 kisitlayici olacagini
belirterek ve 6zel hayat hakkinin belirli bir diizeye kadar baska insanlarla iligkiler kurmay1 ve
bu iliskileri devam ettirmeyi de icermesi gerektigi belirtmistir. Buna gére AIHM &zel yasamin
ornegin “diger insanlarla iliski kurmay1 ve gelistirme hakkini” igermesi gerektigini agikca
belirtmektedir?.

Bunun yaninda kisinin ismi®, etnik kimligi*, cinsiyet kimligi/cinsel hayati’, fotograf ve
gortintiileri®, kisisel verileri’, parmak izleri ve DNA profilleri® ve tibbi verileri® de Mahkeme
kararlariyla 6zel hayat kapsaminda ele almmistir. Mahkeme, polis talebi iizerine igisleri
Bakanlig1 tarafindan telefon konugmalarinin dinlenmesi sikayetiyle Oniine gelen davada
haberlesmeye iligkin verilerin!® S6zlesmenin 8. maddesi kapsaminda oldugu sonucuna ulasmis
ve 6zel hayata sayg1 hakkina miidahale olduguna kesin kanaat getirmistir''.

Inceleme konusu kararda polis talebi iizerine bildirilen kisiye ait trafik verileri, haberlesmenin
bir elektronik iletisim aginda iletilmesi i¢in islenmis herhangi bir veridir ve IP adreslerinin bu
trafik verilerine dahil oldugu agiktir. Servis saglayici sadece kendisi ile abonelik sézlesmesi
olan bir kisiyi tanimlayan veriyi polise vermis olsa bile; bdyle yaparak aslinda kisi ile ilgili
elektronik iletisim agindaki trafik verilerini de vermis olmaktadir. Boylece kisinin haberlesme
verilerinin bildirilmis oldugu olayin Soézlesme’nin 8. maddesi kapsaminda degerlendirilip

2 Bu yonde kararlar icin bkz: “Niemietz v. Almanya”, B. No:13710/88, 16.12.1992; “CostelloCostella -
Roberts v. Birlesik Krallik”, B. No:13134/87, 25.03.2003.

3 “Burghartz v. Isvicre” B. No:16213/90, 22.02.1994; “Giizel Erdagéz v. Tiirkiye” B. No: 37483/02,
21.10.2008.

4 “Aksu v. Tiirkiye” B. No: 4149/04 ve 41029/04, 15.03.2012; “Mihai Ciubotaru v. Moldovya” B. No:
27138/04, 27.04.2010.

5 “Van Kiick v. Almanya” B. No: 35968/97, 12.09.2003.

6 “Van Hannover v. Almanya” 59320/00, 24.06.2004; “Reklos v. Yunanistan” B. No: 1234/05, 15.01.2009.

7 “Rotaru v. Romanya” B. No: 28341/95, 04.05.2000.

8 “S. ve Marper v. Birlesik Krallik” Basvuru No. 30562/04 ve 30566/04, 04.12.2008; “McVeigh, O’Neill ve
Evans v. Birlesik Krallik” B. No: 8022/77, 8025/77,8027/77, 18.03.1981; “Murray v. Birlesik Krallik” B.
No: 14310/88, 28.10.1994.

9  “Chave née Jullien v. Fransa” B. No: 14461/88, 09.07.1991.

10 “Malone v. Birlesik Krallik” B. No: 8691/71, 02.08.1984. Benzer yonde kararlar i¢in bkz: “P.G. ve J.H. v.

Birlesik Krallik” B. No: 44787 /98, 25.09.2001; “Vetter v. Fransa” B. No: 59842/00, 31.05.2005.

Nitekim Anayasa Mahkemesi kararlarinda da haberlesme bilgilerinin 6zel hayat kapsaminda degerlendirildigi

gorilmektedir. Bireyin elektronik iletisim araglari ile gizli kalacagina glivenerek yaptigl haberlesmelerin rizasi

disinda elde edilerek ve islenerek aleyhinde kullaniimasi, kisinin Anayasa’nin “6zel hayatin gizliligi ve
korunmasi” baslikli 20. maddesi ile “haberlesme hiirriyeti” baslikli 22. maddesi ile glivence altina alinan haklari
kapsaminda incelemeye tabi tutulmustur. Uygulamada siklikla karsilasilan ¢alisanlara ait haberlesme

verilerinin elde edilerek galisanlarin aleyhinde kullanilmasi durumu buna 6rnek gosterilebilir. Calisanlarin e-

posta hesabi Uzerinden yaptigi iletisimin denetlenerek yazismalarinin ve dolayisiyla haberlesme bilgilerinin

elde edilmesi durumu Anayasa Mahkemesi kararlarinda bagvurucularin 6zel hayatinin gizliligine ve
haberlesme 0Ozgurlugline olan mudahale sonucu karsilastiklari yaptirnmin orantiliigi ayrintili olarak ele
alinmistir. Ayrica bu durumun AiHS nin 8. Maddesi kapsaminda sikayet konusu oldugu da belirtilmistir. Bu
yobnde kararlar icin bkz: AYM, Tevfik Tirkmen Basvurusu, B. No: 2013/9704, 03/03/2016; AYM, Hiiseyin
Yelkenci Basvurusu, B. No: 2013/9706, 10/03/2016; AYM, Hakan Erdogan Basvurusu, B. No: 2013/9481,
24/03/2016.
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degerlendirilemeyeceginin belirlenmesi i¢in haberlesme verileri ile 6zel hayat iliskisi
belirlenmelidir. Yukarida bahsedildigi gibi Mahkeme, Onceki kararlarinda haberlesme
verilerini bu kapsamda ele almigtir.

Mahkeme, olaya iligkin olarak, bir kisinin 6zel hayatinin kendi evi veya 6zel miilkiiniin diginda
kendisini etkileyecek tedbirler nedeniyle tehlikeye atilip atilmadiginin degerlendirilmesine dair
bir dizi unsur oldugunu belirtmistir. “Ozel yasam” ve “haberlesme” kavramlarmin uygulanip
uygulanmayacagini tespit etmek i¢in, bireylerin gizliliklerine saygi duyulmasi ve korunmasina
dair makul bir beklenti i¢inde olup olmadiklar1 degerlendirilmelidir. Bu kapsamda somut
olayda da s6z konusu agin kamuya agik olarak erisilebilir niteligi g6z Oniinde
bulunduruldugunda, basvurucunun gizliligine saygi gosterilecegi ve korunacagi konusunda
makul bir beklentisi olup olmadigr ele alinmalidir.

Slovenya Anayasa Mahkemesi bagvurucunun makul gizlilik beklentisini degerlendirirken
Razorback agina katilmasini 6nemli bulmustur. Cevrimigi etkinligini ve baglantili dinamik IP
adresini bilerek higbir sekilde gizlememis olan bagvurucunun kendisini bilingli olarak kamuya
acik hale getirdigini ve bu nedenle mesru gizlilik beklentisi igcinde olmadigi kanaatine varmaistir.
Anayasa Mahkemesi’ne gore bu durumda basvurunun beklentisinin mesrulugundan
bahsedilemeyecegi gibi daha da 6nemlisi bu beklentiden feragat ettigi dahi diisiiniilebilir.

Bununla birlikte ATHM, Anayasa Mahkemesi ile ayni fikirde olmayip basvurucunun kendi
dinamik IP adresini gizlememis olmasinin, sdz konusu beklentisinin makul olup olmadiginin
objektif olarak degerlendirilmesinde 6l¢ii alinmamasi gerektigini diisiinmektedir. Mahkeme
esas alinmasi gerekenin bagvurucunun dinamik IP adresine iliskin olan beklentisinin degil;
kimligi hususundaki beklentisi oldugu kanaatindedir. Bu ydnde yapilan incelemede
bagvurucunun sz konusu ¢evrimigi etkinliginde kimligini agiklamis oldugu ya da 6rnegin web
sitesi saglayicisi tarafindan bir hesap veya iletisim verileri araciligiyla tanimlanabilir
hususlarma iligkin herhangi bir iddia mevcut olmadigindan basvurucunun aktivitesinin
anonimlikle baglantili oldugu ve dolayisiyla kimligini kamuya agik hale getirmis oldugu gibi
bir durumun olmadig1 sonucuna ulagmistir.

Haberlesme verilerinin, yerlesik oldugu iizere, 6zel hayat kapsaminda degerlendirilmekte
olmasi ve haberlesme verileri rizasi disinda alinan bagvurucunun bu verileri kamuya agik hale
getirerek alenilestirmemis olmasi dolayisiyla makul bir gizlilik beklentisi olabileceginin
anlagilmasi nedenleriyle somut olayin So6zlesme’nin 8. maddesinin ihlali kapsaminda
degerlendirilmesi hukuka uygundur.

B. Basvuru konusu olayin 8. maddeye uygunlugunun degerlendirilmesi

Mahkeme, Oniine gelen somut olayin 6zel hayat kapsamina dahil oldugu kanaatine vararak
Sozlesme’nin 8. maddesinin uygunlugu agisindan degerlendirmede bulunmustur. Ben de,
yukarida detayli olarak agikladigim iizere basvurucunun hukuka aykirt elde edilen haberlesme
verilerinin, kimligini ortaya ¢ikarmasi suretiyle gerceklesen olaya 8. maddenin uygulanmasi
gerektigini diisiinliyorum. Bundan sonra yapilmasi gereken basvurucunun ilgili hakkinin ihlal
edildigi iddiasinin incelenmesidir. S6zlesme’nin 8. maddesi kapsaminda ele alinan somut
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olayda, Hiikiimet’in iddia ettigi gibi bu maddeye uygun olarak mi1 hareket edilmistir; yoksa
basvurucunun 6zel hayatina saygi hakki ihlal mi edilmigtir?

1. Basvurucunun hakkina miidahale olup olmadig:

Dava konusu olayin S6zlesme’ye uygun olup olmadiginin incelenmesinin yapilabilmesi igin ilk
asama bagvurucunun ilgili hakkina miidahale olup olmadiginin degerlendirilmesidir. Burada ilk
olarak basvurucunun kimliginin ortaya ¢ikarilmasinin gercekten 6zel ve aile hayatina saygi
hakkina bir miidahale teskil edip etmedigi tespit edilmelidir.

Olayda polisin internet servis saglayicisi sirketi olan ISS’ye yaptig1 talep iizerine edindigi ve
basvurucunun kimligi ortaya ¢ikaran abonelik bilgilerinin kullanilmasi s6z konusu olmustur.
Ustelik bu talep herhangi bir mahkeme karar1 olmaksizin yerine getirilmistir. Ancak 6zellikle
iletisim araglar1 kullanilarak yapilan haberlesmelerde bireyler, bu verilerin gizliliklerine saygi
duyulmasi ve korunmasina dair makul beklenti igerisindelerdir. Somut olayda da her ne kadar
s0z konusu ag kamuya agik olarak erisilebilir nitelikte ise de bagvurucunun kimliginin ortaya
cikarilmast konusunda herhangi bir rizasi veya feragati olmadigi agiktir. Basvurucunun
gizliligine saygi gosterilecegi ve korunacagi hususundaki makul bir beklentisinin olmasina
karsilik; bu beklenti konusu veriler rizast disinda elde edilerek aleyhine kullanilmistir. Bu
kapsamda Mahkeme ile ayn1 yonde olarak bagvurucunun S6zlesme’nin 8. maddesi ile korunan
0zel hayatin gizliligi, 6zel hayatin korunmasi, 0zel hayata saygi gibi kavramlardan
faydalanamadig ve belirtilen haklarina bir miidahalenin s6z konusu oldugunu diistinmekteyim.

2. Basvurucunun hakkina yonelik olarak gerceklestirilen miidahalenin mesrulugu

Bagvurucunun abonelik bilgilerinin polise verilerek kimliginin ortaya cikartilmasi suretiyle
gerceklestirilen fiilin S6zlesme’nin 8. maddesine miidahale niteliginde oldugu agiktir. Bununla
birlikte temel hak ve 6zgiirliiklere yapilan miidahaleler olayin olus 6zelliklerine gbre mesru
kabul edilebilmektedir. Dolayisiyla her miidahalenin hukuka aykir1 oldugu sdylenemez ve bu
hukuka aykiriligin varligi ayrica ele alinmalidir. Gergeklestirilen miidahalenin mesru olup
olmadiginin tespit edilebilmesi Sozlesmenin 8. maddesinin 2. fikrasindaki gereksinimler
dogrultusunda su sekilde bir inceleme yapilmalidir!?:

e Kanunla ongériilme: Bu kavram, Oncelikle uygulanan tedbirin i¢ hukukta yasal bir
temeli olmasi gerektigini ifade etmekle birlikte, yasanin igerigi ile de ilgilidir. Bu
tedbirin ayrica ilgili kisi tarafindan ulasilabilir nitelikte olmasi, kendi a¢isindan dogacak
sonuglarin dngoriilebilir olmast ve hukukun tstlinliigii ilkesine uygun olmasi gerekir.
Sézlesme ve AIHM igtihadi esas alindiginda, Sézlesme’nin 8. maddesi kapsaminda
yapilacak bir miidahalenin mesrulugu, o6ncelikle s6z konusu miidahalenin yasa uyarinca
gerceklestirilmesine bagli oldugu goriilmektedir. Miidahalenin, yasal olma sartini
tasimadiginin tespiti halinde ise S6zlesmenin 8. maddesinin (2) numarali fikrasinda yer
alan diger olgiitlere bakilmaksizin, miidahalenin ilgili maddeye aykir1 oldugu sonucuna
ulasilmaktadir®.

12 “Ozpinar v. Tiirkiye”, B. No: 20999/04, 19.10.2010; “Yesilgdz v. Tiirkiye”, B. No: 45454/99, 20.09.2005.
13 “Bykov v. Rusya” B. No: 4378/02, 10.03.2009.
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o  Mesru amag: Miidahalenin demokratik bir toplumda ulusal giivenlik, kamu giivenligi,
iilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin dnlenmesi, sagligin veya
ahlakin veya baskalarinin hak ve &zgiirlikklerinin korunmasi i¢in gerekli bir tedbir
olmasi halinde fiilin amacinin mesrulugundan bahsedilecektir. Miidahalenin mesru
kabul edilmesi i¢im mesru bir amacit hedef almasi zorunludur.

o Demokratik bir toplumda gereklilik: Son olarak incelenmesi gereken husus, yukarida
anilan mesru amaca ulasmak i¢in yapilan miidahalenin demokratik bir toplumda gerekli
olup olmadigidir. Demokratik bir toplumda gereklilik Slgiitii ise miidahalenin “acil bir
sosyal ihtiyaca cevap verip vermedigi” ile “izlenen mesru amagla orantili olup
olmadig1” yoniinden inceleme yapilarak tespit edilir. Bu noktada dikkat edilmesi
gereken gereklilik Slciitiiniin kime gére ele alinacagidir. AIHM, gerekgelerin yeterli ve
etkili olup olmadig1 konusunda takdir hakkinin kendisine ait oldugunun altin1 ¢izse de,
miidahalenin gerekli ve ilgili olup olmadigi konusunda oncelikle degerlendirme
yetkisinin ulusal mercilere ait oldugunu kabul etmektedir. S6zlesmeci Devletler, bu
baglamda yargilamaya konu olan faaliyetin niteligi ve siirlamanin amacina gore
degisen bir takdir hakkindan yararlanmaktadirlar'®.

a. Abone bilgilerinin elde edilis yontemi bakimindan yasaya uygunluk

Dava konusu olayda polis tarafindan s6z konusu dinamik IP adresi ile iligkili abone bilgilerinin
talep edilmesi SCMK’ya dayandirilmistir. Buna gore ilgili hiikimde sayilan sartlarin varligi
halinde polis, sucu ortaya ¢ikarmak i¢in elektronik haberlesme aginin operatdriinden bilginin
ilgilisi olan kisinin rizas1 olmasa da bunlar1 kendisine verilmesini yazili olarak isteyebilecektir.
Dolayisiyla mevcut olayda gerceklestirilen miidahalenin i¢ hukukta bir temeli oldugu
sOylenebilir.

Buna karsin kanunla 6ngoriilme 6lgiitliinlin varligindan bahsedebilmek i¢in miidahale konusu
fiilin kanun hiikiimleriyle belirtilmis olmasi yeterli degildir. Kanunla Ongoriilmiis olma,
miidahalenin i¢ hukuktaki kanun hiikiimleriyle 6ngoriilmiis olmasinin yani sira bu kanunun
erisilebilir ve dngoriilebilir olmasini ve ayrica hukukun iistiinliigii ile uyumlu olmasini kapsar'>.
Ote yandan ATHM, bu i¢ hukukun uygulanma bigiminin Sézlesme’nin prensipleri ile uyumlu
sonuglar dogurup dogurmayacagi acisindan da inceleme yapmak zorundadir. Dolayisiyla i¢
hukukta mevcut bir kanun hiikmii s6z konusu agilardan da ele alinacaktir.

Mahkeme, bir kanunun erisilebilir ve Ongoriilebilir oldugundan bahsedebilmek igin ilgili
hiikmiin bir kimsenin davranisini diizenlemesine imkan taniyacak yeterli hassasiyetle formiile
edilmesi gerektigini vurgulamaktadir'®. Oyleyse mevcut olayda miidahalenin dayanagini
olusturan hiikmiin objektif bir bakis acistyla erisilebilir ve Ongoriilebilir oldugu
sOylenebilecektir. Buna karsilik hukukun iistiinliigii ile uyumlu olmak i¢ hukukun 8. maddeye

17

iligkin keyfi hak ihlallerine karst yeterli koruma saglamasini gerektirir'’. Dolayisiyla

14 “Dudgeon v. Birlesik Krallik”, B. No: 7525/76, 22 .10.1981.

15 “Rotaruv. Romanya”, B. No:28341/95, 04.05.2000; “Liberty ve Digerleri v. Birlesik Krallik”, B. No:58243/00, 1
Temmuz 2008.

Rotaru v. Romanya.

7 “Amann v. isvigre” B. No: 27798/95, 16.02.2000.

16
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Mahkeme’nin hukukun istiinligii ile uyumlu oldugu kanaatine varabilmesi i¢in i¢ hukukta
miidahaleye karsi yeterli ve gerekli giivencelerin bulunmasi zorunludur. Bu giivencelerin
bulunmasi ise, uygulamayi1 hakli kilan gerekgeleri ve bu yetki ya da usuliin kapsam ve
sinirlarinin ¢izilmesi demektedir.

Dava konusu olayda, miidahale SMCK’nin ilgili hiikkmiine dayandirilmigsa da s6z konusu
hilkim dinamik IP adresi ile abone bilgisi arasindaki iliski hakkinda kesin kurallar
icermemektedir. Ayrica Slovenya Anayasasi iletisim gizliligine yonelik yapilacak bir
miidahalenin ancak mahkeme karariyla miimkiin olabilecegini 6ngérmektedir. Ote yandan olay
sirasinda konuya iliskin 6zel kanun hiikmiinde olan Elektronik iletisim Yasasi ceza
sorusturmast i¢in trafik verilerine erismeye imkan taniyan herhangi bir hiikiim de
icermemektedir. Dolayisiyla konuya iligkin mevzuat biitiinliik igerisinde degildir. Bu durumda
Mahkeme hangi hitkmiin uygulanmasi gerektigine karar verdigi takdirde ulusal mahkemelerin
yerine gececektir. Oysaki Mahkeme’nin niteligi itibariyle boyle bir yetkisi bulunmamaktadir.
Dolayisiyla bundan ziyade yerel mahkemelerin konuya bakis agisina egilerek incelemesini
yapmalidir.

AIHM’in yerel mahkemelerin konuya iliskin verdigi kararlar1 degerlendirirken, Slovenya
Anayasasinin bu tiir bir tedbir i¢cin mahkeme karar1 gerektigine dair hilkmiine Snem
vermektedir. Buna gore iletisim halindeki bir kisinin kimligi, iletisimin gizliliginin énemli
yonlerinden biridir ve belirli bir dinamik IP adresi ile iliskili abone bilgilerinin verilmesi, kural
olarak mahkeme kararma tabidir; polisin basit bir yazili talebi ile elde edilememelidir.
Mahkeme ayrica Anayasa Mahkemesi’nin bagvurucunun gizliligine iliskin beklentisinden
feragat ettigi goriistine katilmamakta ve bunu gosteren herhangi somut bir delilin
bulunmadigmin altin1 ¢izmektedir. Oyleyse bagvurucunun kimlik bilgilerinin gizli kalacagina
yonelik makul bir beklentisinin mevcut oldugundan bahsedilebilir. Ayrica somut olayda
polisin, mahkeme karar1 almasinda elini kolunu baglayan herhangi bir zorunluluk
bulunmadigindan, bu bilgilerin elde edilebilmesi i¢in mahkeme karar1 alinmasi sartti.

Biitiin bu agiklamalar 15181nda Mahkeme, i¢ hukukun yersiz ve dahasi keyfi miidahalelere karsi
hi¢bir koruma saglamadig1 kanaatine ulagsmistir. Zira i¢ hukuk, internet servis saglayicilarinin
biiylik ¢aptaki verileri polise vermek konusunda mecbur kilmis olmasina ragmen, olay aninda
polisin bu yetkisini kullanmasin1 denetleyecek bagimsiz bir denetim mekanizmasi
ongormemigtir. Mahkeme’ye gore itiraza konu miidahalenin yasal dayanagi netlikten
yoksundur ve 8. maddeye iliskin olarak keyfi miidahalelere karsi yeterli koruma
saglanamamistir. Boylece Mahkeme tarafindan i¢ hukukun, hukukun {stinligii ilkesine
uymadig kanaatine ulasildig1 goriillmektedir.

b. Hukuka aykiri yontemlerle elde edilen verilerin kullanimi sorunu

Hukukun {iistlinliigii ilkesine uygun olmayan bir kanun hiikkmiine dayanarak abone bilgilerinin
elde edilmis olmasi ve Slovenya Anayasasi’nda iletisimin gizliligine yonelik miidahalelerin
mahkeme karar1 ile miimkiin olabilecegini Ongoriilmiis olmasi, mevcut olayda kimlik
bilgilerinin elde edilmesi i¢in uygulanan yontemin hukuka aykir1 oldugu sonucunu dogurur. Bu
noktada hukuka aykir1 delil sorunu giindeme gelmektetir. Dolayisiyla Mahkemenin hukuka
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aykir1 yontemlerle elde edilen bilgi ve bulgularin yargilamanin herhangi bir asamasinda
kullanilip kullanilamayacagina iliskin karar ve goriislerine deginmek gerekir.

Mahkeme, bir delilin hukuka aykir1 olmasi nedeniyle kabul edilebilirligine iliskin kendi
goriislerinin, ulusal mahkemelerin bu dogrultudaki goriislerinin yerini alamayacagini ifade
etmektedir. Buradan hareketle hukuka aykiri delil yasaklarina iligkin tiim taraf devletlerin
uymasi zorunlu kural ve ilkeler ortaya koymaktan kaginmistir. Kendi degerlendirmesini ise
yargilamanin adil olup olmadigi iizerinden yapmaktadir. Adil yargilanma hakki S6zlesme’nin
6. maddesiyle giivence altina alinmis olmasina karsilik bu madde delillerin kabul
edilebilirligine iliskin herhangi bir kural icermez. Bu nedenle bu sorunun ¢éztiimii ilk olarak
ulusal mahkemelere birakilmigtir. Ulusal mahkemelerin konuyla ilgili takdiri ise Mahkeme
tarafindan delil yasaklar1 6zelinde degil; davanin biitiinii kapsaminda genel bir degerlendirmeye
tabi tutulmaktadir. Bunun tek istisnasini ulusal mahkemelerin kendilerine sunulan olgulara
ragmen keyfi ya da agir adaletsiz karar vermeleri hali olusturur. Bununla birlikte Mahkeme her
ne kadar konuya iligkin takdir yetkisini ulusal mahkemelere birakmissa da; verdigi kararlarla i¢
hukuk diizeni ve mahkemeler i¢in baglayici veya en azindan yol gosterici nitelikte olacagi
kac¢imilmazdir.

Mahkeme, hukuka aykir1 delillerin bagvurucu aleyhinde kullanildig: iddiasiyla oniine gelen
olaylarda, delillerin siiflandirilmasi veya belli delillerin hiikkme esas alinmamasi gibi 6zel
konularla ilgilenmeyip; bagvurucunun adil yargilanma hakkinin ihlal edilip edilmedigini
yargilamaya bir biitlin olarak bakarak tespit etmeye calismaktadir. Dolayisiyla Mahkeme’nin
esas ¢ikis noktasi yargilama siirecinin bir biitiin olarak adil olup olmadigi noktasindadir!8.

Mevcut olayda bagvurucunun abonelik bilgileri, polis tarafindan internet servis saglayicisi
araciligiyla hukuka aykir1 bir sekilde elde edilmis ve sonrasinda bagvurucunun bilgisayarlarina
el konulmak suretiyle ulasilan deliller hukuk aykiri bir sekilde elde edilen bu bilgiler 15181nda
soz konusu olabilmistir. Polis, hukuka aykir1 yontemlerle elde ettigi bilgiler sayesinde
yargilamaya esas olusturan delillere ulagmustir.

Bu kapsamda dava konusu olayin Mahkeme tarafindan hukuka aykiri delil kurami agisindan da
incelenmesi gerekirdi. Ancak Mahkeme’nin hukuka aykirt delil ve adil yargilanma hakk1
bakimindan herhangi bir inceleme yaptig1 goriilmemektedir. Bunu bir eksiklik olarak gérmekle
beraber!® somut olayda bu agidan bir inceleme yapmamasinin nedenini polisin talebini bir

18 “Géfgen v. Almanya”, B. No: 22978/05, 01.06.2010; “Schenk v. isvicre”, B. No: 10862/84, 12.07.1988; Bykov
v. Rusya.

19 Nitekim AIHM’'nin hukuka aykiri delil kuramina genel bakis agisini elestirmekte ve bu konuda eksik kaldigini
disinmekteyim. Konuyla ilgili olduk¢a kapsamli ve 6nemli somut olaylari incelemis olmasina ragmen hukuka
aykiri delillerin kabul edilebilirligi degerlendirmesini yapmamig olmasi veya yapmakla birlikte kesin sonuglara
varmamis olmasi buyik bir eksikliktir. Her ne kadar Mahkeme’nin ulusal mahkemelerin yerine gegme gibi bir
fonksiyonu olmadig ve zaten olmamasi da gerektigi konusunda Mahkeme ile ayni fikirde olsam da;
Sozlesme’ye taraf devletlerin Mahkeme’nin ictihatlari ile bagh oldugu bir gergektir. En azindan taraf
devletlerin kendi igcinde yaptig ulusal yargilamalarda Mahkeme igtihatlarinin 6nemli bir yol gosterici oldugu
aciktir. Oldukga tartismali bir konuyu olusturan hukuka aykiri deliller sorununun ¢6ziimiine yardimci
olabilecek agik ve kesin kurallar koymak yerine kendi yetkisi olmadigi gerekgesiyle konuya iliskin
degerlendirme yapmaktan kaginmasini ve yalnizca hukuka aykiri delillerin yargilamanin bir butiiniini adil
olmaktan gikardigl zaman devreye girmesini dogru bir yaklasim olarak degerlendirmiyorum. Mahkeme’nin
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kanun hiikmiine dayandirabilmis olmasina bagliyorum. Polisin internet servis saglayicisindan
abone bilgilerini talep etmesi ve internet servis saglayicisinin bu bilgileri ilginin rizasi
olmaksizin polise bildirmesi gergekten de yasal bir temelden yoksun degildir. Nitekim mevcut
olaydaki sorun, adli makamlarin yasayla yasaklanan bir fiili veya yontemi gergeklestirmesi
degildir. Polisin delil elde etmesini saglayan bilgilerin elde edilisi ulusal kanun ile
yasaklanmamuistir. Bununla birlikte temel alinan yasa konuya iliskin yeterli aciklikta olmadig:
gibi; polisin yetkisinin kapsam ve sinirlarini da belirleyememistir.

Ayrica elde edilen abone bilgileri iletisimin gizliligi ve korunmasi hakki kapsaminda ele
alinmaktadir. Slovenya Anayasa’sinda bu hakka yonelik miidahalelerin mutlak surette bir
mahkeme kararina dayanmasi gerektigine yonelik hiikiim bulunmamaktadir. fletisim halindeki
kisinin kimlik bilgileri ise bu hakkin saglanabilmesi i¢in korunmasi gerekli en Onemli
unsurlardan biridir. Dolayistyla iletisim halindeki bir kisinin kimlik bilgilerine yonelik
miidahalenin de mahkeme karari ile gergeklestirilmesi gerekirdi.

Bu agiklamalar 1s181inda, mevcut olayda, esas sorunun temel alinan yasanin belirsiz olmasi ve
hangi yasanin iistiin gelerek uygulanmasi gerektiginin tespit edilememis olmasidir. Bu nedenle
Mahkeme, ulusal mahkemelerin vardig1 kararlarda sundugu gerekgeler ve konuya olan bakis
acis1 temelinde inceleme yapmayr uygun gormiistiir. Buna karsilik, kanaatim yine de
Mahkeme’nin hukuka aykiri yontemlerle elde edilen bilgiler aracilifiyla ulagilan deliller
bakimindan da inceleme yapmasi gerektigi yoniindedir.

c. Kisisel verilerin korunmasina iliskin mevzuat bakimindan hukuka aykiriik

Bagvurucunun sikayet konusu ettigi bilgilerinin haberlesme verilerini igerdigi ve bu verilerin
kisisel veri niteliginde olup; kisisel verilerin de S6zlesme’nin 8. maddesinde belirtilen 6zel
hayat kavrami altinda incelendigini yukarida detayli bir sekilde acgikladim. Nitekim madde
metninde gegen “yazisma” ibaresi iletigim bilgilerinin de bu noktada korunduguna isaret
etmektedir. Mevcut olayda ilgilinin rizasi olmaksizin elde edilen bilgilerin bagvurucunun 6zel
hayatina iliskin bilgiler oldugu noktasinda tartisma bulunmamakla birlikte, bu bilgilerin 6zelde
kisisel verisi niteliginde olmasi; miidahalenin kisisel verilerin korunmasi baglaminda hukuka
uygunlugunun da tespit edilmesini gerektirir.

ik olarak Slovenya, 1981 tarihinde imzaya agilan ve biitiin Avrupa Konseyi iiye devletleri
tarafindan onaylanan “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sozlesmesi 'ne taraf olup; bu Sozlesmeyi 1994 tarihinde yiirtirliige koymustur. Esas
amaci biitiin iiye iilkelerde gercek kisilerin temel hak ve 6zgiirliiklerini ve 6zellikle kendilerini
ilgilendiren kisisel nitelikteki verilerin otomatik bilgi isleme tabi tutulmasi karsisinda haklarini
giivence altina almak olan S6zlesmeyle, kisisel verilerin korunmasi, 6zel hayatin gizliliginden

konuya iliskin olarak detayl ve kapsamli bir degerlendirme yapmasi ve belirli, agik ve kesin kurallar koymasi
halinde konunun taraf devletler agisindan da daha anlasilabilir hale gelecegini diislinGyorum. Konuyla ilgili
detayl bilgi i¢in bkz: Murat Volkan Diilger, Ceza Muhakemesi Hukukunda Dislama Kurali ve Hukuka Aykiri
Delillerin Uzak Etkisi (Zehirli Agacin Meyvesi Ogretisi), Ankara, Seckin Yayincilik, 2014, s.103-105; Murat
Volkan Diilger, “Avrupa insan Haklari Mahkemesi’'nin Gafgen Karari Baglaminda Ceza Muhakemesinde
iskence Tehdidi ile Elde Edilen Delillerin Kullanimi Sorunu”, Tiirkiye Barolar Birligi Dergisi, Y.26, S.111, 2014,
s.325-410.
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ayr1 bir hak olarak degerlendirilmis ve iilkelere konuyla ilgili diizenleme yapma yiikiimliligi
getirilmigtir.

2001 tarihinde imzaya acilan “Avrupa Konseyi Siber Su¢ Sozlesmesi” de 2005 yilindan bu yana
Slovenya’da yiiriirliiktedir. Bu s6zlesmenin mevcut olay agisindan 6nemli yanlar1 su sekildedir:

e Sozlesme’de trafik verisi detayli olarak tanimlanmis olup; “bir bilgisayar sistemi
aracihigiyla gerceklesen iletisimle ilgili olan, iletisim zincirinin bir halkasini teskil eden
bilgisayar sistemi tarafindan iiretilmis, iletisimin baslangi¢ noktasini, hedefe varis
noktasini, izledigi yolu, saatini, tarihini, boyutunu, siiresini veya iletisimde kullanilan
temel hizmetin tiiriinii gosteren herhangi bir bilgisayar verisini” ifade eder. Dolayisiyla
dinamik bir IP adresine iligkin verilerin bu kapsamda trafik verisi olmas1 gerekir. Bu
veri ayrilmaz bir sekilde belirli bir iletisim ile baglantili oldugu i¢in trafik verisi de
iletisim gizliliginin korumasindan yararlanmalidir.

e Sozlesme ile tarafiilkelere ¢ocuk pornografisinin sug olarak diizenlenmesi yiikiimliligii
getirilmistir.

e Sozlesme, bir ceza sorusturmasinda abone bilgilerinin gerekli olabilecegini ve bu
hallerde toplanabilecegini kabul etmekle beraber; yasa uygulayict makamlarin, igerik
verilerinin alinmasi ve ger¢ek zamanli trafik verilerinin toplanmasi gibi 6nlemler yerine
uygulayabilecekleri daha az miidahaleci ve daha az zorlu bir 6nlem almay1
saglamaktadir. Ayrica belirtilen dnlemler agir nitelikteki suglarla sinirlandirilmistir.

Avrupa Birligi’ne iiye olan Slovenya, “95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest
Dolasimi Bakimindan Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi” ile 25 Mayis 2018 tarihi itibariyle yiiriirliikte olan “2016/679 Avrupa Birligi Genel
Veri Koruma Tiiziigii (GDPR)” ile baglidir. Kisisel verilerin korunmasi alanina iligkin temel
uluslararasi mevzuatlara iiye olan Slovenya, ulusal hukukunu s6z konusu Direktif ve Tiiziik’e
uygun olarak olusturmak ve ayrica ulusal yargilamalarinda bunlara uyumlu hareket etmek
zorundadir. Dolayisiyla Slovenya’nin Direktif ve Tiiziik hiikiimlerinde 6ngoriilen korumay1
kendi i¢ hukukunda saglamasi gerekir. Bu noktada her iki metnin de, Ozellikle Tiiziik ile
getirilen korumanin oldukg¢a genis kapsamli oldugunu belirtmek gerekir.

Slovenya’nin ulusal hukukuna baktigimiz zaman 95/46/EC sayili direktifi esas alarak 6zel bir
“Kisisel Verilerin Korunmasi Yasasi”nin 2004 yilindan bu yana yiiriirlikte oldugu goriiliir.
Yasa’da “ifade edilis tarzina bakilmaksizin kisilerle ilgili her tiirlii veri” olarak tanimlanan
kisisel verilerin yasal ve adilane bir bigimde islenmesi gerektigi Yasa’nin 2. maddesiyle
ongoriilmektedir. Ayrica kisisel verilerin, yasalarin diizenlemesi veya ilgili kisinin rizasi
temelinde islenebilecegi hiikiim altina alinmistir. Dolayisiyla bu Yasa uyarinca kisisel veriler
yalnizca 6ngoriilmiis yasal amaglar i¢in toplanabilecek ve bu dogrultuda yalnizca bu amaglarin
gerceklestirilmesi i¢in gerekli oldugu hallerde islenebilecektir.

Slovenya’nin kigisel verilerin korunmasina iliskin tabi oldugu uluslararasi mevzuat ile kendi i¢
hukukuna bakildig1 zaman kisisel verilerin genis ve kapsamli bir korumadan faydalandirildig
goriilmektedir. Mevcut olayda veri sahibinin rizast alinmaksizin polise bildirilen abone
bilgilerinin, bagvurucunun kisisel verisi niteliginde oldugu konusunda herhangi bir tereddiit
bulunmamaktadir. Oyleyse s6z konusu bilgilerin polis tarafindan talep edilmesi, internet servis
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saglayicisinin bu bilgileri polise bildirmesi ve polisin bu verileri toplamasi ve islemesi
esnasinda yukarida sayilan kisisel verilerin korunmasi mevzuatina uyumlu olarak hareket
edilmek zorundadir. Bununla birlikte olayda, kisisel verilerin s6z konusu oldugu bu
asamalardan daha ilk agamadan bu yana, kisisel verilerin konuya iliskin mevzuata uygun bir
talebe konu oldugu sdylenememektedir. Yalnizca yasayla ongoriilmiis yasal amagclar i¢in kigisel
verilerin toplanabilecegini dngoéren Kisisel Verilerin Korunmasi Yasasi esas alindiginda buna
uygun hareket edilmedigi aciktir. Mahkeme’nin de belirttigi gibi polisin kisisel veri elde etme
talebi acik¢a dayanaktan yoksun olmasa da; agik, belirli ve sinirlari ¢izilmis bir yasa hitkkmiine
dayanmamaktadir. Dolayisiyla mesru bir kisisel veri isleme faaliyetinden s6z edilmesi miimkiin
degildir. Bu kapsamda basvurucunun Slovenya’nin taraf oldugu uluslararasi hukuk ile kendi i¢
hukuku hiikiimlerine istinaden kisisel verilerin korunmasi hakkindan gerektigi gibi
faydalanamadigi ve bu hakkina miidahale edildigi sdylenebilir.

Sonug¢

Yukarida incelemis oldugum karar, kisisel verilerin yogun bir bigimde hukuka aykiri
faaliyetlere konu edildigi giiniimiizde yapilan degerlendirme ve Mahkeme’nin bakis agisini
anlayabilmek agisindan olduk¢a 6nemlidir. Hukuka aykir1 yontemler kullanilarak elde edilen
ve kisisel veri igeren bilgi ve belgelerin yargi makamlari nezdinde kullanilmasinin
yayginlagmasi ve kisisel veri sahibinin buna karsilik haklarinin ihlal edildigini ileri siirmesi,
konunun siklikla mahkemeler Oniine gelmesine neden olmus ve mahkemeler araciliiyla
¢oziime kavusturulmasini gerekli kilmistir.

AIHM’in de bu kapsamda yakin tarihte vermis oldugu séz konusu karari, konunun daha iyi
anlagilmasini miimkiin kilacagindan geg¢mis kararlar1 da dikkate alinarak ¢aligma konusu
edilmis ve yapilan degerlendirme sonucu su sonuglara varilmaistir:

e Bagvurucunun adli makamlarin yiiriittiigli izleme faaliyeti sonucunda pornografik
materyallerin teshir edilmesi, tretilmesi, bulundurulmasi ve dagitilmasi sugunu
islediginin tespit edilmesi ile ilgili olan dava konusu olay; dinamik IP adresi araciligiyla
herhangi bir mahkeme karar1 olmaksizin abone bilgilerinin ve dolayisiyla kimliginin
ortaya ¢ikartilmasi bagvurucu tarafindan Sézlesme’nin 8. maddesi ve diger haklari ihlal
edildigi iddiastyla AIHM nezdinde inceleme konusu edilmistir.

e Mahkeme, haberlesme verilerinin yerlesmis oldugu lizere 6zel hayat kapsaminda
degerlendirilmesi nedeniyle somut olay1 6zel hayatin ihlali agisindan ele almis ve olayin
8. maddeyi ihlal edici nitelikte olup olmadigini incelemistir.

e Bu inceleme kapsaminda ilk olarak basvurucunun gizliligine saygi gosterilecegi ve
korunacagi hususundaki makul bir beklentisinin olmasina karsilik; bu beklenti konusu
veriler rizas1 disinda elde edilerek aleyhine kullanilmasinin ilgili hakkina miidahale
sonucunu olusturduguna kanaat getirmistir.

e Mahkemenin 6zel hayata miidahale incelemesinde “gizlilige saygi gosterilecegi ve
korunacagina iliskin makul beklenti” 6l¢iisiinli esas almasinin yani sira bu beklentinin
hangi hallerde var olup olmadigini belirleyecek dlgiitlere yer vermesi dnemlidir. Bireyin
gizliligine yonelik beklentisinin olmadig1 sonucuna ulagmak icin bu beklentiden agikca
feragat edildigini gormek istemistir. Boylece agikca anlasilmadigi siirece bireyin
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gizliligine iliskin makul bir beklentisi oldugu kabul edilerek; keyfi bir bigimde bireyin
beklentisi olmadig1 sonucuna ulagilmasini yaratacag: tehlikeler dnlenmek istenmistir.
Nitekim Slovenya Anayasa Mahkemesi, bagvurucunun gizlilik beklentisi olmadigina
dair herhangi bir somut hareketi olmamasina ragmen, bagvurucuyu kendini kamuya agik
hale getirerek bu gizlilikten feragat ettigi diigiincesiyle yargilamaya tabi tutarak keyfi
bir uygulamada bulunmustur. Oysaki kisinin 6zel hayatina iligkin degerlendirmede
bulunurken dikkatli olunmasi gerektigi ve agikca anlasilmadigi siirece kiginin kimlik
bilgilerinin ortaya ¢ikarilmasina riza gostermesinin s6z konusu olamayacagi agiktir.
Mahkemelerin benzer konulu yargilamalarda AIHM nin bu griisiinden hareket etmesi
kisinin gizliligi ve mahremiyetinin saglanabilmesi agisindan faydali olacaktir.

AIHM, Sozlesme ile koruma altina alman haklara yonelik olarak gergeklestirilen
miidahalelerin mesru olup olmadig1 incelemesini “kanunla ongoriilme”, “mesru amag”™
ve “demokratik toplumda gereklilik” Olgiitlerini esas alarak gerceklestirmektedir.
Kanunla 6ngoriilmiis olma, miidahalenin i¢ hukuktaki kanun hiikiimleriyle 6ngoriilmiis
olmasinin yani sira bu kanunun erisilebilir ve 6ngoriilebilir olmasini ve ayrica hukukun
istiinliigii ile uyumlu olmasini kapsar.

Bir kanunun erigilebilir ve dngoriilebilir oldugundan bahsedebilmek i¢in ilgili hitkkmiin
bir kimsenin davranisin1 diizenlemesine imkan taniyacak yeterli hassasiyetle formiile
edilmesi gerekir.

Hukukun {stiinliigii ile uyumlu olmak ise i¢ hukukun 8. maddeye iliskin keyfi hak
ihlallerine karst yeterli koruma ve giivence saglamasini gerektirir. Bu giivencelerin
bulunmasi, uygulamay1 hakli kilan gerekceleri ve bu yetki ya da usuliin kapsam ve
sinirlarinin ¢izilmesi demektedir.

Somut olayda her ne kadar abone bilgilerinin elde edilmesinin dayandigi kanun
hiikmiinde erisilebilir ve 6ngoriilebilir olmak bakimindan sorun bulunmamaktaysa da;
bu hikkiim hukukun {stlinliigii ile uyumlu olma noktasinda gerekli kosullari
tastmamaktadir. Hiikiim, dinamik IP adresi ile abone bilgisi arasindaki iliski hakkinda
kesin kurallar1 igermedigi gibi; polise verdigi yetkiyi denetleyebilen bagimsiz bir
denetleme mekanizmasi da olusturamamistir. Dolayisiyla miidahalenin dayandigi
hiikiim, Mahkeme’nin aradigi nitelikte bir hiikiim degildir. Bu nedenle de hukukun
ustiinliigii ilkesi ile uyusmayan bir hilkkme dayanarak gerceklestirilen miidahalenin
mesrulugundan bahsedilemez.

Hukukun {stiinliigii ilkesine uygun olmayan bir yasa hilkmiine dayanarak abone
bilgilerinin elde edilmis olmasi ve Slovenya Anayasasi’nda iletisimin gizliligine yonelik
miidahalelerin mahkeme karari ile miimkiin olabileceginin 6ngoriilmiis olmasi, mevcut
olayda kimlik bilgilerinin elde edilmesi i¢in uygulanan yontemin hukuka aykir1 oldugu
sonucunu dogurur. Olay, bu ac¢idan hukuka aykir1 delil kurami bakimindan 6nem arz
etmesine ragmen; Mahkeme bu acgidan bir degerlendirme yapmayarak Onceki
kararlarinda belirttigi goriislerini  siirdiirmiis ve delil yasaklarimi tartigmaktan
kagmmustir. Ancak bana gore bu durum, ATHM gibi baglayici ve yol gdsterici bir yargi
makaminin eksikligini olusturur.

Bagvurucunun sikayet konusu ettigi bilgilerinin haberlesme verilerini icermesi ve bu
verilerin kisisel veri niteliginde olmasi nedeniyle, inceleme konusu karar, 6zel hayat
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kavraminin yaninda zamanla daha fazla 6nem kazanan ve tek basina bir hak olma
ozelligini kazanan kisisel verilerin korunmasi hakki acisindan da oOnemlidir.
Mahkeme’nin bu bilingle, kisisel veriler 6zelinde ayrica bir inceleme yapmasa da,
kisisel verilere iliskin mevzuata yer vererek haberlesme verilerinin niteliginden
bahsetmesi ve kisisel verilerin 6nemine deginmesi faydali olmustur.

Giliniimiizde 6zellikle teknolojinin getirdigi yenilikler sonucu hayatimiza giren elektronik
uygulamalar nedeniyle kisisel verilerin daha ¢ok ortada oldugu ve bireylerin daha seffaf hale
geldigi bir dénemde yastyoruz. Oyle ki cogu zaman kisisel verilerimizi bizzat kendi elimizle
sunuyoruz. Boylece 6zel hayatin gizliligi ve korunmasi hakk: giin gegtikgce ve hi¢ olmadigi
kadar tehlike altina girmekte ve korunmaya ihtiya¢ duymaktadir. Bu ihtiyag, her ne kadar
neredeyse tiim {iilkeler tarafindan fark edilerek uluslararasi ve ulusal bir¢ok yasal diizenlemeyle
giderilmeye calisilsa da, bireylerin tam bir giivenceye sahip oldugundan bahsedebilmek igin
uygulamada da yargi makamlar1 tarafindan bireylerin verilerinin gereken korumadan
yararlandirilarak karar verilmesi zorunludur. Inceleme konusu karar da tam bu acidan énem arz
eden ve yol gosterici nitelikte bir karardir.

Elektronik iletisim araglarinin giindelik faaliyetlerden mesleki faaliyetlere kadar yasamin her
alaninda aktif olarak kullanildig1 giiniimiizde, bu araglar kullanilarak s6z konusu olan kisisel
veriler de etkin bir korumaya sahip olmalidir. Bireylerin iletisim ve haberlesme gizliligine
yonelik hangi hallerde miidahalenin s6z konusu olabileceginin yani sira bu miidahalenin nasil
ve ne sekilde yapilacagi ile sinirlarinin ne olacagi agik¢a belirlenmelidir. Ayrica miidahale
yetkisine sahip organin, bagimsiz bir organ tarafindan denetlenerek bu yetkinin belirlendigi gibi
kullanilip kullanmilmadig: tespit edilmelidir. fletisim verileri acisindan, bireylerin 6zel hayat,
haberlesmenin gizliligi ve kisisel verilerin korunmasi haklari ancak bu sekilde tam bir
korumaya sahip olabilir.
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