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5/46/EC sayih
Direktif’in kabul
edildigi yillarin
dncesinde, Avrupa
Birligi'nde ticari iliskilerin
gelismesi ile birlikte sinir
otesi veri akisinin olacagi
tahmin ediliyordu. Bu
nedenden dolayi kisisel
verilerin korunmasi icin
dizenleme yapma ihtiyaci
hissedilerek s6z konusu
Direktif kabul edildi.

Savfa 61 | h+

GDPR ve

KVKK Ekseninde
Baglayic1 Sirket

Rurallar:

Doc. Dr.Murat Volkan DULGER &  Av. Cansu Ceren KAHRAMAN

internetin kamuya acilmasi faaliyetlerinin kapsaminda

ile olusan biyuk veri olgusu islediler. Tum islemis
ve bunun olumlu ve olumsuz olduklari verileri tedarikeileri,
getirileri (big data) Avrupa is ortaklari ve diger grup
Komisyonu'nun Direktif’i sirketleri ile uluslararasi
kabul ederek ne kadar da alanda paylastilar.
dogru bir tahmin yaptigini Teknolojideki gelismeler
gosterdi. Gercekten de dijital ile cok uluslu sirketler
cag ile birlikte, 6zellikle cok merkezi bir bilisim sisteminin
uluslu sirketlerin is strecleri yaninda birden fazla yerde
kapsaminda kisisel veri isleme konumlanmis ve cok hizli
ve akisinda bluytk bir artis bir sekilde uluslararasi
yasandi. Cok uluslu sirketler veri paylasimina izin
farkli Glkelerde yer alan grup veren bilisim sistemlerini
sirketleri blnyesinde iscilerin kullanmaya basladilar. Bu
maas, kidem vb. verilerini is gelismelerin ardindan dinamik
s6zlesmesi ve kanunlardan yonlendirmenin ve bulut
kaynakli yakiamltliklerin sisteminin de kullaniimaya
yerine getirilmesi amaciyla, baslanmasiyla birlikte

musterilerinin verisini de satis internet ortaminda paylasilan
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ve saklanan veriler neredeyse
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takip edilemez bir hal aldi.
Bundan dolayi Direktif
yetersiz kaldi ve Direktif’in
Ust versiyonu olarak
nitelendirilebilecek GDPR
kabul edildi.

Avrupa Birligi'nin
veri korumasina iliskin
dizenlemesine gére, farkli
Ulkelerde yer alan grup
sirketleri kendi aralarinda
veri paylasimi yaparken
ayni anda birden fazla
Ulkenin kisisel verilerin
korunmasi mevzuatindaki
yUktmlultklerin yerine
getirilmesi gerekiyordu. Cok
uluslu sirketler is surecleri
icerisinde dizenli olarak veri
paylasimi yaptiklarindan
dolayr yakumltlukleri yerine
getirmis olmanin daha kolay
yollarini aramaya basladilar.
Bulduklari ¢c6zim ise veri
paylasimi yaptiklari tim
Ulkelerdeki yukamlaltkleri
icerisine alacak neredeyse
dinya capinda bir veri gizliligi
politikasi olusturmakti.

Politikalarini olusturan
sirketler icin her seyin
istedikleri gibi gitmesine
bir adim daha vardi ki o da
Veri Koruma Otoriteleri'ne
(DPO) hazirlamis olduklari
politikalari kabul ettirmekti.
Bunun icin de veri koruma
otoritelerine baski yapmaya
basladilar. Baskilarin sonuc
vermesi ile birlikte gérindrde
yeterli dnlemleri iceren

sirket gizlilik politikalari

Hukuk ve Daha Fazlast

cercevesinde (ama aslinda
yeterli dnlemler alinmaksizin)
kisisel veriler paylasilmaya
baslandi. Bu durumun

onlne gecmek amaciyla da
“Baglayict Kurumsal Kurallar”
(Binding Corporate Rules)
olusturuldu.

Gunimuazde Avrupa
Ekonomik Alani'ndaki
neredeyse her sirketin
kisisel verilerin korunmasina
iliskin politikasi olmasina
ragmen bircok veri koruma
otoritesi tarafindan sirketlerin
bilisim sistemlerinin tam bir
koruma icin yetersiz oldugu
belirtilmektedir. Bu tespiti
baska kelimelerle ifade
etmemiz gerekirse sirketler
kisisel verileri koruduklarini
taahhit etmelerine ragmen
aslinda kisisel verileri
fiilen korumamakta ya
da koruyamamaktadirlar.
Boéylece GDPR'In hikimlerinin
ihlali sonucunda sirketlere
cirolarinin belirli bir yizdesi
Gzerinden (Turkiye'de kesilen
idari para cezalarindan cok
daha fazla) ceza kesilmesinin
yeterli olmadigini, veri
koruma otoritelerin
imkanlarinin kisisel verilerin
korunmasi mevzuatina uyum
icin sirketleri zorlamak
bakimindan tek basina
yetersiz kaldi§ini séylememiz
mUmkUndur.

Bu makalemizde dncelikle
baglayici kurumsal
kurallarin olusturulma

nedenlerinden, islevlerinden,

kurallarin kabul edilmesi
icin onay basvurusunun
nasil yapilacagindan
bahsettikten sonra bu
kurallarin niteliklerine
iliskin diger 6zelliklerine
deginerek 6698 sayili Kanun
kapsaminda yurtdisi veri
paylasim taahhttnameleri
ile bu kurallarin iliskisini
degerlendirecegiz.

BAGLAYICI SIRKET

KURALLARININ ORTAYA

CIKISI

Kisisel verilerin sinir
otesi paylasimi, kiresel
ticaretin ve sosyal iliskilerin
gelisimi icin son derece
énemli ve gereklidir. Ulkeler
vatandaslarinin verilerine
yabanci kisi ve kuruluslarin
kisilerin erisebilecegi
endisesi ile paylasim
konusunda kisitlamalarin
oldugu dizenlemeler yapma
yoluna gitmislerdir. Bu
nedenle ginimuizde artik
neredeyse her Ulkenin kisisel
verileri koruma mevzuati
bulunmaktadir.

Direktif'e gére cok uluslu
sirketler, grup sirketlerine veri
paylasimi yaparken birden
fazla tlkenin mevzuatindan
kaynaklanan ytkdmlalakleri
ayni anda yerine getirmek
zorundaydilar. Her Glkenin
kendi veri koruma mevzuatina
sahip olmasi (her ne
kadar bu dlzenlemeler
yapilirken diger Glkelerin
veri koruma mevzuatlari

dikkate alinsa da) verilerin

Ulkeler arasinda istenildigi
kadar rahat paylasilmasini
engellemekteydi. Bu
engeli asmak icin sirketler
kendi gizlilik politikalarini
olusturarak bu politikalari
Veri Koruma Otoritelerine
kabul ettirmeye calistilar.
Ama olusturduklari bu
politikalar ne yazik ki kisisel
verileri goérinlUste koruyan
politikalardi.

Sirketlerin tam olarak
korumadan kisisel verileri
paylasmalarinin énine
gecmek amaciyla Avrupa
Komisyonu Madde 29
Calisma Grubu sirket gizlilik
politikalarinin karsilamasi
gereken bazi kriterler
olusturdu. Bu kriterlerden ilki
sirket gizlilik politikalarinin
hem sirket icinde (sirket
ve ona bagli grup
sirketlerinde) hem de sirket
disinda, bireylerin cikarlari
dogrultusunda sirketler icin
baglayici olmasiydi. iste
bu baglayicilik 6zelligini
vurgulamak amaciyla da
Madde 29 Calisma Grubu
bu politikalari “Baglayici
Kurumsal Kurallar” (Binding
Corporate Rules) olarak
adlandirdu.

Ancak bazi veri koruma
otoriteleri Madde 29 Calisma
Grubu’'nun goruslerine
ragmen baglayici kurumsal
kurallari kabul etmeyi
reddederek veri paylasimi
icin bazi ek sartlarin varligini
aradilar. Ayni durum GDRP’in



yurdrlikte oldugu ginimdizde
de gecerlidir. Bu bakimdan
baglayici kurumsal kurallarin
(veri paylasimi konusunda
ulusal dizenlemesi olan) AB
disindaki tGlkeler tarafindan
da gecerli bir veri paylasim
araci olarak kabul edilip
edilmeyecegine dair hala

bir belirsizlik s6z konusudur.
Baska bir deyisle baglayici
kurumsal kurallarin, kiresel
dizeyde -temelde tam
anlamiyla- gerceklestirilip
gerceklestirilemeyecegi ve

gerceklestirilebilecekse de ne

zaman olacagdi hala belirsizdir.

Onimizdeki on yil
icerisinde kiresel bir
veri koruma dizenlemesi
yapilabilecek gibi de
g6zikmemektedir. Kiresel
bir veri koruma dizenlemesi
yapilana kadar ticareti
ve sosyal gelismeleri
hizlandirmak ve yenilerinin
de 6nind acmak amaciyla bu
kurallar cok é6nemli bir aractir.
Onlar sayesinde ulkeler
arasi veri paylasimi daha
kolay ve daha az maliyetle
yapilabilmektedir.

GDPR’DA BAGLAYICI
I KURUMSAL KURALLAR

95/46/EC sayil Direktif
zamaninda Madde 29
Calisma Grubu tarafindan
olusturulan baglayici
kurumsal kurallar GDPR'da

ayrintili olarak dizenlenmistir.

GDPR'In 45. maddesine gore
“Komisyonun bir tG¢lncl tlke

veya s6z konusu Gelincd Ulke

dahilindeki bir bélge veya
bir ya da daha fazla sayida
sektérin ya da uluslararasi
bir kurulusun yeterli dizeyde
bir koruma sagladigina karar
verdigi hallerde, bu Ulke veya
uluslararasi kurulusa yoénelik
bir kisisel veri aktarimi

gerceklesebilir. Béylesi bir
aktarim icin spesifik bir onay
gerekmez.” Ancak “45(3)
maddesi uyarinca alinan
bir karar olmamasi halinde,
ancak bir veri sorumlusu veya
isleyenin uygun gltvenceler
saglamis olmasi halinde

ve uygulanabilir veri sahibi
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haklari ve veri sahiplerine
yonelik etkili kanun yollarinin . :
mevcut olmasi kosuluyla, i
s6z konusu veri sorumlusu 3
veya isleyen bir G¢lincl Ulke
veya uluslararasi bir kurulusa
kisisel veri aktarabilir.”
Uygun glvenceler, bir
denetim makamindan spesifik
bir onay alinmasina gerek
olmaksizin, 46. maddenin

2. fikrasinda sayilanlardan

bir tanesi ile saglanabilir.

Baglayici kurumsal kurallar da

bunlardan bir tanesidir.
GDPR’In 47. maddesinde

baglayici kurumsal kurallarin
tasimasi gereken asgari
unsurlar dizenlenmistir.

Bunlar:

» Ortak ekonomik faaliyette e 5€
bulunan bir tesebbusler
grubunun veya bir isletmeler
grubunun ve her Uyesinin
yapisi ve irtibat bilgileri,

» Kisisel veri kategorileri,
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isleme tlrd ve amaclari,
etkilenen veri sahiplerinin
tlrd ve s6z konusu tGclncl
Ulke veya ulkelere iliskin
aciklama da dahil olmak
Gzere veri aktarimlari veya
aktarim dizisi,

» Bunlarin hem i¢csel hem

de dissal olarak hukuki
baglayicilik yapisi,

» Amac sinirlamasi, verilerin
en alt dizeye indirilmesi,
sinirli saklama sureleri, veri
kalitesi, 6zel ve olagan veri
korumasi, isleme faaliyetine
yonelik yasal dayanak,
6zel kategorilerdeki

kisisel verilerin islenmesi
basta olmak lzere genel
veri koruma ilkeleri, veri
glvenliginin saglanmasina
iliskin tedbirler ve baglayici
kurumsal kurallara bagli
bulunmayan organlara
transit aktarimlara iliskin
gerekliliklerin uygulanmasi,
» 22. madde uyarinca profil
cikarma da dahil olmak

Uzere yalnizca otomatik

isleme faaliyetine dayal

kararlara tabi olmama
hakki,

» 79. madde uyarinca Uye
devletlerin yetkili denetim
makamina ve yetkili
mahkemelerine sikayette
bulunma ve tazminat
alma hakki ve uygun
oldugu hallerde, baglayici
kurumsal kurallara iliskin
bir ihlalden dolayi tazminat
hakki da dahil olmak tzere

veri ilgililerinin isleme

faaliyetine iliskin haklari
ve bu haklari kullanma
yoéntemleri,

» Bir Gye devletin
topraklarinda kurulu veri
sorumlusu veya isleyicinin
Birlik icerisinde kurulu
olmayan herhangi bir Gye
tarafindan baglayic sirket
kurallarinin ihlal edilmesi
hususunda yUkimlalagu
Ustlne almasi,

» (d), (e) ve (f) bentlerinde
atifta bulunulan haktmler
basta olmak lzere
baglayici sirket kurallarina
iliskin bilgilerin 13. ve 14.
maddelere ek olarak veri
ilgililerine nasil saglandigi,

» 37. madde uyarinca
belirlenen herhangi bir
veri koruma gorevlisinin
ya da ortak bir ekonomik
faaliyette bulunan bir
tesebbusler grubu veya bir
isletmeler grubu icerisinde
baglayici sirket kurallarina
uyumlulugun izlenmesinin
yani sira egitimin
izlenmesi ve sikayetlerin
ele alinmasindan sorumlu
olan diger kisiler veya
kuruluslarin gérevleri,

» Sikayet usulleri,

» Ortak bir ekonomik
faaliyette bulunan bir
tesebbusler grubu veya bir
isletmeler grubu icerisinde
baglayici kurumsal
kurallara uyumlulugun
dogrulanmasinin
saglanmasina yénelik

mekanizmalar,
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» Kurallara iliskin
dedisikliklerin raporlanmasi
ve kaydedilmesi ile bu
degisikliklerin denetim
makamina raporlanmasina
iliskin mekanizmalardir.
BAGLAYICI KURUMSAL
KURALLAR KAVRAMI,
KAPSAMI VE DAVRANIS
KURALLARINDAN FARKI
Uclinci bir tlkeye yapilan

paylasim, veriyi d¢lnci

bir Ulkedeki baska bir veri

sorumlusuna veya veri

isleyene iletmekten olusur;
bunun hukuka uygunlugu

ise (ginimizde) GDPR'in

belirledigi ilkelere ve somut

olayin kosullarina gére
degerlendirilmelidir. Baglayici
kurumsal kurallarda yer alan
koruma ilkeleri bayUtk dlclide

GDPR'in koruma ilkelerine

uygun olmalidir. Bu bakis

acisiyla, genel bir ilke olarak,
baglayici kurumsal kurallarin
topluluk icinde uygulanmasi,
kurallarin ulusal veri koruma
mevzuatina uygun olmasi
kosuluyla herhangi bir sorun
teskil etmez. Bu kosullar
yerine getirilirse, kurallar,
sirket gruplarinin gercekten
karesel bir gizlilik politikasina
sahip olmalarini saglar.

Ayni dislnce ve tanim
geregi, baglayici kurumsal
kurallar kireseldir ve bu
nedenle uygulanmalarinda
herhangi bir ayrim
yapilmamalidir. Kurallar,
Uyelerin kurulus yeri veya veri

ilgililerinin uyrugu vb. kriterler

ya da degerlendirmelerden

bagimsiz olarak sirketler

grubu boyunca uygulanmalidir.

Bununla birlikte, sirketler
grubu kurallara uymaya
calissa da AB kaynakli veriler
de denilen ve AB mevzuatina
tabi olan ve daha sonra
yurtdisina aktarilan kisisel
veriler bakimindan kurallarin
uygulanabilirligi zamanla
farkhlasabilir.

Sonuc olarak, bu
belgelerin amaci Direktifin
27. maddesinde 6ngorulen
davranis kurallarindan (code
of conduct) farkl oldugu
icin, bunlara “davranis
kurallari” olarak atifta
bulunmaktan ziyade, uygun
bir terminoloji bulmak daha
uygun goérinmektedir. ClnkU
bu belgelerin gercek dogasi,
topluluk disina aktarilan
kisisel verilerin korunmasi
icin yeterli glivencenin
saglanmasidir.

Davranis kurallari GDPR'In
40. maddesinde -Direktif'e
gére- daha ayrintili bir
sekilde dizenlenmistir.
Davranis kurallari GDPR'da
yer alan dizenlemelerin pratik
yorumundan ibarettir. Veri
sorumlulari sektorlerine iliskin,
GDPR’I yorumlayarak, kendi
uyum kurallarini olustururlar.
Bu bakimdan GDPR’In
uygulanmasi sirasinda
karsilasilabilecek sektorel ve
teknolojik problemlere c6zim
Uretilmesi ve kisisel verilerin

daha iyi korunmasini sagladigi

icin dnemlidir. Sinirl sayida

olmamakla birlikte GDPR'da

hangi konulari iceren davranis
kurallarinin olusturulabilecegi
sayilmistir:

» Adil ve seffaf veri isleme,

» Veri sorumlulari tarafindan
ozellikli baglamlarda
gbzetilen mesru menfaatler,

» Kisisel verilerin toplanmasi,

» Kisisel verilerde takma ad
kullanimi,

» Kamuoyuna ve veri
ilgililerine saglanan bilgiler,

» Veriilgililerinin haklarinin
kullanimi,

» Cocuklara saglanan bilgiler
ve cocuklarin korunmasi ve
cocuklar Gzerinde velayet
hakkina sahip olanlarin
rizasinin alinma sekli,

» GDPR'In 24. ve 25.
maddelerinde atifta
bulunulan tedbirler ve
usuller ile 32. maddede
atifta bulunuldugu
Gzere isleme faaliyetinin
guvenliginin saglanmasina
yonelik tedbirler,

» Kisisel veri ihlallerinin
denetim makamlarina
bildirimi ve s6z konusu
kisisel veri ihlallerinin veri
ilgililerine iletilmesi,

» Uclincl llkelere veya
uluslararasi kuruluslara
kisisel veri aktarilmasi,

» Veriilgililerinin 77. ve
79. maddeler uyarinca
haklarina halel gelmeksizin,
veri sorumlulari ve veri
ilgilileri arasinda ihtilaflarin

¢6zimuyle ilgili mahkeme
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disi islemler ve diger ihtilaf

c6zUm usulleri.

Davranis kurallari
hazirlamayi veya mevcut
kurallari degistirmeyi veya
mevcut kurallarin kapsamini
genisletmeyi amaclayan
birlikler ve diger organlar;
kurallar, degisiklik veya
kapsam genisletmeye
iliskin taslagint GDPR'in 55.
maddesi7 uyarinca yetkin
denetim makamina ibraz eder.
Denetim makami kurallar,
degisiklik veya kapsam
genisletmeye iliskin taslagin
GDPR ile uyumlu olup olmadigi
konusunda bir géris sunar
ve kurallarin yeteri kadar
uygun glvenceleri sagladigini
belirlemesi durumunda,
kurallari veya taslagi onaylar.
Kurallar veya degisiklik ya da
kapsam genisletmeye iliskin,
taslagin onaylandigi hallerde
ve ilgili davranis kurallarinin
cesitli Gye devletlerdeki isleme
faaliyetleri ile ilgili olmadigi
hallerde, denetim makami
kurallari tescil eder ve ayrica
yayimlar.

Davranis kurallari
onaylandiktan sonra
sirketler, davranis kurallarinin
gerekliliklerine uygunlugunu
strekli olarak kendi kendine
izlemek zorundadir. Bu
baglamda denetim otoriteleri,
isletmenin faaliyetlerinin
davranis kurallarina strekli
olarak uygunlugunu belirlemek

icin az cok rutin olmayan

kontroller gerceklestirecektir. _
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Acikca goruluyor ki
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baglayici sirket kurallari

ile davranis kurallarinin
birbirine benzer yodnleri
bulunmakla birlikte temelde
farkli iki kurumdur. Davranis
kurallari, veri isleme
kapsaminda sirketin idari
ve teknik gereksinimlerini
belirtir. Boylece sirketlerin
faaliyetlerinin GDPR'a
uygun olup olmadiklarini

ve nasil denetleneceklerini
belirlemelerine izin verilmis
olur. Ancak uyuma iliskin
kendi denetimleri, veri
denetim otoriteleri nezdinde
uyumlulugun kaniti olarak
kullanilamaz.

Aslinda davranis kurallari,
GDPR'In soyut hikimlerinin
pratik bir yorumudur.
Baglayici kurumsal kurallar
ise veri sorumlularinin G¢lncd
Glkelere veri paylasimi
yapilmasini ve paylasim
sirasinda verilerin givenligini
saglayan kurallardir.

Baglayici sirket kurallari
(terminolojik olarak)
“uluslararasi veri paylasimlari
icin baglayici sirket
kurallar1” veya “uluslararasi
veri paylasimlari icin
yasal olarak uygulanabilir
kurumsal kurallar” olarak
ifade edilebilir. Burada
“baglayici veya yasal olarak
uygulanabilir” ifadesinin
tercih edilmesinin nedeni,
Direktif'in 26. maddesinin 2.
fikrasi kapsaminda “yeterli

guvence” olarak kabul
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edilebilecedinden, sirket
ifadesi ise bunlarin genellikle
merkezin sorumlulugu
altinda kurulan cok uluslu
sirketlerde uygulanan
kurallardan olusmasindan,
uluslararasi veri paylasimi
da varhiginin temel nedeni
olmasindan dolayi tercih
edilmistir. Nitekim bu sekilde
bir terminolojinin kullanilmasi
baglayici kurumsal kurallarin
niteligini daha dogru bir
sekilde ortaya koymaktadir.
Sirketler grubu kavrami
kimi zaman hiyerarsik
olarak yapilandiriimis
cok uluslu sirketleri ifade
edebilecedi gibi kimi
zaman farkli ekonomik
faaliyetlerde bulunan bir
sirketler grubunu da ifade
edebilir. Bu nedenle baglayici
kurumsal kurallar icin basvuru
yapilirken sirketlerin yapi ve
faaliyetlerindeki farkhliklar
g6z 6nidnde bulundurulmaldir.
Holdingler icin (loose
conglomerates) baglayici
kurumsal kurallarin uygun
bir arac olmasi pek olasi
degildir. CinkU blinyesindeki
birbirinden farkli alanlarda
faaliyet gosteren sirketlerin
tamaminin ihtiyaclarinin tek
bir metin ile karsilanmasi
cok zordur. Bu holdingler icin
ayni kurumsal grup icindeki
alt gruplari birbirinden
ayirmak, veri alisverisi icin
ciddi sinirlamalar ve kosullar
belirlemek gereklidir.

Uygulamada, (dinya

capindaki grup ici aktarimlari
bu sekilde dizenlemek
istedikleri icin) cok uluslu
sirketlerin bu mekanizmalarin
en sik kullanicilari olmasi
beklenmektedir. Madde 29
Calisma Grubu, bu belgeye
dayanarak verilen herhangi bir
yetkilendirmenin kapsaminin
yalnizca sirketler grubu
icindeki paylasimlari veya
paylasim kategorilerini diger
bir deyisle, bu kurumsal
kurallara bagli sirketler
arasindaki kisisel veri
alisverisini etkileyecegini
vurgulamaktadir.
BAGLAYICI SiRKET
I KURALLARININ iSLEVi
Baglayici sirket kurallar
95/46/EC sayili Direktif’in
25. maddesi ile veri koruma
ilkesine uyum kapsaminda
cok uluslu sirketlere Avrupa
Ekonomik Alani disindaki
istiraklerine veri paylasimi
yapmalarini saglamak
amaciyla olusturulmustur. Bu
nedenle baglayici kurumsal
kurallarin ilk ve éne cikan
islevi veri paylasimini
saglamasidir. AB'nin kisisel
veri mevzuati kisisel
verilerin paylasiimasi icin
veri paylasilan tlkede de
korumanin olmasi ve o llkenin
de yukidmltltklerini yerine
getirmesini aramaktadir.
Ozellikle cok uluslu sirketler
icin Ulkelere gore baska
prosedtr ve politika
uygulamak is sdreclerinin

aksamasina neden olan bir

durumdur. Nitekim baglayici
sirket kurallarinin ortaya
cikis amaci da yasanan ve
yasanabilecek aksakliklarin
énlne gecmektir.

Baglayici sirket
kurallarinin diger bir islevi
ise hesap verilebilirliktir.
Baska bir deyisle AEA
kapsamindaki tUm otoriteler
tarafindan kabul gérmesi
ve denetlenebilmesi
nedeniyle sirketler, kurallara
uygun isleme yapmak
ve yapmis oldugu isleme
faaliyeti hakkinda da
gerektiginde aciklama yapma
yUkimltligtne sahiptir.
Kurallarin baska bir islevi ise
veri gizliliginin yénetimini
saglamasidir. Bunu da her
otorite tarafindan sirketlerin
denetime tabi tutulabiliyor
olmasi ile gerceklestirir.

Her otorite tarafindan
denetlendiginden sirketin
veri gizliligi kontrol altinda
tutulabilir. Kurallarin son islevi
ise kisisel verilerin korunmasi
konusunda farkindalik
yaratmasi ve veri korumasi
saglamasidir. Kurallar ile veri
sorumlusu sirketler kisisel
verileri tam olarak korumak
zorundadirlar. Yine bu

durum da denetim ve hesap
verilebilirlik ile dogrudan
iliskilidir.

TUm bunlarin yaninda
baglayict kurumsal kurallar
sirketin kisisel verileri
korudugunu ifade etmesi

nedeniyle misterilerde
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glven yaratarak ticari itibari
dolayisiyla da ticari gelirleri
arttirici etkiye de sahiptir.
KiSiSEL VERILERIN
PAYLASILMASINA

iLISKIN YAKLASIMLAR
BAKIMINDAN BAGLAYICI
KURUMSAL KURALLARIN
ROLU

Kisisel verileri koruma

ile ilgili yasal diizenlemeler
yaparken her tlkenin farkli bir
bakis acisiyla hareket ettigi
gorilmektedir. Ornegin Avrupa
Birligi kisisel verileri korumayi,
temel hak ve 6zgurlikleri
koruma kapsaminda
degerlendirerek yasal
dizenlemelerini bu bakis
acisiyla gerceklestirmektedir.
Oysa Asya Pasifik Ekonomik
isbirligi ve Amerika Birlesik
Devletleri konuya ekonomik
cikarlari korumak adina
bir mulkiyet hakki olarak
ele almaktadir. Aslinda
bu farkhliklar veri koruma
dizenlemelerinin Glkeden
Glkeye ne kadar degistigini
gbzler 6nline sermektedir.
Kisisel verileri paylasma
noktasinda temelde iki
yaklasim sekli mevcuttur.
Bunlardan ilki bolgesel
temelli kurallar, ikincisi
ise organizasyon temelli
kurallar yaklasimidir. Avrupa
Birligi'nin yaklasimi, bélgesi
icerisinde kisisel verileri
korumasi nedeniyle birinci
yoénteme ornektir. Asya
Pasifik Ekonomik isbirligi'nin
(APEC) hazirlamis oldugu
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Gizlilik Cercevesi ise, nerede

konumlandigina bakmaksizin
(bir baska organizasyona
yapilan veri paylasimlarindan
sonra da) organizasyonun
kendi bunyesindeki faaliyetler
bakimindan kisisel verileri
korumasi itibariyle de

ikinci yaklasima 6rnektir.

Bu iki yaklasimin baslangic
noktalari cok farkl gérinse
de iki sistem blyUk

6lctde uygulamalarinda
birlesmektedir.

APEC, Gizlilik Cercevesi
araciliiyla da Gye tlke
kuruluslarinin yurtdisina veri
paylasimini kolaylastiracak
sekilde “Sinir Otesi
Gizlilik Kurallari” (CBPR)
benimsemelerini saglamaya
calismasiyla benzer bir
organizasyonel amaci
hedeflemektedir. APEC Gizlilik
Cercevesi, ayni zamanda, Uye
Ulkeleri, katilime Glkelerin
veri koruma ihlallerinin
sorusturulmasinda is birligi
yapmalari icin ikili veya
cok uluslu dizenlemeler
gelistirmeye tesvik ettigi
icin bolgesel yaklasimin
unsurlarini da icermektedir.
Ayrica APEC Gizlilik
Cercevesi, ikili veya cok uluslu
is birliginin ulusal yasalar
veya politikalarin ihlaline
yol agmasi durumunda
sinirlandirilabilecegini
hatta reddedilebilecegini
belirtmektedir. Dolayisiyla,
karsi tarafin yasalari bir

Glkenin ulusal yasalarina

Hukuk ve Daha Fazlasi
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“esdeder” olarak kabul
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edilmezse, is birligi
reddedilebilir. Bu durum da
AB'nin yeterlilik kurallarina
cok benzer bir sonucu
ortaya cikarir. Baglayici
kurumsal kurallarin béyle bir
durumda rolt, AB ve APEC
Uye Ulkelerinin uygun evrensel
veri koruma seviyesinin ne
olmasi gerektigi konusunda
anlasamadigr durumlarda,
uluslararasi veri paylasimini
kolaylastirarak iki sistem
arasinda képri goérevi
goérmesidir.

ULKELERIN YASAMA VE

YURUTME YETKILERININ

KAPSAMI BAKIMINDAN

BCR'LARIN ROLU

Kural olarak her yasa,
yurarlige konuldugu
Ulkenin kendi siyasi sinirlari
icerisinde gecerlidir. Bu kural
egemenlik yetkisinin dogal bir
sonucu olup Ulkesellik ilkesi
olarak adlandirilir. Bazen
Ulkeler yasama, yUratime
veya yargi yetkilerinden
(egemenliklerinden)
bir kismini devrederek
uluslararasi alanda bir Gst
organizasyonun yetkisini
kabul etmektedirler. Avrupa
Birligi de bunun en énemli ve
tipik 6érnegidir.

Teknolojinin gelismesi,
saniyeler icerisinde kisisel
verilerin dinyanin diger
bir ucuyla paylasiimasini
saglamistir. Ozellikle cok
uluslu sirketlerin ticari

faaliyetleri ile ayni anda ¢ok
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sayida Ulkenin vatandasinin
verileri paylasilir hale
gelmistir. Bu nedenle

kisisel veriler hakkinda
Ulkelerin sadece kendi
siyasi sinirlari icerisinde
uygulanan ve koruma
saglayan dizenlemeler
yetersiz kalmistir. Bircok ulke
de kisisel verileri koruma
yasalarinin uygulama
kapsamini genis tutarak
yurtdisi ile paylasilan
verilerini korumaya
calismaktadir.

Ancak Ulkelerin yurtdisina
aktarilan verilerini korumaya
calismalari, beraberinde
uluslararasi hukuk
bakimindan bircok soruyu
ve sorunu ortaya cikarmistir.
CUnkl bir anlasma ve yetki
s6z konusu olmadikca bir
Ulkenin yasasinin bir baska
Ulkede uygulanmasi ulusal
hukuk dizenlemelerine
gbére mimkin degildir. Bu
yuzden kisisel verilerin
korunmasi konusunda,
ozellikle kisisel veri ihlalinin
oldugu durumlarda, yapilmasi
gereken diger Veri Koruma
Otoriteleri ile is birligi
yapmaktir. Bdylece her
Ulkenin yasama, yUrdtme ve
yargi yetkileri ihlal edilmeden
kisisel verilerin korunmasi
saglanacaktir. Ancak
tam bir is birliginin dahi
kisisel verilerin korunmasi
konusunda (Ulkelerin
mevzuatlarinin farkhlig

nedeniyle olusabilecek

yasal bosluklar nedeniyle)
ihlallerin 6niine, tamamen
gecebilecedini distinmuyoruz.
Kiresel capta uygulanabilir
bir dizenlemenin yapilmasinin
énemi tam da bu noktada
kendini gosterir. Saniyeler
hatta saliseler icerisinde
cok buyuk miktarda kisisel
veri Ulkeler arasinda
paylasilabildigi, bu verilerin
de kendi ticari pazarini
olusturdugu ginimuzde
kisisel verilerin korunmasi
gerekliligi kacinilmazdir.
Avrupa Birligi'nde yasayan bir
kisinin kisisel verisinin AEA
disinda islenmesi durumunda
veriyi isleyen Ulkede de
GDPR’In uygulanabilecegdinin
dizenlenmesi bu nedenledir.
Ancak GDPR’in tUm Avrupa
Birligi Glkeleri bakimindan
tek bir dizenleme olmasi
nedeniyle dnemli bir adim
oldugu g6z ardi edilmemekle
birlikte kapsami tlkelerin
egemenlik yetkisi bakimindan
(AB lyesi olmayan Ulkeler
icin) sorun olusturabilir.
AB Uyesi olurken ulkeler
egemenlik yetkilerinden
bir kismini Gyeligin
kendilerine saglayacagi
avantajlardan dolayi Birlige
devretmektedirler. Ancak
Birlige Gye olmayan Ulkeler
bakimindan bdyle bir durum
s6z konusu degildir. Bu,
uluslararasi taraf olunmayan
bir organizasyonun
dizenlemesinin Turkiye'de

uygulanmaya calisiimasi

anlamina gelir. Bir 6rnekle
aciklamak gerekirse Tarkiye
merkezli bir otele kalmaya
gelen aslinda Ozbekistan
vatandasi olan ama
Almanya’da yasayan bir
kisinin kisisel verileri GDPR'a
aykiri olarak paylasildiginda
Alman Veri Koruma Otoritesi,
Turkiye'deki 6698 sayili
Kanun'a tabi olan otele nasil
yaptirim uygulayacaktir?
Bu sorunu ¢é6zmek icin en
iyi c6zUm Tark veri koruma
otoritesi olan Kisisel Verilerin
Korunmasi Kurumu ile Alman
Veri Koruma Otoritesi'nin is
birligi yapmasidir. Yani Alman
Veri Koruma Otoritesi bir
ihlal gerceklestigi konusunda
Kisisel Verilerin Korunmasi
Kurumu’'nu uyaracak ve
bunun Gzerine de KVKK
denetimlerini yaparak 6698
sayili Kanun'a gére idari
para cezasi uygulayacaktir.
Bu ¢6zim yaptirimin nasil
uygulanacagi gibi problemleri
cézmekte yardimci olsa da
mevzuatlar arasi farkliliktan
kaynaklanan sorunlarin ve
ihlal durumlarinin éndne
gecememektedir.

isbirliginin de
dolduramadigi bu bosluklarda
baglayici kurumsal kurallar
devreye girmekte ve
ozellikle cok uluslu sirketler
tarafindan veri korumasinin
olmadi§i veya daha az oldugu
Ulkelerdeki grup sirketlerine
uygulanmasi nedeniyle

(Glkenin vatandaslari da



bu korumadan yararlandigi
icin) 6nemli bir isleve sahip
olmaktadir.

BAGLAYICI SIRKET

KURALLARI VE ABD - AB

VERI PAYLASIMI

GDPR'da tclnci Ulkelere
veri paylasimi siki kosullara
sahiptir. Ancak verinin
paylasilacadi Gelincl Ulkede
de yeterli veri korumasinin
saglanmasi durumunda
veriler paylasilabilir. Yeterli
korumanin saglandigi
Avrupa Komisyonu karari
veya sozlesmelerde yer
alan model sartlar ya da
baglayici kurumsal kurallarin
var olmasi durumunda
kabul edilmektedir. ilkinden
baslamak gerekirse Avrupa
Komisyonu kisisel verileri
(paylasim yapilacak Gelinci
Ulkenin yasalarinin) yeterli
bir sekilde koruduguna
ve dolayisiyla paylasim
yapilabilecek Gelncl Ulkeleri
actklamaktadir. Ancak bu
sekilde hakkinda karar
verilen Ulke sayisi cok azdir.
Karar verilen Ulkelere érnek
olarak isvicre ve israil (ABD
bu Ulkelerden biri degildir)
gosterilebilir.

Baglayici kurumsal
kurallarin temel avantaji,
gelistirildikten ve
isletildikten sonra, (sirketin
gereksinimlerini karsilamak
icin) cesitli grup ici
paylasimlar bakimindan, bir
cerceve saglayabilmesidir.

Ama diger taraftan bu

kurallari benimseyen
sirketlerin uyumu dizenli
olarak izleyerek strdirmesi
gerekir. Bu kapsamda
sirketlerin gerek belirli
periyotlarda gerek de ansizin
denetimler gerceklestirmeleri
ve personellerine egitim
vermeleri dnemlidir.
Baglayici kurumsal kurallar
disinda veri paylasimina
izin verilen diger bir yol,
(sirketlerin tim veri koruma
otoriteleri ile cok sayida
anlasma yapma zahmetinden
kurtaran) sézlesmelerde yer
alan “model hikdmlerin”
(model clause) kullanimidir.
Bu sartlarin kullanimina
izin verilse de uygulamada
Avrupa Komisyonu tarafindan
onaylanmis olmasina
ragmen bazi veri koruma
otoriteleri tarafindan,
zaman alan, ayrica bir
sUrec isletilmektedir. Bu da
sartlarin kullanim oranini
azaltmaktadir. Buna ragmen
geleneksel olarak, veri
paylasimlarini mesrulastirmak
icin yeterli diizeyde koruma
saglamayan Ulkeler icin
en sik kullanilan, “standart
s6zlesme maddeleri” veya
“model hikimler” olarak
adlandirilan bu mekanizmadir.
Bu kurallaru, 95/46/EC Veri
Koruma Direktifi kapsaminda
Avrupa Komisyonu tarafindan
6nceden onaylanmis bir
sozlesme hikimleeri
olup, kisisel verilerin AB

standartlarina uygun

olarak korunmasi amaciyla
hem ihracatcilara hem de
ithalatcilara uygulanacak
belirli yUkimlUlUkler tesis
etmistir. GDPR kapsaminda
hukuki anlamda daha
kapsayici olan hdkimlerle
degistirilinceye veya
yerine yenisini getirilinceye
kadar Direktif zamaninda
olusturulan bu model
hakdmler gecerliligini
korumaktadir.

Avrupa Komisyonu
tarafindan onaylanan
model htkimler (veri
koruma yetkilileri
tarafindan bu kapsamdaki
yeni sézlesmelerin
dederlendirilmesi nedeniyle)
veri paylasiminda
s6zlesmesel yollarin gelisimi
bakimindan énemli bir rol
oynamaktadir. Microsoft,
Amazon Web Services ve
Google gibi bazi teknoloji
sirketleri, Gelnci Ulkelere veri
paylasimi konusunda kendi
s6zlesmelerini hazirlayarak
veri koruma otoritelerine
onaya sunulmasina
oncllik etmektedirler.
Model hikimlerin en
blyUk avantajr sirketler
kendi yapi, faaliyet ve
imkanlarina goére sézlesmeleri
hazirladiklarindan
dolayi daha gercekei bir
veri korumasi taahhit
ederek, olasi s6zlesmesel
yakamltltklerinin ihlalinin
énune gecilmis olmaktadir.

Model hikUmlerin temel
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avantajlari sunlardir:

» Sozlesme, Avrupa
Komisyonu veya Avrupa
veri koruma yetkilileri
tarafindan kabul edilen
standart s6zlesme
hikimlerine dayandigi
dlclde, prensip olarak,
veri paylasimlarini
mesrulastirmak icin gecerli
bir mekanizma olarak kabul
edilmektedir.

» Taslak hale getirmek ve
s6zlesmeyi akdetmek cok
zaman alici olmamaktadir.
Ancak, bazi temel

dezavantajlari da vardir:

» Sozlesme metinlerinin
devinim halinde olmayan
yapisi géz énlne
alindiginda ¢oklu ve
degisen paylasimlar icin
yeterli olmama ihtimali
vardir.

» Avrupa Komisyonu veya
veri koruma yetkilileri
tarafindan aranan
standartlari karsilayabilmek
icin, sézlesmenin taraflarca
kisisel verilerin kullanimini
etkileyen cok siki sartlar
icermesi gereklidir.

2016 yilina kadar model
htkimlerden baska veri
sorumlulari i¢in yurtdisina
veri paylasimini kolaylastirici
diger bir yol ise Guvenli
Liman (Safe Harbor)
ilkeleriydi. GUvenli Liman
baska bir deyisle Uluslararasi
Guvenli Liman Gizlilik ilkeleri,
ABD ve AB blnyesindeki

ozel kuruluslarin kisisel

Hukuk ve Daha Fazlast
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verileri ifsa etmelerinin
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ve kaybetmelerinin énitine
gecmek amaciyla (veri
paylasimini kolaylastirici
nitelikte) 1998 ve 2000 vyillar
arasinda gelistirilen ilkelerdi.
Bunlar, bildirim, secim, ileriye
aktarim, erisim, guvenlik, veri
bUtinlagd ve uygulamadir.
Sirketler Gavenli Liman
ile veri koruma énlemlerini
aldiklarini ve yedi temel ilkeye
uyduklarini onayladilar.Ancak
Guvenli Liman ilkeleri'nin
Avrupa Adalet Divani
tarafindan 2016 yilinda
artik gecerli olmadigina
karar verildi. Gavenli Liman
ilkelerinin gecersiz kabul
edilmesi baglayici kurumsal
kurallar gibi veri paylasimini
mesrulastiran yéntemlerin
gecerliligine siphe ile
yaklasilmasina neden oldu.
Sirketlerin veri paylasimi
icin yeniden model hikimleri
kullanmalari ve bayUk bir
evrak isi ile ugrasmalari
anlamina geleceginden
Givenli Liman ilkelerinin
yerini alacak dizenleme
Avrupa Komisyonu ve
ABD muzakereleri sonucu
olusturuldu. Oncelikle Avrupa
komisyonu Guvenli Liman’in
zayif yonlerini ele alan
ve gecerli bir mekanizma
olarak kalmasini saglamayi
amaclayan on U¢ 6neride
bulundu. Bu éneriler, ABD
yetkilileri tarafindan seffaflik,
tazmin, icra ve verilere erisim

olmak Gzere dort genis
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oncelik Gzerine odaklanarak
incelendi. Haziran 2014'te,
daha sonra Adalet Komiseri
Viviane Reding, ABD Ticaret
Bakanhgi’'nin Komisyon'un
on Uc¢ tavsiyesinin on ikisini
kabul ettigini bildirdi. Ancak,
cekismeli konu, ulusal
glvenlik istisnasinin sadece
gerekli ve orantili oldugu
zaman uygulanmasi gerektigi
yoénlindeki son tavsiyeydi.
Guvenli Liman'i gecersiz
kabul edilmesinde asil
etkili olay ise irlanda
Veri Koruma Kurumu’'na,
Facebook irlanda ile kisisel
verilerin Amerika Birlesik
Devletleri'ne paylasiimasinin
sona erdirilmesini talep
eden Avusturyali hukuk
6grencisi Maximilian
Schrems tarafindan yapilan
sikayettir. Schrems, Facebook
irlanda’nin — Facebook’un
Avrupali kullanicilar
bakimindan veri sorumlusu
oldugunu ve artik (ABD
istihbarat ajanslarinin oldugu
gibi) bu verilere sahip oldugu
genis erisim nedeniyle
ABD'ye yapilan paylasimlari
mesrulastirmak icin Guvenli
Limanin hukuki cercevesine
glvenilemeyecegini iddia etti.
Sikayet daha sonra irlanda
Yiksek Mahkemesine
oradan da AB hukukunun
yorumlanmasina iliskin
en yliksek yargi makami
olan Avrupa Birligi Adalet
Divani'na (ABAD) iletildi. 6
Ekim 2015 tarihinde, Avrupa

Birligi Adalet Divani kararini
yayinladi ve Guvenli Liman
yeterlilik kararini gecersiz
ilan etti. Bu karar, Avrupa
Komisyonu tzerindeki AB'den
ABD'’ye veri paylasimi icin
daha saglam bir alternatif
mekanizmayi kabul etme
baskisini artirdi.

Mahremiyet Kalkani
(Privacy Shield) olarak
adlandirilan bu didzenleme
GDPR (0 zaman henlz
yurdrlige girmemesine
ragmen) dikkate alinarak
hazirlandi. Béylece Federal
Ticaret Komisyonu’'na kaytli
sirketlerin, kaydolmayan
sirketlerin tabi olduklari
kisitlamalar olmaksizin AB
ile kisisel veri paylasimi
yapabilmeleri mimkin
oldu. Bu dizenlemede
veri ilgililerine bireysel
haklarinin korunmasi icin
c6zUm mekanizmalari, ABD
hikUmetinin verilere erisimi
bakimindan mahremiyet
saglayici hikimler ve
sirketlere ek yUkiUmltltkler
getirilmistir. Ornegin
Mahremiyet Kalkani geregince
kuruluslarin bireylerin
verilerini toplama ve kullanma
konusunda bilgilendirmeleri
gerekir. Ayrica kuruluslara,
verilerin GclUncd taraflarla
paylasilmasi i¢cin daha
kati kosullar ve daha fazla
sorumluluk yUklenmistir.

Aslinda bu dizenlemeler
baglayici sirket kurallarinin
ABD ile AB arasindaki



veri paylasimi konusunda
tercih edilen bir yontem
olmadigini géstermektedir.
Boyle bir yaklasimin
nedeninin ulusal veri koruma
mevzuati olmayan Ulkeler
bakimindan baglayici
kurumsal kurallarin istenilen
sonucu saglayacak olmamasi
oldugunu dustndyoruz.
CUnkl son yillarda yapilan
ve 6zellikle Kaliforniya
Eyaleti'ni kapsayan veri
koruma dizenlemelerini

g6z ardi edersek sirketlerin
yukdmltliklerini yerine
getirecekleri ve baglayici
kurumsal kurallari da ona
gore dizenleyecekleri bir
kisisel veri mevzuati ABD'de
bukunmamaktadir.

ABD'de eyaletler
temelinde kisisel veriler
dizenlenmektedir. Bu da
sirketlerin is iliskisi icine
girdikleri her eyalet icin
farkli yakamlalukleri yerine
getirmeleri anlamina
gelmekte, bu da sirketler icin
hem maliyetin artmasina
hem de zaman kaybina
neden olmaktadir. Bu
durumun 6nline gecmek icin
son zamanlarda &zellikle
Kaliforniya eyaletindeki
dizenlemelere benzer tim
ABD'de genelinde gecerli
olacak bir veri koruma
yasasinin énimuzdeki yillarda
didzenleneceginin en blytk
gostergesi olmaktadir.

1998 TARiHLi BUYUK
I BRITANYA VERi KORUMA

KANUNU’NUN iLKELERI
BAKIMINDAN BAGLAYICI
SIRKET KURALLARI
Baglayici kurumsal kurallar
95/46/EC sayili Direktif’in
yurdarlikte oldugu dénemde
olusturulmustur. Ama kurallar
olusturulurken tek etkilenen
dtzenleme Direktif degildir.

Buayuk Britanya Kralhigi
(gunlik kullanimda ingiltere
olarak bilinen Ulke) tarafindan
1998 yilinda Veri Koruma
Kanunu (Data Protection
Act 1998) kabul edilmistir.
Kanun 95/46/EC sayih
Direktif’in yukumlultklerini
yerine getirmek amaciyla
olusturulmus olup (1981 tarihli
Avrupa Konseyi Veri Koruma
Soézlesmesi'nin gerekliliklerini
de karsilamaktadir) 1984
tarihli Veri Koruma Kanunu'nu
ilga etmistir.

1998 tarihli Veri Koruma
Kanunu kendisini bireylerle
ilgili bilgilerin islenmesine
dair htkdmler olarak
tanimlamaktadir. Aslinda
sonuclari itibariyle bu cimle
disinulmeye deger bir
cUmledir. CunkU her kamu
kurumu, her sirket, hatta
bilgisayari olan her kisi de
isleme yapmaktadir. Buradan
da herkese yUukiumluluk
yukledigi seklinde bir sonuc
cikarilmaktadir.

Bu yasa ile belirlenebilir
gercek kisilerin verilerinin
islenmesi dizenlenmistir. Bu
yasanin olusturulmasinin

altinda iki distnce
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yatmaktadir. ilki kisisel

verilerin islenirken gizliligini
saglamak, ikincisi ise Ulkeler
arasindaki veri akisinin
devamini saglamaktir.
Aslinda acikea gorultyor

ki GDPR da dahil olmak
Uzere kisisel verilere iliskin
yapilan tim ddzenlemelerin
temelinde ayni distnceler
yatmaktadir. Teknolojinin
gelismesiyle yalnizca kisisel
verileri koruma dizenlemeleri
degismis ve gelismistir.

Baglayici kurumsal kurallar
Gzerindeki etkisinden dolay:
1998 tarihli Veri Koruma
Kanunu cok énemlidir.

1998 tarihli Veri Koruma
Kanunu’'nda toplamda sekiz
tane ilke dizenlenmisti.
Bunlar; adil olma ve hukuka
uygunluk ilkesi, amac ilkesi,
yeterlilik ilkesi, dogruluk ilkesi,
saklama ilkesi, haklar ilkesi,
guvenlik ilkesi ve uluslararasi
paylasim ilkesidir. GDPR'da
da bu ilkelere benzer ilkeler
duzenlenmistir. Farkli olarak
GDPR'da hesap verilebilirlik
ilkesi dizenlenirken haklar ve
uluslararasi paylasim ile ilgili
ilkeler dizenlenmemis olup bu
konular bélim UGcte ve bolim
beste ayrintili olarak ele
alinmistir.

Baglayici kurumsal kurallar
bakimindan énemli olan ise
sekizinci ilkedir. Sekizinci
ilkeye gore, “Kisisel verilerin
islenmesi kapsaminda veri

ilgilisinin hak ve 6zgurlikleri

icin yeterli koruma _

Hukuk ve Daha Fazlast
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saglanmadigi takdirde Avrupa
Ekonomik Alani disindaki

bir Glkeye veya bdlgeye veri
paylasimi yapilamaz.”.

ilke, veri paylasimi
bakimindan sirketlere kendi
denetimlerini gerceklestirme
imkani da verir. Ancak
AEA disindaki bir tGlkeye
paylasimi yapilmasi
durumunda denetimin sinirh
olacagi aciktir. GDPR kisisel
verilerin korunmasinda ana
dizenleme olmasina ragmen
GDPR'I etkiledigi ve GDPR'In
mantigina da uymasindan
dolayi sekizinci ilke
baglayici sirket kurallarindan
bahsedilirken deginilmesi
gereken bir ilkedir.

BlyUk Britanya Krallhigi
GDPR’'In kabul edilmesinin
ardindan GDPR'a uyumu
saglamak icin 2018 yilinda
Veri Koruma Kanunu'nu (Data
Protection Act) yururlage
koymustur. GDPR, AB Uyesi
her Ulke icin gecerli olmakla
birlikte GDPR ulkelere kendi
“kisisel verilerin korunmasi
mevzuatini” yapma
yetkisi de tanimaktadir.
2018 yilinda kabul edilen
yasa da GDPR'in bir nevi
aciklamasi niteligindedir. Bu
nedenle de GDPR ile 2018
ythinda kabul edilen Veri
Koruma Kanunu'nun birlikte
okunmasi gereklidir. Kanun
da GDPR standartlarini
uygulamaktadir. Ancak
GDPR dizenlemelerini ulusal

dizeyde uygulanacak sekilde
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yasalastirmistir. Ornegin,
Veri Koruma Kanunu'nda
(2018) GDPR'da yer almayan
goéc ile ilgili 6zel veri isleme
dizenlemesi yapilmistir.
BAGLAYICI SiRKET
KURALLARININ TASIMASI
GEREKEN KRIiTERLER
Baglayici sirket kurallari
kapsaminda veri ilgilileri,
tek tarafli tesebbuslerin
(mdmkuUnse ulusal yasalar
uyarinca) hukuki etkileri
ya da (bunu mimkdidn kilan
sirketler grubunun Gyeleri
arasindaki) sézlesme
didzenlemeleri bakimindan
GclncU taraf lehtarlar
olmalidir. Baska bir deyisle
baglayici sirket kurallari
veri ilgililerine kisisel verileri
konusunda haklar tanimalidir.
Kurallarda tim sirketler
grubuna uygulanan zorunlu
yasal yukdmlultklerin bu
kurallarin uygulanmasini
engelleyebilecedine iliskin
acik bir hikdm de yer
almalidir. Hikim dogasi
geregi kisisel verileri koruma
taahhdtlerini yerine getirme
konusunda olumsuz bir etkiye
sahiptir. Ancak mevzuata
uyum oncelik oldugundan
bdyle bir hUkmuan yer
almasi gereklidir. Béyle bir
durum ile karsilasildiginda
(sorusturmanin gizliligi vb.
bir durum yok ise) Avrupa
Birligi'ne bilgi verilmelidir.
Avrupa Birligi yetkili veri
koruma otoritesine danisarak

ne yapilmasi gerektigine

iliskin karar alir ve karari
uygulamasi amaciyla sirkete
karari bildirir.

Belirtmek gerekir ki tim
grup sirketine uygulanan
ve demokratik toplum
gerekliliklerinin otesine
gecmeyen zorunlu yasal
gereklilikler baglayici sirket
kurallariyla celismemektedir.
Celismeyen bu ytkimliltklere
suc gelirlerinin aklanmasina
karsi raporlama veya vergi
raporlamasi yakUmltltkleri
ornek gosterilebilir. Bu
yukUmltltkler konusunda
da slUpheye disllmesi
durumunda sirket gruplari
de yetkili Veri Koruma
Otoritesine danismalidir.

BAGLAYICI SIRKET

KURALLARININ BAGLAYICI

NITELIGI

Sirketler, veri isleme
ihtiyaclarina farkh yasal ve
kulttrel arka planlar ile farkl
is felsefeleri ve uygulamalari
temelinde yanit verir. Bu
unsurlarla ilgili olarak
neredeyse her cok uluslu
sirketin bu konuya farkli bir
sekilde yaklastigini séylemek
mamkdndar. Bu farkliliklara
ragmen (yurtdisina veri
paylasimi yapilirken kisisel
verileri korumak amaciyla
kullanilacak) baglayici sirket
kurallarinin en 6nemli 6zelligi
kurallarinin hem iceride hem
de disarida baglayiciligidir.

Baglayicilik niteliginin
daha iyi anlasilmasi ve

olasi karisikliklarin 6nine

gecilebilmesi amaciyla
kurallara uygunluk ve yasal
olarak uygulanabilirlik
kavramlarinin bu kurallarla
olan iliskisinden bahsedilmesi
gereklidir. Baglayici sirket
kurallarinin baglayiciligi

bu iki hususun ortak
degerlendirmesini ifade eder.
Baska bir deyisle yapilan

tek tarafli taahhitlerin

veya ayni etkiyi yaratan
s6zlesmelerin sadece yasal
olarak uygulanabilirliginin
degerlendirilmesi, 6zellikle
veri ilgililerinin haklari
bakimindan, orantisiz bir
caba gerektirebilecedinden
uygulanabilirligin de
dederlendirilmesi gereklidir
yani uygulamada da baglayici
olmasi saglanmalidir.
Uygulamada kurallarin
baglayici niteligi, ancak
calisanlara egitim verilmesi
ve aykiri davranilmasi
durumunda disiplin
proseddurlerinin isletilmesi

ile saglanabilir. Ozellikle
disiplin prosedurlerinin
varhigr ile calisanlar kurallari
uygulama zorunlulugunu
hissedecektir. Aksi bir durum
veri ilgililerine kadgit Gzerinde
haklar tanirken haklarini fiilen
kullanamamalarina neden
olacaktir. Aslinda baglayicilik
niteligi de tim bunlari ifade
etmektedir. Ozetle baglayici
sirket kurallari hem yasal
mevzuata uygun olmali hem
de uygulayici sUjeler icin

gecerli olmalidir.



BAGLAYICI SiRKET

KURALLARININ

BASVURUSU

Sirketler baglayici sirket
kurallarini uygulayabilmek icin
veri koruma otoritelerine onay
icin basvurmalidirlar. GDPR'in
63. maddesindeki “Bu Tuzik'Gn
Birlik icerisinde tutarh bir
sekilde uygulanmasina
katkida bulunulmasi amaciyla,
denetim makamlari, bu
kesimde belirtilen tutarlilik
mekanizmasi vasitasiyla,
birbirleriyle ve uygun oldugu
hallerde, Komisyon ile isbirligi
yapar.” dizenlemesine gére
tutarlihk mekanizmasina
uygun bir sekilde ilgili otorite
tarafindan onaylanacaktir.

Baglayici sirket kurallarinin
onaylanmasi icin basvuran
veri sorumlusunun birden fazla
Ulkede tlzel kisiligi olmasi
durumunda tizel kisiliklerin
oldugu tim Ulkelerdeki veri
koruma otoritelerine bu
basvuru yapilmalidir. Veri
Koruma Otoritesi taslak
kararini, baglayic sirket
kurallari hakkinda gorus
bildirecek olan Avrupa Veri
Koruma Kuruluna (EDPB)
bildirir. Baglayici kurumsal
kurallar EDPB gorlUsine uygun
olarak tamamlandiginda,
yetkili makam olan Veri
Koruma Otoritesi kurallari
onaylar.

Onay vermek icin yapilan
degerlendirme kisisel verilerin
yurtdisina aktarilmasi

sirasinda verileri korumak

icin veri sorumlusu tarafindan
taahhUt edilen glivencelerden
olusur. Bu nedenle, bu
uygulama Direktifin 27.
maddesinde belirtilen davranis
kurallarinin onaylanmasindan,
yani belirli bir sektordeki
ulusal veri koruma mevzuatinin
pratikte uygulanmasina
yonelik mesleki kurallardan
farklidir. Bir sirket grubunun
ic kurallari, veri koruma
yUkUmlaltklerinin yerine
gecemez. Ulusal yasalara
uyum elbette herhangi bir
yetki verilmesi icin olmazsa
olmaz kosuldur. Baglayici
kurumsal kurallarin onay!
icin asagidaki prosedirin
izlenmesi gereklidir:
Oncelikle (tim AEA
Gye devletleri tarafindan
kullanilabilen) formun bas
yetkili oldugu distntlen
Veri Koruma Otoritesi'ne
sunulmasi gereklidir. Bas
yetkili Veri Koruma Otoritesi
tUm otoritelerle koordinasyonu
saglayarak AEA blnyesinde
baglayict kurumsal kurallarin
onay prosedurdnd isleten
otoritedir. Basvuran bir
sirket grubu, asagidaki
kriterler kapsaminda bas
yetkili veri otoritesi secimini
temellendirmelidir:
a. Grubun Avrupa genel
merkezinin bulundugu yer;
b. Veri koruma sorumluluklari
olan sirketin, grup icindeki
yeri;
c. Grupta bagdlayici kurumsal

kurallari uygulamak icin en

iyi olan sirketin (yénetim
fonksiyonu, idari yik vb.
acisindan) yeri;

d. islemenin amagclari ve
araclari acisindan cogu
kararin alindigi yer;

e. AB icinde olup da AEA
disinda en fazla paylasim
gerceklesecek Uye Ulkeler.
Veri koruma otoritelerinden

bir tanesi baglayici sirket

kurallarinin onayi bakimindan
bas yetkili konumundadir.

Bas yetkili olan otoritenin

belirlenebilmesi amaciyla

form, Veri Koruma Otoritesi
tarafindan sirketin onay
almak istedigi tim otoritelere
gonderilir. Bas yetkili
otoritenin belirlenmesinin
ardindan yetkili otorite onay
basvurusu yapan sirkete
bildirilir. Ardindan bas yetkili
otorite, baglayici kurumsal
kurallar dahil olmak tzere
formun tamamini géndererek

(karar vermek icin) ilgili

tim otoritelerle is birligini

saglar. Sonrasinda ise bas

yetkili otorite taslak kararini

Avrupa Veri Koruma Kurulu’na

bildirir. Avrupa Veri Koruma

Kurulu’'nun goértstne uygun

olarak baglayici kurumsal

kararlar tamamlandiktan
sonra otorite tarafindan
onaylanir. Onaylanan
kurallarin birer 6rnegi bu sefer

AEA icindeki tim veri koruma

otoritelerine gonderilir.
Onaylanma streci yaklasik

16 - 17 ayi bulmaktadir. 5 ay

bas yetkili otorite tarafindan
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basvurunun degerlendirilmesi,

3- 4 ay diger otoritelerle
karsilikli tanima ve is birligi
prosedilrin isletilmesi ve 8 ay
da basvurana cevap verilmesi
sirmektedir.

So6z konusu basvuru
formu temelde Uc bdlimden
olusmaktadir. Birinci bélimde
basvurucunun ve grup
sirketinin yapisina iliskin
bilgiler yer alir. ikinci bélimde
veri akisina iliskin kisa bir
bilgi verilir.

S6z konusu basvuru formu
temelde basvuran bilgisi
ve arka plan belgesi olmak
Uzere iki bolimden olusur.
Birinci bélimde, basvuran
ve grup sirketinin yapisina,
veri akisina ve bas yetkili
Veri Koruma Otoritesi'nin
belirlenmesine iliskin bilgiler
yer alir. Veri akisi ile ilgili bilgi
verilirken veri paylasiminin
dogasindan, amacindan ve
paylasim yapilan kisilerden
bahsedilir. Veri Koruma
Otoriteleri basvuranin
belirlemesi ile bagli olmayip,
yukarida da belirttigimiz
Uzere baska bir otoriteyi bas
yetkili secebilirler.

Formda kurallarin ihlal
edildigi iddiasiyla ilgili
olarak ispat yikdndn,
paylasimin merkezinde
veya Avrupa Birligi'nin
merkezinde ya da talebin
nereden kaynaklandigina
bakilmaksizin yetki verilmis

veri koruma sorumluluklari

olan kurulusun bir bélimune

Hukuk ve Daha Fazlast
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ait oldugu acikca ifade
edilmelidir. Formun
devaminda uygunlugu
denetleyecek mekanizmalar
ongoéridlmeli ve Ulkenin ic
hukukunun her otoritenin
denetimine izin vermemesi
ihtimaline binaen tim
otoritelerin denetleme
yapabilecegdine iliskin
izin verilmelidir. ikinci
bolimuin sonraki kisminda
baglayici sirket kurallari ile
tim otoriteler arasindaki
koordinasyonun nasil
saglanacagi belirtilmelidir.
Ardindan veri akisi ve
veri isleme tanimlanarak
kurallardaki degisikliklerin
veri koruma otoritelerine
bildirilmesi mekanizmasi
ile verilerin korunmasi icin
taahhit edilen glvenlik
onlemleri aciklanmalidir.
Formdaki alanlarin yetersiz
kalmasi durumunda forma ek
sayfa eklenmesi mumkuandur.
Forma eklenen bilgilerden
bazilarinin gizli tutulmasi

gerektigi, ticari sir vb.

oldugu belirtilebilir. Uclinci

bir tarafin bu bilgilerin
aciklanmasina yénelik
talebinin olmasi durumunda
ulusal mevzuata uygun
olarak Veri Koruma Otoritesi
tarafindan séz konusu bu
talep degerlendirilir.
Belirtmek gerekir ki 2015
yilritibariyle toplamda
ingiltere (17), Hollanda
(12), Almanya (7), Fransa
(24), Belcika (1), irlanda (1),




Malta (1), Liksemburg (2)

ve Danimarka (1) olmak

Uzere toplamda 66 tane BCR

onaylanmistir. 25 Mayis 2018

itibariyle ise bu sayi1 135’e

cikmistir.

BAGLAYICI SiRKET

KURALLARINDA

DEGIiSIiKLIK YAPILMASI

Zamanla olusan is
faaliyetleri ile streclerindeki
degisikliklere ve teknolojide
gerceklesen gelismelere
bagl olarak kisisel

verilerin paylasiminin

da degisebileceginden

Madde 29 Calisma Grubu

tarafindan sirketlerin

baglayici kurumsal kurallarda
degisiklik yapabilecekleri
ongoérilmustdar.

Gerekli sartlarin yerine
getirildigi takdirde onay

icin tekrardan basvurmak

zorunda kalmaksizin

baglayici kurumsal kurallarin
glncellenmesi mimkdndur.

Boylece sirketlerin

degisikliklere kolayca adapte

olmalarina imkdan verilmistir.
ilgili sartlar su sekildedir:

» Verinin paylasildigi veri
sorumlusu veya veri
isleyenin kurallara etkili
bir sekilde uyacagindan
emin olmadan kisisel veriler
paylasiimamalidir.

» Sirket grubunun bir bolimu
veya gorevlendirilmis bir
kisi tarafindan kurallardaki
glincellemeler takip
edilmeli, talep Uzerine veri

ilgililerine ve veri koruma

otoritelerine gerekli bilgi
saglanmalidir.

» Kurallarda yapilacak
herhangi bir degisiklik,
dedisikligi hakl kilacak
nedenler ve aciklamalariyla
birlikte ilgili Veri Koruma
Otoritesi'ne yilda bir kez
rapor edilmelidir.

TURK HUKUKU’NDAKI
YURTDISI VERi PAYLASIM
TAAHHUTNAMELERI

iLE BAGLAYICI SIRKET
KURALLARININ iLiSKiSi
6698 sayili Kisisel Verilerin

Korunmasi Kanunu’na gore,

kisisel verilerin yurtdisina

paylasilmasinda ana kural
veri ilgilisinden acik rizasinin
alinmasidir. Ancak yasa

bazi sartlarin saglanmasi

durumunda yurtdisina

paylasim yapilirken acik

rizanin alinmasinin zorunlu

olmadigini dizenlemektedir.
Acik riza, yasanin

3. maddesine gore,

“Belirli bir konuya iliskin,

bilgilendirilmeye dayanan

ve 6zglr iradeyle aciklanan
rizay!” ifade eder. Bu rizanin
konuya 6zel olmasi ve

riza alinmadan énce de

konuya iliskin olarak veri

ilgilisinin aydinlatilmasi
gereklidir. Ayrica riza bir
hizmetin sunulmasinin 6n
sarti olmamalidir. Acik

riza veri ilgilisi tarafindan

istenilen zamanda geriye

alinabileceginden ticari
hayatin slrdirilebilmesi

icin mimkdn oldugunca

acik rizayla kisisel veriler
islenmemeli, acik riza
olmaksizin veri islemeye
imkan veren istisnalar
kapsaminda faaliyetler
strdurdlmelidir. Saniyeler
icerisinde yurtdisiyla veri
paylasiminin yapilabildigi
glinimizde, ticaret
gerceklestirilirken bir veri
ilgilisinin rizasini geri almasi
bile is isleyisini buyuk
Olclde etkileyecektir. Bu gibi
durumlarin 6nline gecmek icin
Kisisel Verilerin Korunmasi
Hukuku, ticari faaliyetleri
zorlastirici bir etken olarak
degil de ticari faaliyetler
devam ederken kisisel verileri
de koruyan bir hukuk olarak
yorumlanmalidir.

Turk Hukukunda yurtdisina
veri paylasiminin istisnalari
6698 sayili Kanun'un 9.
maddesinde su sekilde
didzenlenmistir:

“Kigisel veriler, 5 inci

maddenin ikinci fikrasi ile

6 nci maddenin Gglncu

fikrasinda belirtilen

sartlardan birinin varhgi ve
kisisel verinin aktarilacagi
yabanci lUlkede;

a) Yeterli korumanin

bulunmasi,

b) Yeterli korumanin

bulunmamasi durumunda

Turkiye'deki ve ilgili yabanci

llkedeki veri sorumlularinin

yeterli bir korumayi yazil
olarak taahhit etmeleri ve

Kurulun izninin bulunmasi,

kaydiyla ilgili kisinin acik
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rizasi aranmaksizin yurt

disina aktarilabilir.”

Hikme gore, kisisel veriler
yurtdisi ile paylasilirken
paylasilan tlkede ya yeterli
koruma bulunmali ya da veri
sorumlusu tarafindan kisisel
verilerin korunacagina iliskin
bir taahhtUtname hazirlanarak
Kurul'a onaylatilmalidir.
Aslinda her iki sartin da
gerceklesebilmesi icin
Kurul tarafindan gtvenli
olan ve olmayan Ulkelerin
aciklanmasi gereklidir. Ulkeler
aciklandiginda glvenli olan
Ulkelerde yeterli koruma
oldugu kabul edildiginden
acik riza almaksizin kisisel
veriler aktarilabilir. Ancak
bir Glkenin glvenli tlke
olarak kabul edilebilmesi
icin o Ulkenin de Turkiye'yi
guvenli olarak kabul etmesi
gereklidir. Su an diplomatik
nedenlerden dolay! hangi
Glkelerin gtvenli hangilerinin
de glvenli olmadigi
actklanamamaktadir. Bu
nedenle de sirketlerin su an
yurtdisi paylasimi yaparken
actk riza almamalarindan
dolayi yapilan tim
paylasimlar hukuka aykirilik
olusturmaktadir. Ancak son
gunlerde Cumhurbaskanligi
tarafindan yapilan basin
aciklamalarinda yurt disina
veri aktarimi konusunda
mevzuat degisikligine
gidilecegdi ve bu sorunun

bir c6zime kavusturulmak

istendigi ifade edilmektedir. _

Hukuk ve Daha Fazlast
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Calismamizin konusu

Savfa 76

bakimindan asil dnemli
olan ise taahhitname
hazirlanmasi ve bunun Kurul
tarafindan onaylanmasinin
sartlaridir. Ozellikle Amazon
Turkiye sirketlerinin yapmis
oldugu taahhttname
basvurularinin kabul edilmesi
nedeniyle bu yontem daha
da énem kazanmistir.
TaahhUtnamelerin tasimasi
gereken asgari unsurlar
yasanin yine ayni maddesinin
devam eden fikrasinda
dizenlenmistir. Fikraya goére
taahhlUtname,
“a) Turkiye'nin taraf oldugu
uluslararasi sézlesmeleri,
b) Kisisel veri talep eden
Ulke ile Turkiye arasinda
veri aktarimina iliskin
karsiliklilik durumunu,
c) Her somut kigisel veri
aktarimina iliskin olarak,
kisisel verinin niteligi ile
islenme amac ve siresini,
¢) Kisisel verinin
aktarilacagi tlkenin
konuyla ilgili mevzuati ve
uygulamasini,
d) Kisisel verinin
aktarilacagi Ulkede bulunan
veri sorumlusu tarafindan
taahhlt edilen énlemleri,”
icermelidir.
Baglayici sirket kurallarinin
tasimasi gereken unsurlar
ile taahhUtnamenin unsurlari
(ya da saglamasi gereken
sartlar) karsilastirildiginda
baglayici kurumsal kurallarin

unsurlarinin daha fazla
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oldugu ve daha ayrintih
bilgi istedigi gérilmektedir.
Baglayici sirket kurallari
KVKK'nin yurt disina veri
aktarimina iliskin sartlarindan
farkli olarak sirketin yapisina,
bas yetkili Veri Koruma
Otoritesine ve otoritelerin
denetleme yetkisine
iliskin unsurlar barindirir.
Bu farkhliklarin nedeni
AB'de gecerli olan GDPR'In
(dncesinde Direktif'in) tim
AB Ulkelerinde gecerli tek
bir dizenleme olmasindan
ama AEA'de cok sayida Veri
Koruma Otoritesi olmasindan
dolayidir. Tlrkiye'de ise
kisisel verilerin korunmasi
konusunda tek yetkili
otorite Kisisel Verilerin
Korunmasi Kurumu'dur.
Bu nedenle sirketleri tek
denetleme yetkisine sahip
olan kurumdur. Sirketlerin
de bas yetkili bir otorite
veya diger kurumlarin
denetleyebilecegdini kabul
etmesi gibi bir durum séz
konusu degildir. Diger unsurlar
bakimindan ise taahhitname
ile kurallarin unsurlari
benzerlik géstermektedir.
1 SONUC

Yukaridaki hususlarla
birlikte degerlendirdigimizde
taahhGtnameleri
benzerliklerine ragmen
baglayici sirket kurallari
olarak degerlendirmek
mumkdn degildir. Ancak,
2019-2023 11. Kalkinma

Plani'nda da kisisel verilerin



korunmasi mevzuatinin
GDPR’a benzetileceginin
ve degisikliklerin de bu
kapsamda yapilacaginin
belirtiimesinden dolay:
Ulke bazinda hazirlanan
taahhitnamelerin
sonrasinda sirket binyesinde
yurtdisina yapilan tdm veri
paylasimlarini kapsayici
nitelik alacagini, baglayici
sirket kurallari halini alacagini
ve taahhUtnamelere de bu
bakis acisiyla bakilmasi
gerektigini distniyoruz.
Tarkiye agisindan Baglayici
Sirket Kurallarinin nasil
uygulanacagi ise hala
belirsizligini korumaktadir.
Bu konuda Kurul tarafindan
10 Nisan 2020 tarihinde bir
ilan yapilmis, ilan ekinde
basvuru formu ve temel
husulara iliskin yardimei
dokiman yayinlanmistir.
Ancak bildigimiz kadariyla
henlz sonuclanmis bir
basvuru bulunmamaktadir.
Ote yandan yakin gelecekteki
beklenti, 6zellikle yurt disina
veri aktarimini kolaylastirmak
ve bu konudaki tikanikhigin
4nUnU acmak icin KVKK
mevzuatinda énemli
degisikliklerin yapilmasi,
mevcut mevzuatin daha fazla
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