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Bu gelisme karsisinda ilk olarak GDPR’1n tam anlamiyla ayaginin tozuyla hizli bir giris yaptigi
sOylenebilir. Gergekten heniiz yiiriirliige girmesi lizerinden bir yil bile gegmemis olan GDPR
hiikiimlerinin ihlal edildigi gerekgesiyle Fransiz yetkililer tarafindan Google’a verilen 50
milyon Euro’luk idari para cezasi bunu gostermektedir. Boylece GDPR yiiriirliige girdiginden
bu yana ilk ana ihlal gerceklesmis olmus ve buna GDPR’da diizenlenen idari para cezasi
uygulanmistir.

Kisisel verilerin hizla boyut degistirdigi giiniimiizde, 95/46/EC sayili AB Veri Koruma
Direktifi’nde benimsenen ilkelerin modernize edilmesi ve kisisel haklarin giinlimiiz sartlarina
uygun bir bicimde giivence altina alinmasi amaciyla kapsamli bir yenilige gidilmesi ihtiyaci
ortaya ¢ikmustir. Iste tam olarak bu ihtiyac1 gidermek amaciyla Avrupa Parlamentosu tarafindan
24 Mayis 2016 tarihinde Direktif’in yerine ge¢mek tizere GDPR kabul edilmistir. Regiilasyon
icin iki yillik bir gecis siiresi belirlenmis ve uygulama tarihi 25 Mayis 2018 olarak
ongoriilmiistiir. Dolayisiyla GDPR heniiz uygulanmaya baslamigtir.

GDPR, kisisel verilerin korunmasi alaninda en giincel ve en siki sartlara sahip hukuki metin
olup yaymlandig1 tarihten bu yana Avrupa Birligi {lkeleri kendilerini bu sartlara
hazirlamaktaydilar. Direktif’ten farkli olarak tiim Avrupa Birligi lilkelerinde dogrudan ve aynen
uygulanacak olmasi, bolgesel kapsamin oldukca genisletilmesi ve idari para cezasi {list
siirlarinin ¢ok ytliksek ongoriilmiis olmast GDPR’1in en fazla 6ne ¢ikan ve tedirgin edici
ozellikleriydi.

Nitekim yasanan tedirginliklerin hakli oldugu, heniiz yiiriirliige girmis olmasina ragmen Google
gibi biiyiik bir sirkete ¢ok yliksek bir cezanin verilmesiyle gozler 6ntine serilmistir. GDPR’1n
bolgesel kapsami nedeniyle Tiirkiye agisindan da Onemi, niteligi ve Avrupa Birligi liyesi
iilkeleri, Avrupa Birligi liyesi iilkelerin vatandaslar1 ve hatta burada yasayan kisiler ile kurulan
her temasta, s6z konusu olan her kisisel veri igsleme faaliyetinin GDPR hiikiimlerine tabi oldugu
unutulmamalidir. Dolayisiyla Tiirkiye’de yerlesik olsa da uluslararast alanda faaliyet gosteren
sirketler bu konuda dikkatli olmali ve 6698 sayili Kanun’dan daha {ist seviye bir koruma
ongdren GDPR hiikiimleri ile uyumlu olmaya ¢aligmalidir.

Nitekim bunun farkinda olan sirketler uyumluluk projelerinin yalnmizca Kanun’a degil ayni
zamanda GDPR hiikiimlerine gore de yapilmasini ve bu siire¢ sonunda GDPR ile de uyumlu
olmay1 talep etmektedirler. Bu nedenle 6ncelikle s6z konusu cezanin da araciligryla Tiirkiye’de
bulunan ve GDPR kapsamina dahil olan sirketleri uyarmak ve bu konuda dikkatli olmalar
gerektigini belirtmek istiyorum.
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1. Fransa Tarafindan Google’a Verilen idari Para Cezasi
a. Google hakkinda baslatilan inceleme siireci

Google hakkinda yapilan inceleme iki grup gizlilik savunucusu tarafindan 25-28 Mayis 2018
tarihlerinde birtakim sikayetlerin giindeme getirilmesiyle baglamistir. Her iki kurulus da,
Google’1n, kullanicilarin kisisel verilerini islemek i¢in gegerli yasal bir temele sahip olmadigini,
bunun Ozellikle reklamciligin kisisellestirilmesi amaciyla yapildigini iddia etmistir. Bu
sikayetler karsisinda Fransa’nin en biiyiikk veri koruma otoritesi olan CNIL (Commission
Nationale de l'Informatique et des Libertés), hemen harekete gegmis ve GDPR’1n uygulamada
oldugu sirada Google hakkinda sorusturma ve inceleme baslatmistir.

S6z konusu gizlilik savunucularinin ayrica diger Avrupa Birligi iiyesi lilkelerde de Facebook
ve istirakleri, fotograf paylasim uygulamasi Instagram ve mesajlagsma servisi Whatsapp
hakkinda da ek gizlilik sikayetleri sunduklar1 belirtilmistir. Dolayisiyla s6z konusu sirketler
hakkinda da incelemelerin baslatildig1 ve veri ihlalinin tespit edilmesi halinde, biiytikliikleri goz
ontinde bulunduruldugunda yiiksek idari para cezalarinin verilmesi olasiliginin s6z konusu
oldugu soylenebilir.

Yapilan inceleme sonucunda, CNIL yaptig1 incelemeyi ve bulgularina iliskin bir agiklama
yapmustir'. CNIL, bu inceleme sirasinda diger Birlik tyelerinde bulunan veri koruma
otoriteleriyle siklikla temaslarin kurulduguna ve bilgi aligverislerinin gerceklestigine
deginmistir. Bununla birlikte yeni uygulamaya gore, tiim Birlik koruma otoriteleri gibi,
kendisinin de Google tarafindan yapilan uygulamalar hakkinda karar almaya yetkili oldugunu
belirtmistir.

CNIL, sikayetleri arastirmak i¢in Eyliil ayinda bir ¢evrimigi kontroliin gergeklestiginden soz
etmistir. Bu kontroliin amacini, bir kullanicinin yolculugunu ve bir Google hesabi olugturmakla
erisilebilecek belgelerin tespitini yapmak olarak agiklamistir. Boylece Google’in kisisel
verilerin islenmesine iligkin Fransiz ulusal yasalarina ve GDPR’a uyumu dogrulanabilecektir.

Google ,Avrupa Birligi kurallarina uyumlu hale gelmek i¢in son olarak birtakim degisikliklerde
bulunmustur. Buna ragmen, CNIL, gozlenen ihlallerin hala ¢ok biiyilk miktarda veriye
dayandigindan, sinirsiz olast kombinasyonla kullanicilarin 6zel hayatlarma iliskin bilgilerin
ortaya ¢ikabilecegini belirtmistir. Google, kullanicilara ait kisisel bilgilerin nasil toplandigini
ve nelerden olustugunu tam olarak agiklayamamastir.

Oysaki GDPR ve diger Avrupa Birligi veri koruma yasalarina gore, bir teknoloji sirketi,
kullanicilara, topladiklart kisisel verilerin tam ve net bir resmini sunabilmelidir. Ayrica
kullanicilarin kisisel verilerinin kullanilmasina riza gostermeleri i¢in basit, anlasilir ve amaca
0zel araglar sunulmalidir.

Google buna cevap olarak sonraki adimlarinin karar1 incelemek oldugunu ifade ettikten sonra
su sekilde eklemistir:

' CNIL tarafindan yapilan agiklamanin tamami igin bkz: https://www.cnil.fr/fr/la-formation-restreinte-de-la-cnil-
prononce-une-sanction-de-50-millions-deuros-lencontre-de-la.
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“Insanlar bizden yiiksek standartlar seffaflik ve kontrol bekliyor. Bu beklentileri ve GDPR'in
riza gerekliliklerini yerine getirmeye derinden bagliyiz.”

b. Inceleme sonunda Google hakkinda tespit edilen eksiklikler

CNIL, yaptig1 inceleme sonucunda Google hakkinda GDPR ile 6ngdriilmiis olan iki temel
yiikiimliiliige iliskin eksiklik tespit etmistir:

i. Bilgilendirme yiikiimliiliigii

CNIL’a gore Google tarafindan saglanan bilgiler kullanicilar tarafindan kolayca erisilebilir
durumda degildir. Sirket tarafindan ilk etapta goriilmek iizere segilen bilgiler arasinda, verilerin
islendigi amaglar, veri saklama siiresi ve reklamciligin kisisellestirilmesi i¢in kullanilan veri
kategorileri gibi 6nemli bilgilerin yer almadigini tespit etmistir. Bu bilgiler, bir¢ok secenek ve
baglant1 arasinda dagilmis durumdadir. Ustelik ek bilgileri okumak igin bu ayarm 6zellikle
etkinlestirilmesi gerekir. Ilgili belgelere birka¢ adimdan sonra, bes veya alt1 islem yapilarak
erisilebilmektedir. Ornegin, bir kullanici, reklamlarin kisisellestirilmesine iliskin bilgilerin
toplanmas1 hakkinda bilgi edinmek istediginde s6z konusu adimlar1 gergeklestirme durumuyla
kars1 karstyadir. Ayrica zaten ilgili bilgilere iligkin olarak sinirli bir bigimde verilen egitim,
icerik olarak da net ve anlasilabilir nitelikte bulunmamistir.

CNIL, bu nedenlerle kullanicilarin Google tarafindan gerceklestirilen islemlerin kapsamini
anlamadigini belirtmistir. Ancak bu iglemler nedeniyle ¢ok biiyiik veri isleme faaliyetinin
gerceklestirildigini ve bunlarin ¢ok genel ve belirsiz sekilde tanimlandigini diisinmektedir. Ote
yandan sinirlt olarak verilen bilgilendirmede bazi verilerin saklama siiresinin de belirtilmedigi
tespit edilmistir.

GDPR, bireylerin bilgilendirme yiikiimliiliiglinii hem seffaflik ilkesi altinda hem de ayrica ele
almistir. Veri islemeyle ilgili her tiirlii bilgi ve iletisim, acik ve sade bir dil kullanilarak veri
oznesi i¢in kolay erisilebilir ve kolay anlagilabilir olmalidir?.

ii. Seffaflik ve aciklik

CNIL, seffaflik ve aciklik konusundaki eksilikleri ozellikle kisisellestirilmis reklameilik
uygulamalar1 baglaminda ele almistir. Tespit ettigi eksiklikler nedeniyle de Google’in bu
kapsamdaki uygulamalarinin yasal bir temele dayanmadig1 goriisiindedir.

Google, kisisellestirilmis reklamcilik uygulamalar i¢in kullanicilarin onayini almakta ve bu
yonde hareket etmektedir. Ancak CNIL bu onaym gegerli olmadig1 kanaatindedir. {1k olarak
yukarida bahsedilen genel olarak gegerli olan bilgilendirme yiikiimliiliigliniin ihlalinin bu
acidan da s6z konusu olduguna deginmistir. Kullanicilarin, onaya iligkin yeterince
bilgilendirilmedigini ve bu noktada kullanilan bilgilerin biiyiikliigiiniin farkina varmalarina izin
vermedigini ifade etmistir. Ornegin, reklamlarin dzellestirilmesi béliimiinde, bu hizmetlere
dahil olan Google arama, Google Play, Google home, Google maps, Google Play Store, Google
photo gibi diger pek c¢ok hizmetten, siteden ve uygulamadan haberdar olmanin miimkiin

2 Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, istanbul, Hukuk Akademisi, 2019, s. 115.
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olmadigin1 belirtmistir. Ancak burada islenen ve birlestirilen ¢ok biiyiik sayida veri soz
konusudur.

CNIL, alinan onaym gecerli olmadigin ikinci olarak onayin, spesifik, agik, belirli ve seffaf
olmadigi gibi nedenlere dayandirmaktadir. Kullanicilarin hesap olustururken, “daha fazla
secenek” diigmesini tiklayarak hesapla iligkili parametrelerin bazilarini degistirme imkaninin
varligint kabul etmekle beraber bunun GDPR hiikiimlerine uygun olmadigini belirtmistir. Bu
ayarlarin diizeltilmesi i¢in daha fazla se¢enek diigmesiyle yapilacak degisikliklerden baska
ayrica varsayilan ayarlarin da énceden kontrol edilmesi gerektigine deginmistir. Ote yandan
hesabin olusturulmasindan 6nce, hesabin olusmasi i¢in kullanicidan, “Google’in kullanim
kosullarini kabul ediyorum.” ve “Bilgilerimin yukarida ayrintili bir sekilde agiklandig: sekilde
kullanildigini kabul ediyorum” seklinde bir beyan alindigina dikkat ¢ekilmistir. Ancak bu tiir
bir yontem kullanicinin, Google tarafindan bu beyana dayanarak kisisel veri isleyecegi
reklamlarin kisisellestirilmesi, ses tanima gibi amaglar da dahil olmak iizere tiim amaglar i¢in
bir blok onay vermesine neden olmaktadir.

Oysaki GDPR, amaca 6zel onay alinmasini kabul etmistir ve bu da her amag i¢in ayr1 ayr1 onay
alinmasini gerektirir. Verilerin belirli ve agik amaglara yonelik olarak toplanmasi ve islenmesi
bunu gerektirir. Bu ilkenin geregi gibi yerine getirilebilmesi i¢in veri isleme faaliyetine
baslamadan once ilk olarak, hangi verilerin iglenip islenmeyecegi, islenecek olan verilerin ise
hangi amagclar dogrultusunda islenecegi belirlenmelidir. Belirlenen amag, veri 6znesinin
anlayabilecegi agiklikta olmali ve o sekilde agiklanmalidir.

Ayrica seffaflik, GDPR ile Direktif’ten farkli olarak getirilmis olan 6nemli bir yeniliktir.
Seffaflik ilkesinin saglanabilmesi, veri 6znesinin veri sorumlusunun kimligi ve islemenin
amaglar1 hakkinda bilgilendirilmesi, veri isleme amaglar1 ve veri islemenin riskleri, kurallar1 ve
isleme faaliyetleriyle ilgili haklarina iliskin bilgilendirmeyi de iceren kisisel verilerin islendigi
her amacin agik ve bilgilendirmeye dayanmasini gerektirir®. Dolayisiyla seffaflik ilkesinin
bilgilendirme yiikiimliiliigii ile dogru orantili oldugu ve yetersiz ve sinirlt bir bilgilendirmeye
dayanarak gerceklestirilen bir kisisel veri igleme faaliyetinin aym1 zamanda seffaf da
olamayacag1 sdylenebilir.

c. Google Hakkinda Verilen Yaptirim Karar

CNIL, Google hakkinda tespit ettigi ihlaller nedeniyle 50 milyon Euro miktarinda idari para
cezas1 uygulanmasina hiikkmetmistir. Bu karar, CNIL ag¢isindan da GDPR ile getirilen iist diizey
idari para cezalarini ilk kez uyguladig1 bir cezay: igermektedir. CNIL, uygulanmasina karar
verdigi idari para cezasinin, miktar olarak GDPR’1n bilgi yiikiimliligi, seffaflik ve riza gibi
temel ilkelerinin ihlal edilmesinin agirligi ile orantili oldugunu agiklamistir.

Zira Google tarafindan uygulanan birtakim Onlemlere ragmen tespit edilen eksiklikler,
kullanicilarin tiim mahremiyetini ortaya ¢ikarabilecek nitelikte olup kullanicilart konuya iliskin
temel garantiden mahrum birakmaktadir. CNIL, Google’in kullanicilarin, verileri lizerinde

3 Dllger, s. 117.
4 Ddilger, s. 115.
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kontrol sahibi oldugu, yeterince bilgilendirilmis oldugu ve gecerli bir riza gosterebilecek bir
pozisyonda olmalar1 gerektigini belirtmistir.

Ayrica bu ihlalin belli bir zamanla sinirlandirilmis bir anda tespit edilmedigini, bu eksikliklerin
bugiine kadar devam etmekte oldugunu eklemistir.

d. Karar Sonrasi Gelen Tepkiler

Stiphesiz kararin en ¢ok dikkati ¢eken yonii GDPR uyarinca ¢ok biiyiik bir veri ihlalinin tespit
edilmesidir. Ayrica ihlal karar1t ABD’ye ait en biiylik teknoloji sirketi olan Google hakkinda
verilmis ve kararla ¢ok biiyiik bir idari para cezasina hitkkmedilmistir. Dolayisiyla karar bircok
kesim tarafindan yorumlanmuigtir.

GDPR’1n yiiriirlige girmesiyle beraber kurulan ve gizlilik ihlalleriyle ilgili projeleri yiiriiten
Noyb (None of Your Business)’un baskant Max Schrems, Avrupa veri koruma otoritelerinin,
yasalarin agik¢a ihlal edilmesini cezalandirmak icin GDPR’mn getirdigi imkanlar
kullanmalarindan dolayr ¢ok memnun olduklarini belirtmistir. Ona gore kararin, yetkili
makamlarin sadece uygun olduklarini ifade etmelerinin yeterli olmadigini belirtmesi oldukca
onemlidir.

Bu noktada GDPR ile getirilen gergekten onemli bir kurala deginilmistir. GDPR, ulusal
kanunumuz olan 6698 sayili Kanun gibi ¢ogu ulusal kanunda olmayan bir sekilde ayrica “hesap
verilebilirlik” ilkesini benimsemistir. Buna gore veri sorumlulart GDPR ile 6ngoriilen ilke ve
kurallara uymak zorunda ve ayrica bu sorumluluklart yerine getirdiklerini de
gosterebilmelilerdir®.

Diinya c¢apinda kullanicilarin dijital 6zgiirliikleri ile ifade 6zgiirliigii haklarini savunan bir
organizasyon olan Acces Now’dan veri koruma uzmani Estelle Massé de benzer yonde
aciklamalar yaparak GDPR’1n uygulanmasina dikkat ¢ekmistir. Karari, Avrupa’nin GDPR’1
uygulama konusundaki istekliligine yonelik ilk biiyiik isaret olarak degerlendirmistir. Ayrica
diger sirketlerin de Google’a benzer uygulamalarda bulunduklarina dikkat ¢ekerek teknoloji
sirketlerinin para cezalariyla kars1 karstya kalacagini belirtmistir.

ABD’de bulunan Elektronik Gizlilik Bilgi Merkezi Genel Miidiirii Marc Rotenberg,
Washington’un en biiylik gizlilik ve giivenlik denetmeni olan Federal Ticaret Komisyonu’nun
neden bu kadar uzun zamandir teknoloji sirketlerine karsi harekete gecemediginden sikayet
ederek bunun su an i¢in biiyiik bir sorun oldugunu dile getirmistir.

Hiikmedilen idari para cezasi bakimindan ise 6zellikle tiiketici haklar1 savunuculari tarafinda
cezanin diisiik oldugu yoniinde elestiriler yapilmis ve Fransa’nin yeterince ileri gitmediginden
sikdyet edilmistir. Nitekim Google hakkinda incelemeyi baglatan sikayetlerde bulunan
gruplardan biri olan La Quadrature du Net, cezanin Google’in yillik cirosuyla
karsilastirildiginda ¢ok diisiik oldugunu belirtmistir.

5 Diilger, s. 139.
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Sonug

Karar, her seyden 6nce GDPR’1in uygulanarak yaptirim karar1 verilmis olmas1 bakimindan
onem arz etmektedir. Tespit edilen ihlallerin niteligi ve ilgili oldugu temel ilkeleri yukarida
belirtmis oldugumdan, bu noktada yalmizca bir Avrupa veri koruma otoritesi tarafindan
GDPR’1n uygulanarak ihlal ve idari para cezasi yaptirimi karar1 vermis olmasi tizerinde durmak
istiyorum.

Yukarida da belirtildigi gibi 24 Mayis 2016 tarihinde kabul edilen GDPR, kisisel verilerin
korunmas: ve gizliligi bakimindan ¢ok siki sartlar getirmis ve gecis siireci olarak 6ngoriilen iki
yillik siire icerisinde 6zellikle Avrupa Birligi iiyesi iilkelerde bulunan sirketlerde GDPR ile
uyum saglama c¢aligmalar1 yapilmistir. Bu durum ¢ok biiyiik miktarda veri kullanan teknoloji
sirketleri agisindan daha biiylik bir zorunluluktur. Nitekim Google da yeni veri koruma
kurallarina gore bir¢ok giincelleme yapmis ancak bu giincellemeler veri koruma otoriteleri
tarafindan GDPR ile uyumluluk i¢in yeterli goriilmemistir.

Bu durum, Avrupa Birligi tiyesi Tllkelerinin GDPR’1 uygulamak konusunda taviz
vermeyeceklerine isaret etmektedir. Dahasi her ne kadar bazi ¢evreler tarafindan az bulunsa da
verilen idari para cezas1 miktar bakimindan da veri sorumlularin diisiindiirmelidir. Dolayistyla
karardan ilk anlagilmasi gereken, bir sikdyet karsisinda yapilacak incelemede GDPR
hiikiimlerinin siki sikiya uygulanacagi ve oOzellikle temel ilkelerin ihlal edilip edilmedigi
iizerinde onemle durulacagidir. inceleme sonucunda bir ihlal tespit edilmesi halinde ise veri
koruma otoriteleri olarak, yaptirim uygulamaktan kagmilmayacagi ve idari para cezasinin
caydirict nitelikte olacagidir.

Bu nedenle, yukarida da belirtmis oldugum gibi Tiirkiye’de bulunan ve 6zellikle de uluslararasi
alanda yogun faaliyet gdsteren sirketlerin de “Nasilsa Avrupa Birligi tiyesi iilkesi degiliz,
GDPR bize uygulanmaz” gibi bir bakis agisindan kaginarak dikkatli olmalar1 gerektigi yoniinde
uyarmak istiyorum. Zira GDPR hi¢ de disiiniildiigii gibi klasik tarzda uluslararasi bir
diizenleme olmay1p uygulanacag: kapsami Avrupa Birligi cografi sinirlarindan ¢ok daha genis
bir sekilde ongdérmistiir. Avrupa Birligi tiyesi iilkelerle yogun ekonomik ve ticari faaliyet
gosteren Tiirkiye’nin de GDPR’dan etkilenecegi agiktir. Bu nedenle 6zellikle hali hazirda AB
iilkeleri ile ticari faaliyetlerde bulunan sirketlere, yalmizca 6698 sayili Kanun ile uyumlu
olmakla yetinmeyip; Kanun’dan ¢ok daha siki sartlar ongérmiis olan GDPR ile de uyumlu hale
gelmek tlizere somut adimlar atmalarini 6neriyorum.

Sayfaé /6



