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Dijital Cagda Dijital Odeme Araci:

iji

ara denildiginde ilk aklimiza

gelen madeni paralar veya

banknot halinde bulunan elle

tutulur, gézle gérulur fiziksel
varligi olan paralardir. Peki, paranin
somut bir gercekliginin olmasi sart
midir? Teknolojinin muazzam gelisimi
akillara bir streden beri bizlere bu

sorulari da beraberinde sordurmakta.

Cunkd hayatimizin her alaninda
buyulk rol oynayan, degisimler
meydana getiren teknolojinin; parays,
ekonomiyi, dolayisiyla da ticareti
etkilemesi kacinilmazdir.

Oncelikle “Para nedir?” sorusunu
acikhga kavusturmak gerekir. Her
ne kadar yerlesmis tek bir tanimi
bulunmasa da paranin genel kabul
goérmus tanimi, mal ve hizmet bedeli
ile borclarin 6denmesinde kullanilan
ve genel kabul géren ortak degisim
aracidir. Oyleyse paranin nasil
olmasi gerektigi hakkinda herhangi
bir zorunluluk yoktur. Para yalnizca
bir temsil ve ortak degisim aracidir.
Bedel 6demede kullanilan ve genel

kabul géren her sey para olarak kabul

edilebilir.

Mallarin degis tokus edildigi ilkel
toplumlarda, degisim 6lclsi olarak
tuz, tatdn, deri kurutulmus balik ve
hayvan basi gibi degeri olan mallar
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Bitcoin ve
D

tal Para

kullaniimistir. Bu para tidrine mal para
denilmektedir. Ardindan maden para,
altin ve gimdise bagh k&gt para,
banknot gibi paralarin kullanildigi
bilinmektedir. Son olarak kaydi para
olarak da adlandirilan bankadaki
hesaplarda bulunan ancak fiziki
varhgi olmayan para, ticari hayatin
gelismesi ve bankacilik sektorinin
ilerlemesiyle 6nem kazanmistir.
Benim Uzerinde duracagim ve aslinda
bu yazinin ana konusu olan dijital




para ise teknoloji ve internetin
gelisimi sayesinde yasam bulmus ve
bugln cokca tartisilan bir konu haline
gelmistir.

Dijital para kavraminin giindeme
gelmesi Avrupa Birligi ve Birlesik
Krallik'da énceki yillara dayanmakla
beraber, Turkiye'de bu konu 2013
yilinda kabul edilen 6493 sayih
Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda
Kanun ile beraber mevzuatta yerini
almistir. S6z konusu Kanun'un
3. maddesinde elektronik para,
elektronik para ihrac eden kurulus
tarafindan kabul edilen fon karsiligi
ihrac edilen, elektronik olarak
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“DAHA BASIT
TANIMLAMAK
GEREKIRSE, ASIL
OLARAK

BILGISAYARIN
YA DA
VERI DEPOLAMA
ARACININ
ANA BELLEGINDE
(HARD DISKINDE)
BIZIM ADIMIZA
BULUNAN VE
INTERNET
ARACILIGIYLA
YAPTIGIMIZ ODEME
VE ALISVERISLERDE
KULLANDIGIMIZ
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saklanan, bu Kanunda tanimlanan
6deme islemlerini gerceklestirmek
icin kullanilan ve elektronik para ihrac
eden kurulus disindaki gercek ve tizel
kisiler tarafindan da 6deme araci
olarak kabul edilen parasal deger
olarak tanimlanmistir. Daha basit
tanimlamak gerekirse, asil olarak
elektronik para, bilgisayarin ya da
veri depolama aracinin ana belleginde
(hard diskinde) bizim adimiza bulunan
ve internet aracih@iyla yaptigimiz
6deme ve alisverislerde kullandigimiz
6deme aracidir. Kisaca e-para olarak
ifade edilen elektronik paranin bircok
avantaji ve bunun yani sira bazi
dezavantajlari bulunur. Kredi karti
kullanimindan kaynaklanan riskleri
ortadan kaldirmasi, ticaret hayatinda
zamandan tasarruf saglamasi ve
farkl para birimlerindense tek bir
para birimi halinde olmasi baslica
faydalarindandir. Sug¢ gelirlerinin
aklanmasi ile yasa disi faaliyetlerinin
finansmaninda kullaniimasi ve
bilisim korsanlari tarafindan siklikla
saldirlya ugramasi ise belli bash
dezavantajlarini olusturur.
ELEKTRONIK PARA HAKKINDA
YAPTIRIMLAR VAR MIDIR?
Elbette Kanun'da birtakim
yaptirimlar dngortlmistir. 6493 sayili
Kanun elektronik para kuruluslarina
iliskin usul ve esaslari dizenlemekte
ve elektronik para ihrac edebilen
kuruluslari belirtmektedir. Kanunun
“dizenleme ve kararlara uymamak”
baslikli 27. maddesi, Kanunda ve
Kanuna dayanilarak cikarilacak
dizenlemelerde ve alinan kararlarda
yer alan ve bu bélimde ayri bir cezai
yaptirim éngérilmeyen hususlara
aykiri davranan ve 6deme hizmeti
saglayicisi olarak faaliyet gésteren
tuzel kisiler hakkinda idari para
cezasi yaptirimini dizenlemistir.
Kanun'un “izinsiz faaliyette
bulunmak” baslikli 28. maddesine
gore ise Kanuna goére alinmasi
gereken izinleri almaksizin sistem
isleticisi, 6deme kurulusu veya
elektronik para kurulusu gibi faaliyet
gosteren gercek kisiler ile tizel
kisilerin gorevlileri hakkinda hapis
cezasini dizenlemistir.
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SANAL PARA VE KRiPTO PARA
KAVRAMLARI NE ANLAMA
GELMEKTEDIR?

Konunun yeni ve karmasik olmasi
literatirde bircok yeni kelimenin
dogmasina da neden olmustur.

Bu nedenle konunun daha iyi
anlasiimasi ve okuyucularda anlam
kargasasi yasanmamasi bakimindan
bu kavramlari da detayli olarak
aciklamak gerekir. Sanal para, esasen
elektronik paranin bir cesidi, bir alt
kimesidir. Ortak yonleri her ikisinin
de dijital olmasidir. Bununla birlikte
pek cok ayrim noktalari da bulunur.
Oncelikle en temel ve en belirgin fark,
elektronik paranin yukarida detayh
olarak agikladigim tzere yasal olarak
duzenlenmis ve Kanun tarafindan
hikim altina alinmis olmasina
ragmen sanal para hakkinda herhangi
bir kanuni dizenlemenin olmayisidir.
Buna paralel olarak elektronik

parayi ¢ikaran kuruluslar Kanun ile
belirlenmisken; sanal parayi ¢zel
kisiler cikarmaktadir. Diger bazi
farklar da kanuni dizenlemenin olup
olmamasi ayrimindan dogmaktadir.
Elektronik paranin Kanun ile denetime
tabi olmasi, dederinin garanti edilmis
olmasi ve arzinin sabit olmasi buna
bagli farklardandir. Yine diger bir
énemli fark, elektronik paranin hesap
biriminin yasal tedavild bulunan

para birimlerinin olmasidir. Yani
aslinda elektronik para Dolar, Euro
gibi para birimleri ile ifade edilebilir
cinstendir. Ancak sanal paranin boyle
bir 6zelligi yoktur. Sanal para birimleri
onu cikartan kisiler tarafindan

daha sonradan kabul edilen hesap
birimleridir. Az sonra agiklayacagim
Bitcoin para birimi bu gruptadir.

Buna gore her ne kadar elektronik
para sanal parayi kapsamaktaysa
da bircok yénden farkliliklari da
bulunmaktadir.

Sanal para kavramini acikliga
kavusturduktan sonra ele almamiz
gereken bir diger husus kripto paranin
tam olarak neyi ifade ettigidir. Kripto
para aslinda son yillarin en popdler
konularindan biridir. Kripto, kelime
anlami itibariyle gizli veya sakl
anlamlarina gelir. Kripto para ise
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gluvenlik agisindan kriptoloji bilimini
kullanan, dijital ve sanal bir para
birimidir, bu para birimleri matematik
temelli sifrelenmistir. Kriptoloji de
bir sifreleme bilimidir. Buna gére

belli bir sifreleme yéntemini kullanan
dijital ve sanal para birimine kripto
para diyoruz. Oldukca karmasik

gibi gériinse de aslinda ¢cok basit
isleyen bir siire¢ s6z konusu: internet
araciligiyla bankamatik kartlarimizla
alisveris yaptigimizi disdnelim;

bu alisveris sirasinda banka
kasalarindan aslinda fiziksel olarak
para ¢ikmiyor, ancak biz 6demeyi
gerceklestiriyoruz. Buna benzer
olarak sanal ortamda yaptigimiz her
tarld ticari islemde esasen kripto
paralari kullaniyoruz. Cankd béylelikle
fiziksel olarak islem yapilmasa da
sistemlerde rakam degisiklikleri
meydana geliyor.

KRiPTO PARA NERDEN GIKTI, KiM

CIKARDI, NEDEN BiR ANDA BU

KADAR POPULER OLDU?

iste su anda teknoloji dinyasinin
aklini kurcalayan en buytk soru
bu: Kripto parayi kim ¢ikardi,
kripto para nerden ¢ikti? Su anda
kullandigimiz paralarin temelinin
Lidyalilardan geldigini bitdn tarih
kitaplari yazmakta ve biz bunu okula
basladigimiz ilk yillardan itibaren
biliyoruz. Ancak kripto para kavrami
hepimize olduk¢a yabanci.

Kripto paraninilk ve en popdler
cesidi ve birimi Bitcoin'dir. Bitcoin'in
semboll “B”, kisaltmasi ise BTC'dir.
Net bir tanimi olmamakla birlikte,
Bitcoin para birimini herhangi
bir Gelncl parti hizmetine gerek
kalmadan, taraflar arasinda para
transferini mdmkun kilan bir
elektronik para sistemi olarak
aciklamak mimkundur. Peki kim
cikardi bu Bitcoin'i? iste isin bu
kismi tam bir muamma. 2008 yilinda
Satoshi Nakamoto tarafindan
gelistirildigi bilinmekle beraber bu
kisinin aslinda kim oldugu bilinmiyor.
Daha dogrusu, bu bir kisi midir,
isminden anlasilacagi gibi Japon
mudur, yoksa bir kurum mudur o da
bilinmiyor. Kim veya kimler tarafindan

olusturulduguna dair elimizdeki tek

“INTERNET
ARACILIGIYLA
BANKAMATIK
KARTLARIMIZLA
ALISVERIS
YAPTIGIMIZI
DUSUNELIM;
BU ALISVERIS
SIRASINDA BANKA
KASALARINDAN
ASLINDA

ANCAK BIZ
ODEMEY]I
GERCEKLES-
TIRIYORUZ.
BUNA BENZER
OLARAK SANAL
ORTAMDA
YAPTIGIMIZ HER

~ TURLU TICARI
ISLEMDE ESASEN
KRIPTO PARALARI
KULLANIYORUZ.
CUNKU
 BOYLELIKLE
FIZIKSEL OLARAK
ISLEM YAPILMASA
DA SISTEMLERDE

MEYDANA
GELIYOR.”



veri bu isim, cinkd tim kaynaklar
buna isaret ediyor. Bu isim, bir grup
veya kisinin takma ismi olabilecedi
gibi bir kurum veya kurulus da olabilir,
orasini henlz bilmiyoruz.
BITCOIN NASIL URETILiYOR VE
KiMLER TARAFINDAN BASILIYOR?

Dolar, Euro, Turk Lirasi gibi
para birimlerini ele aldigimizda
bu paralarin bir merkezi otorite
tarafindan yénetildigini hepimiz
biliyoruz. Oysa kripto paralar bir
hikimet tarafindan yénetilmiyor.
iste isin en sevilen yani da bu.
Aslinda bu kadar popdtler olmasinin
altinda yatan sebep de bu. Bitcoin
bagimsiz bir para birimi ve dederini,
ginlik hayattaki kullanim orani ve
piyasadaki miktari belirliyor. Buna
paralel olarak Gretiminin de kullanici
odakli oldugunu séyleyebiliriz. ilk
yayinlanan protokollere gére su
anicin en fazla 21 milyon Bitcoin
olabilecegini biliyoruz. Yani sinirh
bir Gretim s6z konusu. Bu da paraya
olan ilginin artmasina neden oldu,
clnkU bulunmasi zorlastigr icin
degeri artiyor, teknik bir ifadeyle
talep arzdan fazla oldugundan
degerleniyor. Bunun yaninda Bitcoin
ayrisabilme 6zelligine sahip. Bu da
demektir ki, 1 Bitcoin almak gibi
bir zorunluluk yok. Oyleyse akillara
bir soru daha gelmekte: Su an hali
hazirda piyasada kag Bitcoin var? 31
Mart 2017 tarihi itibari ile 16,246,200
Bitcoinin kullanimda oldugu ve
giinde yaklasik olarak 2 bin Bitcoinin
Gretildigi bilinmektedir. Piyasada
Bitcoinlerin bitebilecegi ihtimali
akillara gelse de sirekli olarak Bitcoin
déndagu icin Bitcoin bitmesi veya
alamamak gibi bir durumun s6z
konusu olmadigini sdylemek yerinde
olacaktir.

Bitcoin, hicbir hUkimet veya
merkezi otoriteye bagli olmama
dzelliginden dolayi fiziksel bir
merkez bankasi tarafindan basilmaz.
Bitcoin, bagimsiz bir para birimidir
ve sanal ortamda, Bitcoin GUretmek
isteyen herkesin Uretebildigi esasen
kullanicilarinin dretim faaliyetine de
katildigi bir sistem s6z konusudur.
Uretimi ise, ingilizce “mined”

fiilinden tdreyen “mining” kelimesiyle
ifade ediliyor. Turkce karsihigi ise
madenciliktir. Madenciler (miners)
olarak adlandirilan bilgisayarlar,
islemlerin dogrulugunu onaylamak
icin cok hizli bir sekilde matematiksel
problemleri cézer ve bu islem ile
bilgisayar sistemleri sayesinde bir
¢6zUm bulan kisilere 5O yeni Bitcoin
verilir. Boylece “mining” karmasik
matematiksel formullerin bilgisayar
glcu ile ¢oézllmesi slrecine denir.

BITCOIN BAZI AVANTAJLARI

BARINDIRIR MI?

Elbette ki Bitcoin kullanimin pek
cok acidan avantajlari bulunmaktadir.
Ancak bununla beraber dikkat
edilmesi gereken noktalarin da
oldugunu séylemek gerekir. Oncelikle
Bitcoin'in bagimsiz bir para birimi
oldugundan yukarida bahsettim. Bu
da Bitcoin politikasinin bir hikimet
tarafindan diizenlenmedigi anlamina
gelir. Ayrica kullanicilarin anonim
olmasi da tercih edilme nedenlerinden
biridir. Bitcoin islemleri aleni olarak
gerceklestirilse de, kullanici kimligi
gizlidir. Fakat unutulmamalidir
ki, bu gizlilikten faydalanabilmek
icin takip edilmesi gereken
prosedirlere uymak gerekir. S6z
konusu proseddrler Bitcoin'in kendi
sitesinde aciklanmaktadir. islem

Gcretinin olmamasi, yer ve zaman

“31 MART 2017
~ TARIHI
ITIBARI iLE

BITCOININ
KULLANIMDA
OLDUGU VE
GUNDE YAKLASIK

OLARAK
BITCOININ

~ URETILDIGI
BILINMEKTEDIR.”
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kisitlamasinin bulunmamasi stiphesiz
diger avantajli yénlerindendir.

Ancak bazi 6zel durumlarda,

ornegin gerceklestirilecek islemin
normal stresinden daha cabuk
gerceklestiriimesi gibi taleplerde
Ucret 6denme olasili§i da s6z
konusudur.

Sonuc olarak, bazi avantajli yénleri
bulunsa da, para transferinin geri
alinamamasi, transferlerin aleni
olmasi gibi durumlarin varligr da
akillardan cikarilmamalidir.

BITCOINLER GUVENLI MiDiR?

Kripto paralarin givenligi
“blockchain” adi verilen, “blok zinciri”
olarak dilimize cevrilen bir veri
tabanina dayanir. Bu dagitik veri
tabaninda, her bilgi bloklar halinde
gelismis sifreleme algoritmalariyla
birbirlerine baglanir. Béylece
kullanicilar bir merkeze bagh
olmaksizin islem yapabilme imkéanina
sahip olmaktadir. Buna paralel olarak
da saticiile alici arasinda direkt
olarak glvenli islemler gerceklesiyor.
Yani Bitcoin temelinde gtvenlidir.
Peki istisnalari var midir? Bu sorunun
cevabi kacinilmaz olarak “evettir.
Sanal cizdanlara aktarilmayan
Bitcoinlerin bilgisayar ¢okmesi
sonucu kaybolmasi ve aslinda her
tarlt sanal aglarin ve faaliyetlerin
problemi olan hacklenme sorunu
Bitcoinlerin temelde glvenli
olmasinin temel iki istisnasini
olusturmaktadir.

BITCOIN YATIRIM ARACI

OLABILIR Mi?

Bitcoin degeri hizla artan ve
gelecekte de k&git paranin yerine
gececegi tahmin edilen bir para
birimidir. Béyle olunca insanlarda
Bitcoin’e para yatirmak fikri gindeme
gelmistir. Son zamanlarin en sik
karsilasilan sorularindan birisi de
Bitcoin'e nasil para yatirilacagi ve
bunun mantikl olup olmayacagina
iliskindir. Ancak Bitcoin’in resmi bir
kurulus tarafindan ihrac edilmemesi
ve yasal dizenlemeye konu olmamasi
ayrica dederi konusunda herhangi
bir glivence verememesi énemli risk
faktorleridir. Her ne kadar yukarida
da belirttigim Gzere bircok avantaiji
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barindirsa da, bu konuda kesin

ve net bir sey sdylemek mimkdin
degdildir. Ayrica satin aldiktan
sonra kesin olarak satilabilecedi
de belirsizdir. Kanunlar tarafindan
elektronik para olara kabul
edilmediginden satilabilecegine dair
bir garanti yoktur. Yani ¢cok kiclk
de olsa, kendisine duyulan gtiven
kayboldugunda, elde kalma riski
vardir.

BITCOIN HUKUKi OLARAK

DUZENLENMIS MIDiR?

Yukarida detayli olarak acikladigim
Uzere sanal para, elektronik paradan
farkl olarak hukuk aleminde heniz
yer bulamamistir. Dolayisiyla Turk
hukukunda yeri yoktur. Bankacilik
Dizenleme ve Denetleme Kurumu’'nun
25.11.2013 tarihli basin aciklamasina
gore:

“Herhangi bir resmi ya da 6zel
kurulus tarafindan ihrac edilmeyen ve
karsiligiicin givence verilmeyen bir
sanal para birimi olarak bilinen Bitcoin,
mevcut yapisi ve isleyisi itibariyla
Kanun kapsaminda elektronik
para olarak dederlendiriimemekte,
bu nedenle de s6z konusu Kanun
cercevesinde gozetim ve denetimi
mimkdn gérilmemektedir.

Diger taraftan, Bitcoin ve benzeri
sanal paralar ile gergeklestirilen
islemlerde taraflarin kimliklerinin
bilinmemesi, s6z konusu sanal
paralarin yasadisi faaliyetlerde
kullanilmasi i¢in uygun bir ortam
yaratmaktadir. Ayrica Bitcoin, piyasa
degerinin asiri oynak olabilmesi,
dijital cizdanlarin calinabilmesi,
kaybolabilmesi veya sahiplerinin
bilgileri disinda usulstiz olarak
kullanilabilmesi gibi risklerin yani sira
yapilan islemlerin geri déndurilemez
olmasindan dolayi operasyonel
hatalardan ya da kétl niyetli
saticilarin suistimalinden kaynakli
risklere de aciktir.

Herhangi bir magduriyet
yasanmamasi adina, yukarida
belirtilen hususlarin duyurulmasinda
ve bu cercevede Bitcoin ve benzeri
sanal paralarin barindirdigi muhtemel
risklerin kamuoyuna hatirlatilmasinda
fayda milahaza edilmektedir.”

m . hplusdergi.com

BDDK 25.11.2013
TARIHLI BASIN
ACIKLAMASINA
GORE:
“HERHANGI BIR
RESMI YA DA
OZEL KURULUS
TARAFINDAN
[HRAC EDILMEYEN
VE KARSILIGI
ICIN GUVENCE
VERILMEYEN BIR
SANAL PARA BIRIMI
OLARAK BILINEN
BITCOIN, MEVCUT
YAPISI VE ISLEYISI
ITIBARIYLA KANUN
KAPSAMINDA

BU NEDENLE DE
SOZ KONUSU KANUN
CERCEVESINDE

b

S6z konusu aciklamadan anliyoruz
ki; Bitcoin kullanimi kesin bir dille
yasaklanmis olmamakla beraber
tamamen serbest birakilmis bir
faaliyet de degildir. Clinkd Kurum,
olasi magduriyetlerden sorumlu
olmadigini bu nedenle dikkatli
olunmasi gerektigini acik bir bicimde
ifade etmistir.

BITCOIN KULLANMAK

SUGC MUDUR?

Bu noktada ilk vurgulamak
istedigim Turk Ceza Kanunu'nun 2.
maddesidir. Buna gére; “Kanunun
acikea suc saymadigi bir fiil icin
kimseye ceza verilemez ve glvenlik
tedbiri uygulanamaz. Kanunda yazili
cezalardan ve glvenlik tedbirlerinden
baska bir ceza ve givenlik tedbirine
hdkmolunamaz.” Bitcoin para
biriminin veya kullaniminin herhangi
bir kanuni dizenlemede yer
bulmadigini belirttim. Dolayisiyla
acikca suc sayilmayan Bitcoin
kullanicihgr Tirk Ceza Kanunu
ve diger Kanunlar anlaminda su¢
sayilamaz, bundan 6tirt kimseye
ceza verilemez ve givenlik tedbiri
uygulanamaz.

OYLEYSE NEDEN BITCOIN

KULLANIMININ SUG

SAYILABILECEGI iHTIMALI

AKILLARI KARISTIRIYOR, SIKINTI

NEREDEN KAYNAKLANIYOR?

Bilindigi gibi Kanunda tanimlanan
suc tiplerinin ¢ogu birden fazla yolla
gerceklestirilebilir. Ornegin; Turk Ceza
Kanunu'nda dizenlenen dolandiricilik
sucunun nitelikli hallerinden birisini
bilisim sistemlerinin, banka veya kredi
kurumlarinin arac olarak kullaniimasi
suretiyle islenmesi olusturur. Her
iki halde de temel suc dolandiricilik
sucudur. Peki, bilisim sistemleri
kullanilmasi dolandiricilik sucunun
olusmasi icin tek basina yeterli midir?
Hayir. Bu ihtimaller cezayi arttiran
veya azaltan nitelikli haller olabilir
ancak ne sekilde olursa olsun sucun
temelinde dolandiricilik eyleminin
yani hileli davranislarin bulunmasi
gerekir. Iste Bitcoin kullanicihiginin
su¢ sayilip sayilmayacagi sorusu,
tam da bu noktada glindeme gelir.
Cunku teknolojik gelismelerle birlikte
zaten bilisim suclarinin islenme
orani oldukca artmisken; béyle bir
sanal para vasitasiyla islenebilecek
suclar da oldukca cesitlenmekte ve
artmaktadir. Ancak Bitcoin ve benzeri
dijital paralarin varligi tek basina bu
suclarin islendigi anlamina gelmez.

ilk olarak Bitcoin dogasi geregi
kaynagi belirlenemez durumdadir



ve bu nedenle buradan elde edilen
paranin nasil elde edildiginin bilinmesi
mumkdn degildir. Bu noktada Tark
Ceza Kanunu'nda dizenlenen suctan
kaynaklanan malvarligi degerlerini
aklama sucunun islenme riski
buyuktir. Cinku suc faaliyetlerinden
elde edilen para Bitcoin satin almak
icin kullanilabilir. Sonrasinda Bitcoin,
kaydi paraya cevrilerek yasal
ekonomik sisteme sokulabilir.

ikinci olarak hukuk diizenince alimi
veya satimi yasaklanmis Grlnlerin
veya islerin Bitcoin aracilidiyla
gercgeklestiriimesi veya bu yolla s6z
konusu suclarin islenmesinin daha
kolay hale gelmesi mimkdin olabilir.

Yasaklanmis bu Urinler nerede
satisa sunulmaktadir, alicilar nereden
ctkmaktadir? Bu noktada bazi
kavramlari agikliga kavusturmak
gerekir. Zira bu satislarin
gerceklestigi internet ortami
karmasik bir yapidadir.

Tarkce karsiligi derin internet
anlamina gelen “Deep Web”, internet
ortaminda bulunan ve gizlilige cok
fazla 6nem gdsterilen taraflar arasi
sifreli bir iletisim agidir. Bu iletisim
agi gérinen web'in disindadir ve
bugin bizim bildigimiz internet
sinirlarinin, tim internet dinyasinin
sadece %4'lUk bir kisminin oldugu
bilinmektedir. Kalani ise deep web
ve onun daha cok suc islenen kismi
olan dark net olarak ifade edilen
boyutlardir. Boyutlar dememin
sebebi tek bir boyutun olmamasi

ve katman katman derine inmenin
mumkdn olmasindandir. Deep

web'in nasil kullanilacagi sorusu ise,
6zel bir tarayici olan “Tor Browser”
tarayicisini bilgisayara kurmak
seklinde cevap bulmaktadir. Bu
tarayici yikli oldugu bilgisayarlar
arasindaki islemleri sifreli olarak
gerceklestirir. Ayrica yiksek dizeyde
guvenlik sagladigindan kullanicilar
tarafindan bir hayli tercih edilir.
Ayrica VPN (virtual private network /
sanal 6zel ag) kullaniimak suretiyle bu
gizliligin orani artirlmaktadir.

Simdi gelelim burada neler olup
bittigine. Neden bdyle bir ihtiyac
dogmus ve kullanicilar neden bu
yolu tercih ediyor? Bir kere her
seyden dnce bu alan kullanicilara
tamamen anonimlik saglamakta.

Bu nedenle de kullananin kimligi
belirlenemez durumdadir. Bu istek
cogu zaman bir suc faaliyetini
gerceklestirme amacindan dogsa
da; tamamen kisisel bir tercihten

de kaynaklanabilir. Yani kisi suc
islememis veya isleyemeyecek de
olsa sirf cani istedi diye gizli kalmak
isteyebilir ve bu yolu tercih edebilir
ki bu érneklerle de karsilasmaktayiz.
Uyusturucu satin almadan kiralik
katil kiralamaya; silah satin almadan
gizli kamera monte edilmis duvar
saatine kadar bircok yasadisi
Urindn ve hizmetin alim ve satimi bu

alanda gerceklestiriimektedir. Iste

bu Urin veya hizmetleri satin almak
istediginizde Bitcoin cizdanindan
6deme yapabileceginiz bir sayfaya
yonlendirilmektesiniz. Dolayisiyla bu
alanda bircok suc faaliyetinde para
olarak Bitcoin kullaniimakta ve bu
sanal para birimi, bahsedilen yasadisi
faaliyetlerin gerceklestirilmesini
kolaylastirmaktadir. Bitcoin ve
benzeri dijital 6deme araclarinin
yapilan islemleri kolaylastirmasi
bunlari kullanmayi basli basina bir
suc¢ haline getirir mi? Elbette ki hayir.
Kanunla acik¢a suc sayilmadigi
slUrece suc¢ olarak nitelendirmek
mumkdn degildir. Bilisim sistemlerinin
hayatimizda bu denli yerini almasinin
dogal bir sonucu olarak suc ceteleri
bu yollardan da suc islemenin
yollarini aramis ve internetin buna
musait bir alan olmasi nedeniyle de
bu arayislari basariya ulasmistir. Bu
yollardan islenen suclar gun gectikce
artmaktadir ve artacaktir da. Ancak
bu tek basina su¢ sayilmak icin
yeterli degildir.

Son olarak yabanci hukuklarda
ve Ulkemiz hukukunda bu alanda
buylk bir boslugun oldugunu ve bu
konuda hukuki dizenlemelere ihtiyac
duyuldugunu belirtmeliyim. m
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