Bilisim Suclari ve Yeni Tiirk Ceza Kanunu

Murat Volkan Diilger”

Bu tebligin konusunu 5237 sayih YTCK’da bilisim sucglarina iligkin olarak yapilan
diizenlemeler olusturmaktadir. Aslinda bilisim suclar1 ¢cok genis bir incelemeyi ve dncesinde
bu konuyla ilgili gesitli kavram ve tanim sorunlarinin belirtilmesini ve bunlarin aciklanmasini
gerektiren genis bir konudur. Ancak bu ¢alismanin bir teblig olmasi dolayisiyla, 6gretide bu
konuyla ilgili olarak yer alan tartismalara ve ilgili suc tiplerinin ayrintili olarak agiklamasina
yer verilmeden, konu hakkinda kisa bir bilgi edinilmesi amaciyla aciklamalar yapilacak ve

bdylelikle, calismanin genis kapsamli ve ayrintili olmasindan olabildigince kaginilacaktir.

A. TCKile YTCK’da Diizenlenen Bilisim Suclarinin Karsilastirilmasi

Bilisim suglari, YTCK’da su numara ve bagliklar altinda yer almaktadur:

“Kisilere kars1 suclar” kisminin dokuzuncu béliimiinde “6zel hayata ve hayatin gizli
alanina karsi suglar” bashgi altinda m. 135 “kisisel verilerin kaydedilmesi sucu”, m. 136
“kisisel verileri hukuka aykir1 olarak verme veya ele gecirme sucu”, m.138 “verileri yok

etmeme sucu”.

“Topluma kars1 suglar” kisminin onuncu béliimiinde “bilisim alaninda suglar” basligi
altinda m.243 “hukuka aykir1 olarak bilisim sistemine girme veya sistemde kalma sugu”,
m.244/1-2 “bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi
veya degistirilmesi sugu”, m.244/4 “bilisim sistemi aracilifiyla hukuka aykir1 yarar saglama

sucu”, m.245 “banka veya kredi kartlarinin kétiiye kullanilmasi sucu”.

Bunlarin yami sira YTCK’da bilisim sistemleri araciligiyla islenebilecek ancak
yalnizca bilisim sucu olarak nitelendirilemeyecek suc tipleri de bulunmaktadir. Bunlara érnek

olarak asagidaki sug tipleri verilebilir.
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“Kisilere kars1 suglar” kisminin dokuzuncu béliimiinde “6zel hayata ve hayatin gizli
alanina karsi suclar” baghigr alinda m.132 “haberlesmenin gizliligini ihlal sucu”, “kisilere
kars1 suclar” kisminin yedinci boliimii olan “hiirriyete karsi suclar” béliimiinde m.124
“haberlesmenin engellenmesi sugu”; sekizinci boliim olan “serefe karsi suglar” boliimiinde
m.125 “hakaret sucu”; malvarhigina karsi suclar bolimiinde m.142 fkr.2 b. ‘e’ “nitelikli
hirsizlik sugu”, m.158 fkr.1 b. ‘f* “nitelikli dolandiricihik sugu” ile “topluma kars1 suglar”
kisminin yedinci boliimii olan “genel ahlaka karsi suclar” béliimiinde m.226 “miistehcenlik

sucu”, m. 228 “kumar oynanmasl i¢in yer ve imkan saglanmasi sugu”.

765 sayili TCK ile 5237 sayilh YTCK’nmin bilisim suclar1 yoniinden maddeler arasi

karsilastirmasi ise soyledir:

TCK m.525 a/1 YTCK m.135, m.136
TCK m.525 b/1 YTCK m.244/1-2
TCK m.525 b/2 YTCK m.244/4, 245, 158 tkr.1 b.‘f’, m.142 tkr.2 b. ‘e’.

B. Bilisim Alaninda Suclar Béliimiinde Diizenlenen Suc Tipleri

1. Hukuka Aykin Olarak Bilisim Sistemine Girme veya Sistemde Kalma

Sucu (m.243)

Bilisim alaninda suglar boliimiinde ilk olarak 243. maddede “hukuka aykir1 olarak
bilisim sistemine girme veya sistemde kalma sucu” diizenlenmistir. YTCK’da bu maddeye
yer vermekle yasa koyucu “bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri

olarak girme veya orada kalmaya devam etme” eylemini sug tipi haline getirmistir®.

Bu maddede yer alan sug tipiyle, Avrupa Siber Su¢ S6zlesmesinin 2. maddesinde

ongoriilen “hukuka aykir erisim” diizenlemesine paralellik saglanmaktadir>.
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Bu diizenlemeyle, YTCK’da veriler ele gecirilmeksizin verilere yetkisiz erisim
eylemleri suc tipi haline getirilmistir®. YTCK’nin 243. maddesi ile bilisim sistemine girislerin
cezalandirilmasi icin “verilerin ele gecirilmesi” sart1 kaldirilmakta ve veri ele gecirilsin ya da
gecirilmesin bilisim sistemine hukuka aykir1 olarak girilmesi yani bilisim sisteminin
giivenliginin ihlal edilmesi sug haline getirilmektedir‘. Bu 6zellikle bilisim korsanlarina karsi

etkili olabilecek, son derece yerinde ve cagdas bir diizenlemedir®.

2. Bilisim Sisteminin Isleyisinin Engellenmesi, Bozulmasi, Verilerin Yok

Edilmesi veya Degistirilmesi Sucu (m.244/1-2)

YTCK’nin 244.maddesinin 1. ve 2. fikralarinda bilisim sistemine ve verilere her ne
yontemle olursa olsun zarar verme eylemleri sug tipi olarak diizenlenmistir. 244. maddenin 1.
fikrasinda “bilisim sisteminin igleyisinin engellenmesi ve sistemin bozulmasi1” eylemleri 2.
fikrasinda ise “bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi,
erisilmez kilinmasi, sisteme verilerin yerlestirilmesi ve verilerin baska bir yere génderilmesi”

eylemleri sug tipi haline getirilmistire.

Bu sug¢ tipine YTCK’da yer verilmekle, Avrupa Siber Suc¢ Soézlesmesinin 4.
maddesinde Ongoriilen “verileri etkileme” ve 5. maddesinde ©ngoriilen “sisteme etki”

diizenlemelerine paralellik saglanmaya calisilmaktadir’.

Bu sug tipi YTCK’da, TCK’nin 525 b/1 maddesinde diizenlenen “verilere veya veri
isleme zarar vermek sucunun” yerine gecmek iizere diizenlenmistir. S6z konusu sug tipi ile
bilisim sisteminin her nasil olursa olsun ¢alismasinin engellenmesi ya da sistemin bozulmasi
cezalandirilmak istenmektedir. Maddenin gerekcesinde de, bu maddeyle bilisim sistemlerine
yoneltilen 1zrar eylemlerinin ayr bir suc¢ haline getirildigi belirtilmektedir. Diizenlemede

yerinde bir yaklagimla 765 sayili TCK’da yer alan diizenlemeden farkl olarak “zarar verme”
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tabiri kullanilmamakta, boylelikle bilisim sisteminin donanim kismina mala zarar vermek

kastiyla yapilan eylemler, bu maddenin kapsami disinda tutulmaktadir®.

3.  Bilisim Sistemi Aracihigiyla Hukuka Aykirn1 Yarar Saglama Sucu
(m.244/4)

YTCK’nin 244. maddesinin 4. fikrasinda “bilisim sistemi aracilifiyla hukuka aykir
yarar saglama sucu” diizenlenmistir. Bu sucg tipi 244. maddenin 1. ve 2. fikralarina atif
yapilarak diizenlenmistir, her iki fikra birlikte okundugunda 244. maddenin 4. fikrasinda yer
alan sug tipi “bir bilisim sisteminin isleyisinin engellenmesi, bozulmasi, sistemin igerdigi
verilerin bozulmasi, sisteme veri yerlestirilmesi, var olan verilerin bagka yere gonderilmesi,
erisilmez kilinmasi, degistirilmesi ve yok edilmesi suretiyle kisinin kendisinin veya
bagkasinin yararina haksiz bir ¢ikar saglanmasinin bagka bir su¢ olusturmamasi halinde,...

cezasina hiikkmolunur” seklinde olmaktadur.

5237 sayili YTCK’da, 765 sayili TCK’nin 525 b/2 maddesinde diizenlenen bilisim
sistemleri araciligiyla hukuka aykiri yarar saglamak, banka ve kredi kartlarim kotiiye
kullanmak, bilisim sistemi araciligiyla dolandiricilik ve bilisim sistemleri araciligiyla hirsizlik
eylemleri farkli sug tipleri haline getirilmistir. Bu sug tipiyle de s6z konusu eylemlerden

“bilisim sistemi araciligiyla hukuka aykir1 yarar saglama” eylemleri diizenlenmistir®.

Yine 244. maddenin 4. fikrasinda bu sug tipi agisindan, “bagka bir su¢ olusturmamasi
halinde” ifadesi kullanilarak ayni eylemlerin gerceklestirilerek hukuka aykir1 yarar elde
edilmesi ancak bunun bir baska su¢ tipinde diizenlenmis olmasi1 halinde bu sug tipinin
uygulanmayacag1 belirtilmistir. Yasa yapma teknigi bakimindan pek uygun olmayan bu
diizenleme ile ne anlasilmasi gerektigi yasanin gerekcesinde belirtilmistir; buna gére “bu fikra
hiikmiine istinaden cezaya hiikkmedilebilmesi i¢in, fiilin daha agir cezay1 gerektiren baska bir
su¢ olusturmamasi gerekir. Bu bakimdan, fiilin dolandiricilik, hirsizlik, giiveni kotiiye
kullanma veya zimmet sucunu olusturmasi halinde, bu fikra hiikmiine istinaden cezaya

hiikmedilmeyecektir”.
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4. Banka veya Kredi Kartlarinin Kotiiye Kullamilmasi Sucu (m.245)

TCK ile bilisim suclar agisindan getirilen 6nemli ve olumlu degisikliklerden birisi de,
yasanin 245. maddesinde “banka veya kredi kartlarinin kétiiye kullanilmas1” eylemlerinin ayr

bir maddede suc tipi olarak diizenlenmesidir.

So6z konusu eylemler hem 6gretide hem de uygulamada TCK’nin 525 b/2 maddesinde
yer alan “bilisim sistemi araciligiyla hukuka aykir yarar elde etme sugunun” kapsam iginde
degerlendirilmistir; ancak sucun araci olan kartin ele gecirilis ve kullanilis bigimine gore
cesitli ayrimlar olugturularak s6z konusu eylemlerin klasik dolandiricilik su¢unu mu yoksa
bilisim sistemi aracilifiyla hukuka aykirn yarar elde etme sucunu mu olusturdugu
tarigilmistir. Iste bu diizenlemeyle séz konusu tartismalara ve ayrimlara da son verilmek
istenmis® ve kredi veya banka kartiyla gerceklestirilen her tiirlii hukuka aykir yarar saglama

eylemlerinin bu sugc tipini olusturacag1 maddenin gerekcesinde de belirtilmistir®.

Bu maddeyle s6z konusu kartlarin haksiz, hukuka aykirn olarak kullanilmas: yoluyla
bankalarin ve kart sahiplerinin zarara sokulmasi ve bu suretle hukuka aykir1 yarar saglanmasi
onlenmek istenmektedir“. Bu durum maddenin gerekcesinde de acik bir sekilde ifade

edilmektedir®.

C. Ozel Hayata ve Hayatin Gizli Alanmma Karsi Suclar Béliimiinde

Diizenlenen Suc Tipleri

1. Kisisel Verilerin Kaydedilmesi Sucu (m.135)

YTCK’nin 135. maddesinin 1. fikrasiyla, hukuka aykirnn olarak kisisel verilerin

kaydedilmesi eylemi, ayni maddenin 2. fikrasiyla ise kisilerin siyasal, felsefi ve dinsel
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goriiglerinin, 1rksal kokenlerinin, sendikal baglantilarinin, cinsel yasamlarinin ve saglik

durumlarinin kisisel veri olarak yerlestirilmesi eylemleri sug tipi olarak diizenlenmistir*.

Gelisen bilisim teknolojisiyle birlikte iilkemizde ve diinyada cok sik karsilagilan ve
ayni zamanda kisilik haklarina bir saldir1 niteligi de tasiyan eylem tiirii, kisilerin rizalarn
olmaksizin Kisisel verilerinin bilisim sistemlerine yerlestirilmesidir. Ozellikle hastanelerin
hastalaryla ilgili, finans kurumlarinin ve sigorta sirketlerinin miisterilerinin kredi olanag: ve
odeme giiciiyle ilgili, ticari sirketlerin ise reklam ve pazarlama amaciyla bu tiir verileri

toplayip kullandig: bilinmektedir.

Iste bu tiir bilgilerin sanal ortama veri olarak aktarilmasi ve bu yapilirken bu verilerin
ilgilisinin izninin alinmamas1 inceleme konusu maddeyle suc tipi haline getirilmistir.
Boylelikle Avrupa Konseyi’'nin iirettigi belgelerden olan ve Tiirkiye’nin de usuliine uygun
onayla tarafi oldugu “Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda
Sahislarin Korunmasina Dair S6zlesme”nin ilgili diizenlemeleri iilkemiz hukuku acisindan

gecerlilik alan1 bulacaktir®.

2.  Kigsisel Verileri Hukuka Aykiri Olarak Verme veya Ele Gecirme Sucu
(m.136)

YTCK’nin 136. maddesiyle ise, kisisel verilerin hukuka aykir olarak bir baskasina
verilmesi, yayllmasi veya ele gecirilmesi eylemleri bagimsiz bir suc¢ tipi olarak
diizenlenmektedir. Bu diizenleme 6zellikle ABD ve Ingiltere gibi iilkelerde c¢ok sik
kargilasilan ve en fazla sayida islenen bilisim sucu oldugu ifade edilen kimlik hirsizligi

eylemlerine karsi, bu tiir eylemlerin yaptirimsiz kalmamasi amaciyla diizenlenmistir.

Gilinimiizde hemen tiim kisisel bilgiler ve kimlik bilgileri &zellikle internette
bulunmaktadir; bu bilgilerin hukuka aykir1 olarak iigiincii kisilere verilmesi, yayilmasi ya da
bu verilerin tigiincii kisiler tarafindan ele gecirilmesinin suc tipi olarak diizenlenmesi yerinde

bir diizenleme olmustur®.

%Gzel, a.g.y., 5.865; Degirmenci, a.g.e., s.156, 157.
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3. Verilerin Yok Edilmemesi Sucu (m.138)

YTCK’nin 138. maddesiyle de, yasal siiresi dolmasina ragmen kisisel verileri sistem
icinden yok etmekle goérevli olan kisilerin bu gorevlerini yerine getirmemeleri durumu sug
haline getirilmektedir*. YTCK’da yer verilen bu sug tipiyle hukuka uygun olarak sistemde
bulunan kigisel verilerin siirekli olarak bu sistemlerde bulunmasi ve bdoylelikle her an
ulasilabilirliginin saglanmasinin oniine gecilerek, verileri sistemden cikarmayanlara yani bu

konudaki gorevlerini ihmal edenlere yaptirnm 6ngoriilmektedir.

Bu verilerin yok edilmesini hem birey hem de devlet ister. Ciinkii vatandaglari
hakkinda siirekli bilgi toplayan ve bunlar kaydeten kisacasi vatandaslarini figleyen bir devlet
asla cogulcu, o6zgiirliikk¢li ve demokratik bir devlet olamaz ve vatandaslarini da bu ¢agdas
ilkelere bagh bir toplum haline getiremez. Iste séz konusu bu suc tipiyle bunun 6niine

gecilmek istenmektedir®. Bu sug tipi ilk kez 5237 sayili YTCK ile diizenlenmektedir.

D. Bilisim Sistemleri Aracihgiyla Islenebilecek Diger Suc Tipleri

Yukarida aciklanan sug tipleri disinda, YTCK’da farkli béliimlerde diizenlenen ve
bilisim sistemleri aracihigiyla islenebilecek baska suc tipleri de bulunmaktadir. Bu sug tipleri

sunlardir:

YTCK’nin 124. maddesinde diizenlenen “haberlesmenin engellenmesi sucu”, 125.
maddesinde yer alan “hakaret sucu”, 132. maddesinde diizenlenen “haberlesmenin gizliligini
ihlal sucu”, 142. maddesinin 2. fikrasinin ‘e’ bendinde yer alan “nitelikli hirsizlik sugu”, 158.
maddenin 1. fikrasinin ‘f* bendinde yer alan “nitelikli dolandiricilik sugu”, 226. maddesinde
diizenlenen “miistehcenlik sucu” ve 228. maddesinde diizenlenen “kumar oynanmasi igin yer

ve imkan saglanmasi sugu”.

2@Bzel, a.g.y., s.865; Degirmenci, a.g.e., s.157.
%2 Diilger, Bilisim Suglari, s.281.



E. YTCK’da Bilisim Suclariyla ilgili Olarak Getirilen Elestiriler

Bilisim suglar1 olarak degerlendirilen ve yukarida kisaca belirtilen sug tipleri,
YTCK’da sucgla korunan hukuksal deger gtz oOniine alinarak ilgili olduklar1 béliimlerde
koruduklar1 hukuksal degere gore diizenlenmektedir. Korudugu hukuksal deger karma nitelik
gosteren sug tiplerine ise bilisim sistemi ortak alinarak ayri bir bolimde yer verilmektedir.
Ancak banka veya kredi kartlarinin kétiiye kullanilmasi sugu korudugu hukuksal degere gore
malvarhigina karsi suclar boliimiinde yer almasi gerekirken bu yapilmayarak bilisim
sistemlerine karsi suclar boliimiinde diizenlenmektir. Bu durumun diizeltilmesi ve sug tipine

ilgili oldugu béliimde yer verilmesi gerekmektedir®.

765 sayilli TCK’nin 525 a/1 maddesinde, verilerin ele gecirilmesi eylemi sug¢ olarak
diizenlenirken aslinda daha sik karsilasilan bir eylem tiirii olan bilisim sistemine yetkisiz
girilerek icindeki bilgilerin ele gecirilmeden 6grenilmesi sug tipi olarak diizenlenmemistir.
Olumlu bir elestiri olarak sdylenmelidir ki YTCK’nin 243. maddesinde bu durum giderilmis
ve boylelikle “hacker” terimiyle tanimlanan bilisim korsanlarinin eylemleri kars1 ceza hukuku

araciligiyla bir 6nlem alinmaya c¢alisilmistir®.

Burada deginilmesi gereken 6nemli bir eksiklik, hem 765 sayii TCK’da ve hem de
TBMM’ye sunulan hiikiimet tasarisinda diizenlenen “verilerde sahtekarlik yapilmasi sugu” ile
ilgilidir. Bu suc tipine meclis alt komisyonunda degistirilerek kabul edilen tasar1 metninde yer
verilmemistir; neticede yasa haline gelen YTCK’da da bu sug tipi yer almamistir. Sug
politikas1 agisindan bilisim sistemi araciligiyla bu tiir belgeler diizenlenip kullanilabilecegi ve
boylelikle kamunun giiveni ihlal edilebilecegi icin bu sug tipi YTCK’da acik bir bigimde
diizenlenmeli ve bu sug tipine kamunun giivenine karsi suclar béliimiinde yer verilmelidir. Bu
suc tipi, yukarida belirtilen ilgili boliimde ya bagimsiz olarak diizenlenmeli ya da resmi ve
0zel belgede sahtecilik suglarinin icinde ayri ayri bir diizenlenme seklinde bu suclarin

agirlatici nedeni olarak 6ngoriilmelidir®.

Bilisim sistemlerinin organize sucglarda ve sanal terérizmde kullanilmasi durumlari

acilen diizenlenmeli ve bu konu agisindan ilgili yasalarda diizenlemeler yapilmalidir. Bunlarin

% Dilger, Bilisim Suglari, s.332; Diilger, Bilisim Suglarina iliskin Diizenlemelerin Elestirisi, 5.109.
24 Dilger, Bilisim Suglari, s.332.
% Diilger, Bilisim Suglari, 5.332,333; Diilger, Bilisim Suglarina iliskin Diizenlemelerin Elestirisi, 5.109.



yani sira 1rkcilik, siddete cagri, halki kin ve diismanliga tahrik, suca tesvik ve teror
orgiitlerinin propagandasinin bilisim sistemleri araciligiyla sanal alanda yapilmasi eylemleri

hakkinda da diizenlemeler yapilmalidir.

Sanal terérizm olgusu dikkate alinarak, veri iletim aglarindan yararlanilmak yoluyla
teror eylemleri gerceklestirilmesi agirlatici neden sayilmahdir. Ciinkii, terér eylemi
gerceklestiren eylemciler, klasik sug tiplerinde kendi yasamlarini dahi tehlikeye atmaktayken,
eylemlerin bilisim sistemleriyle gerceklestirilmesi hem aldiklar1 riski hem de tespit edilip

yakalanma riskini azaltmakta ve sugun islenisini kolaylastirmaktadir?.

Ayn sekilde organize sug orgiitlerinin iiyeleriyle haberlesmesi, finansal kaynaklarini
kullanmasi ve aktarmasi eylemleri de ayrica diizenlenmelidir ve agirlatici neden sayilmalidir;
yukarida bu konuda yapilan agiklamalar burasi icin de gegerlidir. Bu konuda YTCK’da

herhangi bir diizenlemenin olmamasi énemli bir eksiklik olarak gériilmektedir?.

Veri iletim aglan iizerinden gerceklestirilen kumar oynatma ve oynama eylemi
mutlaka ayr bir su¢ tipi olarak diizenlenmelidir. Bu konuda biiyiik bir yasal bosluk
bulunmaktadir. YTCK’da bu yonde 6zel bir diizenleme yoktur. Oysa herkesin ulasamadigi
somut kumarhaneler dahi iilkemizde yasaklanmisken, dileyen herkes bugiin sanal
kumarhanelerde kumar oynayabilmektedir. Her ne kadar YTCK’nin 228. maddesinde “kumar
oynanmasl i¢in yer ve imkan saglanmasi1” denilerek genis bir ifade kullaniliyor ve bu
maddenin internet {izerinden gerceklestirilecek eylemler acisindan da uygulanabilecegi
miimkiin goriililyorsa da yorum sorunlarinin yasanmamasi ve uygulamada karisikliga neden
verilmemesi icin “sanal alanda bilisim sistemleriyle kumar oynatilmasinin” da madde

metninde belirtilmesi uygun bir diizenleme olacaktir®.

Basta ABD’de ve Avustralya’da olmak tizere, istenmeyen elektronik postalarin (spam)
gonderilmesi eylemleri sug olarak diizenlenmektedir. Bu gercek anlamda rahatsiz edici ve veri

iletim aglarindaki trafigin yogunlugu arttiran ve kuruluglar ile kisilerin elektronik

%yener Unver, “Tirk Ceza Kanunu'nun ve Ceza Kanunu Tasarisinin internet Acisindan Degerlendiriimesi”, iIUHFM, istanbul,
C:LIX S:1-2, 2001, s.106,107; Diilger, Bilisim Suglari, s.333.
Diilger, Bilisim Suglari, 5.333; Diilger, Bilisim Suglarina iliskin Diizenlemelerin Elestirisi, s.111.
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postalarindaki cok genis alanlar kaplayan dolayisiyla uluslararasi ticareti giiclestiren bir

durumdur. YTCK’da bu eylemin de sug tipi olarak diizenlenmesi gerekmektedir.

Bilisim suclanyla ilgili olarak yapilmasi gereken 6nemli bir diizenleme de ¢ocuklarin
sanal alanda ticari amagla cinsel istismarimin bagimsiz bir sug tipi haline getirilmesidir®'.
Cocuklarin anne-babalari, veli-vasi gibi kisilerce zorlanarak pornografik resim, film gibi
materyallere konu edilmesi ve bunlarin internet iizerinden pazarlanmasi ve alinmasi sug tipi
haline getirilmelidir®>. Ayrica her tiirlii ¢ocuk pornografisi igeren materyalin bilisim
sistemlerinde bulundurulmasi, bunlarin paylasima agilmasi, iletilmesi ve kullanilmasi sug tipi

olarak diizenlenmelidir=.

Ozellikle internet iizerinden gerceklestirilen “cocuk pornografisine iliskin her tiirlii
eylem” suc haline getirilmelidir. Bu eylemlerin neler oldugu Avrupa Siber Sug¢ S6zlesmesinde
tek tek gosterilmistir. Giiniimiizde neredeyse kanayan bir yara haline gelen ve internetin
ortaya ¢ikmasindan beri bu ¢ok yararhi ag sisteminin en zararhi yani olarak kabul edilen*
bilisim sistemleri aracilifiyla ¢ocuk pornografisi icerikli verilerin {iretimi, dagitilmas1 ve
bulundurulmasi eylemlerinin bu sézlesme ile ayrintili olarak tarif edilmesi ve s6z konusu
eylemlerin sanal dahi olsa her tiirlii gerceklestirilme seklinin su¢ olarak diizenlenmesi bu
sozlesmenin dikkati ceken en o©nemli diizenlemelerinden birisidir=. Iste séz konusu
sozlesmede de ayrintili olarak belirtilen bu eylemlerin su¢ haline getirilmesinin cok acil
sekilde yapilmasi gerekmesine ragmen YTCK’da buna konuyla ilgili diizenleme olan 226.
madde bu agidan son derece yetersizdir®. Bu yetersizligin konunun 6neminin farkina varilarak

en kisa zamanda giderilmesi gerekmektedir.

Son olarak belirtilmelidir ki; yapilacak tiim diizenlemeler pozitif ve yapici bir
yaklagimla; 6zgiirliik esas, kisitlama istisna olacak sekilde yapilmali; hukuk devleti ilkesi, sug

ve cezada yasallik prensibi ve Anayasamizda belirtilen temel hak ve o6zgiirliiklerin 6zii
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34Jari Raman, “Computer Crime” (Cevrimici) http://www.urova.fi/homefoiffi/enlist/commentary/ computer crime. html,
21.12.2004; Fiisun Sokullu Akinci, “Avrupa Konseyi Siber Sug¢ Sézlesmesi'nde Yer Alan Maddi Ceza Hukukuna iliskin
Diizenlemeler ve internette Cocuk Pornografisi” IUHFM, istanbul, C:LIX S:1-2, 2001, s.37; Hiiseyin Ceken, Council of
Europe’s Convention 2001 on Cybercrimes and Turkey, Unpublished Master of Science Thesis (University of Marmara
European Community Institute Law of European Union), istanbul, 2003, s.56.
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Yayllmasina Karsi Yapilan Diizenlemeler”, iBD, istanbul, S:4, 2004, s.1485, 1486.
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ilkesiyle, AiHS’de ve AIHM kararlarinda belirtilen demokratik toplumda gereklilik

kistasindan 6diin verilmemelidir®.
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