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Bilisime iliskin Diizenlemeler

BiLiSIM SUCLARINDA SORUSTURMA TEKNIKLERI VE DELIL ELDE ETME
YONTEMLERI UYGULAMA REHBERI

1. BiLiSIME iLISKIN DUZENLEMELER

Bilisim sucu kavrami esas olarak TCK'nin 10. bolumUnde ver alan 243-246.
maddeleri arasinda dlzenlenmektedir. Anilan maddeler yakindan incelendiginde
kanunkoyucunun bu hdkumlerde bilisim sistemlerine haricten yapilan mddahaleleri
(sisteme izinsiz olarak girme, buradaki verileri degistirme ya da yok etme, sistemin
isleyisini engelleme veya bozma vs.) dlizenleme konusu yaptigl gorilmektedir,
Bilisim suclar yalnizca TCK'nin 10, bolimdnde yer almamaktadir. Bu maddeler disinda
bilisim sucu kavrami, bilisim sistemleri kullanilarak gerceklestirilen tUm suclarl da
(Ornegin; bilgisayar sistemleri kullanilarak kisinin islemedigini bildigi bir suc hakkinda
yetkili makamlara ihbar ve sikayette bulunmak suretiyle iftira, yine ayni sistemler
kullanilarak kisiye hakaret, kisiler arasindaki haberlesmenin gizliligini bilisim sistemleri
kullanilarak ihlal, cocuklarnn cinsel istismarna iliskin gorantuleri bilgisayarlarda
depolamak-yaymak, TCK'nin 142/2-e maddesinde belirtilen nitelikli hirsizlik ve
158/1-f maddesinde belirtilen nitelikli dolandiricilik fiillerini de) ifade etmektedir.
Zira ilgili sucun gerceklesip gerceklesmediginin tespitinde TCK'nin 243-246.
maddelerinde yer alan bilisim suclarinin sorusturulmasinda uygulanan sorusturma
usulleri (Ornegin, suca konu ileti veya fiilin hangi IP numarali bilgisayardan génderildigi
veya vapildiginin tespiti, daha sonra belirlenen IP numarali bilgisayarin sahibi olan
suphelinin bilgisayarindan imaj alma, daha sonra bu verilerin bilirkisiler vasitasiyla
incelenmesi gibi) tatbik edilecektir. Sonucta bilisim sistemi kullanilarak islenen suc
(6rneginsosyal paylasim sitelerinde mustekiye edilen hakaret gibi) aslihiviyetini (yani
hakaret sucunu) muhafaza etmekteyse de bu durum onun bilisim sistemi kullanilarak
islendigi gercegini etkilememektedir. Bunun disinda TCK'nin 243-245.maddelerinde
belirtilen bilisim suclarinin sorusturulmasi sirasinda yasanan sorunlarin (kolluk ve Adli
personelin bu suclar ile ilgili yeterli bilgiye ve tecribeye sahip olmamalari gibi) aynisi,
bilisim sistemleri kullanilarak gerceklestirilen diger suclarin sorusturulmasl sirasinda
da yasanmaktadir.

Bu gerekcelerle calismamizda TCK'nin  243-246.maddeleri  arasinda
dUzenlenen bilisim suclarr ile birlikte bu maddeler arasinda sayiimayan ancak bilisim
sistemleri kullanilarak islenmesi mimkdn olan diger suc tipleri de inceleme konusu
vapilmistir. Aslinda pek cok klasik sucun da bilisim sistemleri araciligiyla islenmesi
mimk{nddr, Ornegin; kasten 6ldirme sucuna azmettiren kisinin asli faile internet
yoluyla maktulll oldurme emrini vermesi, bilgisayar sistemleri kullanarak teror
orgUtunun propagandasinin yapilmasi gibi. Bu durumlarda da tipki bilisim suclarinda
oldugu gibi delil arastirmasi yapilacaktir.

Simdi yardrldkteki mevzuatta belirtilen bilisim suclari ve bilisim sistemleri
kullanilarak islenebilecek suclarin toplu sekilde incelenmesine gecebiliriz;

1.1. Uluslararasi Sozlesmeler
1.1.1. Siber Suclar Sézlesmesi
Siber Suclar Sozlesmesi'nde, bilisim sistemi olarak bilgisayar sistemlerinin

ceza hukukuna etkisi ve ortaya cikardigi sorunlar, hem maddi ceza hukuku acisindan
hem de ceza yargilamasl acisindan ele alinmis ve bu alanlarda bilgisayar sistemlerinin
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kullanilmasi merkezinde ortaya cikan sorunlara iliskin cozimler getirilmek istenmistir.
SOzlesmenin ikinci kismini olusturan maddi ceza hukukuna ve ceza yargilamasina
iliskin sorunlar iki ana boltime ayrilmistir, Birinci bolimde, maddi ceza hukukuna iliskin
dUzenlemelere yer verilmistir; ikinci bolimde ise, ceza yargilamasina iliskin sorunlar
ele alinarak ozellikle delillerin elde edilmesi, korunmasl ve saklanmasina iliskin olarak
ortaya cikan sorunlara cozUm getirilmek istenmistir.

Siber Suclar S6zlesmesinin 4. bashgiolan “Saklanan bilgisayar verilerinin
aranmasl ve bunlara el koyulmasl” su sekilde dizenlenmistir:

“Madde 19 - Saklanan Bilgisayar Verilerinin Aranmasi ve Bunlara €l Konulmasi
1.Taraflardan her biri, yetkili mercilerinin kendi ulusal sinirlari icinde asadidakileri

arama ya da bunlara benzer sekilde erisim saglama konusunda yetkili olabilmeleri
icin gerekli olabilecek yasama islernlerini ve diger islemnleri yapacaktir:

a. Bir bilgisayar sistemi ya da bu sistemin parcasi ve bunlarda saklanan
bilgisayar verileri,

b. Bilgisayar verilerinin saklandigi cihazlari,

2. Taraflarnin her biri, yetkili mercilerinin paragraf 1 (a) uyarinca belirli bir

bilgisayar sisteminde ya da bu sistemin bir parcasinda arama yapmasi ya da bunlara
erisim saglamasi s6z konusu oldugunda, ayrica aranan verilerin kendi ulusal sinirlari
icindeki baska bir bilgisayar sisterninde ya da bu sistemin bir parcasinda saklandigina
dair gerekceleri bulundugunda, s6z konusu mercilerin arama ya da erisim islemlerini
bu sistemi kapsayacak sekilde genisletebilmelerini saglamak tizere gerekli olabilecek
yasama islemlerini ve diger islemleri yapacaktir,

3. Taraflardan her biri, yetkili mercilerinin kendi ulusal sinirlari icinde paragraf
1 veya 2 uyarinca erisilen bilgisayar verilerine el koyma ya da bunlar baska
sekillerde koruma altina alinmasi konusunda yetkili olabilmeleri icin gerekli olabilecek
yvasama islemlerini ve diger islemleri yapacaktir. Bu islemler arasinda, asagidakilerin
yvapilabilmesine yonelik yetkilerin saglanmasi bulunacaktir:

a. Herhangi bir bilgisayar sistemine ya da bu sistemin bir parcasina veya
bilgisayar verilerinin saklandigi cihazlara el konulmasi ya da bunlarin benzer sekilde
koruma altina alinmasi,

b. Bu bilgisayar verilerinin kopyalanip alikonulmasi,
C. SOz konusu sakli bilgisayar verilerinin dogrulugunun muhafaza edilmesi,
d. Erisilen bilgisayar sistemindeki s6z konusu verilerin erisilemez kullanilamaz

hale getirilmesi ya da silinmesi.

4, Taraflardan her biri, yetkili mercilerinin ilgili bilgisayar sisteminin isleyisi
hakkinda ya da bu sistem icindeki bilgisayar verilerinin korunmasi icin kullanilan
onlemler hakkinda bilgi sahibi olan herhangi bir kisiye, paragraf 1 ve 2'de belirtilen
islemlerin yapilabilmesi icin gerekli bilgileri makul sekilde vermesi yonunde talimat
vermesi icin gerekli olabilecek yasama islemlerini ve diger islemleri yapacakt.

5. Isbu maddede s6zu gecen yetki ve usuller madde 14 ve 15°e tabi olacaktir”

Sozlesmeye taraf olan Ulkelerin, bu normlari kendi ic hukuklarina uyarlamasi
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gerekmekte olup sozlesmede bu husustan sikca bahsedilmistir.

Maddenin birinci fikrasinda yetkili mercilerin arama ya da erisim saglama
konusunda yetkili olabilmeleri icin “bilgisayar sistemi, bilgisayar parcasl ve bunlarda
saklanan bilgisayar verileri” cimlesi ile vyetiniimemis olup “bilgisayar verilerinin
saklandigi cihazlarl” ifadesine yer verilmis ve boylece CMK'da bahsetmis oldugumuz
eksiklik giderilmistir. Bilgisayar belirli komutlara gore veri isleyen ve depolayan bir
makine oldugundan, tim fiziksel parcalari kapsam dahilindedir. S6zlesmenin birinci
maddesi daha genel bir tanim ongorerek makineye ait tlm fiziksel donanimi degil,
bilgisayar verilerinin saklandigl cihazlardan bahsetmistir. Bu sekilde uygulamada
kolaylik yaratilarak, ttm bilgisayari kUlliyen aramak ve kosullari olustugunda elkoymak
yerine, yalnizca HDD veyahut DVD'lere ayniislem uygulanabilecektir. Maddenin ikinci
fikrasi da bilgisayar sisteminin bagli oldugu diger sistemleri de kapsayarak somut
anlami genisletmistir.

Maddenin Gcuncu fikrasl, soz konusu bilgisayar verilerine elkonulmasl, bu
verilerin koruma altina alinmasi ve saklanmasini dizenlemistir,

Maddenin dordinct fikrasinda “Adli bilisim uzmani” devreye girmistir.
Madde metninde, uzman kisiye, birinci ve ikinci fikradaki islemlerin yapilabilmesi
icin gerekli bilgileri makul sekilde vermesi yonunde talimat verilmesi icin gerekli
yasal dizenlemenin vapilmasinin gerekliligi belirtimistir. Ulkemizde bu husus
kolluk kuvvetleri tarafindan uygulanmakta olup yeterli sayida Adli bilisim uzmani
bulunmamaktadir,

Maddenin son fikrasinda ise yetki ve usullerin ayni sozlesmenin 14, ve 15,
maddelerine tabi olacag belirtiimistir.

1.2. Kanun Hikiimleri

1.2.1. Tirk Ceza Kanunu:
a. TCK'nin 6/g maddesinde “Basin ve yayin yolu ile deyiminden, her tdrl(
vazil, gorsel, isitsel ve elektronik kitle iletisim araciyla yapilan yayinlar” suretiyle
basin ve yayin yolu ile deyiminden “elektronik kitle iletisim araciyla yapilan yayinlarin
da anlasllacagi vurgulanmistir,

b. TCK'nin 125/2.maddesinde hakaret fiilinin, magduru muhatap alan sesli,
yazil veya gorintlll bir ileti ile islenmesi hali de suc sayilmistir, Ornegin, internet
yoluyla gonderilen mesajlar veya sosyal paylasim sitelerinde karsi tarafa yonelik
hakaret icerikli yazi ve mesajlar bu kapsamda degerlendirilebilecektir.

C. TCK'nin 132.maddesinde Haberlesme gizliliginin ihlali suc sayimistir,
Buna gore kisiler arasindaki haberlesme gizliligini ihlal etme, bu haberlesmeyi
kayda alma, bunlari ifsa etme fiillleri maddeye gore cezalandiriimaktadir,  Bunun
disinda TCK'nin 6/1-g maddesindeki tanimdan ve yukarida bu tanima iliskin yapilan
aciklamadan yola cikilarak bu gizliligin ihlali sonucunda elde edilen verilerin basin
ve vayin yoluyla (6rnegin sosyal paylasim sitelerinde veya haber sitelerinde) ifsa
edilmesi de cezalandiriimayi gerektirmektedir.
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d. TCK'nin 133.maddesinde kisiler arasindaki aleni olmayan konusmalarin
taraflarindan birisinin rizasi olmaksizin bir alet yardimiyla dinlenilmesi veya ses kayit
cihazi ile kaydedilmesi, aleni olmayan bir soylesinin diger konusanlarin rizasi olmadan
kaydedilmesi, 1.fikrada tanimlanan eylem neticesinde elde edilen verilerin ifsa
edilmesi, buifsa etmenin TCK'nin 6/1-g maddesinde ve yukarida belirtilen aciklamalar
Isiginda basin ve yayin yoluyla yapilmasi suc olarak tanimlanmistir. Buna gore ¢rnegin
iki kisi arasindaki bir konusmanin taraflardan birisinin rizasi olmadan dinlenilmesi ve
daha sonra da internet sitelerinde ifsa edilmesi bu maddenin kapsamina girmektedir,

e. TCK'nin 134.maddesinde kisilerin 6zel hayatinin gizliligini ihlal etmek, bu
gizliligi goriintl veya seslerin kayda alinmasi suretiyle ihlal etmek ve bunlart TCK'nin
6/1-g maddesinde ve yukanda belirtilen aciklamalar isiginda basin ve yayin yoluyla
ifsa edilmesi suc olarak tanimlanmistir. Buna gore érnegin birisinin evine gizli kamera
yerlestirip elde edilen gortntUleri ve sesleri internet ortaminda yaymak bu madde
kapsamina gore cezalandinimayi gerektirmektedir.

f. TCK'nin 142/2-e maddesinde belirtilen bilisim sistemleri kullanilarak
yapilan nitelikli hirsizlik fiili suc olarak dtzenlenmistir,

g. TCK'nin  158/1-f maddesinde belirtildigi Uzere bilisim sistemleri
kullanilarak kisilerin dolandiriimasi nitelikli dolandiricilik sucunu olusturmaktadir. Buna
gore Ornegin en basit anlamda sUphelinin internet yoluyla magdura yonelik hileli
davranislarda bulunarak onu aldatip kendisi veya bir baskasi yararina menfaat temin
etmesi halinde supheli hakkinda bu maddeye gore ceza vermek mumkUn olacaktir,

h. TCK'nin 213-218 maddeleri arasindaki 5.B6liimde ver alan suclarin
yasanin 218maddesi geregi (TCK'nin 6/1-g maddesinde ve yukarida belirtilen
aciklamalar 1siginda) basin ve vyayin yoluyla gerceklestiriimesi halinde verilecek
ceza varl oranindaarttiriacaktir. Ancak, haber verme sinirlarini asmayan ve elestiri
amaciyla yapilan distnce aciklamalari suc olusturmayacaktir,

i TCK'nin  226.maddesinde mustehcenlik fiili dlzenlenmis olup bu
maddenin kapsamina giren Tiillerin (TCK'nin 6/1-g maddesindeki tanim ve yukarida
belirtilen aciklamalar isiginda) basin ve yayin yoluyla yayinlayan veya yayinlanmasina
aracllik eden kisi de maddenin 2.fikrasina gore cezalandirilacaktir. Yine maddenin
4 fikrasina gore siddet kullanilarak hayvanlarla, 6Imus insan bedeni Uzerinde veya
dogal olmayan yoldan yapilan cinsel davranislara iliskin yazi, ses veya gortuntuleri
iceren urdnleri Ureten, tlkeye sokan, satisa arz eden, satan, nakleden, depolayan,
baskalarinin kullanimina sunan veya bulunduran kisi cezalandirilabilecektir. Bunun
disinda maddenin 5.fikrasina gore Uc ve dordincU fikralardaki GrUnlerin icerigini
(TCK'nin 6/1-g maddesindeki tanim ve yukarida belirtilen aciklamalar 1siginda) basin
ve vayin yolu ile yayinlayan veya yaymnlanmasina aracilk eden ya da cocuklarin
gormesini, dinlemesini veya okumasini saglayan kisi de cezalandirilabilecektir.

i TCK'nin 10.B6liimiinde calistayin temelini teskil eden bilisim suclar
dUzenlenmistir,

Bu bolimde yer alan 243.maddenin 1.fikrasinda bilisim sisteminin buttnine
veya bir kismina hukuka aykir olarak girme ve oradakalmaya devam etme, 2.fikrasinda
1.fikrada ver alan fiilin bedelikarsiliginda yararlanilabilen sistemler hakkinda islenmesi,
3.fikrasinda bu fiiller nedeniyle sistemin iceriklerinin yok olmasi veya degismesi fiilleri
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cezai mueyyideye baglanmistrr,

Bu bolumde vyer alan 244.maddenin 1.fikrasinda bilisim sisteminin isleyisini
engelleme veya bozma eylemi, 2.fikrasinda bilisim sistemindeki verileri bozma, yok
etme, degistirme veya erisiimez kilma, sisteme veri yerlestirme, var olan verileri baska
bir yere gonderme fiilleri, 3.fikrasinda Bu Tiillerin bir banka veya kredi kurumuna ya
da bir kamu kurum veya kurulusuna ait bilisim sistemi Uzerinde islenmesi hali
cezalandinlmistir, Maddenin 4.fikrasinda ise “Yukaridaki fikralarda tanimlanan
fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir cikar
saglamasinin baska bir su¢ olusturmamas! halinde, iki yildan alti yila kadar hapis
ve besbin gline kadar adll para cezasina hlkmolunur” denilmek suretiyle dnceki
fikralarda tanimlanan eylemler nedeniyle stphelinin, kendisi veya bir baskasi yararina
sagladigl haksiz cikarin, bir baska sucu olusturmamasi halinde bu fikra uyarinca
cezalandinimasi ongorulmustar,

Bu bolumde vyer alan 245. maddede, banka ve kredi kartlarinin kotlye
kullanilmasl suc olarak dUzenlenmistir. Belirtmek gerekir ki, bize gbre bu hikmun
bilisim sucu kategorisi icerisinde dlzenlenmesi uygun degildir. Zira anilan maddenin
rza disinda elde edilen banka veya kredi kartinin yine kart sahibinin rizasi disinda
kullaniimasi halini suc saydigi gorilmektedir. Bu haliile bu sucun aslinda kartin hirsizlik,
yagma veya kaybedilmesi sonucu ele gecirilmesi gibi sahibinin rizasi disinda elinden
ciktiktan sonra kullaniimasi s6z konusu oldugundan, Yasa'nin 2.Kitabinin 2.Kisminin
10.Bolimunde ver alan "Malvarligina Karsi Suclar” arasinda dizenlenmesinin daha
dogru olacagi kanisindayiz.

k. TCK'nin 267.maddesinde iftira sucu dlzenlenmis olup bu maddenin
1.fikrasina gore bir ihbar veya sikayetin iftira sucunu olusturabilmesi icin yetkili
makamlara yoneltiimis olmasi veya basin ve yayin yoluyla yapilmasi gerekmektedir,
Burada ilk anda inbar veya sikayetin basin veya yayin yoluyla yapiimasi halinde iftira
sucunun nasil olusabilecegi distnulebilir. Ancak bilindigi tzere Cumhuriyet Savcilar
basinda ver alan herhangi bir haberi inbar kabul ederek sorusturmaya baslamasi
muamkUnduar, Bu anlamda vyazili veya gorsel basinda cikan bir haberin Cumhuriyet
Savcist tarafindan ihbar kabul edilerek sorusturma konusu yapilmasi mumkuin
oldugu gibi, TCK'nin 6/1-g maddesindeki tanim ve yukarida belirtilen aciklamalar
Isiginda, sosyal medyada veya internet sitelerinde yer alan bir ihbar veya sikayetin
Cumhurivet Savcilan tarafindan sorusturulmasinda bir engel bulunmamaktadir. iste
bu sekilde baslayan bir sorusturmada, 6rnegin internet yoluyla yapilan ihbar veya
sikayetin haksiz oldugu ve bunu yapan kisinin iftira kastiyla ihbar veya sikayette
bulundugu kanisina varllir ise internette bu ihbar veya sikayeti yapan kisi hakkinda
iftira sucundan ayrica sorusturma yapilmasinda bir engel yoktur,

l. TCK'nin 318/2.maddesinde halki askerlikten sogutma fiilinin basin ve
yayin yoluyla islenmesi halinde verilecek cezada artinm yapiimasi ongortimdstar,
Belirtilmelidir ki, burada belirtilen basin veya vyayin kelimeleri, TCK'nin 6/1-g
maddesindeki tanim ve yukarida belirtilen aciklamalar isiginda yazili ve gérsel basin
oldugu gibi ayni zamanda elektronik kitle iletisim araclarini da kapsamaktadir.

1.2.2. 5651 Sayih ipternet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Bu kanunda internet ortaminda vyapilan vyayinla iliskisi olan sujeler, bu
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sUjelerin sorumluluklari, bilgilendirme yUkUmldlGgu, erisimin engellenmesi karari,
icerigin yayindan kaldirimasi ve cevap hakkl, idari yapi ve gorevler dlizenlenmistir.

1.2.3. 5809 Sayili Elektronik Haberlesme Kanunu

Bu kanunda elektronik haberlesme ilkeleri, elektronik haberlesme
sektorindeki yetkili merciler, gorev ve yetkileri, elektronik haberlesme sektoriinde
yetkilendirme, isletmecilerin hak ve yUkumlultkleri, tarifeler, erisim ve ara baglanti,
gecis hakki, kamulastirma, numaralandirma ve internet alan adlari, spektrum yonetimi,
tlketici ve son kullanici haklari, onaylanmis kuruluslar ve piyasa gozetimi, denetim,
kurumun yetkisi ve idari yaptinmlar ve cezai hukumler dizenlenmistir,

1.2.4. 5070 Sayili Elektronik imza Kanunu
1.2.5. 5464 Sayili Banka Kartlari ve Kredi Kartlari Kanunu
1.2.6. 5271 Sayili Ceza Muhakemesi Kanunu

Hizla gelisen bilisim teknolojisinin olusturdugu kosullarda bilgisayarlar ve
bilgisayar programlari hayatin 6nemli ve ayrilmaz bir parcasl haline gelmistir. Pek
cok kisi gibi suc isleyen kisiler de bilgisayar sistemlerini kullanmakta ve isledikleri
suclarla ilgili olarak izler birakmaktadirlar. Delilden saniga gitmeyi hedefleyen ve
teknik delillere 6nem veren CMK'nin bilgisayar sistemlerinde bulunmasi muhtemel
delillerin elde edilmesine kayitsiz kalmasi beklenemezdi. Bununla birlikte, bilgisayarin
kisi hayatina cok yogun bicimde girmesi nedeniyle bilgisayar sistemlerinin icerisinde
kisilerin 6zel hayatlarina ve ticari hayatlarina iliskin pek cok bilgi depolanmistir. Bu
nedenle bu sistemlere midahale, bilgisayar sistemlerinde arama yapilmasi ve bunlara
el konulmasi, basit el koymaya gore daha siki kosullara baglanmistir.,

5271 sayili Ceza Muhakemesi Kanunu'nun ‘bilgisayarlarda, bilgisayar
programlarinda ve kutlklerinde arama, kopyalama ve el koyma’, 135, maddesinde
letisimin tespiti, dinlenmesi ve kayda alinmasi’, 140, maddesinde ‘teknik araclarla
izleme’ konularinda, kimi farkli hUkamlere yer verilmistir, CMK'da yer alan bu kurallar,
agirlikli olarak, bilisim suclari disinda 6zel 6Gnem verilen kimi suclarin veya genel olarak
suclarin delillendiriimesinde bilisim alanina yonelebilmeye iliskindir.

5271 sayili Ceza Muhakemesi Kanunu'nun 134, maddesi aynen su sekildedir;

"Madde 134 - (1) Bir suc dolayisiyla yapilan sorusturmada, baska surette
delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet Savcisinin istemi tzerine
suphelinin kullandigr bilgisayar ve bilgisayar programlari ile bilgisayar kutUklerinde
arama vaplimasina, bilgisayar kayitlarindan kopya cikariimasina, bu kayitlarin
cOzUlerek metin haline getirimesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kltiklerine sifrenin
cozulememesinden dolayi girilememesi veya gizlenmis bilgilere ulasilamamasi
halinde cézimdn yapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu arac ve
gereclere elkonulabilir. Sifrenin cozumdndn yapilmasi ve gerekli kopyalarin alinmasi
halinde, elkonulan cihazlar gecikme olmaksizin iade edilir,

(3) Bilgisayar veya bilgisayar kitdklerine elkoyma islemi sirasinda, sistermdeki
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bdatdn verilerin yedeklemesi yapilir,

(4) [stemesi hélinde, bu yedekten bir kopya cikarilarak stpheliye veya vekiline
verilir ve bu husus tutanadga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kituklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida
yazdirilarak bu husus tutanada kaydedilir ve ilgililer tarafindan imza altina ahinir”

Maddenin birinci fikrasi, Anayasa ve Siber Suclar Sozlesmesine uygun
yapilandirilmis olup “Baska bir delil elde etme imkaninin bulunmamasi“on sart olarak
dUzenlenmistir. Yalnizca sorusturma evresinde basvurulabilen bir tedbir olmayip
rahatlikla kovusturma evresinde de basvurulabilecek bir yoldur.Cumhuriyet savcisinin
istemi gerekmektedir. Ozel hayatin gizliligine dogrudan miidahale edilen bu yonteme
basvurulabilmesi icin, diger tim olanaklara basvurulmus olmasi gerekmektedir,
Dolayisiyla son care olarak bu yola basvurulmasi gerekir. Tedbir kararini ancak hakim
verebilir,

Madde metnindeki ‘baska surette delil elde etme imkaninin
bulunmamasi'cimlesi, arama yapabilmesinin ilk kosulunun, “baska surette delil elde
etme imkaninin bulunmamasi’oldugunu gostermektedir. ligili suca iliskin kuvvetli
deliller varsa, elektronik delillere ulasilmasina gerek yoktur, Kanun koyucuy, kisinin ozel
hayatini ve gizliligini korumak amaclyla, elektronik deliller icin “en son basvurulacak
yontem” ilkesini benimsemistir. Ancakbu on kosul, kisi hak ve 0zgUrlUkler acisindan
yerinde ise de, isin niteligi acisindan sorunlara neden olabilecek yapidadir. Misal, bir
sorusturmada bilgisayarlara hemen el konulamamas! veya bunlarda hemen arama
yapilamamasl, delillerin kaybolmasl sonucunu dogurabilir, Bu nedenle maddenin
bu fikrasinin dar yorumlanmasi gerekir. Bu hususun somut olayin dzelligine
gore Cumhuriyet Savcisi tarafindan degerlendirilmesi gerekir. Buna
ilaveten, Kanun koyucu siiphenin derecesine yer vermediginden, tedbirin
uygulanmasi icin basit siiphenin olusmasi yeterlidir.

CMK. o6nemli saydigl bir takim koruma tedbirlerini, diger tedbirlerden
ayirarak bu tedbirlere klasik sorusturma ve delil elde etme yontemlerinin denenip
bir sonuc alinamadig durumlarda uygulanmasina imkan verilmistir. ‘lkinci derecede
uygulanabilirlik olarak da ifade edilen bu kosul, orantililik ilkesinin somutlasmis bir
bicimidir. Buna gére, ayni amaca hizmet eden iki koruma tedbiri var ise
bu tedbirlerden daha ilimh olan ve kisi hak ve 6zgiirliiklerine daha az
miidahale edilen tercih edilmelidir.

CMK 134/1. madde uyarinca valnizca stphelinin kullandigl ve ona ait
olan bilgisayar, bilgisayar kutUkleri vs.de arama vyapilabilinir. Stpheli disindaki
kimselerin kullandigl veya suphelinin kullanmamis olmasi kaydi ile tclncl kisilere
ait bilgisayarlarda bu koruma tedbiri uygulanamaz. Oncelikle ortada bir stiphelinin
bulunmas! gerekir. Uclincii kisilere ait bilgisayarda bu koruma tedbirinin
uygulanabilmesi icin, suphelinin bilgisayar veya bilgisayar kitigini
kullanmis veya kullaniyor olmasi gerekir.

Suphelinin kullanmis oldugu bilgisayarin, baskasina ait olmasi durumunda da,
gerekli kosullarin yerine getirilmesinden sonra bilgisayarda arama yapiimasi mumkun
olabilecektir.
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Maddenin ikinci fikrasinda, bilgisayarlar ve diger ilgili cihazlara hangi
hallerde el konulacagr belirtiimistir. Yalnizca bilgisayarin sifrelenmis oldugunun ve
gizlenmis verilere ulasilamamis oldugunun tespiti halinde el koyulacaginin belirtiimis
olmasl, aygitlara bu haller disinda el konulamayacagi anlamina gelmektedir. Madde,
sifrenin ¢cdzllememesi durumunu acikliga kavusturmaktadir. ilgili fikra uyarinca,
bilgisayarin kendisinde, programlarinda, kutlklerinde veya isletim sisteminde
sifreleme mevcut olup bu sifrenin coztlememesi ve nihayetinde gizli olan verilerin
incelenememesi durumunda fiziksel olarak bilgisayarin kendisine, harici belleklere
veya sair arac ve gereclere elkonulabilecegi belirtiimistir. Elkoyma islemi gecici
niteliktedir. Dolayisiyla sifrelemenin cozumlenmesi ve kopyalamanin yapiimasinin
ardindan bu tedbire son verilir. TUm bu islemlerin de makul strede yapilmasi geregi
tartismasizdrr,

Maddenin lgcilinci fikrasinda,elkoyma islemi esnasinda, sistemdeki
verilerin tumunun yedeklemesinin yapiimasl geregi belirtilmistir. Uygulamada
yedeklemenin elkoyma islemi sirasinda degil, elkoyma islemi sonrasinda yapildig
hususu elestiriimektedir. Olay mahallinde yedekleme yapma imkani, teknik ve fiziki
kosullarinyetersiz olmasinedeniyle saglikli gerceklesmeyebilir ve delillerin kaybolmasi
sonucunu da dogurabilir. Stphelinin kullandigi bilgisayar ve bu bilgisayarinin parcalari
dolayisiyla yedekleme esnasinda her zaman laboratuar ortami da mUsait olmayabilir,
Bunlarin yaninda, elkoyma isleminden sonra cikartilacak yedek saglikli olmayacak
vesorusturma evresiicin akillarda soru isareti birakabilecektir. Bu nedenle yedekleme
usul ve esaslarinin daha ayrintill dizenlenmesi gerekmektedir. Burada “elkoyma
islemi sirasinda’ ctmlesinin iyi yorumlanmasl gerekir. Bu durumun yalnizca olay
yeri ile sinirlandirnimasi mdmkdn degildir. Dolayisiyla Yasanin amacina uygun olarak,
muhafaza yapildiktan sonra bilgisayar ve kUtuklerine zarar veriimeyecek bir ortamda
verilerin tespiti yapilirken yedeklemenin yapiimasl gerekir.

Maddenin dérdiincii fikrasinda, yedeklemesi yapilan sistemdeki verilerin
bir kopyasinin stupheli veya vekiline verilecegi dizenlenmistir. Belirtilen bu husus
isabetli olmakla birlikte, 6rnegin bir cocuk pornosu sucunda, kisilerin 6zel fotograf
ve videolarinin bulundugu iddiasinda veya kisilere ait kredi karti bilgilerinin yer aldig|
sorusturmalarda, kopyalarin stpheliye verilmesi sucun islenmesine devam edilmesini
saglayabileceginden, bu gibi durumlarin ayrica gbz éninde bulundurulmasi gerekir.

Maddenin besinci fikrasinda, sorusturma esnasinda sistemin timunun
yedeklenmesinin verine, zaman kazanmak adina valnizca esasli noktalarin kagida
dokilmesi dlzenlemistir. Istisnai bir durumu olusturan bu yontem, vyalnizca
sorusturma ile ilgili olarak bilgisayar programlarinda veya kutUklerinde bulunan cok
onemli, nokta delillerin elde edilmesi halinde kullanilabilir. Bu esnada veri kayiplarinin
ve endiselerin onune gecilmesi amacliyla verilerin "hash degeri” hesaplanarak cikan
degere iliskin tutanak tutulabilir.

Elektronik delillerin yedeginin alinmasi ve elektronik olarak muhtrlenmesi,
aslinda stpheliden cok delil toplayan gorevlilerin faydasinadir. Zira elektronik
delillerin her an degisebilecegi veya degistirilebilecegi bir ortamda, esas olarak
kaygan zeminde duran kisi delil toplayan gorevlidir. Bu islemlerin yapilmadigi her delil
toplamada, stpheli veya avukati toplanan delillerin hukuka aykiri oldugu itirazinda
bulunabilir, bu durumda bunun aksini ispat etmek emniyet gorevlilerine dismektedir.
Bu nedenle Ozellikle sayisal delillerin, zamaninda ve dogru sekilde toplanmasi cok
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onemlidir. Boylece yargilamada gecikmelere neden olunmaz.
1.2.7. Fikir ve Sanat Eserleri Kanunu

1.2.8. Tirk Bor¢lar Kanunu

1.2.9. Tirk Medeni Kanunu

1.2.10. Tirk Ticaret Kanunu

1.2.11. Hukuk Muhakemesi Kanunu

1.3. Yonetmelik Hikimleri

1.3.1. Adlive Onleme Aramalari Yénetmeligi

Adlh ve Onleme Aramalari Yonetmeliginin 17. maddesi "Bilgisayarlarda,
bilgisayar programlarinda ve kutuklerinde arama, kopyalama ve elkoyma” bashgini
tasimakta olup su sekilde dlzenlenmistir:

"Madde 17/ - Bir suc dolayisiyla yapilan sorusturmada, baska surette delil
elde etme imkaninin bulunmamasi hélinde, Cumhuriyet savcisinin istemi lizerine
stphelinin kullandigi bilgisayar ve bilgisayar programliari ile bilgisayar kitlklerinde
arama yapilmasing, bilgisayar kayitlarindan kopya cikarilmasina, bu  kayitlarin
cozulerek metin haline getirilmesine hakim tarafindan karar verilir.

Bilgisayar, bilgisayar programlari ve bilgisayar kltlklerine — sifrenin
cozulememesinden dolayi girilememesi veya gizlenmis bilgilere ulasilamamasi
hdlinde cozimdn yapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu arac ve
gereclere elkonulabilir. Sifrenin cozumdndn yapilmasi ve gerekli kopyalarin alinmasi
halinde, elkonulan cihazlar gecikme olmaksizin iade edilir,

Bilgisayar veya bilgisayar kutuklerine elkoyma islemi sirasinda, sistemdeki
bdatdn verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglari ve diger uzak bilgisayar
kdtukleriile cikarilabilir donanimlarr hakkinda da uygulanir,

Bu yedekten elektronik ortamda bir kopya cikarilarak stpheliye veya vekiline
verilir ve bu husus tutanadga gecirilerek imza altina alinir.
Bilgisayar veya bilgisayar kitiklerine elkoymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyasi alinabilir. Kopyas! alinan verilerin - mahiyeti
hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza altina alinir. Bu tutanagin
bir sureti de ilgiliye verilir”

Bu madde, 5271 sayili CMK'nin 134, maddesi ile paralellik tasimakla
birlikte, “bilgisayar aglar ve diger uzak bilgisayar kitikleri ile cikarilabilir
donanimlan” da kapsamistir. Boylece kanunda kullanilan “stiphelinin kullandigi
bilgisayar ve bilgisayar programlar ile bilgisayar kutikleri” ibaresi
genisletilmistir. Fakat yeterli olmayan, eksik kalan dUzenlemenin hafiza kartlari,
el bilgisayarlari, cep telefonlar, tasinir bellekler, yazici ve fakslar, modemler ve sair
elektronik veri barindincilarini da kapsamasi gerekir, Uygulamada “bilgisayar” dan
anlasilan ve cogunlukla tek basina elkonulan bilgisayar kasasl, yalnizca bilgisayarin bir
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birimi olup tamami degildir. Tek basina suc vasitasi sifatini haiz olamayacak bilgisayar
kasas! verine, bilgisayara ait tum birimlerin incelenmesi veya zaruri durumda bu
birimlere el konulmasi gerekmektedir.

1.3.2. Sanal Ortamda Oynatilan Talih Oyunlari Hakkinda Yonetmelik

Talihoyunlarininkanun disiolarak sanal ortam Uzerinden oynatilmasinin takibi
ve denetlenmesi, ilan ve reklamlarinin 6nlenmesine dair usul ve esaslari duzenleyen
yonetmelik 26108 sayili Resmi Gazete'de 14.03.2006 tarihinde yayinlanmistir,

1.3.3. Elektronik Haberlesme Giivenligi Yonetmeligi

Elektronik haberlesme glvenligine iliskin usul ve esaslari dlzenleyen
yonetmelik, 26942 sayil Resmi Gazete'de 20.07.2008 tarihinde yayinlanmistir,

1.3.4. Elektronik Kimlik Bilgisini Haiz Cihazlara Dair Yonetmelik

Elektronik kimlik bilgisini haiz cihazlarin kayit altina alinmasina, kayip, kacak
veya calinti cihazlara elektronik haberlesme hizmeti veriimesinin engellenmesine
ve elektronik kimlik bilgisi degistirilen cihazlara iliskin usul ve esaslari dizenleyen
yonetmelik, 27271 sayill Resmi Gazete'de 27.06.2009 tarihinde yayinlanmistir,

1.3.5. Kamu Kurum ve Kuruluslari ile Gercek ve Tiizel Kisilerin Elektronik
Haberlesme Hizmeti Icinde Kodlu veya Kriptolu Haberlesme Yapma Usul
ve Esaslari Hakkinda Yonetmelik

Kodlu veya kriptolu haberlesme sistemi Uretimi, basvuru esaslari,
degerlendiriimesi, izin islemleri, emniyet ve muhafaza tedbirleri, denetim, mueyyide
ve kayitlarinin tutulmasinda uygulanacak usul ve esaslar ile yapilacak is ve islemleri
belirleyen yonetmelik, 27738 sayill Resmi Gazete'de 23.10.2010 tarihinde
yayinlanmistir,

1.3.6. Kayith Elektronik Posta Sistemine iliskin Usul Ve Esaslar Hakkinda
Yonetmelik

Kayitli elektronik posta sisteminin hukuki ve teknik yonleriile isleyisine iliskin
usul ve esaslari diizenleyen yonetmelik, 28036 sayili Resmi Gazete'de 25.08.2011
tarihinde yaymlanmistir,

1.3.7. Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve
Gizliliginin Korunmasi Hakkinda Yonetmelik

Elektronik haberlesme sektorinde kisisel verilerin islenmesi, saklanmasi
ve gizliliginin korunmasi icin elektronik haberlesme sektorlinde faaliyet gdsteren
isletmecilerin uyacaklari usul ve esaslari dizenleyen yonetmelik, 28363 sayill Resmi
Gazetede 24.07.2012 tarihinde yayinlanmistir,

1.3.8. Adalet Bakanligi Bilgi Sistemlerinin internet Uzerinden Gelecek
Tehlikelerden Korunmasi ve Veri Givenliginin Saglanmasinda Uyulacak
Usul ve Esaslar Hakkinda Yonetmelik
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Adalet Bakanligina ait bilgi sistemlerinin internet Uzerinden gelecek
tehlikelerden korunmasi ve veri glvenliginin saglanmasi icin alinacak guvenlik
onlemlerine iliskin usul ve esaslart dlzenleyen yonetmelik, Resmi Gazete'de
yayinlanmamistir,

1.3.9. internet Toplu Kullanim Saglayicilari Hakkinda Yénetmelik

Internet toplu kullanim saglayicilart ve ticari amacla internet toplu kullanim
saglayicilarinin yukamluldkleri ve sorumluluklari ile denetimlerine iliskin esas ve
usulleri dtizenleyen yonetmelik 26687 sayill Resmi Gazete'de 01/11/2007 tarihinde
yayinlanmistir,

1.3.10.internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
ve Esaslar Hakkinda Yonetmelik

Icerik saglayicilanin, yer saglayicilarin ve erisim saglayicilarin yakimiditk ve
sorumluluklanileinternet ortamindaislenenbelirlisuclarlaicerik saglayic, yer saglayici
ve erisim saglayicilar Gzerinden mucadeleye iliskin esas ve usulleri dizenleyen
yonetmelik 26716 sayili Resmi Gazete'de 30/11/2007 tarihinde yayinlanmistir.

1.3.11.internet Alan Adlari Yénetmeligi

“1r" uzantih internet alan adlari yonetimine iliskin usul ve esaslar dlizenleyen
yonetmelik 27752 sayili Resmi Gazete'de 0//11/2010 tarihinde yayinlanmistir.

1.4. Teblig Hikiimleri
1.4.1. Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig

Elektronik imzaya iliskin strecleri ve teknik kriterleri detayli olarak belirleyen
teblig, 25692 sayil Resmi Gazete'de 06/01/2005 tarihinde yayinlanmistir,

1.4.2. Kayith Elektronik Posta Sistemi ile ilgili Siireclere ve Teknik
Kriterlere lliskin Teblig

Kayith elektronik posta sistemine iliskin strecleri ve teknik kriterleri detayli
olarak belirleyen teblig 28036 sayili Resmi Gazete'de 25/08/2011 tarihinde
yayinlanmistir,

1.4.3. Kayith Elektronik Posta Rehberi ve Kayith Elektronik Posta Hesabi
Adreslerine lliskin Teblig

Kayith elektronik posta hesabr adreslerinin yapisina ve kayitl elektronik
posta rehberinin olusturulmasina, gincellenmesine, isletiimesine ve kullaniimasina
iliskin usul ve esaslar belirleyen teblig, 28234 sayill Resmi Gazete'de 16/05/2012
tarihinde yayinlanmistir,
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2. KAVRAMLAR
2.1. Bilisim Sistemi

Bilgisayar, cevre birimleri (bir bilgisayarin calismasricin zorunlu olmayan ancak
kullanimini kolaylastiran hoparlor, CD ROM, mouse, klavye, kulaklik, yazici vb), iletisim
altyapisi (elektronik haberlesme, internet, intranet gibi) ve programlardan olusan veri
isleme saklama ve iletmeye yonelik sistemi ifade eder.

2.2. Bilgisayar

Bellegindeki programa uygun olarak aritmetik ve mantiksal islemleri
yapabilen, yurltecegi programi ve isleyecegi verileri ezberinde tutabilen, cevresiyle
etkilesimde bulunabilen masaustu, dizUstl bilgisayarlar, cep telefonu ve benzeri tim
elektronik araclari ifade eder.

Bilgisayarin elektronik kismina donanim (Hardware), program kismina ise
yazilim (Software) denir. Bilgisayarda 4 unsur bulunmaktadir: Bunlar;

a) Bilginin girisi (giris birimleri: klavye, fare, kamera, scanner yani tarayici, fax-
modem),

b) Bilginin saklanmasi (hafiza: hard disk, disket, CD, DVD, USB, harici hard disk,
bulut bilisim vb.),

¢) Bilginin islenmesi (beyin: merkezi islem birimi yani CPU),

¢) Bilginin cikisi (cikis birimleri: monitor yani ekran, yazici, cizici, modem gibi).

2.3. Veri

Bilgisayar tarafindan Gzerinde islem yapilabilen her tUrll degeri ifade eder
(bkz. 5651 Sk'nun 2/a mad.).

2.4. Elektronik Veri

Elektronik, optik veya benzeriyollarla Uretilen, tasinan veya saklanan kayitlar
ifade eder (bkz. 5070 Sk'nun 3/a mad.)

2.5. IP (Internet Protocol) Adresi

Belirli bir aga bagli cihazlarin birbirini tanimak, birbirleri ile iletisim kurmak
ve birbirlerine veri yollamak icin kullandiklari, internet protokolt standartlarina gore
verilen adresi ifade eder.

Internete baglanan her bilgisayara internet servis saglayici tarafindan bir
IP adresi atanir ve internetteki diger bilgisayarlar bu bilgisayara verilen IP adres ile
ulasirlar,

IP adresleri, dinamik ve statik olarak iki boldime ayrilir. Genel olarak dinamik IP
adresi kullanilir. Dinamik IP adresleri, zamana ve oturuma gore degisir. CUnkU servis
saglayicl 0 an icin bos olan IP adresini kullaniclya atar. Statik IP adresi ise, zamana
ve oturuma gore degismeyen adresi ifade eder. Ancak sistem yoneticisi tarafindan
tanimlanip degistirilebilir,

®

IP,Qile 255
sayilarn arasinda

degisen, genellikle
noktali onluk
(desimal) formatta
gosterilen 32 bitlik
adreslerdir. Ornegin,
155.212.56.73.
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®

AdIi bilisim
terminolojisinde
RAM'de bulunan

kanitlar ucucu
delil olarak
adlandirnlir. Bunun
sebebi, sistemin
kapatilmasi veya
S TESES
ile RAM'de
bulunan verlerin
kaybolmasidir.

®

Bant genisligi
nedir?

Bir telefon hatt,
kablo hatti, uydu
beslemesi vb.
ile tasinabilecek
bilgi miktaridir.
Bant genisligi ne
kadar biyikse
baglantinizin hizi
0 kadar fazladir
ve internet
deneyiminiz daha
hizli indirmeli ve TV
tarzi bir deneyime o
kadar yakin olur.

®

MAC, 48 bit'lik bir

adres oldugundan

dolay1 248 = 281,
474,976,710, 656

degisik ag kartini
tanimlamak icin
kullanilabilir. Ornek
bir MAC adresi: 01
23:45:67:89: AB.
(www.wikipedia.
com)
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Ayrica alan adlari icin de bir IP adresi vardir. Bir internet sayfasini yazdigimiz
Kismina (ag tarayicl) bu IP adresi de yazilarak baglanilabilir. Ancak bu rakamlari
yazmak pratik ve akilda kalici olmadigindan alan adi IP adresine karsilik gelen bir alan
adi sistemi kullaniimaktadir.

2.6. Ethernet Karti

Network (ag) sistemlerinde kullanilan, bilgisayarla ag arasinda iletisimi
saglayan ag ara birim kartidir, Her Ethernet kartinin MAC adresi vardir. Bu adres,
00-23-c3-45-00-b3 seklindedir. Ethernet karti iletilecek olan verileri, paketlere
boler ve kart cikisina bagl ag kablosuna gonderir.

2.7. MAC (Media Access Control) Adresi

Ethernet aginda sistemler birbirlerinden sahip olduklart MAC adresi ile ayirt
edilirler. Ethernet, wi-fi, bluetooth gibi ortamlarda ag donanimini tanimlamaya
yarayan, bir bilgisayarin ethernet kartina uretici tarafindan kodlanmis fiziksel adres
bilgileri ifade eder. Her Ethernet kartinin diinyada esi olmayan bir adrese sahiptir.
Ornegin; bir notebook bilgisayarda modem kablolu Ethernet ve wireless (wi-fi)
Ethernet varsa tc ayr MAC adresi vardir.

2.8. Bilgisayar Kiitigu

Bilgisayarin ve bilgisayarda ver alan dosyalarin, gecirdigi safahatlara dair
kayitlarin tutuldugu verileri ifade eder.

2.9. Sunucu Kitagi

Bir sunucudaki buttn degisikliklerin kayit altina alindigr kUtik dosyasini ifade
eder. Kituklerde bilgisayar agina erisim, dosyalarda yapilan degisikler, veri indirme ve
yUkleme gibi kayitlar tutulur.

2.10. Bilgisayar Programi

Bilgisayara bir isi yaptirmak icin verilen komutlar butinune bilgisayar
programi denir. Bilgisayar programi bir programlama dili kullanilarak yazilir, Program
calistirldiginda bilgisayar ilgili komutlar okuyarak programda kendisine tarif edilen isi

yapar.
2.11. RAM (Random Access Memory)

Rastgele erisimli bellek demektir. Birbirinden bagimsiz hafiza hicrelerinden
olusur. \VVeri depolanabilir, silinebilir, okunabilir, degistirilebilir. Bilgisayar calistigi stirece
RAM faaliyetine devam eder. Bilgisayar kapandiginda ise RAM’ de depolanmis veriler
silinir.

2.12. imaj Alma Ve Hash Degeri

imaj Alma, veri depolama cihazlarinin sektdr bazinda baska bir veri depolama
cihazina kopyalanmasi islemini ifade eder.



Hash Degeri, dosyalarin parmak izi olarak nitelendirilebilir. Dosyalar
cesitli karmasik algoritmalar ile taranir ve dosyanin benzersiz bir parmak izi cikarilir,
AdIi bilisimde gecen bir zaman sUrecinde bir depolama alanindaki bilgiler tzerinde
degisiklik olup olmadiginin anlasiimasi icin kullanilir, Dataya iliskin olarak yapilan
islemler oncesinde ve sonrasinda datanin hash degeri alinir. Eger hash degeri islem
oncesinde ve sonrasinda ayni ise datada herhangi bir degisiklik olmadigl, eger hash
degeri farkli ise datada degisiklik oldugu sonucuna varilabilir. Ancak bunun istisnalari
da s6zkonusudur, Ornegin, bozuk sektérler sonucu alinanimajlardailk hashisleminden
sonra "bad sektor” olusmasl halinde dogal olarak belirli bir zaman sonra ikinci hash
isleminde hash degeri farkli cikar, Bir diger istisna da RAM arizasidir. Ayrica kullanilan
donanimlarin bozulmasli veya arizall olmalar veya elektriksel sorunlar sebebiyle de
hash degeri farkli cikabilir. Kolluk kuvvetleri bu nedenle uygulamada hash degerinin
farkli ckmasini ve olasi tartismalari onlemek icin bilgisayarlarin imajlarini kendi
birimlerinde almayi tercih etmektedir,

2.13. Bilisim Ag1 (Network), Internet, Internet Ortami, Intranet, Bulut
Bilisim (Cloud Computing)

Bilisim Ag1 (Network); bilgisayarlarin birbirlerine baglanmasi ile olusan
yapiyl,

Internet, dinya genelindeki bilgisayar aglarini ve kurumsal bilgisayar
sistemlerini birbirlerine baglayan elektronik iletisim agini,

Internet ortami, haberlesme ile kisisel veya kurumsal bilgisayar sistemleri
disinda kalan ve kamuya acik olan internet Uzerinde olusturulan ortami,

Intranet, sadece belirli bir kurulus icerisindeki bilgisayarlari yerel aglari ve
genis alan aglarini birbirlerine baglayan ag|,

Bulut Bilisim (Cloud Computing); bilisim aygitlar arasinda ortak bilgi
paylasimi saglayan hizmetlere verilen genel ismi ifade eder.

2.14. Genis Alan Agi (WAN), Yerel Alan Agi (LAN)

Genis Alan Agi, birden fazla cihazin birbirleri ile iletisim kurmasini saglayan
fiziksel veya mantiksal buylk agr ifade eder. Yerel alan aglarinin birbirlerine
baglanmasini saglayan cok genis aglardir. En meshur genis alan agi internettir.

Yerel Alan Agi; ev, okul, isyerleri gibi sinirli cografi alanda bilgisayarlar ve
araclan birbirlerine baglayan bilgisayar agini ifade eder.

2.15. Etki Alani (Domain Name)
Bir web sitesinin internetteki adi ve adresidir. Bunlar bilgisayar ortaminda

numeriktir, ancak akilda kalmasi ve kolay kullanim acisindan anlamli kelimelere
donustardlmastar,

®

.com
Ticari kuruluslar icin

.net
Calisma alani
internet olan
kuruluslar icin

.org
Dernekler,
Organizasyonlar icin

.gov
Devlet kuruluslari
icin

.edu
Egitim kuruluslar
icin

.mil
Askeri kuruluslar
icin

.ac
Akademik
kuruluslar

(Bazi tilkelerde
karsiligl .edu
dur) icin domain
uzantilandr.
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2.16. Yer Saglayic, icerik Saglayici, Servis / Erisim Saglayici, Toplu
Kullanim Saglayici, Elektronik Sertifika Hizmet Saglayicisi

icerik saglayici, internet ortami (izerinden kullanicilara sunulan her tirld
bilgi veya veriyi Ureten, degistiren ve saglayan gercek veya tlzel kisileri,

Yer saglayici, hizmet veicerikleri barindiran sistemleri saglayan veyaisleten
gercek veya tlzel kisileri,

Servis / Erisim saglayici, Kullanicilarina internet ortamina erisim olanag
saglayan her tUrll gercek veya tlzel kisileri,

Toplu kullanim saglayici, kisilere belli bir yerde ve belli bir sure internet
ortami kullanim olanagi saglayan kisileri,

Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman
damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari
ile gercek veya ozel hukuk tUzel kisileri, ifade eder.

2.17. Trafik Bilgisi ( Log Kayitlari)

Internet ortaminda gerceklestirilen her tlrli erisime iliskin olarak taraflar,
zaman, sUre, yararlanilan hizmetin tlr(, aktarilan veri miktar ve baglanti noktalari
gibi degerleri ifade eder.

Yer saglayici trafik bilgisi, internet ortamindaki her trlG yer saglamaya
iliskin olarak; kaynak IP adresi, hedef IP adresi, baglant tarih ve saat bilgisi, istenen
sayTfa adresi, islem bilgisi (GET, POST komut detaylar) ve sonuc bilgileri gibi bilgileri,

Erisim saglayici trafik bilgisi, internet ortaminda yapilan her turlt erisime
iliskin olarak abonenin adi, kimlik bilgileri, adi ve soyadi, adresi, telefon numarasi,
sisteme baglant tarih ve saat bilgisi, sistemden cikis tarih ve saat bilgisi, ilgili baglanti
icin verilen IP adresi ve baglanti noktalari gibi bilgileriifade eder.

TelekomUnikasyon ilet[',sim Baskanlig tarafindan hazirlanan IP Log imzalayici programi
vayimlanmistir. IP Log Imzalayici, dahili IP dagitim loglarinin dogruluk ve bittnliginin

korunmasi icin, bu log dosyalarinin girdi olarak alinarak, elektronik imzasinin olusturulmasi
ve bu dosyalarin imzasi ile birlikte saklanmasi amaciyla gelistirilmistir. (http://www.tib.
gov.tr/tr/tr-menu-55-ip_log_imzalayici_programi.html)
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2.18. Suc islemede Kullanilan Teknik Araclar Ve Yéntemler
2.18.1.Viris

Bilgisayar virUsleri, bir bilgisayardan digerine yayimak ve bilgisayarin
calismasina mudahale etmek amaciyla tasarlanmis kicUk yazilim programlandir,

Bir virls, bilgisayarinizdaki verileri bozabilir veya silebilir, kendisini diger
bilgisayarlara yaymak icin e-posta programinizi kullanabilir veya sabit diskinizdeki her
sevyi silebilir,



Bilgisayar virGsleri genelde e-posta mesajlarindaki eklerle veya anlik
mesajlasma ile yayilir. Bu nedenle, e-posta eklerinin, mesajin kimden geldiginin
bilinmedigi veya boyle bir ek geleceginin bilinmedigi durumlarda asla acilmamasi
onemlidir. \Virasler, komik resimler, kutlama kartlar veya ses ve gorunt dosyalari gibi
ekler halinde kimliklerini gizleyebilirler.

Bilgisayar virtsleri ayrica Internet'ten yapilan karsidan yuklemeler yoluyla da
yavilir, Yasalara aykiri yazilimlarda veya karsidan yUklemek istenilen diger dosyalar
veya programlarda gizlenebilirler.

2.18.2.Truva Ati (Trojan)

VYararl gibi gorinen; ancak aslinda zarara yol acan bilgisayar programlandir,
Truvaatlari, insanlarin,mesru birkaynaktan geldiginidustndukleribir programiacmaya
yoneltilmeleri yoluyla yayilir. Truva atlari, Ucretsiz olarak yUklenilen yazilimlarda da
bulunabilir. Glvenilmeyen bir kaynaktan asla yazilim yuklenmemlidir,

Trojan, "kurban”inin tahmin etmedigi bir sekilde ve istegi olmaksizin, gizli ve
genellikle kott amach bir faaliyette bulunan bir programdir. Her ne kadar evrensel
olarak kabul gormemisse, devirlstenfarkinin kendi kendini cogaltmasi oldugu
soylenebilir,

2.18.3.Solucan

Solucan da, virts gibi, kendisini bir bilgisayardan digerine kopyalamak icin
tasarlanmistir ve bunu otomatik olarak yapar. Ik olarak, bilgisayarda dosya veya bilgi
ileten ozelliklerin denetimini ele gecirir. Solucan bir kez sisteminize girdikten sonra
kendi basina ilerleyebilir.

Solucanlarin en buyuk tehlikesi, kendilerini blylk sayilarda cogaltma
becerileridir. Ornegin bir solucan, e-posta adres defterinizdeki herkese kopyalarini
gonderebilir ve sonra ayni seyi onlarin bilgisayarlari da yapabilir. Bu domino etkisinin
getirdigi yogun ag trafigi is veriis yeri aglarini ve Internet'in tUmdnd yavaslatabilir,
Yenisolucanlarilk ortaya ciktiklarinda cok hizliyayilirlar. Aglarikilitlerler ve kullanicilarin
Internet'teki Web sayfalarini gortnttlerken uzun streler beklemelerine yol acarlar.

Solucan, virtslerin bir alt sinifidir. Bir solucan genellikle kullanici eylemi
olmaksizin yayilir ve kendisinin tam kopyalarni (olasilikla degistiriimis) aglardan
aglara dagitir. Bir solucan, bellek veya ag bant genisligini tlketebilir, bu da bilgisayarin
cokmesine yol acabilir,

Solucanlar yayilmak icin bir “tasiyicl” programa veya dosyaya gereksinim
duymadiklarindan, sistemde bir tinel de acabilir ve baska birinin uzaktan bilgisayarin
denetimini eline gecirmesini saglayabilir. Yakin gecmisteki solucanlara érnek olarak
Sasser solucani ve Blaster solucani verilebilir,

Internetteki Solucan Ornekleri:
Internette sorf yaparken karsimiza cikan kiictk pencerelerde ilgi cekici

seyler bulunmaktadir. Bunlara tikladigimizda internet tarayicisi (Internet Explorer,
Firefox vb.) solucan virlist taslyan dosyalar indirir. Tikladi€imiz andan itibaren virls
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bilgisayarimizda etkinlesir. Bazi penceredeki yazilarin ornekleri;

. Tebrikler 250 SMS kazandiniz telefonunuza indirmek icin tiklayiniz.

. Tebrikler Amerika'ya gitme hakkini yakalamak icin tcretsiz cekilis kazandiniz,
. Tebrikler Amerika kapinizda.

. Visa kartiniza bonus kazandiniz.

. Sitemize giren 1.000.000. kisisiniz. Bizden hediye sarki kazandiniz.

. BugUn sansli glinuntzdesiniz. Bizden para 0dulU kazandiniz,

. Tebrikler bizden saat kazandiniz.

2.18.4.Dos ve DDos Ataklar

Dos, vani acilimi Denial of Sevice olan bu saldiri cesidi bir hizmet aksatma
yontemidir. Bir kisinin bir sisteme dlzenli veya arka arkaya yaptigl saldinlar
sonucunda hedef sistemin kimseye hizmet veremez hale gelmesi veya o sisteme
ait tum kaynaklarin tdketimini amaclayan bir saldiri cesididir, Bircok yontemle hizmet
aksatma saldirilar gerceklestirilebilir,

DDos ise, bir saldirganin daha 6nceden tasarladigi bir cok makine Uzerinden
hedef bilgisayara saldir yaparak hedef sistemin kimseye hizmet veremez hale
gelmesini amaclayan bir saldin cesididir. Koordineli olarak yapilan bu islem hem
saldinnin boyutunu artinr hem de saldiriyr yapan kisinin gizlenmesini saglar. Bu
islemleri yapan araclara “zombie” denir. Bu saldiri cesidinde saldirgani bulmak zorlasir.
CUnkU saldirinin merkezinde bulunan saldirgan aslinda saldinyakatiimaz. Sadece diger
ip numaralarini yonlendirir. Eger saldiri bir tek IP adresinden yapilirsa bir Firewall bunu
rahatlikla engelleyebilir. Fakat saldirninin daha yUksek sayidaki IP adresinden gelmesi
Firewall un devre disi kalmasini saglar (Log tasmasi firewall servislerini durdurur). Iste
bu dzelligi onu DoS sadirisindan ayiran en 6nemli ozelligidir.,

2.18.5.Phising Saldirilar

Phishing "Password” (Sifre) ve “Fishing” (Balk avlamak) sozclklerinin
birlestiriimesiyle olusturulan, Turkce'ye yemleme (oltalama) olarak cevrilmis bir saldiri
cesididir. Phishing saldirlar son zamanlarin en gozde saldir cesidi olarak karsimiza
cikmaktadir. Yemleme yontemi kullanilarak bilgisayar kullanicilar her yil milyarlarca
dolar zarara ugratiimaktadir. Yemleme genelde bir kisinin sifresini veya kredi
kartr ayrintilarini 6grenmek amaciyla kullanilir. Bir banka veya resmi bir kurumdan
geliyormus gibi hazirlanan e-posta yardimiyla bilgisayar kullanicilar sahte sitelere
yonlendirilir, Phishing saldinlari icin ‘bankalar, sosyal paylasim siteleri, mail servisleri,
online oyunlar vb. sahte web sayfalari hazirlanmaktir. Bu web sayfalariyla bilgisayar
kullanicilaninin 0zIUk bilgileri, kart numarasl, sifresi gibi bilgiler istenir. E-posta ve
sahte sitedeki talepleri dikkate alan kullanicilarin bilgileri calinir,

Burada sunu da belirtmek gerekir, arama motorlarinda bazi bankalarin
dolandiricilar tarafindan hazirlanan sahte web adreslerinin ver aldigi gz 6nlne
alinirsa, bu saldirilarin yaygin oldugu gortlmektedir. Tedbir olarak banka adreslerinin,
adres cubuguna elle (manuel) olarak yazilmasi onerilebilir,
2.18.6.Parola Kirma Saldirilan

Bir bilgisayar sisteminden iletilen ya da bir bilgisayarda saklanan verilerin



sifresini kurtarma veya 6grenme islemine sifre kirma denir. Bu konuya genel yaklasim,
bUtun tahminleri tek tek denemektir. Sifre kirma islemi, bilgisayar sifresini unutan
insanlar icin yardimcr olabilir. Sifre kirma islemi ayrica dijital dinyada gizli verilere
erisim olanagi da saglar.

Bir sifreyi kirmak icin gereken zaman sifrenin uzunluguna ve karmasikligina
gore degisebilir, bu olcim aslinda sifrenin entropy'sinden saglanir, vani sifre
icinde sadece harf ve sayilar degil ~%&/();? gibi karakterler de kullanilirsa sifrenin
karmasikligl artar. “Brute-force cracking” ismi verilen "kaba-kuvvet saldirilar” ile bir
sifrenin olabilecek bUtun sifre olasiliklari tahmin edilir ve denenir. Bu denemelerden
birisi mutlaka gercek sifreyi yakalar. En cok kullanilan sifre kirma yontemleri-6rnegin,
sozlUk atagr (dictionary attacks), Pattern Checking, Kelime listesi yerine koyma
yontemi v.b. yontemler - deneme sayisini azaltir ve genelde Brute-Force ataktan
once kullanilir.,

2.18.7.Bilisim Korsanhgi

Yukarida acikladigimiz ve bilisim sistemleri konusundaki uzmanliklarini suc
islemek icin kullanan kisilerin yaninda bir de bu bilgilerini sistemlerin glvenligini
test etmek icin kullanan kisiler bulunmaktadir. Bilisim sistemlerinin, bilisim korsanlar
tarafindan kolayca asilip sistemin icine girilmesi ve cesitli eylemlerin yapiimasinin
nasll oldugunun anlasiimasl ve bunlara karsi 6nlem alinmasl, bu kisilerden destek
alinmadan yapiimasi oldukca zordur. Nitekim pek cok sirket bilisim korsanlarinin kendi
sistemleriicinde isledikleri suclar hakkinda ilgili makamlara ihbarda bulunmamakta ve
musterilerinikaybetmektense, sessizkalip kayiplarina katlanmayi tercin etmektedirler,

Bu zorluklarin asilmasinda, eskiden bilisim korsanligr yapmis kisilerin bilgi ve
deneyiminden vyararlanma yoluna gidilmektedir. Bilisim sistemlerinin glvenliginin
bilisim korsanligr yapmamis kisilere denetlettirimesinden yeterince faydali sonuclar
alinamamistir. Uzman kisi, bilisim sisteminin saldin karsisindaki glvenligini, en
fazla hayal glclnu zorlayarak veya bu konuda edindigi bilgileri uygulayarak test
edebilmektedir. Clnkd bilisim glvenligi uzmani, aslinda bir bilisim korsani olmadigl
icin kendisini bu konuda zorlasa dahi bir bilisim korsani gibi distnUp hareket edemez.
Bilisim glvenligi uzmanlari, bilisim sisteminin glvenligini denetlerken, gercek bir
bilisim korsaninin suc isleme esnasindaki psikolojik durumu icinde dusunup sisteme
karsi ani saldinlar yapamaz. Oysa onemli olan, bilisim sisteminin gercek bir bilisim
korsani saldinsi karsisinda gtvenlik onlemlerinin kontrol edilmesidir. Her ne kadar
bilisim glvenligi uzmani bu testi gerceklestirebilirse de bu test hicbir zaman bir
bilisim korsanininki gibi olamaz. Bu ihtiyactan hareketle artik suc islemeyi birakmis
eski bilisim korsanlari bu testler icin kullanilimakta ve bunlara “ethical hacker (ahlakl
bilisim korsani)” denilmektedir.

2.18.8.Botnet Saldirisi

Bir kisi, emri altinda zombi PC'lerden olusan bir orduya sahipse bu orduya
"botnet” adi verilir, BotNet ile suclular ana bilgisayarlariyla diger bilgisayarlara virtisler
gondermekte ve(zombi denilen) virlsl bilgisayarlari esir almaktadirlar,

Diger taraftan bu yiz binlerce bilgisayari ayni zamanda
yonetebilmekte ve tek bir hedefe 6rnegin 200,000 bilgisayarin giicilyle tek
bir hedef icin- saldirmaktadir. Botnet sunucularini yénetenler kendilerine

®

Botnet “robot”

EIMESHRE
network kelimesinin
“net”i kullanilarak
olusturulmustur.
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kéle ettigi bilgisayarlardaki kayda deger tiim bilgileri (hesap bilgileri,
sifreler, projeler, dosyalar, programlar, kisisel veriler) calabilmektedirler.

2.18.9.Cope Dalma

"Coplenme” veya “atk toplama” olarak da adlandirlan “cope dalma”
yonteminde, bilisim sisteminde gerceklestirilen bir veri-islemi sonrasinda artakalan
bilgiler toplanmaktadir,

Bu bilgiler 6ncelikle, cikti birimlerince Uretilen ve daha sonra cope atilan kagit,
murekkep seridi gibi malzemeler lzerinde kalan bilgilerin toplanmasiyla veya bilisim
sisteminin belleginde bulunan ve ihtiyac duyulmayan silinmis bilgilerin gelismis
yontemlerle tekrar geri getirilmesiyle elde edilmektedir.

2.18.10. Gizlice Dinleme

Gizlidinleme, bilisim sistemlerinin veri tasimadakullandigiaglara girilmesiveya
bilisim sistemlerinin yaydigl elektromanyetik dalgalarin yakalanmasi ile verilerin elde
edilmesidir. Bilgisayar monitorlerinin yaydigr elektromanyetik dalgalarin yakalanarak
tekrar ekran gorintldstne dondsturalmesi, bilisim  sistemlerinin - merkezlerine
yerlestirilecek elektromanyetik dalgalari yakalayabilen radyo vericileri araciligl
ile verilerin elde edilmesi, araya konulan yUkselticiler vasitasiyla, elektromanyetik
dalgalarin cok uzaklardan yakalanarak verilerin elde edilmesi, kullanilan aglara veri
gonderimi sirasinda vapilan fiziksel midahaleler sonucu, ag Uzerinde akan verilerin
elde edilmesi seklinde gizli dinleme yapilabilmektedir.

2.18.11. Veri Aldatmacasi

\eri aldatmacasy, veri sistemlerine veri girisi yapilirken, kasith olarak yanlis
verilerin girilmesi veya verilerin girildikten sonra degistirilmesidir.
\eri aldatmacas! olarak veri-islem dokUmanlarinin tahrif edilmesi, veri saklama
ortaminda saklanan verilerin 6zel araclar ile degistirilmesi, verilere ek baska verilerin
kaydedilmesi, bazi verilerin silinmesi veya kontrol asamalarinda gosterilmemesi
usulleri sayilabilir,

Verilerin olusturulmasl, kaydedilmesi, islenmesi esnasinda nezaret eden,
verileri nakleden, kontrol eden veya sifreleyen kisiler bu sucu isleyebilmektedirler.
Herhangi bir ag Uzerindeki bilisim sistemlerine ulasabilen kisiler de glvenlik
onlemlerini asarak bu sucu isleyebilirler,

2.18.12. Tarama

Tarama, degeri her seferinde, sirali bir diziyi takip ederek degisen verilerin,hizli
bir sekilde bilisim sistemlerine girilmek suretiyle, sistemin olumlu cevap verdigi
durumlarin raporlanmasiicin yapilan islemlerdir.

Islem her seferinde bir numara artirilarak tekrar edilirBoylelikle belirli bir
aralikta bulunan bilisim sistemleri tespit edilmis olur. Ayni yontem, internete bagli
IP adres numaralarini veya IP adresleri Uzerinde acik olan portlari bulmaya yonelik
olarak da kullaniimaktadir.



Ozellikle port taramas, son zamanlarda bilisim suclularinin  sikca
basvurduklar yontemlerden biridir. Burada kullanilan port, bilgisayarlarda bulunan
fiziksel seri ve paralel portlarin disinda kalan mantiksal portlar ifade etmektedir. Her
IP Adresi portlara yani sanal veri yollarina bolinmustur, Bu sayede ayni anda, ayni
IP Adresinden farkl programlarla veri alisverisi yapilabilmektedir. Port taramaslyla
karsi sisteme ait bilgiler elde edilerek sistemin acikliklar bulunabilmektedir.
Sifre ile korunmus sistemlerin sifrelerini cozmek amaciyla da sifre taramasl
yaplimaktadir. Ozellikle sozliiklerden secilmis kelimeler, sadece rakamlardan veya
sadece harflerden olusan basit sifreler, sifre taramasi yapan programlar tarafindan
rahatlikla cozUlebilmektedir. Tarama programlar internet araciligl ile kolaylikla
bulunabilmektedir. Sifre tarayici programlar, gecerli sifreyi bulmak icin veritabaninda
bulunan kelimeleri ve harf dizilerini birer birer deneyerek sistemin yanitlarini kontrol
etmektedirler. Veritabani mantikli kelimelerden baslamak Uzere,dinya genelinde en
cok kullanilan sifrelerden olusan bir s6zIUk niteligindedir.

2.18.13. Siiper Darbe

Bilisim sistemlerinin, cesitli sebeplerle islemez hale geldiginde, cok kisa bir
stre icerisinde sistemin tekrar calismasini saglamak Uzere tim glvenlik kontrollerini
asarak sistemde degisiklik yapilabilmesini saglayan programlardir.

llk olarak bilgisayarlarda herhangi bir programin disketten diskete
kopyalanmasina engel olan “kopya koruma” yazilimlarini atlatan bir program olarak
ortaya cikmistir,

SUper darbe programlari, bilisim sistemlerinde blyUk capta tahribat yapmak
isteyen bilisim suclularing, tum glvenlik dnlemlerinden serbestce gecebilmesinden
dolayi cok genis bir imkan saglamaktadrr.

2.18.14. Salam Teknigi

Bu teknik genellikle bankalarin bilisim sistemlerinde gerceklestirilen hukuka
avkiri yarar saglama suclarricin kullanilan etkin bir yontemdir. Sistemin esasl cok fazla
kaynaktan (6rnegin cok sayida banka hesabindan) kaynak basina cok az miktarda
hukuka aykiri yarar saglanmasi esasina dayanir. Boylelikle banka ya da hesap sahipleri
hesaplarda meydana gelen yetkisiz hareketi kolaylikla fark edememekte, ancak klcUk
miktarlarin cok sayida kaynaktan toplanmis olmasi fail acisindan buydik miktarda bir
hukuka aykir yarar saglamaktadir. Bu teknigin gerceklestiriimesi icin de genellikle
truva atl yaziiminin cesitleri veya benzer isleve sahip yazilimlar kullaniimaktadir?

Coksik érnek verilenbirolayda, birbankacalisani,bankanin tuttugumilyonlarca
mevduat hesabinin dort ayda bir yapilan faiz édemelerinin dort ondalik kesir puanina
kadar hesaplandigl, sonra da asagl veya yukar yuvarlandigini fark etmistir. Bankanin
bilisimsisteminde bulunan yazilimuyarinca bir dolarin 0,0075 kadar Ustlnde olan her
rakam bir Ust sente yuvarlanmakta ve mudiye 6deme yapilmaktadir; bunun altinda
kalan rakamlar ise asagl yuvarlanmakta ve bankanin hesabina eklenmektedir. Banka
memuru bu isleyisi kavrayinca, sistemin yaptig islemi degistiren bir yaziim yapmis
ve asagl yuvarlanarak bankanin hesabina gitmesi yerine kendi actigl bir hesaba
gitmesini saglamistir. Banka memurunun bu islemi Gc vil streyle uyguladigl ve bu

1 Dilger,s105.
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sUre icinde milyonlarca dolar tutarinda hukuka aykiri yarar sagladigi belirtimektedir.
2.18.15. Tavsanlar

Tavsan olarak adlandirilan yazilimlar, adini aldiklart hayvan gibi cok hizli
Ureyebilmektedirler. Bunlar icine girdikleri bilisim sisteminin icinde islemciye strekli
anlamsiz komutlar vererek islemcinin bilisim sisteminin normal isleyisini saglayan
komutlari vermesini engellemekte ve giderek sistemin yavas calismasina neden
olarak en sonunda sistemi calisamaz hale getirmektedirler.2

Tavsanlar genellikle cok kullanicili genis sistemlerin isleyisini bozmak ve veri
iletim agini koparmak amaciyla kullanilan bir yazilim tdriidr. ingiltere'de gerceklesen
bir olayda "Mad Hacker" takma adli bir bilisim korsani Queen Mary Universitesi'nin
ve Hull Universitesi'nin bilisim sistemlerine yilkledigi tavsan yazilimlar sayesinde
bu sistemlerin durmaksizin “Sanirim benim c¢ilgin oldugumu biliyorsunuzdur... Ayrica
bunalimdayim” ve “Meydan okudugunuzu gortyorum” yazilarini yazmasini saglayarak
sistemlerin islevsiz hale gelmesini saglamistir.

2.18.16. Gizli Kapilar

Tuzak kapisl, arka kapi ya da acik kapi da denilen gizli kapilar, bir sistemin
yazilimini yapan kisi tarafindan, yazilimin icine gizli bir sekilde yerlestirilen bir viras
yazilmidirBu programin calistigl bilgisayara virlist yerlestiren kisi uzaktan erisim
yontemiyle sistem kontrollerine yakalanmadan bilisim sistemine sizabilmektedir,
Adindan da anlasilacag Uzere uygulamayi gelistiren sirket ya da kisi tarafindan bilincli
bir sekilde birakilmis acik noktalardir,

2.18.17. €s Zamansiz Saldirilar

Bilgisayarlar belirli durumlarda es zamanli calisma yerine, islemleri belirli
sirada yuratmektedirler. Bir islemin baslamasl diger bir islemin sonucuna gore
belirlenmektedir. Bu calisma esasina eszamansiz calisma adi verilir,

Bellekte bekleyen veriler Uzerinde degisiklik yapimasina dayanan saldiri
bicimine eszamaniz saldin denmektedir. Ornegin herhangi bir programla yapilan
calismanin sonuclarini yazicidan almak icin diger islemlerin bitmesinin beklendigi
esnada, iyi programlama bilgisine sahip kisiler bellekte bekleyen bu veriler Gzerinde
istekleri dogrultusunda ekleme, silme veya degisiklik yapabilme imkanina sahiptirler.

2.18.18. istem Disi Alinan Elektronik iletiler

Istem disI alinan elektronik postalar olan “spam” ézellikle son yillarda bircok
kullanicinin, buydk bilisim sistemleri yonetici ve kullanicilarinin ugrastigr onemli bir
sorun haline gelmistir. Spamsozctgu, ABD kaynakli olup ilk defa Firma Hormel Foods
Corporation'un Urettigi gidalarla ilgili kullandigl bir kisaltmadir ve “spiced pork and
ham” sdzcUklerinin bas harflerinden olusmaktadir. Bu kisaltma ilgisiz olmasina
ragmen zamanla kitlelere istem disi gonderilen elektronik postalar icin kullaniimaya
baslanmistir. Uluslararasi Ticaret Orgliti'niin 1996 vilinda yayinlamis oldugu “ICC
Guidelinies on Interactive Marketing Communicating“de spam, bir bulten veya

2 Dulgers.105.
3 Dulgers.110.



haber grubu Uzerinden ticari amac tasimayan, bu forum konulari ile ilgili olmayan ve
gonderilmesine acikca izin verilmeyen reklam olarak tanimlanmaktadir.

Spam, genellikle bir Grandn reklami, pazarlanmasi ve pornografik icerikli
reklam ve mesajlarin dinya capinda kitlelere ulastirimasi amaciyla kullanilmaktadir,
Bu tlUr mesajlarin, bunyesinde cok sayida elektronik posta adresini barindiran
kuruluslarin sahip olduklar veri tabanlarini satmalariyla arttigl belirtiimektedir.4

2.18.19. DNS'in Haksiz Sekilde Kétiiye Kullaniimasi

Yaygin olarak gordlen suclardan birisi de web sayfasi hirsizigidir. Bir
web sitesine alan adi verilen adreslerden ulasilir. Alan adlarr sunucular (DNS) veri
tabaninda tutulur ve tUm dunyaya ilan edilir. Bir internet kullanicisi web sitesine
ulasmak istediginde, web tarayicisi alan adinin DNS sorgulamasini yaparak web
sayfasinin bulundugu sunucunun IP adresini 6grenmekte ve bu IP adresinden sayfayi
getirmektedir.

Bir kisi web sayfasi yayinlamak istediginde Once bir alan adi almak
zorundadir. Bunun icin alan adi hizmeti veren servis saglayicilara muracaat eder.
Eger bu miracaattan dnce, bir kisi daha hizli davranip alan adini tescil ettirirse, isim
hakki o kisinin olur. Tescil edilmis alan adlarn da hackerlar veya bu bilgiye erisebilen bir
internet servis saglayici (ISS) calisani tarafindan kendileri veya (ictinctl bir kisi lehine
olacak sekilde tescil kaydini degistirebilirler.

Bu sahislar daha sonra tescil ettirdikleri alan adlarini yUksek Gcretlerle olmasi
gereken gercek sahiplerine satmaya calismaktadirlar.

Bu suc internet servis saglayicilaninin herhangi bir sekilde internet
basvurusuna ait bilgileri kotl niyetli Gcuncud kisilere sizdirmasi seklinde islenebilir,
Ayni zamanda servis saglayicisinin sistemlerine bilgisayar korsanlarinin girerek
bilgilere erismesi seklinde de islenebilir.

2.18.20. Web Sayfasi Yonlendirme

Web sayfasi yonlendirme, internet sitelerinin alan adlari ile IP adreslerinin
tutuldugu veri tabanlariolan DNS sunucularda hukuka aykiri olarak degisiklik yapilarak
web sitesinin bir baska IP adresine yonlendiriimesidir,

Kullanicilar siteye ulasmak icin alan adini web tarayicisina girerler. Ancak DNS
kayitlan degistirildigi icin kullanici gitmesi gereken IP adresi yerine, faillerin istedikleri
adrese yonlendirilir ve bambaska bir siteye ulasir,

Bu yontem genellikle banka web sayfasina ulasmak isteyen kullanicilara
uygulanmaktadir. Kullanicilarin yonlendirildigi web sayfasl, gercekte gidilmek istenen
web sayfasina benzer sekilde tasarlanmis baska bir web sayfasidir. Kullanici bu sayfa
{izerinde sifrelerini girdiginde, bilgisayar korsani bu sifreleri elde etmektedir. Ozellikle
internet Uzerinden alisveris ve bankacilik islemlerinin yayginlasmasl, suclularin
bu yontemi kullanarak banka kredi kartlari bilgilerini temin edebilme egilimlerini
artirmistir,

4 Dulger,s.113.
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2.18.21. Sirtlama

Sirtlama, fiziksel ya da elektronik vollar araciligyla bilisim sistemlerine
yetkisiz olarak girme teknigidir,

Fiziksel sirtlama, bilisim sistemlerinin yetki ile erisilen kisimlaring, girise yetkili
olan bir kullanicinin giris yetkisinin kullanilarak girilmesidir,

Elektronik sirtlama ise, bilisim sistemlerine bagl kullanicilarin baglandiklari
hatlar kullanilarak bilisim sistemlerine yetkisiz olarak erisiimesidir.

2.18.22. Mantik Bombalari

Mantik bombasl aslinda truva ati yazilimlarinin bir taridar. Aynen truva ati
gibi bilisim sistemine yararll bir yaziimgorintUsinde sisteme girmekte ve sistem
icinde normal sekilde calisip hicbir zarar verici islemde bulunmamaktadir. Ancak
yazilimin icinde belirlenmis 0zel durumlarin gerceklesmesi ya da yazilim tarafindan
belirtilen bir tarihin gelmesi halinde gercek kimligine burlinerek hareket etmekte ve
zarar verici islemlerine baslamaktadir.®

Mantikbombasiyazilimlaritamamenicine girdigibilisim sistemine zarar vermek
amaciyla olusturulduklarr icin harekete gectiklerinde sistem icin yikici olmaktadirlar,
Ulkemizde 26.4.1999 tarihinde ortaya cikan "Cernobil viriisii olay" mantik bombalari
icin iyi bir ornektir. CIH adli virds kendisini yazan kisi tarafindan yerel bir bilisim
konferansinda vyazilimi vyararli olarak tanitip cesitli Ulkelerden gelen katilimcilara
dagitmistir. Bu kisiler tarafindan yazilim cok kisa stirede Avusturya, Avustralya, Israil,
Sili, Isvicre, Isvec, ABD, Rusya ve Ingiltere gibi tlkelere ulastirimistir. Windows 95 ve
Windows 98 isletim yazilimlarinda calisan mantik bombasi kendisini ihtiva eden bir
kurulum dosyasi calistinldiginda etkin hale gelmekte ve bilisim sisteminin hafizasinda
beklemektedir. Yazilimher ayin 26'sinda zarar verici eylemlerine baslamakta ve
sisteme onarilamazolctde zararlar vermektedir. Bu yaziim Ulkemizde de cok sayida
bilisim sistemine zarar vermis ve énemli 6lctide maddi kayba yol acmistir®

2.18.23. Yerine Gecme

Belli bir aga bagli olan bilisim sistemleri, erisim yetkileri yontnden boltimlere
ayrilirlar. Sistemlere erisim imkani her bilgisayar icin esit dizeyde olmayabilir.
Sistem kullanicilari farkl seviyelerde yetkilendirilmektedir. Kullanicilar, sahip olduklar
kullanicr isim ve sifreleri sayesinde bilisim sistemlerinde farkli seviyelerde islem
yapabilmektedirler.

Gelisen teknoloji ile birlikte, kullanici isim ve sifrelerinin yaninda parmak iz,
g0z retina yapisi gibi kisisel 6zellikler de sistem erisimlerinde kullaniimaya baslamistir,
Bilisim sistemlerine erisim yetkisi olan bir kisinin baskalar tarafindan, kullanicrisim ve
sifresinin yazilarak veyakisisel 6zelliklerinin taklit edilerek sistemlere giris yapilmasina
yerine gecme denmektedir,

2.18.24. Bukalemun

5 Dulger,s112,
6 Duilger,s112.



Bukalemun adli yaziimlar truva ati yazihmi gibi sistemi aldatma yoluyla
iceri girerler, Sistem icin normal calisan, zararsiz bir yazilim gibi davranan ve onun
niteliklerine sahipmis gibi gorinen bukalemunlar, sistemin icine girdikten sonra
gercek kimliklerini ortaya cikartmakta ve zarar verici eylemlerine baslamaktadirlar, Bu
yazilim kendisini saklamaktaki basarisi nedeniyle bu adi almistir,

Bukalemun vyazilimlari, ozellikle cok kullanicili sistemlerde icine girdikleri
bilisim sisteminde bulunan kullanici adlanini ve sifrelerini, verileri taklit edebilme
ozelligi sayesinde gizli bir dosyaya kaydeder ve bundan sonra sistemin monitorinde
"sistemin bakim icin gecici bir stre kapatilacagl” uyarisini verir, Sistem kapandiktan
sonra bukalemun yaziimini kullanan kisi icine girdigi sistemde istedigi yere ulasabilir
ve eylemlerini gerceklestirebilir

2.18.25. Hukuka Aykiri icerik Saglama

Bilisim suclarinin cok sik karsilasilan diger bir islenme sekli de hukuka aykiri
iceriklerin bilisim sistemlerinde bulundurularak veri iletim aglarl sayesinde diger
kullanicilarin erisimine sunulmasidir. Bu icerikler irkci, ayrimci, siddeti tesvik eden ya
da kisilik haklarina tecaviiz eden icerikler olabilecegi gibi insan ticareti ya da cocuk
pornografisi ile ilgili icerikler de olabilmektedir.

Ulkemizde vasanan bir olayda, Universitede idari gérevleri de bulunan bir
ogretim Uyesine, kendisinin Universitedeki tutum ve uygulamalarina yonelik olarak
hakaretve tehditler iceren bir elektronik posta gonderilmistir, S6z konusu postada,
Ogretim Uyesinin Ankara’da bulunan bir yakininin takip edildigi ve kendisinin
hareketlerini dlzeltmemesi halinde yakinina zarar verilecegi tehdidi bulunmaktadir,
Bu elektronik posta Uzerinde yapilan teknik calismalar sonucunda oncelikle iletinin
TUrkiye icinden gonderildigi, sonra da ogretim Uyesinin bulundugu ayni ilden
gonderildigi tespit edilmistir. Elektronik izler takip edilmek suretiyle sonunda bu
eylemi gerceklestiren fail yakalanmis ve mahkemeye sevk edilmistir.®

2.19. DNS (Domain Name System - Alan Adi Sistemi)

Internet uzayini bolimlemeye, bolimleri adlandirmaya ve bollimler arasi
iletisimi organize etmeye yarayan bir sistemdir,

2.20. Sunucu

Bilgisayar aglarinda diger ag bilesenlerinin (kullanicilarin) erisebilecegi,
kullanimina ve/veya paylasimina acik kaynaklari barindiran bir bilgisayar birimidir.

2.21. Internet Ortami

Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve
kamuya acik olan Internet Uzerinde olusturulan ortamdir.

7 Dulgers111.
8 Dulgers115.
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2.22. Internet Ortaminda Yapilan Yayin

Internet ortaminda yer alan ve icerigine belirsiz sayida kisilerin ulasabilecegi
verilerdir.

2.23. Erisim

Herhangi bir vasitayla internet ortamina baglanarak kullanim olanagl
kazanilmasidir.

2.24. llgi
Verilerin anlam kazanmis bicimidir.
2.25. Cracker

Ucretli programlari kirarak (crack) tcretsiz kullaniimasini saglayan kisilerdir.
Hacker ile Cracker birbirine karistirimamalidir, Cracker programlari kirmaz, yalnizca
program Uzerinde ayarlandigl gibi degisiklikler yaparak Gcretsiz kullanim, tema, dil
gibi degisiklikleri program Uzerine kurarlar. Turkcede ‘crack’ yerine ‘ilac’ sozclgul de
kullaniimaktadir,

Crack, program kirma eylemine ve ters muhendislige verilen isimdir. Hack
ise, kelime anlami olarak “ktcuk parcalar koparmak” anlamindadir ve hacker'lerin
algoritmik dusunme, nesnel bir topoloji olusturma, istatistik (makul araliklar icinde
iterasyon yapma ve uyumu (korelasyon) yorumlama) yetenekleri tesadUfi gelismistir.
DusUk seviye programlama donanim Uzerinde saglam gecmisleri ve iddialar yoktur.

2.26. Hacker

Hacker, diger adiyla bilgisayar korsani olarak bilinir. SahsT bilgisayarlara veya
cesitli kurum ve kuruluslara ait bilgisayarlara ve aglara izinsiz olarak giris yapan
kisilerdir. Bilgisayar programciligr alaninda, bir hacker bir exploit'e bir dizi dlzeltme
uygulama ya da varolan kodlari kullanma yoluyla bir amaca ulasan ya da onu ‘kiran’ bir
programcidir, Bilisim sistemleri Uzerinde, baska sistemlere veya web sitelerine farkli
yontemlerle zarar verirler,
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Hukukar aykiri olarak bilisim sistemine girme
sucu (m.243)
Bilisim sisteminin isleyisinin
engellenmesi,bozulmasi, verilerin yok edilmesi
Bilisim Alaninda Suclar veya degistirilmesi (m. 244/1-2)

. Bilisim sistemi araciligiyla hukuka aykiri yarar
saglama sucu (m.244/4)
Banka veya kredi kartlarinin kottye kullaniimasi
sucu (m.245)

. - Kisisel verilerin kaydedilmesi sucu (m. 135)
Ozel Hayata ve Hayatin . Kisisel verileri hukuka aykiri olarak verme veya

Gizli Alanina Karsi Suclar ele gecirme sucu (m.136)
- Verilerin yok edilmesi sucu (m.138)

Haberlesmenin gizliliginin ihlali sucu (m. 132)

TCK'nin Cesitl » Hakaret(m.125) |
Béliimlerinde Bilisim . Ha.blerle§men|lnlengellenmeg sucu (m.'124

. . : ’ . . Bilisim sisteminin kullaniimasl yoluyla islenen
Sistemleriyle Islenmesi hirsizlik sucu (m. 142/2-e)
Olanakh Suclar . Bilisim sisteminin kullaniimasi yoluyla islenen

dolandiricilik sucu (m.158/1-f)

3. TURK CEZA KANUNU’NDA DUZENLENEN BILiSiM SUCLARI
3.1. Bilisim Alaninda islenen Suclar

3.1.1. Hukuka Aykiri Olarak Bilisim Sistemine Girme ve Sistemde Kalma
Sucu (TCK m.243)

“"Madde 243

(1) Bir bilisim sisteminin butdndne veya bir kismina, hukuka aykiri olarak giren
ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi
verilir,

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan
iki yila kadar hapis cezasina hikmolunur, ™

a. Korunan Hukuksal Deger

Bu sucla korunan hukuksal degerbilisim sisteminin glvenligidir. Bilisim
sistemine hukuka aykirt erisimin engellenmesiyle sistemin maliki ya da kullanicisi gibi
bir sekilde sistemden faydalanan kisilerin cok sayidaki farkl tGrden cikarlar koruma
altina alinmaktadir. Bu kisilerin cikarlari; verilerin gizliliginin korunmasi, 6zel hayatin
dokunulmazligr ya da kisilerin ya da kurumlarin ihtiyac duydugu glvenlik duygusu
gibi farkli hukuksal degerler olabilmektedir. Ancak tim bunlarin Ustlnde ve bunlar
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kapsayacak sekilde ver alan hukuksal deger bilisim sisteminin glvenligidir.t
b. Tipikligin Maddi Unsurlar

aa.Fail: Madde metninde sucu isleyecek kisi acisindan "kimse” s6zcUgu
kullanilarak herhangi bir ozellik belirtiimemistir; bu nedenle bu sucun faili herkes
olabilir. Dolayisiyla hukuka aykiri olarak bilisim sistemine girme ve sistemde kalma
sucu fail acisindan bir dzellik gdstermemektedir.?

bb.Magdur: Hukuka aykiri olarak bilisim sistemine girme ve sistemde kalma
sucu magdur acisindan bir dzellik gostermemektedir, herkes bu sucun magduru
olabilir. Magdur, belirli bir sucla zarara veya tehlikeye ugratilan hak veya cikarin,
sucla korunan hukuksal degerin sahibi olan kisidir. Bu sucun islenmesiyle de bilisim
sisteminin glvenliginin ihlal edilmesiyle cikari zarara ugratilan kisi sucun magduru
olmaktadir. Bize gore ancak gercek kisiler sucun magduru olabilir, tizel kisiler ancak
suctan zarar géren olabilirler, dolayisiyla bu sucun magduru da gercek kisilerdir, ancak
bir sirketin ya da kamu tlzel kisisinin sistemine karsi bu suc islendiginde s6z konusu
tlzel kisiler suctan zarar goren olacaklardir. 3

cc.Sucun Konusu: Sucun konusunu, hukuka aykir olarak icine girilen veya
orada kalmaya devam edilen “bilisimsistemi” olusturmaktadir. Ancak, 1. fikra acisindan
sucun konusunu sistemin kendisi olustururken, 2. fikrada ver alan sucun nitelikli hali
icin sucun konusu "bedeli karsiligl yararlanabilinen bir bilisim sistemi’, 3. fikrada yer
alan sucun neticesi sebebiyle agirlasmis hali icin ise "bilisim sisteminde yer alan
veriler” sucun konusunu olusturmaktadir#

dd.Eylem: Hukuka aykiri olarak bilisimsistemine girme ve sistemde kalma
sucunun maddi unsurunu, hangi yolla olursa olsun bir bilisim sistemine girilmesi ve
bilisim sisteminde kalmaya devam edilmesi hareketleri olusturmaktadir. Bu, 243.
maddede “bir bilisim sisteminin battndne veya bir kismina, hukuka aykiri olarak giren
ve orada kalmaya devam eden” seklindeki yer ifadeden, acikca anlasiimaktadir,

“Giren” ibaresinin “erisim” seklinde dUzeltilmesi gerekmektedir. Nitekim
uygulamada, “giren” ibaresi “erisim” seklinde anlasiimaktadir,

Kanun ibaresinde yer alan “giren ve orada kalmaya devam eden” seklindeki
dUzenlenmesi nedeniyle failin, girme ve orada kalmaya devam etme eylemini birlikte
gerceklestirmesi gerekmektedir. Ancak bu dlzenleme verinde degildir. Yalnizca
"girmek”eylemi bu fiilin olusumu bakimindan yeterlidir. Ayrica orada kalmayi aramak
maddenin uygulanmasini veya korunan hukuki yarar imkansiz hale getirmektedir.
Maddenin gerekcesinde, “Bilisim sisteminin butUnine veya bir kismina hukuka
avkirt olarak girmek veya orada kalmaya devam etmek fiilini suc haline getirmistir.'
denmistir. Kanunilik ilkesi bakimindan maddedeki dizenlemeyi bu sekilde anlamak
muUmkun degildir. Burada “giren ve orada kalmaya devam eden” ibaresinin “giren veya
orada kalmaya devam eden” seklinde degisiklik yapiimasi yerinde olacaktir. Bununla
birlikte, Avrupa Siber Suclar Sozlesmesi'ne uygun olarak, “giren ve orada kalmaya
devam eden” ayrimi yerine “erisim” ibaresinin getirilmesi de yerinde olacaktrr.

1 Duilger,s.316.
2 Duilger,s.323.
3 Duilger,s.332.
4 Dulger,s.333.



Tlrk Ceza Kanunu'nda Dizenlenen Bilisim Suclari

Bilisim sistemine girme ve sistemde kalma sucunun olusmasl icin
bilisimsistemine girilmesi ve orada kalinmasi hareketlerinin  yapiimasi yeterli
gortlmekte, sucun gerceklesmesi icin ayrica bir zararin olusmasi ya da zararin
dogmaslicin yakin bir tehlikenin olusmasi gerekmemektedir. Bu nedenle bu bir soyut
tehlike sucudur?

ee. Nitelikli Haller TCK 243, maddesinin 2. fikrasinda, hukuka aykin
olarak bilisim sistemine girme veya sistemde kalma eylemlerinin, “bedeli karsiligi
yararlanilabilen sistemler” hakkinda islenmesi yasa koyucu tarafindan cezay
hafifletici bir neden olarak ongortimastar®

(o Tipikligin Manevi Unsurlar

Bilisim sistemine girme ve sistemde kalmaya devam etme sucunun
manevi unsurunu kast olusturmaktadir, yasada acikca sucun taksirle islenebilecegi
belirtiimedigiicin sucun taksirle islenmesi mumkun degildir.”

d. Hukuka Aykirihk Unsuru

5237 sayili TCK'da hukuka uygunluk nedenleri dort ana grupta toplanmistir,
Bunlar, “hakkin kullanilmasi” (m.26/1), "kanunun htkmuanu yerine getirme” (m.24/1),
"mesru savunma” (m.25/1) ve “ilgilinin rizasi” (m.26/2) halleridir. Bilisimsistemine
girme ve sistemde kalmaya devam etme sucu acisindan soz konusu olabilecek
hukuka uygunluk nedenleri,"kanunun htkmunu yerine getirme” ve “ilgilinin rizasi"dir. 8

e. Sucun Ozel Gériiniis Bicimleri

aa.Tesebbiis: Bilisimsistemine girme ve sistemde kalma sucunda
maddi unsur olarak sisteme girme ve orada kalmaya devam etme eylemlerinin
gerceklestiriimesi 6ngorulmus, bunun disinda bir zararin meydana gelmesi sucun
olusumu icin aranmamistir. S6z konusu suc tipi bu 6zelligiyle neticesiz bir suc
tipidir. Hareketle netice arasinda bir aynm olmadigl icin, hareketin tamamlanmasi
ancak neticenin failin elinde olmayan bir nedenle gerceklesmemesi halinde suca
tesebblsln gerceklesmesi mumkin degildir.Zira hareketin yapilmaslyla suc
tamamlanmis olacaktir, Bilisim sistemine girildikten sonra sistemde kalma fiilinin
tesebbls asamasinda kalip kalamayacagi doktrinde tartisilsa da bu sucun tesebblise
elverisli olmadigl gorist baskindir?

bb.istirak: Bu suca istirak TCK'nin istirak hikimleri geregi her zaman
mumkdndur.to

cc.ictima: Inceleme konusu suc acisindan akla gelen ilk durum zincirleme
sucun olusup olusmayacagidir. Gercekten de failin ayni suc isleme karariyla bir bilisim
sistemine farkli zaman dilimlerinde girmesi ve sistemde kalmaya devam etmesi
mimkUndur. Iste budurumda TCK'nin43.maddesinin uygulanip uygulanamayacaginin

Dulger, s.334.
Dulger, s.344.
Dulger, s.351.
Dulger, s.355.
Dulger, s.370.
10 Dulger,s37¢.
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belirlenmesi gerekmektedir. Ornegin bir bilisim korsaniayni bilisim sistemine cok kisa
araliklarla defalarca girip cikiyor ve sistemde belli bir stre kaliyor, boylelikle de sistem
kullanicilarina bu isi yapabildigini ispata calislyorsa ya da belli bir bilgiyi 6€renmek
icin hattin kopmasI nedeniyle ardi ardina giris yapiyor, kisa da olsa sistemde kalip
istedigi bilgiyi elde edemeden sistemden disar cikmak zorunda kaliyorsa bu durumda
zincirleme suc uygulanacak midir? Bize gore bu durumda faile TCK'nin 43. maddesinin
uygulanmasi ve tek suctan dolayi cezasinin arttirilarak verilmesi gerekir. Eger falil
ayni suc isleme kararindan bahsedilemeyecek kadar uzun araliklarla sisteme giriyor
ve orada kalmaya devam ediyorsa artik burada failin ayni suc isleme kararyla hareket
ettigi soylenemeyecek ve her eylem icin ayrl ceza verilip cezalarin ictimaikurall
uygulanacaktirtt

f. Yaptirim, Sorusturma ve Kovusturma

Bilisim sistemine girme ve sistemde kalma sucunu isleyen failler icin “bir yila
kadar hapis veya Adlipara cezasl” dngorulmustur. Cezalar secimlik olarak dUzenlendigi
icin iki cezanin birlikte verilmesi mumkudn degildir; fail hakkinda ya hurriyeti baglayici
ceza ya da Adli para cezasina karar verilecektir.

AdIi para cezasinin miktari ve hesaplanma yontemi TCK'nin 52. maddesinde
gosterilmistir,

Bu suc acisindan 2. fikrada belirtilen cezayl hafifletici nitelikli halin
gerceklesmesi halinde yukarida belirtilen cezalar yari oranina kadar indirilecektir.

243, maddenin 3. fikrasinda belirtilen sucun netice sebebiyle agirlasan
halinin gerceklesmesi halinde ise faile verilecek ceza alti aydan iki yila kadar hapis
cezasl olacak ve bu durumda faile hirriyeti baglayici ceza yerine Adli para cezasl
verilemeyecektir.1?

"Sanigin Kalley Internet Cafe'nin sahibi oldugu, is yerindeki 70 adet bilgisayarin
gOzetimi ve denetimi icin gerekli hassasiyeti gdstermemesi sebebiyle kusurlu oldugu
gerekcesiyle cezalandinimasina karar verilmis ise de, adi gecen is yerindeki IP humarasi

81.215.188.170 olan bilgisayardan mustekinin elektronik posta adresine girilmesinden
sanigin sorumlulugu olmamasina ragmen, Uzerine atill suctan beraatine dair karar
verilmesi gerekirken yazili sekilde cezalandirimasinda..” 11. CD, Kt 14.5.2010, E.
2009/23397, K. 2010/6054."
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3.1.2. Bilisim Sisteminin isleyisinin Engellenmesi veya Bozulmasi Sucu ile
Verilerin Yok Edilmesi veya Degistirilmesi Sucu (TCK m.244/1-2)

“(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes
vila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemnindeki verileri bozan, yok eden, degistiren veya erisilmez
kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen Kisi, alti aydan
Uc yila kadar hapis cezasi ile cezalandirilir,

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi Uzerinde islenmesi halinde, verilecek ceza yari oraninda

11 Duilger,s.373.
12 Duiger,s.377.
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artirilr,

(4) Yukaridaki fikralarda tanimlanan  fiillerin islenmesi suretiyle Kisinin
kendisinin veya baskasinin yararina haksiz bir cikar saglamasinin baska bir suc
olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin gtine kadar adli para
cezasina hukmolunur”

a. Korunan Hukuksal Deger

244, maddenin 1. ve 2. fikrasinda dlzenlenen suclarla paralel olan ASSS'nin
4. ve 5. maddelerine iliskin aciklayici raporda, 4. maddede korunan hukuksal degerin
bilisimsisteminde yer alan verilere veya yazilimlara zarar verilmesini, veri ve yazilimlarin
bozulmasini, zarar gérmesini engellemek, boylelikle bunlarin dogru ve islevsel olarak
calismalarini saglamak oldugu ifade edilmektedir. ASSS'nin 5. maddesinde korunan
hukuksal degerin ise temel olarak bilisim sistemlerine karsi gerceklestirilen saldirlarin
onlenmesi, bilisim sistemlerinin saglikli sekilde kullaniminin saglanmasi ve buna
yonelecek haksiz davranislara engel olunmasi oldugu belirtiimektedir. Boylelikle
bilisim sistemi kullanicilarinin bu sistemleri islevsel bir sekilde kullanmaya yonelik
haklarl korunmaktadir.Buna gore yukarida da belirttigimiz Uzere sistemlerin ve
verilerin saglam ve saglikli bir sekilde calisabilirligi korunmaktadir.t3

244/4'teki sucun vyasa maddesindeki tanimina gore, failin  bilisim
sistemiaraciligiyla gerceklestirdigi eylemler neticesinde sucun olusmasl icin failin
hukuka aykiri bir yarar elde etmesi gerekmektedir; ancak bunun nasil bir yarar oldugu
aciklanmamistir, Yararin tlr( bakimindan bir aynim yapilmadigina gore fail tarafindan
elde edilen maddiya da manevi yarar sucla korunan hukuksal degeri olusturmaktadir,

b. Tipikligin Maddi Unsurlari

aa.Fail: Herkes bu suclarin faili olabilir, yasa maddesinde bu acidan bir
ozellik belirtilmemistir. Bu suclar ile hem bir bUtdn halinde bilisim sistemine hem de
verilere zarar verilmesi eylemleri suc olarak duzenlenmektedir. Bu nedenle kisinin,
baskasinin haklarina zarar vermeksizin herhangi bir bilisim sisteminde bulunan
kendisine ait verilere zarar vermesi suc olusturmayacagindan failin tespit edilmesi
onem tasimaktadir, Ancak failin kendisine ait olmayan bir bilisim sisteminde bulunan
kendisine ait olan verileri yok etmek ya da erisiimez kilmak icin sistemin isleyisini
bozmasi ya da engel olmasl halinde ise her ne kadar 244. maddenin 2. fikrasindaki
suc gerceklesmeyecek olsa da 1. fikradaki suc gerceklesmis olacaktir 4

244, maddenin 4. fikrasindaki sucta da fail herkes olabilir.

bb.Magdur: Bilisimsisteminin isleyisinin engellenmesi ve bozulmas! sucu
ile verilerin yok edilmesi veya degistirilmesi sucunda herkes sucun magduru olabilir,
suc tipleri bu acidan bir 0zellik gostermemektedir. Yukarida suclarla korunan hukuksal
degerler ve fail konularinda yapilan aciklamalar isiginda ifade edilmelidir ki bu suclarin
magduru olmak icin mutlaka bilisim sisteminin ya da zarara ugrayan verilerin maliki
veya zilyedi olunmasi gerekmemektedir.

Bu suclan  olusturan  hareketlerin - gerceklestiriimesi  sonucunda;
bilisimsistemine ve/veya verilerle olusturulan yaziim, ekonomik bilgiler, bilimsel

13 Dulger,s.381.
14 Duilger, s.384.
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calisma, bilgi vb. degerlere herhangi bir engel, ariza ya da gecikme olmadan
ulasiimasinda ve kullanilmasinda cikan bulunan ve bilisim sistemi ve/veya veriler
Uzerinde tasarruf yetkisi bulunan kisi bu sucun magduru olacaktir.

Bilisimsistemi araciliglyla hukuka aykin yarar saglamak sucunda magdur acisindan
her hangi bir 6zellik aranmamistir. Magdur herkes olabilir.t?

cc.Suclarin Konusu: 244, maddenin 2. fikrasinda dizenlenen sucu, 1.
fikrada dlzenlenen suctan ayiran en onemli husus sucun konusudur, 1. fikrada
dUzenlenen sucun konusunu bilisim sistemi olustururken, 2. fikrada yer alan sucun
konusunu bilisim sisteminde yer alan veriler olusturmaktadir.

244, maddenin 4. fikrasinda duzenlenen sucun konusunu failin sagladigl
"hukuka aykin yarar” olusturmaktadir. Bu yarar ekonomik degeri olan mali bir yarar
olabilecegi gibi ekonomik birgetirisi ve degeri olmayan tamamen duygulari tatmine
yonelik manevi bir yarar da olabilecektir.t

dd. Eylemler:

aaa. Bilisim Sisteminin isleyisini Engellemek (TCK m. 244/1):
Bu ifadeyle yasa koyucunun belirttigi hareket, sisteme etkide bulunularak sistemin
dUzgun islemesinden elde edilecek her tUrlU faydanin engellenmesi ve sistemin
islevlerini yerine getirememesidir. Yasa koyucu burada kavrami cok genis tutmus ve
nasll oldugunu aramaksizin sistemin isleyisini bozmak disinda sistemin islemesini
engelleyen her tlrll eylemi buraya dahil etmek istemistir.t

bbb. Bilisim Sisteminin isleyisini Bozmak (TCK m. 244/1):
Bozmak sozcUgunin anlami TDK'nin sozltglnde “bir seyi kendisinden beklenilen isi
yapamayacak duruma getirmek; bir yerin, bir seyin dlzenini karistirmak; dokunmak,
zarar vermek; kotl duruma getirmek” olarak aciklanmaktadir. Bu aciklamadan
hareketle, 244, maddenin 1. fikrasinda yer alan bozmak ifadesiyle bilisim sisteminin
kendisinden beklenilen isi yapamayacak duruma getirilmesi, bilisim sisteminin
dUzeninin karistiriimasi, bilisim sistemine zarar verilmesi veya kot duruma getirilmesi
kastedilmektedir. Bir baska deyisle bilisim sisteminin isleyisinin bozulmasi, sistemin
kismen ya da tamamen isleyemez hale getirilmesidir 8

ccc. Verileri Bozmak (TCK m. 244/2): Yukarida bilisim sisteminin
isleyisini bozmak hareketi acisindan anlatilanlar, verileri bozmak hareketi acisindan da
gecerlidir. Zatenbilisim sistemine verilen fiziki zararlarin disinda kalan hemen tm zarar
verici eylemler verilerle olmakta ve verilere zarar verme hareketini olusturmaktadir,
Bilisim sisteminin isleyisinin engellenmesi icin verilerin bozulmasi halinde failin amaci
sistemde bulunan verilere zarar vermek degil bir sekilde bilisim sisteminin isleyisini
bozmaktir; oysaki maddenin 2. fikrasinda ver alan verileri bozmak hareketinde fail
bilisim sisteminin isleyisine zarar vermek istememekte bilisim sisteminin icerdigi
bir kisim verileri 6rnegin bir uygulama yazilimini ya da depolanmis bazi bilgileri
kullanilamaz hale getirmek istemektedir. Ancak yukarida da belirttigimiz Uzere
faildeki bu amac suc tipi acisindan bir unsur olmayip somut eyleme hangi fikranin
uygulanacaginin belirlenmesi acisindan bir yorum araci olabilir. Yoksa her iki fikradaki

15 Duilger,s.384.
16 Duilger,s.385.
17 Duilger,s.387.
18 Duilger,s.388.
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sucun olusumu acisindan failin kastinin varligr yeterlidir.t®

ddd. Verileri Yok Etmek (TCK m. 244/2): Yok etmek sozcUgunun
anlami TDK'nin s6zltginde “varligina son vermek, ortadan kaldirmak, ifna etmek,
izale etmek” olarak aciklanmaktadir. Ancak bilisim sistemlerinde ver alan veriler
acisindan yukarida aciklanan gercek anlaminda oldugu gibi verileri tamamen ortadan
kaldirmak ya da varligina son vermek her durumda mumkUn degildir. Bu nedenle yasa
koyucucunun bu ifadeyle somut anlamda yok etmek eylemini degil, bilisim alaninda
gecerli olan soyut anlamda mantiksal yok etmek eylemini kastettigi belirtiimelidir.2°

eee. VerileriDegistirmek (TCK m. 244/2): \/erilerin degistirilmesi
eylemiyle, bir veri ya da veri grubu yerine baska verilerin konulmasi kastedilmektedir,
Bu birkac veriden olusan bir bilgi notu ya da resmin degistiriimesi seklinde olabilecegi
gibi verilerden olusan ornegin bir uygulama yaziiminin degistirimesi seklinde de
olabilecektir. Ornegin kullanicinin sisteme koydugu sifrenin verine bir baska sifrenin
konulmasi halinde bu durum soz konusu olacaktirt

fff. Verileri Erisilmez Kilmak (TCK m. 244/2): Verilerin
erisiimez kilinmasl, verilerin malikinin ya da ilgilisinin istedigi zaman ve istedigi
verilere ulasmasinin engellenmesi anlamina gelmektedir. Bu hareket neticesinde
veributunligl korunmaktadir, veri yok edilmemis ya da bozulmamistir, ancak verilere
ulasim bir sekilde engellenmistir ve veri Uzerindeki hak sahibi kendi verilerine
erisememektedir, Bu sonuc virus bulastirmak, sifrekoymak vs. gibi cok cesitli sekillerde
saglanabilir.2?

ggg. Bilisim Sistemine Veri Yerlestirmek (TCK m. 244/2):
Bilisim sistemine veri yerlestirmek hareketiyle, fail tarafindan bilisim sistemine ya
da veri tasima aracina disaridan ve sistemin maliki ya da ilgilisinden izin alinmaksizin
cesitliverilerin sisteme kaydedilmesi, yuklenilmesi ya da ekleniimesikast edilmektedir,
Bu verlestirme hareketi, bilgisayarin basina oturup “harici bellek” ya da "USB"
gibi veritasima aracini surdct donanima verlestirip icindeki verileri bilgisayara
yUklemek seklinde yapilabilecegi gibi, internet Uzerinden veri yuklemek seklinde de
gerceklestirilebilecektir. 23

hhh. Bilisim Sisteminde Var Olan Verileri Baska Bir Yere
Gondermek (TCK m. 244/2): Bununla, bilisim sisteminde bulunan verilerin bilisim
sistemidisindabulunan bir baskabilisim sistemine ya da veri tasimaaracina aktarilmas,
kaydedilmesi ya da kopyalanmasi hareketleri belirtilmektedir.Bilisim sisteminde var
olan verilerin baska yere gonderilmesi eylemi veri iletim aglari Uzerinden érnegin
internet ya da “wifi" ile bir baska bilisim sistemine verilerin aktariimasi yoluyla
gerceklestirilebilecegi gibi, verilerin bulundugu bilgisayara bir veri tasima aracinin
baglanmasi ve verilerin bu aracin Gzerine kaydedilmesi yoluyla da yapilabilecektir.4

19 Dulger,s.389.
20 Dilger, s.390.
21 Dilger,s.391.
22 Duilger,s.391.
23 Dilger,s.392.
24 Duilger, s.398.
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“Sanigin, katilan M. C'nin MSN sifresini kirnp degistirerek sézkonusu bilisim sistemine
katilanin kendi sifresi ile girisini erisilmez kildigl anlasilimakla, CMK'nun 217. maddesi
uyarinca durusmadan edindigi kanaate gore delilleri degerlendirip vicdani kaniya
ulasan mahkemenin eylemin 5237 sayii TCK.nun 244/2 maddesinde tarif edilen
sucu olusturdugu yoniindeki sonucu itibariyle dogru olan kararinda bir isabetsizlik
gortlmediginden teblignamedeki iki nolu bozma diislincesine istirak olunmamistir” 11.
(D, Kt.10.12.2012, E. 2010/9658, K. 2012/21340.

m. TCK m. 244/4'teki eylem: Bu suc tipi 244. maddenin 4.
fikrasindan ayni maddenin 1. ve 2. fikralarina yapilan atifla dizenlendigi icin; 244.
maddenin 1. ve 2. fikralarinda dUzenlenen bilisimsisteminin isleyisinin engellenmesi
ve bozulmasl sucu ile verilerin yok edilmesi veya degistiriimesi sucunun maddi
unsurunu olusturan eylemler, bu sucun da eylem unsurunu olusturmaktadir. Buna
gore bu sucun olusabilmesi icin failin bilisim sisteminin isleyisini engellemek, bilisim
sistemin isleyisini bozmak, verileri bozmak, bilisim sistemine veri yerlestirmek, bilisim
sisteminde var olan verileri baska bir yere gondermek, verileri erisiimez kilmak,
verileri degistirmek ve verileri yok etmek hareketlerinden birini ya da bir kacini
gerceklestirmesi gerekmektedir. Dolayisiyla bu suc da secimlik hareketli bir suc olarak
dUzenlenmistir,

Yasa koyucu bilisim sistemi araciligyla hukuka aykir yarar saglamak
sucunun gerceklesmesi icin failin gerceklestirdigi eylemler neticesinde yasanin
ifadesiyle "haksiz bir cikar saglamasini” aramistir. Haksiz cikar ifadesiyle kastedilen
"hukuka aykirt yarardir”. Bu yarar yukarida da aciklandigr Uzere mali haklara yonelik
bir yarar olabilecegi gibi manevi haklara yonelik bir yarar da olabilecektir. Bu durum
her eylem acisindan degerlendirilecektir. Failin gerceklestirdigi eylemin sonucunda
yarar elde edememesi durumunda bu suc olusmayacaktir, Bu durumda 244/1-2
fikralarinda yer alan suclarin gerceklesmesi so6z konusu olabilecektir,

ee. Sucun Nitelikli Hali: TCK'nin 244. maddesinin 3. fikrasinda, her iki suc
tipinde tanimlanan eylemlerin "bir banka veya kredikurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi Uzerinde islenmesi” suclarinnitelikli hali olarak
ongorulmastar, Buna gore nitelikli halin gerceklesmesi durumunda faile verilecek
ceza yarl oraninda arttirilacaktir.2®

“Saniklarin O. bankasi ATM'sinin calismasindaki aksaklig| fark ederek, cesitli zamanlarda
para cekme islemi sirasinda ATM've fiziki miidahalede bulunmak suretiyle cihazin para
bloke edilmis gibi islem gormesini saglayip, cektikleri paranin hesaptan diismesini
engelleyerek menfaat elde ettiklerinin iddia ve kabul olunmasi karsisinda eylemlerinin

765 sayih TCK'nun 525/b-1 (5237 sayill TCK'nun 244/4) maddesindeki “bilisim sistemini
engellemek veya yanlis bicimde calismasini saglamak suretiyle yarar saglamak” suguna
uygun bulundugu gézetilmeden yazil sekilde 765 sayill TCK'nun 525/b-2. maddesinden
hikdm kurulmak suretiyle eksik ceza tayini.... bozmayi gerektirmistir.” 11. CD,, Kt.

48

ff.Tipikligin Manevi Unsuru: 244, maddenin 1. ve 2. fikrasinda ver alan
her iki sucun da manevi unsurunu kast olusturmaktadir. Ayrica bu suclarda failin
belli bir saikle hareket etmesi aranmamaktadir. Ancak 2. fikrada tanimlanan verilere
iliskin hareketlerin gerceklestirilmesiyle sistemin isleyisinin engellenmesi veya
bozulmasi da mimkinddr. Iste boyle bir durumda failin eyleminin hangi fikraya
gore cezalandinlacaginin belirlenmesinde sucun unsuru olarak belirtiimemisse de
faildeki amacin yorum araci olarak belirlenmesi gerekecektir. Suc tiplerinde acikca

25 Duilger, s.398.
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belirtiimedigiicin her iki sucun da taksirle islenmesi mumkun degildir.2®
d. Hukuka Aykirihk Unsuru

Sucla korunan hukuksal deger konusunda aciklandigi Uzere bilisim sisteminin
isleyisinin engellenmesi ve bozulmasi sucu ile sistemin kesintisiz ve saglikli calismasi
korunurken, verilerin yok edilmesi veya degistirilmesi sucu ile veriler tizerinde tasarruf
yetkisibulunan kisinin, verilere her hangi bir engel, ariza ya da gecikme olmadan
ulasmasi ve kullanmasindaki cikari korunmaktadir, Bu nedenle soz konusu bu haklarin
sahibinin ya da yetkilisinin rizasl, hukuka uygunluk sebebi olusturacaktir.?’

e. Sucun Ozel Gériiniis Bicimleri

aa. Tesebbiis: Bilisim sisteminin isleyisinin engellenmesi ve bozulmasi
sucu ile verilerin yok edilmesi veya degistirilmesi sucunun tesebbus halinde kalmasi
muamkUndur, By, icra hareketlerine baslandiktan sonra bu hareketlerin yarida kalmasi
seklinde olabilecegi gibi sucun icrasina iliskin butin eylemler tamamlandiktan
sonra sucun olusumu icin aranan netice meydana gelmeden failin elinde olmayan
nedenlerle sucun gerceklesmemesi seklinde de olabilecektir.

TCK'm. 244/4'te duzenlenen suc acisindan tesebbus ozellik gostermektedir,
CUnkU bu suc tipinin hareket unsuru 1. ve 2. fikralarda dlzenlenmistir, sucun neticesi
ise 4, fikrada ver almaktadir. Failin kastinin, gerceklestirdigi eylemin neticesinde
hukuka aykiri varar elde etmek oldugunun tespit edilebildigi ancak 244. maddenin
1. ve 2. fikralarinda tanimlanan eylemin tamamlanip neticenin failin elinde olmayan
nedenlerle gerceklesmedigi durumda fail 244. maddenin 4. fikrasina tesebbusten
dolayi cezalandinimalidir. Buna karsin failin kastinin hukuka aykirr yarar elde etmek
oldugunun ortaya konulamadigl ancak 1. veya 2. fikradaki eylemlerin tamamlandig
durumlarda fail artik 4. fikradaki suca tesebbusten degil, 1. veya 2. fikradaki sucun
tamamlanmis halinden cezalandiriimalidir.2®

bb. istirak: Suclara istirak acisindan bir ézellik séz konusu olmayip TCK'nin
37,38, 39. ve 40. maddelerindeki suca istirake iliskin genel hikumler cercevesinde
ortaya cikan durumlar degerlendirilecektir.?®

cc. ictima: Bu suclarin zincirleme sekilde islenmesi mimkunddr. Ornegin
sistemin calismasinin engellenmesi ya da hukuka aykiri olarak veri yerlestiriimesiicin
kisa zaman araliklariyla ve ayni suc isleme karari cercevesinde bilisim sistemine bircok
kez etkide bulunulmasl halinde zincirleme suc gerceklesecektir.

Ancak zincirleme suc bakimindan varligl gerekli olan ayni sucun islenmesiyle
kastedilen, yasanin ayni maddesinin birden cok kez ihlal edilmesi degildir. CUnkU
TCK'nin bircok maddesinde birbirinden bagimsiz suc tiplerine ver verilmektedir
(6rnegin TCK m. 132,133, 244, 245, 282). Dolayisiyla islenen eylemler yasanin ayni
maddesini ihlal etmesine ragmen, ayni sucu olusturmayabilmektedir. Bu baglamda
failin ilk 6nce magdurun bilisimsistemini bozmasi (TCK m. 244/1), sonrasinda ise
bu bilisim sistemini kullanarak haksiz yararelde etmesi halinde (TCK m.244/4) bu

26 Dilger,s.399.
27 Dilger,s.400.
28 Dilger,s401.
29 Dilger, s.401.
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eylemler ayni suc isleme karari kapsaminda gerceklesseler dahi, bunlar farkli suclar
olduklari, farkl hukuksal degerleri koruduklarricin zincirleme suc olusmayacaktir. Ayni
durum 244, maddenin 1. ve 2. fikralarindaki suc tipleri arasindaki iliski acisindan da
gecerlidir3°

f. Yaptirim, Sorusturma ve Kovusturma

TCK'nin 244, maddesinin 1. ve 2. fikralarinda yer alan her iki suc icin de
yalnizca hurriyeti baglayicl ceza 6ngortimustir. Yasada bu suclarin cezasi olarak 1.
fikra acisindan bir yildan bes yila kadar hapis cezasl, 2. fikra acisindan ise alti aydan
Uc vila kadar hapis cezasl ongorilmustir. Sucun dizenlendigi 244. maddenin 3.
fikrasinda yer alan sucun nitelikli halinin gerceklesmesi halinde ise faile verilecek olan
ve alt ile Ust sinir yukarida belirtilmis olan cezalar yari oraninda artirilacaktir,

TCK'nin 244. maddesinin 4. fikrasinda ver alan bilisim sistemi araciliglyla
hukuka aykirr yarar saglama sucunu isleyen failler icin hem hurriyeti baglayici ceza
hem de Adli para cezasi ongorlimUstUr, Yasada bu sucun cezasi olarak iki yildan alti
yila kadar hapis cezasl ve bes bin gline kadar Adli para cezasi dUzenlenmistir, 3

3.1.3. Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Suglari (m.245)

“(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, (¢ yildan alt yila kadar hapis ve besbin gline kadar adlf para
cezasi ile cezalandirilir.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi
karti Ureten, satan, devreden, satin alan veya kabul eden Kisi Uc yildan yedi yila kadar
hapis ve onbin gtine kadar adlf para cezasi ile cezalandirilir,

(3) Sahte olusturulan veya (zerinde sahtecilik yapilan bir banka veya kredi
kartini kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir
cezayi gerektiren baska bir suc olusturmadigi takdirde, dért yildan sekiz yila kadar
hapis ve besbin gtine kadar adlf para cezast ile cezalandirilir

(4) Birinci fikrada yer alan sucun,

a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin
veya eviat edinen veya evlathgin,

¢) Ayni konutta beraber yasayan kardeslerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hikmolunmaz.

(5) (Ek fikra: 06/12/2006 - 5560 S.K.11.md) Birinci fikra kapsamina giren
fiillerle ‘ilgili olarak bu Kanunun malvarhgina karsi suclara iliskin etkin pismanlik
hakdmleri uygulanir”

a. Korunan Hukuksal Deger

Banka veya kredi kartlarinin kotlye kullaniimasi suclarinin aslinda bircok
suc tipinin "ratio legis"lerini tasidigl maddenin gerekcesinde belirtilmistir; buna goére
"nirsizlik, dolandincilik, glveni kotlye kullanma ve sahtecilik suclart” ile korunmak
istenilen hukuksal degerler TCK'nin 245. maddesinde dlzenlenen inceleme konusu

30 Duilger,s.401,
31 Duilger, s.403.
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suc tipleriyle korunmak istenen hukuksal degerleri olusturmaktadir. Bunlardan
hirsizlik ve dolandincilik suclarrile kisilerin malvarhigl, gliveni kdtlye kullanma sucu ile
kisilerin birbirine karsi duydugukisisel gliven, sahtecilik sucundaise devlet tarafindan
fertlere yuklenilen hukuk alaninda inandiricilig olan belgelere olan gliven korunmak
istenmektedir3?

b. Tipikligin Maddi Unsurlari

aa. Fail: Bu suclann faili herkes olabilir, yasada bu acidan bir 6zellik
gosterilmemistir. Ancak ozellikle sahte kredi veya banka karti yapiminda kullanilan
araclarin ve banka hesap bilgilerinin elde edilmesi ve kartlara uygulanmasi belli bir
seviyede uzmanlik bilgisini gerektirmektedir. Ancak bu durum bu sucu isleyen ya
da istirak eden herkes icin gecerli degildir. Uygulamada ortaya cikan orneklerde de
gOrlldugl Uzere bugln icin bu suc tipi genellikle cete halinde islenmektedir; cete
Uyelerinden de yalnizca birinin boyle bir uzmanlik bilgisine sahip olmasi eylemlerin
gerceklestiriimesi icin yetmektedir33

bb. Magdur: Bu suclarin magdurunun belirlenmesi icin oncelikle suc tipinde
ver alan “kart sahibi” ve “kartin kendisine verilmesi gereken kisi” kavramlarinin
aciklanmasl gerekmektedir. 5237 sayili TCK'nin ydrdrltige girmesinden sonra
yurdrltge giren “Banka Kartlari ve Kredi Kartlari Kanunu’nda (BKKKK), TCK'nin 245,
maddesinde vyer alan ifadelerden farkli olarak “kart hamili” ifadesi kullanimistir.
BKKKK'da ise bu konu icin “kartl sistem kurulusu’, “kart cikaran kurulus” ve “kart
hamili” ifadeleri kullaniimistir, BKKKK'nin 3. maddesinde bu terimler tanimlanmistir,
buna gore “kartl sistem kurulusu”; “Banka karti veya kredi karti sistemi kuran ve bu
sisteme gore kart cikarma veya Uye is yeri anlasmasi yapma yetkisi veren kuruluslar’,
“kart cikaran kurulus” “Banka karti veya kredi karti dizenleme yetkisini haiz bankalar
ile diger kuruluslart’, "kart hamili” ise; "Banka karti veya kredi karti hizmetlerinden

yararlanan gercek veya tlzel kisiyi” ifade etmektedir.

BKKKK'da yer alan ifadelerden ozellikle “kart hamili” karsisinda TCK'da “kart
sahibi” ifadesinin kullaniimasi ayni konuyu duzenleyen iki farkli yasa arasinda celiski
olusmasina yol acmistir. Cunku kart hamili kartin sahibi olmayip yararlanicisidir, Banka
ve kredi kartlarinin gercek sahibi banka veya kredi kuruluslandir, Buna gére TCK'da
ver alan kart sahibi ifadesi BKKKK'daki dlizenleme dikkate alinarak kart hamili olarak
anlasiimalidir. Benzer sekilde "kartin kendisine verilmesi gereken kisi” de kart hamili
olan kisidir. Nitekim uygulamada bu ifadeler kartin hamili olarak algilanmaktadir,
Ancak tipe uygunlugun saglanmasi icin maddede yapilacak bir dizenleme ile bu
hususlar BKKKK ile uyumlu olacak sekilde degistirilmeli ve kart hamili ifadesi yasa
maddesine alinmalidir.34

cc.Sucun Konusu: Sucun konusu banka karti ve kredi kartlarnidir
dd. Eylemler:

aaa. Baskasina Ait Banka veya Kredi Kartiyla Hukuka Aykiri
Yarar Saglanmasi (245/1): Sucun gerceklesmesi icin oncelikle banka veya

32 Dilger,s.420.
33 Dilger,s422.
34 Dlger,s.423.
35 Dilger,s.4¢28.
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kredikartinin fail tarafindan ele geciriimesi veya elde bulundurulmasi gerekmektedir.
Ancak tek basina bu hareketlerin yapiimasl sucun eylem unsurunun gerceklesmesi
icin yeterli degildir. Bunun akabinde failin karti kullanarak ya da kullandirtarak haksiz
bir yarar elde etmesi gerekir. Dolayisiyla suc tipi serbest hareketli ve birlesik sekilde
dUzenlenmistir. Buna karsin ele gecirme, elde bulundurma, kullanma ve kullandirtma
hareketlerinin nasil yapilacagl konusunda bir sinirlandirma yapiimamistir, dnemli
olan birlesik olarak gerceklestirilen bu hareketlerin neticesinde haksiz yararin elde
edilmesidir. Dolayisiyla hareketler kendi icinde serbest sekilde diizenlenmistir.3

bbb. Baskalarina Ait Banka Hesaplaryla iliskilendirilerek
Sahte Banka veya Kredi Karti Uretilmesi, Satiimasi, Devredilmesi, Satin
Alinmasi veya Kabul Edilmesi: 245. maddenin 2. fikrasinda baskalarina ait
banka veya kredi kartiyla iliskilendirilerek sahte banka veya kredi karti Uretiimesi,
satiimasi devredilmesi, satin alinmasl veya kabul edilmesi hareketleri ayri bir suc
olarak duzenlenmistir. Banka veya kredi kartlarinin tamamen sahte olarak tretiimesi
muUmkun oldugu gibi, bu kartlarin gercek olmasina ragmen Uzerinde cesitli islemler
yapllarak sahtelestirilmesi de mumkundur. Bu durum yasa koyucu tarafindan iyi bir
sekilde tespit edilerek suc tipine yansitilmistir.

Suc tipi secimlik hareketli olarak dUzenlenmistir, bu hareketlerden
her hangi birinin yapilmasi ya da bazi hareketlerinin birlikte yapiimasi halinde 245/2.
maddenin ihlali s6z konusu olacaktir. Ornegin, failin 6nce sahte karti (retmesi ve
sonrasinda satmasl halinde tek bir suc olusacaktir, Ancak Ureten ve akabinde satanile
satin alan ayri kisiler oldugunda bunlarin herbiri acisindan ayri ayri 245/2. maddenin
ihlali s6z konusu olacak, bunlar arasinda suca istirak hali s6z konusu olmayacaktir.3’

ccc. Sahte Olusturulan veya Uzerinde Sahtecilik Yapilan
Bir Banka veya Kredi Kartini Kullanmak Suretiyle Yarar Saglanmasi: 245.
maddenin 3. fikrasinda ver alan suc ile 2. fikrada belirtilen sahte olarak Uretilen ya
da gercek bir kart Uzerindeki islemlerle sahtelestirilen kartlarin kullaniimasi suretiyle
haksiz varar saglanmasl eylemleri cezalandiriimaktadir. Suc tipi serbest hareketli
olarak duzenlenmistir, sahte oldugunu bilerek banka veya kredi kartini kullanmak
suretiyle haksiz yarar saglayan failin bu fikra kapsaminda cezalandirilabilmesi icin
ayrica suca konu olan kartr sahte olarak Uretmesi veya Uzerinde sahtecilik yapmasi
gerekmemektedir, bu tur kartlarla haksiz yarar elde edilmesi sucun olusmasi icin
yeterlidir.38

C. Tipikligin Manevi Unsurlan

245, maddenin 1, 2., ve 3. fikralarinda ver alan her suc tipi acisindan sucun
manevi unsurunu kast olusturmaktadir. Sucta manevi unsur acisindan bir baska
unsur aranmamistir.3®

d. Hukuka Aykirlik Unsuru

Failin varar sagladigl hareketleri bir rizaya dayanarak gerceklestirdigi
durumda suc olusmayacaktir, ctinkt yasada acik bir sekilde "kart sahibinin veya kartin

36 Duilger,s.432.
37 Dulger,s.442,
38 Dulger,s.452,
39 Duilger,s457.
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kendisine verilmesi gereken kisinin rizasi olmaksizin” yarar saglanmasi halinde failin
cezalandinlacagi belirtilmistir. Bu durumda kart sahibinin ve kartin kendisine verilmesi
gereken kisinin rizasi eylemi suc olmaktan cikarmaktadir.4°

e. Sucun Ozel Gériiniis Bicimleri

aa. Tesebbiis: 245 maddenin 1. ve 3. fikralarinda ver alan suc tiplerinde
sucun tamamlanmasl icin failin suc taniminda yer alan hareketleri yapmasinin yani
sira “haksiz yarar elde etmek” seklindeki neticeyi de gerceklestirmesi gerekmektedir,
Fail tarafindan hareketlerin tamamlanmasi ancak neticenin gerceklesmemesi halinde
suc tesebbls asamasinda kalmis olacaktir4

245, maddenin 2. fikrasinda ver alan suc acisindan ise, durum daha
farkhdir. Bu suc acisindan failin yaptigl hareketlerin sonucunda ayrica bir neticenin
gerceklesmesi aranmamaktadir. Dolayisiyla failin suc taniminda yer alan hareketleri
yapmasl ile suc gerceklesmektedir. Buna gore failin yapmis oldugu hareketlerin
parcalara bolunebilmesi halinde suc tesebbus asamasinda kalmis olacaktir,

bb. istirak: 245. maddenin 1, 2. ve 3. fikralarinda ver alan suclara istirak
acisindan bir 6zellik s6z konusu olmayip TCK'nin 37, 38, 39. ve 40. maddelerinde
dUzenlenen suca istirake iliskin genel hiktmler cercevesinde ortaya cikan durumlar
degerlendirilecektir, bu suclar acisindan istirakin her hali mdmkdndur.42
f. Yaptirim, Sorusturma ve Kovusturma

245, maddenin 1. fikrasinda tanimlanan "baskasina ait bankaveya kredi
kartiyla hukukaaykir yarar saglama” sucunun gerceklestiriimesi halinde faile Gc yildan
alti yila kadar hapis ve bes bin gline kadar Adli para cezasl verilmesi ongorulmustur,
Gorulduga Uzere aradaki "ve” baglaci nedeniyle hapis ve Adli para cezalari secenek
yaptirimlar olarak degil, ikisi birlikte uygulanmak Uzere dlzenlenmislerdir.

Maddenin 2. fikrasinda ver alan “sahte olusturulan veya Uzerinde
sahtecilik yapilan banka veya kredi kartiyla hukuka aykiri yarar saglama” eyleminin
gerceklestiriimesi halinde ise faile dort yildan yedi yila kadar hapis cezasi verilecektir,
Yasa koyucu bu eylem acisindan Adli para cezasi ngormemistir 43

“Bir sekilde elde etigi magdura ait kredi karti bilgilerini kullanarak cep telefonuna kontor
yUklemek ve internet lizerinden alisveris yapmak suretiyle haksiz yarar saglamak seklinde
gerceklesen olayda.. eylemin TCK'nin 245/1. Maddesinde tanimlanan “banka ve kredi
kartlarinin kéttiye kullaniimasi” sucunu olusturacagl, magdura ait kredi kartinin sahtesi
Uretilerek kullanildigina dair herhangi bir tespit ve delil de bulunmadigl gbzetilmedeni sug
vasfinda yanilgl sonucu TCK'nin 243/3. Maddesinin uygulanmasi suretiyle yazili sekilde
fazla ceza tayini (bozulmasini gerektirmistir). 11. CD, Kt. 4.6.2013, € 2012/2220,
K.2013/9277.

40 Dllger, s458.
41 Dulger, s.460.
42 Dulger, s464.
43 Ddlger,s.511.
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3.2. Bilisim Sisteminin Kullanilmasinin Sucun Nitelikli Hali Olarak
Dizenlendigi Suclar

3.2.1. Bilisim Sisteminin Kullaniimasi Yoluyla islenen Hirsizlik Sucu (TCK
m.142/2-e)

a. Korunan Hukuksal Deger

Bu sucla korunan deger kisilerin malvarligr bir baska deyisle mulkiyet
hakkidir44

b. Tipikligin Maddi Unsurlar
aa. Fail: Bu sucun faili herkes olabilir, fail acisindan bir 6zellik aranmamistir 4

bb. Magdur: Bu sucun magduru malvarliginda azalma olan, bilisim sistemi
suretiyle veri seklindeki parasi transfer edilen kisilerdir. Ancak bu suc tipi acisindan
Ozellikle Uzerinde durulmasi gereken konu, genellikle bankalarda yer alan hesaplar
Uzerinde bu suclarinislendigi de dikkate alinarak, bu suclarin magdurunun bankalarin
mi yoksa bankada hesabi bulunan kisiler mi oldugudur. Bu sorunun yanitlanmasi icin
Kisi ile banka arasindaki sozlesmenin niteligi incelenmelidir.4®

cc.Suclarnn Konusu: Bu sucun konusunu “veri” olusturmaktadir. Kisisel
olsun olmasin bilisim sistemleri kullaniimak suretiyle hirsizlik eylemine hedef olan
veriler bu sucun konusunu olusturmaktadir. Buna gore sisteme baglantisi olmayan bir
veri bu sucun konusunu olusturmayacaktir. O halde bilisim sisteminin kullaniimadigl,
harici bir hard diskin icinde bulunan verinin ele gecirilmesi amaciyla bu hard diskin
alinmasi halinde 244/2 maddesi, bundan bir haksiz yarar elde edilmesi halinde ise
244/4 maddesi uygulanacaktir.

TCK'nin 142/2-e maddesinde “bilisim sistemlerinin kullaniimasi suretiyle
hirsizlik"tan soz ediimektedir. Burada, bilisim sisteminin sagladigl benzersiz olanaklar
nedeniyle, hirsizlik sucunun cok daha kolay islenebilmesi olgusu gozetilmektedir.
Duzenlemede esas olan, verinin calinmasindan once, hirsizlik sucunda bilisim
sisteminin kullaniimis olmasidir. Diger yandan, nasil ki elektrik enerjisi nesnel bir
yapiya sahip olmadigi halde hirsizliga konu olabiliyorsa, “veri” icin de benzer yaklasim
pekala mumkundUr. Kaldiki “veri“nin de sonucta ekonomik bir degeri vardir. Yasamakta
oldugumuz bilgi caginin bir geregi olarak yeni bir yaklasimla veri, hirsizlik sucuna konu
olabilecektir.#’

dd. Eylemler: Hirsizlik sucunun olusmasiicin tasinir malin bulundugu yerden
alinmasi gerekir. Bir malin zilyedinin egemenlik alanindan cikarilip failin egemenlik
alina sokulmasiyla alma gerceklesmis olur, Burada Uzerinde durulmasi gereken husus,
failin sucun konusu olan mal Uzerinde serbestce tasarrufta bulunabilecek konuma
ulasmis olmasidir. Boylelikle asil zilyedin sucun konusu olan mal Uzerinde tasarrufta
bulunmasi olanaksiz hale getirilmis olmaktadir. Sucun bilisim sistemleri kullaniimak
suretiyle gerceklestirilen nitelikli halinde de sucun temel seklinde oldugu gibi malin

44 Dulger,s517.
45 Dulger,s.517.
46 Dulger,s517.
47 Dulger,s.517.
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(esya, para vb) zilyedinin hakimiyet alanindan cikmasi gerekmektedir. Ancak bu
durumda "alma” hareketi fiziksel olarak degil, bilisim sistemleri kullanilimak suretiyle
ve sanal alanda soz konusu olmaktadir. Bu da uygulamada oldukca cok gortlen bir
maddedir.48

C. Tipikligin Manevi Unsuru

Bu suc ancak kast ile islenebilir, maddede acikca belirtilmedigi icin taksirle
islenmesi mimkdn degildir4?

d. Hukuka Aykirihik Unsuru: Bilisim yoluyla hirsizliga maruz kalan magdurun,
parasinin aktarildigl sanigin ya da tclncd bir kisinin banka hesabindan ayni sekilde
para calmasi halinde, hakli savunma halinin varligindan s¢z etmek, bu kurumun
icerigiyle ve vyasada dlzenlenme amaclyla bagdasmaz. Dolayisiyla bu durumda
hakli savunmadan s6z edilemez. Ikinci eylemin kendisi de nitelikli hirsizlik sucunu
olusturacaktir.>®

e. Sucun Ozel Gériiniis Bicimleri

aa. Tesebbiis: Bu suc parcalara bolunebildiginden tesebbls asamasinda
kalmasl mumkUndar, Cankd sucun tamamlanmasl icin malin alinmasi ya da very
halindeki paranin transfer edilmesi yetmeyip failin egemenlik alanina girmesi
de gerekmektedir. Bu ise belli bir zaman gerektirdiginden, bu zaman esnasinda
hareketin yarida kalmasi halinde suc tesebbls asamasinda kalmis olacaktir, Ancak
hemen belirtelim ki, sucun bilisim sistemleri suretiyle islenmesi halinde veri seklindeki
paranin transferiile failin hakimiyet alanina girmesi arasinda saniyelerle élctlebilecek
bir zaman dilimi olacagindan sucun tesebbls asamasinda kalmasina siklikla
rastlanmamaktadir.?

bb. istirak: Hirsizlik sucu istirak bakimindan bir dzellik gdstermemektedir,
dolayisiyla bu suca istirakin her tarltst mumkinddr.>?

cc. ictima: Internetlizerinden vetkisiz erisimle bankanin online sistemine
girilerek musterilerin mevduat ya da kredi hesaplarindan para transferi yapiimasi
yukarida da belirttigimiz Uzere YCGK'nin kararindan sonra verinde olarak 142/2-
e maddesi icinde degerlendirilmektedir. Bu durumda failin parayi temsil eden veri
hirsizligini yapmadan 6nce bankanin bilisim sistemine girmesi ve sistemde kalmasl
gerekmektedir. Dolayisiyla fail 142/2-e maddesindeki sucu islemeden once 243,
maddede tanimlanan eylemi de gerceklestirmektedir. Dolayisiyla bu iki madde
arasindaki iliskinin ortaya konulmasi gerekir.Burada ilk akla gelen bu suclar acisindan
gecit sucunun s6z konusu olup olmadigidir. Gecit sucu, bir sucun islenmesi icin
oncelikle cezasl daha hafif olan bir sucun islenmesinin, bu suctan gecilmesinin
gerekmesidir. Ancak gecit sucunun sz konusu olabilmesi icin islenen ilk sucun ve
sonraki daha agir sucun ayni hukuksal degeri korumasi gerekir. Oysa 243. maddede
bilisim sisteminin glvenligi korunmakta iken 244/2-e'de magdurun malvarligi
korunmaktadir. Dolayisiyla bu iki suc arasinda korunan hukuksal degerlerin farkli

48 Dllger, s.540.
49 Dulger, s.551.
50 Dilger,s.541.
51 Dilger,s.542.
5¢ Dilger,s.542.
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olmasl nedeniyle gecit sucunun gerceklesmesi mumkun degildir. Diger yandan gecit
sucunun s6z konusu olabilmesiicinilk suctan gecilmeksizin ikinci sucun islenememesi
gerekir (drneginkasten yaralama sucuislenmeden kasten 6ldidrme sucunun islenmesi
muUmkun degildir). Her iki suc bu acisindan incelendiginde bilisim sistemi araciliglyla
hirsizlik sucunun islenmesiicin, mutlaka sisteme girme ve orada kalmaya devam etme
sucunun islenmesi gerekmemektedir. Zira 243, maddedeki eylemin suc olusturmasi
icin bunun hukuka aykiri olarak gerceklestiriimesi gerekir, bu eylemlerin magdurunun
rizaslyla islenmesi halinde ise hukuka aykirilik unsuru ortadan kalkacagi icin suc da
gerceklesmeyecektir. Ornegin bankanin bilisim sisteminin test edilmesi ya da bakim
yapilmast icin bilisim glvenligi uzmanlarina yetki verilmesi halinde sisteme giris ve
sistemde kalma hukuka uygun olmakta ve suc olusmamaktadir. iste bu kisilerin sistem
icindeki verilerin transferi yoluyla hirsizlik yapmalari halinde (bu kisilerin banka calisani
olmag da dikkate alindiginda) 142/2-e'de tanimlanan suc gerceklesmis olacak ancak
243, maddedeki suc islenmemis olacaktir. Dolayisiyla bilisim sistemleri araciliglyla
hirsizlik sucunun islenmesi icin mutlak surette bilisim sistemine girme ve sistemde
kalmaya devam etme sucunun islenmesine gerek bulunmamaktadir. Sonuc olarak bu
acidan da her iki suc arasinda gecit sucu iliskisinin bulunmadigr gortiimektedir. Bu
eylemlerin birlikte gerceklestiriimesi halinde faile her iki sucun da cezasi verilmelidir.>3

dd. Yaptinm, Sorusturma ve Kovusturma: Hirsizlik sucunun temel hali
icin bir yildan Uc vila kadar hapis cezasl ongorlmusken, 142/2-e'deki sucun nitelikli
hali icin Uc yildan yedi yila kadar hapis cezasl ongordlmustur. Bu sucun temel hali
acisindan da nitelikli hali acisindan da asliye ceza mahkemeleri yargilama yapmakla
gorevlidir>*

“Saniklarin, hakkindaki dosya tefrik edilen S.D. isimli sanikla internet yoluyla yakinana
ait hesaba girip, 2.07,99 TL parayl sankk CS!in hesabina transfer etmeleri seklinde
gerceklesen olayda; eylemin TCK'nin 142/2-e maddesinde dlizenlenen bilisim

sistemlerinin kullanilmasi suretiyle hirsizlik sucunu olusturdugu gozetilmeden, sucun
vasiflandinimasinda yanilgiya dusllerek vyazili sekilde karar verilmesi (Bozmayi
gerektirmistir))” 6. CD., Kt. 20.6.2013, €. 2013/10638, K. 2013/14137.
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3.2.2. Bilisim Sisteminin Kullanilmasi Yoluyla islenen Dolandiricilik Sucu
(m.158/1-f)

TCK'nin malvarligina karsi suclar baslkll onuncu  bolimunin 157,
maddesinde dolandiricilik sucu, 158, maddesinde ise dolandiricilik sucunun nitelikli
halleri dizenlenmektedir. Bu maddenin 1. fikrasinin (f) bendinde "bilisim sistemlerinin
kullanilmas! yoluyla islenen dolandinclik sucu” yer almaktadir. Buna gore: “(1)
Dolandiriciliksucunun; .. f) Bilisim sistemlerinin, banka veya kredi kurumlarinin arag
olarak kullanilmasi suretiyle, .. islenmesi halinde, iki yildan yedi yila kadar hapis ve
besbin gline kadar Adlf para cezasina hikkmolunur..”

Bu suclahem bireylerin malvarliklari, hem irade 6zgurltkleri, hem de toplumsal
yasam icinde diger insanlara duyduklari gliven korunmaktadir.

Dolandincilik sucu fail ve magdur acisindan bir ¢zellik gbostermemektedir,
herkes bu sucun faili ve magduru olabilir,

53 Dulger,s.542,
54 Duilger, s.544.
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Yargitay kararlarina gore  bilisim  suretiyle  dolandincilik — sucunun
gerceklesebilmesi icin sucun eylem unsuru olan hilenin gercek kisiye yonelmesi,
magdurun hataya dusUrllerek kendi veya bir baskasinin malvarlig aleyhine, sanik
veya bir baskasinin lehine bir islemde bulunmaya yoneltiimesi ve bu islem sonucunda
sanigin kendine veya baskalarinin yararina haksiz bir yarar saglamasi gerekmektedir,
Nitekim Yargitay istikrarli bir sekilde bu durumlarda dolandiricilik sucunun olusmadigini
belirtmekte ve eylemleri diger suclar acisindan incelemektedir. Ornegin mail-order
yontemi kullanilarak kredi kartlaryla haksiz yarar elde edilmesinde gercek kisiye
yonelik bir hilenin s6z konusu olmasinin gerektigini belirterek bu durumda bilisim
sistemleri suretiyle dolandiricilik sucunun degil baskasinin banka veya kredi kartiyla
haksiz varar elde edilmesi sucunun olustugu yondnde karar vermistir>> Bu gorus
Ogreti tarafindan da paylasiimaktadir.

Uygulamada en sik karsilasilan bilisim sistemleri araciliglyla dolandiricilik
eylemleri, failin bir kisiye ait sosyal medya (MSN massenger, facebook vd.) ya
da elektronik posta giris sifrelerini ele gecirerek sifresini ele gecirdigi kisilerin
arkadaslarina kendisini profil sahibi gibi tanitip para istemesi ya da belli bir
telefona kontor yuklenmesini talep etmesi ve istemlerinin kabul edilmesi suretiyle
gerceklestiriimektedir. Fail burada, profilin arkadaslarn ya da yakinlari olan magdurlarin
iyi niyetinden, glveninden ya da bazen safligindan faydalanarak haksiz yaara
elde etmektedir. Bilisim suclar dinyasinda bu yonteme “phishing” denilmektedir
ve Ulkemizde de yabanci Ulkelerde de en sik gorulen dolandincilik yontemlerinden
biridir>® En kisa tanimi ile phishing sifre avciigidir, spam gondericileri tarafindan
uygulanan bu yontemde kullaniciya gonderilen elektronik posta ile bilgilerini
guncellemesi istenmekte ve posta icinde hazirlanmis kutulara ya da tiklaninca acilan
gercek gorunUmlU sahte sitedeki kutulara kullanicr adi ve sifre gibi bilgilerin girilmesi
saglanmaktadir.

Dolandinicilik sucunun olusmast icin haksiz yarar saglanmasi, sucun tesebbus
asamasinda kaldiginin kabul edilebilmesi icin hazirlik hareketlerinin sona erip haksiz
yararin elde edilmesine yonelik icra hareketlerine baslanmasi gerekmektedir.

Bilisim sistemleri kullaniimak suretiyle islenen dolandiricilik sucunun cezasi
Uc yildan vedi vila kadar hapistir. Ayrica bu sucun cezasi olarak hapis cezasinin
yaninda adli para cezasina hukmedilmesi gerekmektedir. Nitelikli dolandinciligin bu
tard icin bes bin gline kadar AdlIt para cezasl ongortlmekle birlikte adli para cezasinin
miktarinin suctan elde edilen yararin iki katindan az olamayacagi belirtiimistir.>’

“Katilana ait olan Ziraat Bankasi S... subesi nezdindeki internet subesi hesabina sanigin,
haksiz yere elde ettigi katilana ait sifre ile girerek, 2.080 TL parayi yegeni olan tanik S.M.a
yatirdigl, 24.4.2006 glin( ise 6.577 TL parayi kendi hesabina aktardiginin anlasiimasi
karsisinda, sanigin eylemi 5237 sayili TCK'nin 142/2-e maddesindeki sucu olusturdugu
halde ayni Kanunun 158/1-f maddesiyle uygulama yapilmasi.. BOZMAY| gerektirmistir."
13.CD, Kt.11.6.2013, E. 2013/3821, K. 2013/17985. Kazanc ictihat Bilgi Bankasl.
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3.3. Bilisim Sistemlerinin Kullaniimasi Suretiyle islenen Suclar

3.3.1. Odeme Sistemleri BKK 23, 39, Banka Kartlari Ve Kredi Kartlari
Kanununda Diizenlenen Suclar

a. Genel Olarak

Banka ve kredi kartlari sisteminin etkin bir sekilde calismasini saglamak
amaciyla, 1 Mart 2006 Tarihli Resmi Gazete'de yayimlanmak suretiyle, 5464
Savili Banka Kartlari ve Kredi Kartlan Kanunu yurarlige girmistir. Kanun oncesi
mevzuatimizda 6zel bir dizenleme bulunmamasi nedeniyle banka ve kredi kartlariyla
odeme sisteminde ve sistemin taraflari arasinda cesitli hukuki ihtilaflara neden
olmaktaydi. Ortaya cikan hukukiihtilaflarin yaninda, banka veya kredi kartlarinin suca
konu olmasi ceza kanunlarindaki dtzenlemelerin ortaya cikan ihlalleri tanimlamamasi
nedeniyle Ceza Hukuku'nun temel prensiplerinden olan kanunilik ilkesi ve kiyas
yasagl nedeniyle cogu eylemin yaptinmsiz kalmasina neden olmaktaydi.

5237 sayill TCK'nin 245. maddesinde banka ve kredi kartlarinin kotlye
kullanilmasini engellemeye yonelik dizenlemeye paralel hikUmleri de beraberinde
getiren, 0zel bir dizenleme mevzuatimiza girmistir.

b. Kanunda Diizenlenen Suclar

Banka Kartlari ve Kredi Kartlari Kanunu genel olarak, kartl odeme
sistemlerinde ortaya cikan hukuki sorunlara cozUm bulmak, sistemin taraflari olan kisi
ve kurumlarin hak ve sorumluluklarini tespit etmek ve bu sekilde sistemin glvenilir
ve etkin bir sekilde calismasini saglamak amaciyla hayata gecirilmistir. Ancak bunun
yaninda, 5237 Sayili TCK'nin 245, maddesinde dlzenlenen banka veya kredi
kartlarinin kotlye kullaniimasl sucunun tamamlayicisi seklinde dlzenlenen suclarla
ilgili dizenlemelere de kanunda yer verilmistir,

aa. Sahte Belge Diizenlenmesi:
5464 sayih Kanun

Madde 36 - Gercede aykiri olarak harcama belgesi, nakit 6deme belgesi ya
da alacak belgesi diizenlemek veya bu belgelerde ne surette olursa olsun tahrifat
yapmak suretiyle kendisine veya baskasina yarar saglayanlar, iki yildan bes vila kadar
hapis ve besbin gtine kadar adli para cezast ile cezalandirilirlar.

Kanun maddesinde bahsi gecen harcama belgesi, nakit 6deme belgesi ve
alacak belgesiile ilgili tanimlamalari yapmak gerekirse;

Harcama Belgesi (Satis Belgesi, Slip): Banka karti veya kredi karti ile
yapllan islemler ile ilgili olarak Gye is yeri tarafindan dizenlenen, kart hamilinin
islemden dogan borcu ile diger bilgileri gosteren ve kart hamilinin kimliginin bir kod
numarasl, sifre veya kimligi belirleyici baska bir yontemle belirlendigi haller disinda
kart hamili tarafindan imzalanan belgedir.

Nakit Odeme Belgesi: Bankalarca veya vetkili Uye isyerlerince banka
karti veya kredi karti hamiline yapilan nakit 6demelerde dlzenlenerek, kart hamilinin
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kimliginin bir kod numarasi, sifre veya kimligi belirleyici baska bir yontemle belirlendigi
haller disinda kart hamili tarafindan imzalanan belgedir,

Alacak Belgesi: Banka karti veya kredi karti kullanilarak alinmis olan malin
iadesi veya hizmetin alimindan vazgecilmesi veya vapilan islemin iptali halinde kart
hamilinin hesabina alacak kaydedilmek Uzere Uye is yeri tarafindan dizenlenen
belgedir, seklinde tanimlanabilir,

Esas itibariyle bahse konu sucun, 6zel belgede sahtecilik ve dolandiricilik
sucunun unsurlarini icinde bulunduran, baska bir deyisle sahtecilik ve dolandiricilik
suclarindan olusan bilesik bir suc olarak degerlendirilebilmesi mumkUnddr,

Suc, gercege avkiri olarak harcama belgesi, nakit deme belgesi ya da alacak
belgesi dlzenleyerek veya bu belgelerde ne surette olursa olsun tahrifat yapmak
suretiyle kendisine veya baskasina yarar saglamak seklinde gerceklesmektedir.

Banka Kartlari ve Kredi Kartlari Kanunu'nun 36. maddesinde dlizenlenen bu
sug, secimlik hareketli bir suc olarak dizenlenmistir. Gercekte satis, nakit 0deme ve
mal iadesi veya hizmet alimindan vazgecilmesi s6z konusu olmadigl halde yapilmis
gibi harcama belgesi, nakit ddeme belgesi ve alacak belgesi dliizenlemek veya bahse
konu bu belgelerde her ne surette olursa olsun tahrifat yapmak suretiyle, kendisine
veya baskasina yarar saglanmasi durumunda bu suc islenmis sayilacaktir.

Sucla korunan hukuki deger acisindan belgede sahtecilik suclarinda oldugu
gibi kamu glveninin yaninda genel olarak malvarligr hakkr ve sucun dizenlenmis
oldugu kanunun genel amaci kapsaminda kartl ¢deme sisteminin korundugunu
soylemek mumkunddr,

Sucun faili ise kural olarak herkes olabilmektedir. Bu sucun magduru ise, kural
olarakkartli sistem kuruluslari, kart cikaran kuruluslar bankalar veya kart hamilleri
olabilir,

Kasten islenebilen bu sucun gerceklesmesi icin, failin, gercege aykiri
oldugunu bildigi harcama belgesi, nakit 6deme belgesi veya alacak belgesini bilerek
ve isteyerek dizenlemenin yaninda, bu gercege aykiri belgeyi kullanma neticesinde
kendisine veya baskasina yarar saglama kastiyla hareket etmesi yeterli olmaktadrr,
Bununla beraber, gercege aykir belgeyi olusturmus fakat kullanma neticesi bir
sekilde yarar saglayamamis fail acisindan tesebbls hiukUmlerinin uygulanabilecegi
aciktir, Bu suc tesebbuUse elverisli bir suctur.

Istirak acisindan sucun herhangi bir 6zelligi bulunmamaktadir. Yani bu suca
istirakin her tUrltst mUmkin olmaktadir. Bununla beraber, uygulamada cogunlukla
Uye is veri calisanlar bu sucu birlikte isledikleri gibi, daha once de belirtildigi Uzere,
kart hamilleri veya UcUncU kisilerce anlasarak da isleyebilmekte, baska bir deyisle
sucun istirak halinde islendigini pek cok sekilde gérmek mimkin olmaktadr. ictima
hakUmleri acisindan da sucla ilgili 6zel bir diizenleme mevcut degildir. Sucun degisik
zamanlarda ayni suc isleme kastiyla bir kisinin veya kurulusun zararina birden fazla
islenmesi durumunda zincirleme suctan soz edilebilirken, birden cok kisinin veya
kurulusun zararina islenmisse, gercek ictima htuktUmleri cercevesinde kisi ya da kurulus
adedince sucun gerceklestigi kabul edilecektir. Son olarak, fikriictima hukUmleri esas
alinarak ayni eylemle baska bir sucun da islenmesi durumunda fail hakkinda daha agir
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cezayi gerektiren suctan hikim kurulabilecegini de belirtmek gerekir.
bb. Gercege Aykiri Beyan, Sozlesme ve Eki Belgelerde Sahtecilik:
5464 Sayili Kanun

Madde 37 - Banka karti veya kredi kartini kaybettigi ya da caldirdigi yolunda
gercege aykiri beyanda bulunarak karti bizzat kullanan veya baskasina kullandiran
kart hamilleri ile bunlari bilerek kullananliar bir yildan (¢ yila kadar hapis ve ikibin gline
kadar adlf para cezas! ile cezalandiriliriar,

Kredi karti veya Uye is yeri sozlesmesinde veya eki belgelerde sahtecilik
yapanlar veya sézlesme imzalamak amaciyla sahte belge ibraz edenler bir yildan (¢
yila kadar hapis cezasina mahkdm edilirler.

Banka Kartlari ve Kredi Kartlar Kanunu'nun 37. maddesinde iki fikra halinde
iki suc dizenlenmektedir. Bunlardan birincisi banka veya kredi kartini kaybettigi ya
da caldirdigl yolunda gercege aykir beyanda bulunarak karti bizzat kullanan veya
baskasina kullandiran kart hamilleri ile kart hakkindaki gercek olmayan beyandan
haberdar olan UcUncU kisilerin cezalandirilacagina iliskindir.

Ikincisi ise, kredi karti veya Uye is yerisdzlesmesinde veya eki belgelerde
sahtecilik yapanlarin veya sozlesme imzalamak maksadiyla sahte belge ibraz
edenlerin cezalandirilacagina iliskindir.

Birinci fikrada duzenlenen sucla ilgili madde gerekcesinde kart hamilleri
tarafindan kartlanin  kullaniminin - suistimal  edilmesini  engelleme amacindan
bahsedilmistir,

Ulkemiz uygulamasinda, kart hamilinin sorumlulugu 5464 Sayil BankaKartlari
ve Kredi Kartlari Kanunu (md. 12) ile sinirlandinimistir, Ancak, bazi kurumlar tarafindan
cikarilan kredi kartlarinda yitik ya da calinma gibi istek disinda elden cikma durumlari
icin kart hamili yararina UcUncU kisilerce yapilacak harcamalarin sigorta kapsamina
alindigr gortimektedir.Bugline kadar, bu tur eylemlerde kredi kartl, kartin gercek disi
kayip bildiriminden sonra kullaniimasi nedeniyle eylemden bankanin zarar gordigu ve
eylemin bankaya karsi dolandiricilik sucunu olusturdugu kabul edilmekteydi. Magdur
banka kamu bankasl ise, 765 sayili TCK md. 504/7, 6zel banka ise 765 sayili TCK
md. 503/1 uygulanmaktaydi. Gercekten dikkat edildigi takdirde kart hamilinin kart
clkaran kuruma karsl yalan beyanda bulunmak suretiyle hile yaptigl aciktir. Ancak
burada dikkat edilmesi gereken ilk husus, kanun koyucunun, sadece bahse konu karti
kullanmak veya kullandirmak seklinde sucun olusacagi ve bunun disinda dolandiricilik
sucunda oldugu gibi bir yararin elde edilmesini aranmadigl hususudur.

Kartin kullaniimasi neticesinde muhakkak bir yarar elde etme hedefi vardir
fakat yarar elde edilmesi halinde fail ya da failler hakkinda dolandiricilik sucundan
da hukum kurulmasi gerektigini soylemek gerekir. Zira bu sucta sadece kartin
kullanilmasi sucun olusmasi acisindan yeterli bulunmustur,

Bu sucun faili kural olarak kart hamili olan herkes olabilir. Bunun yaninda
acikca ver verilen“kullandirtma” kavramindan hareketle kart hamili olmayan tctncG
sahislarin da fail olabilecegini soylemek gerekir. Magduru ise kart cikaran kuruluslar
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veya bankalardir, Sucun konusu ise, banka veya kredi kartidir, Kasten islenebilen bu
sucun Ucdncd bir kisi tarafindan islenebilmesi icin, bu kisinin kartla ilgili bildirimi daha
dogrusu kartin durumunu biliyor olmasl gerekir. Bu ¢zelligini bilmeden karti kullanan
kisi icin bu sucun olusmasI mumkun degildir.

Birinci fikrada dUzenlenen suca tesebbls mumkundur. Fail gercek disi
beyandan sonra kartin kullanimi esnasinda yakalandigl takdirde tesebbusten
soz edilecektir. Istirakle ilgili olarak istirakin her tUrliisti mimk{nddr, Zaten kartin
baskasina kullandirimasi durumundakart hamiliyle birlikte karti kullanan da dogrudan
bu sucun faili olmaktadir.ictima hikiimleri acisindan ise, kart hamili birden fazla karti
birden fazla kart cikaran kurum ya da bankanin zararina kullanmissa, suctan zarar
goren adedince baska bir ifadeyle kullanim adedince sucun gerceklestigi kabul
edilerek, gercek ictima kurallari cercevesinde hukum kurulacakken, ayni kartla farkli
zamanlarda kullanim halinde zincirleme sucun varligr kabul edilecektir. Son olarak;
ayni eylem kanunda tanimlanan baska bir sucu da olusturuyorsa burada fikri ictima
kurallar dogrultusunda fail ya da failler hakkinda, islemis olduklari suctan hangisi
daha agir ceza 6ngorlyorsa ondan hikum tesis edilebilecektir.

Maddenin ikinci fikrasinda ise, 5237 sayili TCK' da dUzenlenen sahtecilik
sucunun ozel bir dizenlemesi yer almaktadir. Burada, tim belgelerde degil fakat
kredi karti sozlesmesi, Uye is veri sozlesmesi ve bunlarin ek belgelerinde sahtecilik
yaplimasinin yaninda bahse konu sozlesmeleri dizenlemek amaclyla sahte belge
ibraz edilmesi soz konusu olmaktadir. Burada sozu edilen sahtecilik sozlesmelerin
yaplimasina iliskin olup baska amacla yapilan sahtecilik eylemleri bu fikra kapsaminda
degerlendirilemeyecektir. Uygulamada kredi kartr kuruluslarina veya genellikle
bankalara, sahte ad ve belgeler sunmak suretiyle kart basvurularn yapildigl siklikla
karsilasilan bir durumdur. Basvuru sahibi, kendi kimligini gizleyerek, hayali ya da
baska bir ad adina kredi karti edinebilmektedir. Bazi durumlarda, kredi karti basvurusu
yapan kisi, gercek kimlik bilgisini vermesine karsin, yUksek limitli kart alabilmek
icin ekonomik durumuna iliskin gercek disi bilgi verebilir. Bu nedenle dogabilecek
zararlardan kurtulabilmek icin kart cikaran kuruluslarin basiretli bir tacir gibi
davranarak islemlerde gerekli 6zeni gostermesi yeterli olmamaktadir. Basvuran Kisi
hakkinda olumlu istihbarati bulunan banka, bir muddet sonra kredi kartini, faillerin bu
is icin gecici olarak temin ettikleri bir adrese gondermektedir. Bu adreslere gonderilen
kredi kartlari ise hem nakit cekiminde, hem de alisveriste rahatlikla stphe cekmeden
kullanilabilmektedir.

Ikinci fikrada dlizenlenen sucla ilgili Yargrtay uygulamalarinda sahte belgeler
ibraz edilerek kart sozlesmesi tanzim edildikten sonra kartin basimi ile TCK'nun
245/2 maddesindeki sucun olusacagy, kart basiminin, talebin reddedilmesi nedeniyle
gerceklesmemesi durumunda ancak 5464 sayilikanunun 37/2, maddesinin uygulama
imkani bulundugu kabul edilmektedir.

cc. izinsiz Kart Cikarmak:

5464 Sayil Kanun

Madde 38 - Bu Kanunun 4'(ncli maddesinde belirtilen izinleri almaksizin
kartll sistem kuran, kredi karti cikaran veya Uye is yeri anlasmasi yapan veya

ticaret unvanlari, her tdrll belgeleri, ilan ve reklamlar veya kamuoyuna yaptiklari
aciklamalarda bu islerle ugrastiklari izlenimini yaratacak séz ve deyimleri kullanan
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gercek kisiler ile tuzel kisilerin gérevlileri bir yildan dc yila kadar hapis ve bin gune
kadar adlf para cezas! ile cezalandiriliriar,

Birinci- fikraya aykinilik halinde Kurumun, ilgili Cumhuriyet Bassavciligini
muhatap talebi Uzerine sulh ceza hakimince, dava acilmasi halinde davaya bakan
mahkemece isyerlerinin faaliyetleri ve reklamlari gecici olarak durdurulur, ilanlari
toplatilir, Bu tedbirler, hakim karari ile kaldiriincaya kadar devam eder. Bu kararlara
karsi itiraz yolu aciktir,

Banka Kartlarr ve Kredi Kartlari Kanunu'nun 38. maddesiyle, gerekli izinleri
almaksizin kartl sistem kurulmasl, kredi karti cikariimasl veya Uye is yeri anlasmasi
yaplmasl veya ticaret unvanlar, her tlrld belgeleri, ilan ve reklamlar veya
kamuoyuna vaptiklari aciklamalarla bu islerle ugrastiklan izlenimini verecek soz ve
deyimleri kullanmak seklindeki eylemler yaptinm altina alinmistir, Gerekli izinler ise
ayni kanunun 4. maddesinde belirtilmistir. izinin alinacag! kurul ise ayni kanunun 3.
maddesiyle Bankacilik Duzenleme ve Denetleme Kurulu olarak belirtilmistir.

Sistemin glvenligiicin, izin almaksizinkart cikariimasi veya benzeri faaliyetler
yapilmasi ciddi bir tehdit unsuru olusturabileceginden, kanun koyucu isabetli
olarak, bu tur faaliyetleri yaptinm altina almistir. Bu sucu isleyenler icin 6ngorulen
hapis ve adli para cezasinin yaninda, kuruluslar icin faaliyet ve reklamlarinin gecici
olarak durdurulmasl, ilanlarinin toplatimasi gibi tedbirlerde ongordlmustur, Bu suc
5411 Sayil Bankacilik Kanunu'nun 150. maddesinde duzenlenen ‘izinsiz faaliyette
bulunmak’ sucuna paralel bir dizenleme olarak dlzenlenmistir,

Kartli sistem kurma, kart cikarma veya Uye is yeri anlasmasi yapma seklinde
gerceklesen eylemlerin suc olarak tanimlanabilmesi icin, oncelikle izin alinmamis
olmasl gerekir. Eger kuruldan izin alinmissa, bu sucun olusmayacagi tartismasizdrr,
Secimlik hareketli olarak dizenlenen bu suc icin, fail ya da faillerin, maddede
yasaklanan eylemlerden birini yapmasl sucun olusmasi icin yeterli olacaktir. Ayrica
sucun olusmasiicin bir zarar unsuru aranmamistir, Yani bu tip faaliyetlerden otUrG illa
bir kisi veya bir kurulusun zarar gérmesi aranmamaktadir,

Sucun faili, gercek kisiler ve tlzel kisilerin gorevlileri baska bir deyisle herkes
olabilir. Yani bu suc da ayniizinsiz faaliyette bulunmak sucu gibi, 6zgu bir suc degildir,
Sucun magduru ise, genel olarak tim toplumdur Yine kasten islenebilen bu sucun
failinin, izinsiz olarak hareket ettigini bilmesi sucun olusmasi icin yeterlidir. Taksirle
islenebilmesi ise, mimkUn degildir.

Inceleme konumuz olan maddenin ikinci fikrasinda ise, “Birinci fikraya aykirilik
halinde kurumun, ilgili Cumhuriyet Bassavciligini muhatap talebi Uzerine sulh ceza
hakimince, dava acilmasi halinde davaya bakan mahkemece isyerlerinin faaliyetleri
ve reklamlari gecici olarak durdurulur, ilanlari toplatilir. Bu tedbirler, hakim karari ile
kaldirincaya kadar devam eder. Bu kararlara karsi itiraz yolu aciktir” ifadesiyle birinci
fikrada yasaklanan eylemlerle ilgili olan tlzel kisiler hakkinda tedbirler belirtilmistir.

dd. Bilgi Giivenligi Yukiumldligine Aykiri Davraniimasi:
5464 Sayili Kanun

Madde 39 - Bu Kanunun 8 inci maddesinin besinci fikrasi ve 23 (ncl
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maddesi hiklmlerine kasten aykiri hareket eden kuruluslar, Gye isyerlerive (ye is veri
anlasmasi yapan kuruluslarin islerini fiilen yoneten gérevlileri ve islemi yapan kisiler,
bir yildan Uc yila kadar hapis ve bin gline kadar adli para cezasi ile cezalandirilirlar.

Kartlarin kullanilimasi icin zorunlu olup gizli kalmasi gereken kod numarasi,
kart numarasi, sifre ya da kimligi belirleyici baska bir yontemin dikkatsizlik veya
tedbirsizlik veya meslekte yetersizlik veya emir ve kurallara aykiriik nedeniyle aciga
cikmasina neden olan kart cikaran kuruluslar, (ye isyerleri ve Gye is yeri anlasmasi
yapan kuruluslarnin islerini fiilen yoneten gérevli ve ilgili mensuplari bin gtine kadar
adlf para cezasi ile cezalandiriliriar,

Bu Kanunun 31 inci maddesine aykiri davrananlar hakkinda bir yildan dc yila
kadar hapis ve bin gtine kadar adlf para cezasi uygulanir,

Kartl 6deme sistemin glvenli bir sekilde islemesi icin, kart hamillerine ait
bilgilerin sadece kart hamili veya kart cikaran kurulusca bilinip, baskalari tarafindan
bilinmemesi gereklidir. Bu nedenle kanun koyucu tarafindan, Banka Kartlar ve
Kredi Kartlar Kanunu'nun 39. maddesi ile BDDK personelince, kart cikaran kurulus/
bankalarcave Uyeis yerlerince bilinen ancak gizlikalmasi gereken bilgilerin aciklanmasi
suc olarak duzenlenmistir, Madde Uc fikradan olusmaktadir.

llk fikrada; ayni kanunun 8/5. maddesine ve 23. maddesine kasten aykiri
davraniimasi halinde, kasten aykiri hareket eden kuruluslar, Gye is yerleri ve Gye is
yeri anlasmasi yapan kuruluslarin islerini fiillen yoneten gorevlileri ve islemi yapan
Kisilerin bu eylemleri yaptirim altina alinmaktadir,

lkinci fikrasinda ise, vine 8/5 ve 23. maddelerine taksirle aykin hareket
eden kuruluslar, Gye isyerleri ve Uye is yeri anlasmasi yapan kuruluslarin islerini
fiillen yoneten gorevlileri ve islemi yapan kisilerin eylemleri yaptirim altina alinmistir,
Son fikrada ise, Kanunun 31. maddesine aykiri hareket eden kurul Gyeleri ile kurum
personeli ile kart cikaran kurulus ve Uye is yerlerinin bu eylemleri yaptinm altina
alinmistir,

Kanunun 8/5. maddesine gore, “Kart cikaran kuruluslar, kartlarin kullanilimasi
bir kod numarasi, sifre ya da kimligi belirleyici baska bir yéntemin kullanimasini
gerektiriyorsa, bu tdr bilgilerin gizli kalmasi amaciyla gerekli onlemleri almak ve
harcama ve alacak belgesinin mdsteri nushasi Uzerinde ve yazismalarda kart
numarasinin acikca yer almasini engellemekle yakamldddr” 23, maddesine gore ise;
“Uye isyerleri, kartin kullanimi sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri,
kanunla yetkili kihnan kisi, kurum ve kuruluslar haric olmak Gzere kart hamilinin yazili
rizasini almadan baskasina aciklayamaz, saklayamaz ve kopyalayamaz. Uye isyerleri,
kart bilgilerini (iye is yeri anlasmas! yaptigr kurulus disindaki sahis veya kuruluslarla
paylasamaz, satamaz, satin alamaz ve takas edemez. Uye is yeri anlasmas! yapan
kurulusiar, bu fikranin uygulanmasini gézetmekle yakamldddr, Kart cikaran kuruluslar,
edindikleri kisisel ilgileri gizli tutmak, kendi hizmetlerinin pazarlanmasi disinda baska
amaclarla kullanmamak ve kanunla yetkili kiinan kisi, kurum ve kuruluslar disinda
kalanlarin bu bilgilere ulasmasini engellemek amaciyla gereken énlemleri almakla
yukdamlidddr” Bu sayilan yakUmlUldklere kasten aykirt hareket edenler maddenin
birinci, taksirlerle aykiri hareket edenler ise ikinci fikrasina gore cezalandiriimaktadir.

Kanunun 8/5. maddesinde yaptinm altina alinan eylemler kart cikaran
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kurulus ya da bankalarin yoneticileri ve calisanlar tarafindan, 23.maddesindeki
eylemler ise Uye is veri yoneticileri veya calisanlarn tarafindan islenebilmektedir.
Uye is veri yoneticisi veya calisanlari edindikleri bilgileri kart hamilinin rizasiyla (ki bu
yazili izinle mUmkundur) aciklar, saklar veya kopyalarsa bu suc olusmaz. Maddenin
ikinci fikrasinda ise '.dikkatsizlik veya tedbirsizlik veya meslekte yetersizlik veya emir
veya kurallara aykirilik nedeniyle aciga cikmasina neden olan’ ifadesiyle, bahse konu
yUkumlUlUklerin taksirle yerine getirilememesi de yaptirim altina alinmistir,

Maddenin son fikrasinda ise Kanun'un 31. maddesinde iki fikra halinde
dUzenlenmis olan yukumldltklere aykiri hareket edenlerin bu eylemleri yaptinm altina
alinmistir. 31. maddeye gore ise; “Kurul Uyeleri ile kurum personeli, gérevleri sirasinda
ogrendikleri bu kanun kapsamindaki kuruluslara, kart hamillerine ve kefillere ait
sirlarr kanunen acikca yetkili olanlardan baskasina aciklayamaz ve kendi yararlarina
kullanamazlar” Ayrica “kartl sistemn kuran, kart cikaran, (ye is yeri anlamasi yapan
kurulusiar, 29. maddede yer alan kurulusiar ile (ye isyerleri, bunlarin ortaklar,
vonetim kurulu Gyeleri, mensuplari, bunlar adina hareket eden Kisiler ile gérevlileri,
sifat ve gorevleri dolayisiyla égrendikleri sirlarr kanunen acikca yetkili kilinan
mercilerden baskasina aciklayamazIlar. Kart cikaran kuruluslarin destek hizmeti aldid
kurulus ve calisanlar hakkinda da bu hukdm uygulanir” Birinci fikrada duzenlenen
eylemler acisindan kart hamili ve kefillere ait sirlarin aciklanmasi ve bunlardan
yararlaniimasi, ikinci fikrada duzenlenen eylemler acisindan ise gorev nedeniyle
ogrenilen sirlarin aciklanmasi suc olarak diizenlenmistir. inceleme konumuz olan
sucun failleri acisindan konuyu degerlendirdigimiz takdirde, maddede esas itibariyle
birbirlerinden ayri dizenlenmis olan 6zgu suclar dizenlendigini gormek muamkuindur.,
Bu sucun magduru ise, sirri veya bilgisi aciklanan, ifsa edilen ve menfaati inlal edilen
gercek veya tuzel kisiler olmaktadir, Birinci ve Uclnct fikrada duzenlenmis suclar
kasten islenebilirken, ikinci fikrada dizenlenen suc¢ daha once de ifade edildigi
Uzere taksirle islenmektedir. Birinci ve Uclincl fikrada dlzenlenmis suclara tesebbUs
etmek mumkunken, taksirle islenme halini dizenleyen ikinci fikradaki suca tesebbls
mimk{n degildir. Istirakin her tdrldstntin mdmkdn oldugu inceleme konumuz olan
suc acisindan ictima hukUmlerinin de uygulanabilmesi mumkun gortnmektedir.

ee. Uye isyerinin Cezai Sorumlulugu:
5464 Sayili Kanun

Madde 40 - Bu Konunun 17'nci maddesinin birinci fikrasing, 18'inci
maddesindeki banka karti ve kredi karti ile islem yapildigini gosteren isaretleri
kaldirma yukamldligine ve 19'uncu maddesinin ikinci fikrasina aykiri hareket eden
Uye is yerlerinin islerini fiilen yoneten gorevli ve ilgili mensuplari bin gine kadar adli
para cezasi ile cezalandirilirlar,

Bilindigi gibi sistemin taraflarindan biri olan Uye is verlerinin birtakim
yUkumlUlUkleri vardir, Banka Kartlari ve Kredi Kartlar Kanunu'nun 40. maddesinde
de Uye isyerlerinin cezai sorumluluklar dtzenlenmistir. Buna gore; Kanun'un 17,
maddesinin birinci fikrasina aykirilik halinde, 18. maddesinin banka karti veya kredi
kartrile alisveris yapildigina iliskin isaretleri kaldirma yukumldligine aykirilik halinde
ve son olarak 19. maddesinin ikinci fikrasina aykirilik halinde, Gye is verini fiilen
yoneten gorevliler veya Uye is yeri calisanlarinin cezalandirilacagi hikme baglanmistir,
Uye isyerlerinin cezai sorumluluklarinin diizenlendigi inceleme konumuz maddede ilk
olarak kanunun 17. maddesinin birinci fikrasina aykirilik cezalandinimaktadir, Buna
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gore, “Uye isyerleri, kart hamillerinin yapmis olduklar mal ve hizmet alimlarinin
bedelini banka karti ya da kredi karti ile 6deme taleplerini kabul etmek zorundadir.,
Bu zorunluluk indirim dénemlerinde de gecerlidir. Uye isyerleri, kart hamilinden kartin
kullanilmasi dolayisiyla komisyon veya benzeri bir isim altinda ilave bir édemede
bulunmasini isteyemez” Uye isyerlerinin 40. maddeyle vaptinm altina alinan bir
diger yUkUmldlugu ise kanunun 18, maddesinde duzenlenen yukumldligudur, Soyle
ki; “tiye isyerleri, banka karti ve kredi karti ile islem yapildigini gésteren isaretleri, is
verinin girisinde ve kart hamilleri tarafindan kolayca gérdlebilecek bir yere koymak,
Uye is yeri sézlesmeleri herhangi bir nedenle sona erdigi takdirde de, bu isaretleri
kaldirmakla yikamiadar. Oye isyerleri, teknik bir nedenle gecici bir stireyle islem
yapilamadigi hallerde kart hamillerini uyarmakla yakGmiGddr” inceleme konumuz
olan maddede ise; bahse konu bu isaretleri kaldirmamak suc olarak dlzenlenmistir,
Son olarak kanunun 19/2 maddesine gore; Uye isyerleri kart kullanmak suretiyle
satin alinmis bir malin iadesi veya alimindan vazgecilmesi veya islemin iptal ediimesi
durumunda, alacak belgesi dlzenlemek ve bir ntshasini kart hamiline verirken bir
nUshasini muhafaza etmekle yukUmladdrler. Bu yukamlUlige aykin hareket edilmesi
halinde de Uye is yerinin cezai sorumlulugu dogar.

Bu sucun magduru kanunun 17/1 ve 19. maddelerinde dlzenlenen
eylemlerde kart hamili ve kart cikaran kurulus, 18. maddesinde dlzenlenen eylemde
ise kart cikaran kurulus olmaktadir. Bununla beraber, inceleme konumuz olan suc
kasten islenebilen bir suc olarak dUzenlenmistir. Esas itibariyle taksirle islenebilmesi
mumkdn gortinse de kanun koyucu buna iliskin bir dizenleme yapmadigl icin kasten
islenebildigi sonucuna variimaktadir. Ozel goriints sekilleri acisindan Uye isyerlerinin
cezai sorumlulugunu duzenleyen sucun istirak ve ictima hukUmleri acisindan bir
farklilik géstermedigini belirtmek gerekir. Yaniistirak ve ictima hikumlerinin inceleme
konumuz olan sucta uygulanabilmesi mumkundur. Bahsi gecen sucla ilgili olarak
sucun neticesi harekete bitisik suclardan olmasi nedeniyle tesebbus hukUmlerinin
uygulanamayacagini belirtmek gerekir.

ff. Denetimde istenen Bilgi ve Belgeleri Vermemek:
5464 Sayil Kanun

Madde 41 - Bu Kanunun 27°'nci maddesinin ikinci fikrasi uyarinca istenilen
bilgi ve belgeleri vermeyenler ile bu bilgi ve belgeleri gercege aykiri olarak verenler, (ic
aydan bir yila kadar hapis ve binbesy(iz gtine kadar adll para cezasi ile cezalandirilirlar.

Banka Kartlari ve Kredi Kartlari Kanunu 41. maddesinde yine 5411 Savill
Bankacilik Kanunu'nda 153. maddenin birinci fikrasinda dtzenlenmis olan “yetkili
merciler ile denetim gorevlilerince istenen bilgi ve belgeleri vermemek” sucuna
benzer bir suc dizenlenmistir. Buna gore, ayni Kanun'un 27. maddesinin ikinci fikrasi
uyarinca istenilen bilgi ve belgeleri vermeyenler ile bu bilgi ve belgeleri gercege
aykirt olarak verenlerin, bu eylemleri yaptinm altina alinmistir. Yine ayni Kanun'un
4, maddesine istinaden faaliyet izni verilen kuruluslarin, faaliyetlerinin denetim ve
gOzetimi BDDK tarafindan saglanmaktadir. Kanun'un 27. maddesinin ikinci fikrasinda
ise; “Kanun kapsarminda yer alan kisi ve kuruluslar, Kurulca belirlenecek usul ve
esaslar cercevesinde gizli dahi olsa bu Kanunun uygulanmasi ile ilgili olarak her
tarld bilgi ve belgeyi talep Uzerine Kuruma tevdi etmekle yukumldddr” seklinde bir
yukumlltk dizenlenmistir, Kanun'un 41. maddesinde “..bu bilgi ve belgeleri gercege
avkirt verenler.."ifadesiyle ayrica ikinci bir eylem de yaptinim altina alinmistir. Buradaki
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gercege avkirilik sahtecilik anlaminda olmayip, bahse konu bilgi veya belgenin
gercege uymamasl, eksik veya fazla olmasi seklinde anlasilmalidir. Zira kanun koyucu
madde metninde sahtecilik sonucuna ulasilabilecek bir unsurdan bahsetmemistir.
Ancak elbette bahse konu bilgi ve belgelerde sahtecilik yapma ihtimali mevcuttur,
Bu durumda sahtecilik sucu da olusabilecektir. Kurulun istedigi ve denetleyecegi
tdm bilgi ve belgeler bu sucun konusunu olustururken, bu bilgi veya belgelerin gizli
olmasinin bir 6nemi olmamaktadir. Bu suc, faaliyet izni verilen kuruluslarin yonetici
veya vetkilileri tarafindan islenebilmektedir. Bu ozelligiyle bu suc 6zgl bir suctur,
Bununla beraber, bu sucun magduru veya baska bir deyisle suctan zarar goreni
bilgilerin verilmedigi veya yanlis verildigi kurum olarak BDDK'dir. Sucun her iki halde
de yani hem vermemek hem de gercege aykiri vermek seklinde gerceklesen eylemleri
acisindan kasten islenebilen bir suc oldugunu soylemek gerekir. Esas itibariyle
gercege aykin bilgi veya belge vermek taksirle gerceklesebilecek olsa da madde
metninde acik hikUm bulunmadigindan burada suc olusmayacaktir.

3.3.2. Elektronik imza Kanunu'nda Yer Alan Suclar (Eik M. 16-17)
imza Olusturma Verilerinin Izinsiz Kullanimi
Madde 16- (Degisik: 23/1/2008 - 5728/525 md.)

Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza olusturma
verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araclari
yveniden olusturanlar ile izinsiz elde edilen imza olusturma araclarini kullanarak izinsiz
elektronik imza olusturaniar bir yildan (¢ yila kadar hapis ve elli giinden az olmamak
Uzere adlf para cezasiyla cezalandirilirlar.

Yukaridaki fikrada belirtilen suclar elektronik sertifika hizmet saglayicisi
calisanlari tarafindan islenirse bu cezalar yarisina kadar artirilir,

Elektronik Sertifikalarda Sahtekdrlik
Madde 17- (Degisik: 23/1/2008 - 5728/526 md.)

Tamamen veya kismen sahte elektronik sertifika olusturaniar veya gecerli
olarak olusturulan elektronik sertifikalari taklit veya tahrif edenler ile bu elektronik
sertifikalari bilerek kullananlar, iki yildan bes yila kadar hapis ve yiz ginden az
olmamak Uzere adli para cezasiyla cezalandirilir,

Yukaridaki fikrada belirtilen suclar elektronik sertifika hizmet saglayicisi
calisanlari tarafindan islenirse bu cezalar yarisina kadar artirihr”

a. Korunan Hukuksal Deger

Bu suclar ile korunan hukuksal deger, belgede sahtecilik suclaryla korunmak
istenilen hukuksal degerle blylk benzerlik gostermektedir. Dolayisiyla devlet
tarafindan olusturulan hukuk alaninda inandinciligr olan bu tur verilere karsi gliven
ve bunun karsliligi olarak bireylerin de bu verilerin inandinciligina ve gecerliligine olan
glvenleri korunmak istenmektedir.>®

58 Duilger, s.639.
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b. Tipikligin Maddi Unsurlari

aa. Fail: Elektronik imza olusturma verilerinin izinsiz kullanimi ve elektronik
sertifikalarda sahtekarlik vyapilmasi suclarinda fail acisindan yasa maddelerinde
herhangi bir ozellik aranmamistir, Bu nedenle bu suclari herkes isleyebilecektir,
Ancak yasada her iki suc acisindan da failin calistigl ise bagl olarak sucun cezasin
artiricr nitelikli hal 6ngoruldigu icin failin calistigl isin tespiti 6nemlidir. Buna gore
eylemi meydana getiren failin elektronik sertifika hizmet saglayicisi calisani olmasi
durumunda ceza varisina kadar arttirilarak verilecektir>®

bb. Magdur: Bu suclarin magduru daima toplumdur. Elektronik imza
olusturma verilerinin izinsiz kullanimi ve elektronik sertifikalarda sahtekarlik yapiimasi
suclar nedeniyle zarara ugrayan kimse magdur olmayip “suctan zarar goren kimse”
konumundadir, &0

cc.Suclarin Konusu: Her iki sucun da konusunu genel olarak veriler
olusturmaktadir.Cinkl hem elektronik imzahem de elektronik sertifika sayisal
verilerden olusmaktadir. Ancak bu veriler 5237 sayili TCK'nin 244, maddesinin
konusunu olusturan verilerden farkli olarak bilisim sisteminde bulunan her tUrlU veri
degil, EIK'da belirtilen elektronik imza ve sertifikanin olusturulmasinda kullanilan
verilerdir.

ElK'nin 16. maddesinde belirtilen sucun konusunu elektronik imza olusturma
verileri ve araclar, 17. maddesinde dlzenlenen sucun konusunu ise elektronik
sertifikalar olusturmaktadir. Her ne kadar yasal dlzenlemede de belirtildigi gibi
bunlar farkli araclar olsa da aslinda birbirini tamamlayan ve elektronik imzayi gecerli
bir onay sistemi haline getiren araclardir.8*

dd. Eylemler:

aaa. Elektronik imza Olusturma Verilerinin izinsiz Kullanimi
Sucu Acisindan (EIK m.16);

aaaa. Verinin veya Aracin Elde Edilmesi: imzaolusturma
verisinin veya aracinin elde edilmesi bir bilisim sistemine girilerek yapilabilecegi gibi
bunlarin icinde bulundugu bir veri tasima aracinin elde edilmesi yoluyla da olabilir,
SOz konusu verinin veya aracin elde edilmesi icin girilen bilisim sistemine yapilan
girisin hukuka aykiri olmasina gerek yoktur. elektronik imza olusturma verisinin veya
aracinin elde edilmesi icin bunun ilgilisinin acik rizasinin olmamasli ya da bir baska
verinin ya da aracin elde edilmesi icin riza gosteriimesi ancak bu rizanin elektronik
imzayI da kapsayip kapsamadiginin acik olmadigI durumlarda bu hareket gerceklesmis
olacaktir.

bbbb. Verinin veya Aracin Verilmesi: imza olusturma
verisinin veya aracinin verilmesi eylemi de bir bilisim sisteminden veriiletim agl
aracihgyla yapilabilecegi gibi bunlarin icinde bulundugu bir veri tasima aracinin

59 Dilger, s.640.
60 Dulger,s.641.
61 Dulger,s641.
62 Duilger, s.644.
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veriimesi yoluyla da gerceklestirilebilir. Ancak ilgilisinin izni olmadan imza olusturma
verisinin  veya aracinin verilmesi eyleminin gerceklestirilebilmesi icin oncelikle
bunlarin fail tarafindan elde edilmesi gerekmektedir. Ancak bu elde etme eylemi
hukuka uygun sekilde gerceklesebilecegi gibi hukuka aykiri olarak da gerceklesebilir.
Verilerin ve araclarin veriimesi eyleminin suc olusturmasi icin oncesindeki elde etme
hareketinin hukuksal durumunun onemi olmaksizin, verme hareketinin ilgilinin rizasi
disinda olmasi gerekir.%3

cccc. Verinin veya Aracin  Kopyalanmast: Imza
olusturma verisinin veya aracinin kopyalanmasl hareketi ise ya veri iletim agl
Uzerinden bilisim sistemine girilerek s6z konusu veri ya da aracin kopyalanmasi ya
da veri tasima aracina kopyalama veya bu araclardan bilisim sistemine kopyalama
yaplimasi yoluyla gerceklestirilebilir. Yukarida imza olusturma verisinin veya aracinin
verilmesi eyleminde aciklandigi gibi kopyalama eylemine konu olan arac ya da veriler
sucu olusturan eylem oncesinde hukuka uygun olarak ele gecirilmis olabilir; ancak
ilgili kisinin rizasi disinda bunun kopyalanmasl durumunda sucu olusturan hareket
gerceklesmis olacaktir®4

dddd.imzaOlusturmaAracininYenidenOlusturulmasi:
EiK'nin 3. maddesinin (e) bendinde imza olusturma araci tanimlanmistir, Buna gore
"elektronik imza olusturmak Uzere, imza olusturma verisini kullanan yazilim veya
donanim arac’” imza olusturma aracini olusturmaktadir. Iste bu araci olusturan
yaziimin ya da donanimin fail tarafindan yeniden olusturulmasi inceleme konusu
sucu meydana getiren hareketlerden birisi olarak dizenlenmistir, Buna gore her ne
sekilde ve ne amacla olursa olsun imza olusturma aracini olusturan yaziim ya da
donanimin ilgilisinin rizasi disinda olusturulmasi hareketi elektronik imza olusturma
verilerinin izinsiz kullanimi sucunu olusturacaktir.8®

eeee. izinsiz Elektronik imza Olusturulmasi: EiK'nin
incelenmekte olan 16. maddesinde izinsiz olarak elde edilen imza olusturma
araclarinin kullaniimasiyla izinsiz elektronik imza olusturulmasl da sucu meydana
getiren hareketlerden birisi olarak dlizenlenmistir. Buna gore imza olusturma araclari
olan donanimin ve yazihmin fail tarafindan izinsiz olarak ele gecirilmesi ve izinsiz
olarak elektronik imza olusturulmasi halinde EIK'nin 16. maddesi ihlal edilmis olacaktr.
Bu ele gecirmenin naslil gerceklestiginin dnemi yoktur, dnemli olan bunlann ilgilinin
izni olmaksizin elde edilmesidir.

_ bbb. Elektronik Sertifikalarda Sahtekarlik Sucu Acisindan
(EIK m.17);

aaaa. Sahte Elektronik Sertifika Olusturulmasi:
EIK'nin 3. maddesinin (1) bendinde elektronik sertifika tanimlanmistir. Buna gére “imza
sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik
kayit" elektronik sertifikayi olusturmaktadir, Iste bir elektronik sertifikayi olusturan
imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan kaydin kismen veya
tamamen sahte bir sekilde olusturulmasi eylemi elektronik sertifikalarda sahtekarlik
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sucunu olusturacaktir®”

‘ bbbb. Gegerli Sertifikalarin Taklit Edilmesi: Nitelikleri
EIK'nin 8. maddesinde dlizenlenen bir elektronik sertifika hizmet saglayicisi tarafindan
olusturulan gecerli bir elektronik sertifikanin taklit edilmesi hareketi de inceleme
konusu sucu meydana getirecektir, Bu taklit hareketi karisik bir algoritmadan olusan
sertifikanin ashina bakilarak yazilmasi kolay olmadidr icin genellikle kopyalama
seklinde olacaktir. Kopyalamanin yapildigi aracin ise sucun olusumu acisindan énemi
yoktur, nemli olan sonucta gecerli olan sertifikayla ayni ozelliklere sahip ve ayni
sonuclarr doguracak bir taklit sertifikanin olusmasidir®®

cccc. Gecerli Sertifikalarin Tahrif Edilmesi: Tahrif etmek
sozcugunun anlami TDK'nin elektronik sozltglnde "bozmak, degistirmek” olarak
aciklanmaktadir. Gecerli bir elektronik sertifikanin her ne sekilde olursa olsun fail
tarafindan degistirilmesi ya da bozulmas! hareketiyle EIK'nin 17. maddesi ihlal edilmis
olacaktir. Budegistirme ya da bozma hareketi sertifikayi olusturan verilere yeni veriler
eklenmesi ya da var olan verilerin cikarilmasl yoluyla olabilecegi gibi mevcut verilerin
yerlerinin degistirilmesi yoluyla da olabilecektir. Ancak verilerde degistirme yapiimak
suretiyle kismen veya tamamen sahte bir sertifika olusturulmasi halinde artik tahrif
etme hareketi gerceklesmemekte, sahte elektronik sertifika olusturulmasi hareketi
gerceklesmis olmaktadir.®®

dddd. Sahte Sertifika Kullanilmasi: EiKnin 17.
maddesinde, yukarida anilan sahte, taklit, tahrif edilmis ya da yetkisiz olarak
olusturulmus elektronik sertifikalarin bilerek kullaniimasi hareketi dizenlenmistir. S0z
konusu kullanmak hareketinin hukuk alaninda delil olarak kullaniimasi gerekli degildir.
Her ne amacla kullanilirsa kullanilsin bu sucun olusmasi acisindan gerekli olan, soz
konusu sertifikanin sahte oldugunun bilinerek kullaniimasidir.

Failin kendi olusturdugu sahte sertifikay! kullanmasinin sucun olusumu acisindan
her hangi bir 6zelligi yoktur. Tek suc tipi icinde hem sertifikanin olusturulmasi hem
de olusturulan sertifikanin kullaniimasl, sucu olusturan secimlik hareketler olarak
dizenlendikleri icin sucun olusumunu etkilememektedir, 7

ee. Sucun Nitelikli Hali: EiKnin 16. ve 17. maddelerinin 2.
fikralarinda her iki suc icin de ayni agrrlatici nitelikli hal ongortimustar. Buna gore
"yukaridaki fikrada islenen suclar elektronik sertifika hizmet saglayicisi calisanlari
tarafindan islenirse bu cezalar varisina kadar arttinlir” denilmek suretiyle fail
acisindan elektronik hizmet saglayicisi calisani olunmasl durumu, cezanin varisina
kadar arttirilmasini gerektirecektir.”t

(o Tipikligin Manevi Unsuru
ElKnin 16. maddesinde diizenlenen suc acisindan vasa koyucu, failin

eylemlerini “elektronik imza olusturma amaciyla” yapmasini aramistir, Boylece sucun
olusumu icin failde suc isleme kastinin yaninda ayrica amac unsurunun da bulunmasi
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gerekir. Failin eylemlerini “elektronik imza olusturma amaciyla” gerceklestirmemesi
durumunda eger eylemleri diger bir sucu olusturuyorsa bu maddelerden dolayi
cezalandirilacak, eger baska suc olusturmuyorsa faile ceza verilmeyecektir.

Eiknin 17. maddesinde diizenlenen suc acisindan ise vasa koyucu failin
eylemlerini kasten gerceklestirmesini aramistir, Failin 16. maddede dlzenlenen suc
tipinden farkli olarak belli bir amacla hareket etmesi aranmadigricin s6z konusu sucun
manevi unsuru yalnizca kasttir.”?

d. Hukuka Aykirihk Unsuru

Failin EIKnin 16. maddesinde diizenlenen sucu olusturan eylemleri bir
elektronik imza ile ilgili kisinin iznine dayanarak gerceklestirdigi hallerde suc
olusmayacaktir, cinkl maddede sucun olusmasi icin failin, ilgilinin izni olmadan
eylemlerini yapmasi aranmistir, rizanin varligl halinde bu hukuka aykirilikortadan
kalkacaktir. Ancak vasada bu ilgili kisinin kim oldugu konusunda aciklik
bulunmamaktadir, Bu kisinin elektronik imzanin kullanilimasi acisindan hak sahibi olan
kisi olmasI yasanin genel dizenlemesine uygundur. Hak sahipligine bagli olarak imza
Uzerinde kullanim yetkisi olan kisi rizayi vermeye de yetkili olan kisidir.

Eik'nin 17. maddesi acisindan ise ne ilgilinin rizasindan kaynaklanan ne de
yasadan kaynaklanan bir hukuka uygunluk sebebi bulunmaktadir.”3

e. Sucun Ozel Gériiniis Bicimleri

aa. Tesebbiis: EiK'in 16. ve 17. maddelerinde diizenlenen suclar yukarida
da belirtildigi Gizere hareket disinda ayrica neticenin aranmadigl, sirf hareket suclaridir,
Bu nedenle bu suclara tesebbls ancak eylem unsurunu olusturan hareketlerin
parcalara bollnebilmesi halinde soz konusu olabilecektir. Ancak failin elinde olmayan
nedenlerden Otlrl vasada belirtilen sucun islenis sekillerinin érnegin  elektrik
kesilmesi ya da sistemin kapatiimasi gibi bir nedenle yarida kalmasi gibi durumlarda
suc tesebbls asamasinda kalabilecektir.”4

bb. istirak: EiKin 16, ve 17. maddelerinde diizenlenen suclarda istirak
acisindan bir ozellik s6z konusu olmayip, ortaya cikacak istirak halleri TCK'nin 37,
38, 39, 40 ve 41. maddelerine gore degerlendirilecek ve ortaya cikacak sorunlar
cOzUlecektir”>

cc. Ictima: EIKin 16. maddesinde dlzenlenen imza olusturma verilerinin
izinsiz  kullanimisucunun, TCK'nin - 244/1-2. maddesinde duzenlenen “Bilisim
Sisteminin Isleyisinin Engellenmesi veya Bozulmasi Sucu ile Verilerin Yok Edilmesi
veya Degistiriimesi Sucu”, 244/4'te dizenlenen "Bilisim Sistemi Araciligiyla Hukuka
Aykiri Yarar Saglama Sucu’, 135. maddede dizenlenen “Kisisel VVerilerin Kaydedilmesi
Sucu” ve 136, maddede dlzenlenen “Kisisel Verileri Hukuka Aykir Olarak \Verme veya
Ele Gecirme Sucu” ile ictima halinde bulunmasi mdmkdndur.

Ancak EIK yalnizca elektronik imzayla ilgili diizenlenmis bir yasa oldugu icin
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icerdigi suc tipleri de ¢zel olarak elektronik imzayla ilgilidir. Her ne kadar elektronik
imzalar da verilerden olusmakta ve bunlar Uzerinde gerceklestirilen eylemler yukarida
anilan TCK'da dlizenlenen suc tiplerini de ihlal eder nitelikte olsalar da, EIK'nin TCK
karsisinda zel bir yasa olmasi nedeniyle EiK'da diizenlenen ceza normlari da TCK'nin
ceza normlarina gore 6zel hikimniteligindedir. Bu nedenle EiKin 16. maddesinin
TCK'da dizenlenen bilisimsuclaryla ictima iliskisinde bulunmasi durumunda EiK'in
16. maddesi uygulama alani bulacaktir. Dolayisiyla EIK, TCK karsisinda da 6zel yasa
niteliginde oldugu icin cikabilecek ictima sorunlari 6zel hikim - genel hukUmiliskisi
cercevesinde cozulecektir,

EiKin 17. maddesinde dizenlenen elektronik sertifikalarda sahtekarlik
sucunun diger bilisim suclariylaictima halinde olmasi halinde de yukarida belirttigimiz
{izere EIK'in 6zel yasa olmasi nedeniyle "genel hilkimler” disinda kalan suc tiplerine
iliskin dlzenlemelerde oncelikle bu yasada yer alan su¢ normlarl uygulama veri
bulacaktir.”®

f. Yaptirim, Sorusturma ve Kovusturma

EiKin 16. ve 17. maddelerinde diizenlenen suclan isleyen failler icin
hem hurriveti baglayici ceza hem de Adli para cezasi 6ngortimustir. Yasa'nin 16.
maddesinde yer alan suc icin bir yildan tc yila kadar hapis ve elli glinden az olmamak
Uzere adll para cezasl Oongordlmustlr, Yasa’nin 17. maddesinde ver alan suc icin
ise iki yildan bes vila kadar hapis ve ylz glinden az olmamak Uzere adli para cezasl
ongorulmustar. TCK'nin 52. maddesinde adli para cezasinin yasada aksine bir hukim
bulunmamasi halinde yedi ylz otuz glinden fazla olamayacagi belirtildigi icin adli
para cezasinin gun sayisinin tespitinde Gst sinir olarak bu sayi esas alinacaktir.””

3.3.3. Online Kumar ( TCK 228)

Online Kumar (TCK 228); Her ne kadar Afyon'daki seminer sirasinda online
kumardan bahsedilirken TCK 228 maddesine atifta bulunulmus ise de asagidaki
yasal metninden de anlasilacagi Uzere bu maddenin normal kumar oyunlarinda yer
temin edeni cezalandirdigl asikardir. Normal kumar oynama eylemi ise suc ve ceza
kapsaminda degil, kabahat kapsaminda ve 5326 sayili kabahatler kanununun 34,
maddesine gore idari yaptinmla cezalandiriimistir,

a-Kumar Oynanmasi Icin Yer ve imkén Saglama TCK Madde 228

(1) Kumar oynanmasi icin yer ve imkan saglayan kisi, bir yila kadar hapis ve
adlf para cezasi ile cezalandirilir,

(2) Cocuklarin kumar oynamasi icin yer ve imkan saglanmasi halinde verilecek
ceza bir kati oraninda artirilir,

(3) Bu suctan dolayi, tizel kisiler hakkinda bunlara 6zgu guvenlik tedbirlerine
hukmolunur,

(4) Ceza Kanununun uygulanmasinda kumar, kazan¢ amaciyla icra edilen ve
kar ve zararin talihe bagl oldugu oyunlardir

b-5326 Sayili Kabahatler Kanunu Madde 34
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(1) Kumar oynayan kisiye, yiz Turk Lirasi idari para cezasi verilir. Ayrica,
kumardan elde edilen gelire elkonularak mulkiyetin kamuya gecirilmesine karar verilir,

(2) Bu kabahat dolayisiyla idari para cezasina ve elkoymaya kolluk gorevlileri,
mulkiyetin kamuya gecirilmesine mdlki amir karar verir,

c-Online kumar ise ozel olarak 7258 sayili yasa dUzenlenmistir. 7258
sayil Futbol Ve Diger Spor MUsabakalarinda Bahis Ve Sans Oyunlari Dizenlenmesi
Hakkinda Kanun'un 5maddesinde, ‘Kanunun verdigi yetkiye dayali olmaksizin,
spor musabakalar ile iliskili olarak sabit ihtimalli veya mdsterek bahis oynataniar,
oynanmasina yer veya imkan saglayanliar, bir yildan (¢ yila kadar hapis ve onbin gtine
kadar adlf para cezasiyla cezalandirihir Yurt disin natilan her cesit bahi n
ovunlarinininternet yoluyla ve sair suretle erisim saglayarak Tlrkiye'den oynanmasina
imkan saglayan kisiler, iki yildan bes yila kadar hapis cezasiyla cezalandirilir.Her
tdrld bahis veya sans oyunlariyla baglantil olarak para nakline aracilik eden kisiler,
bir yildan Uc yila kadar hapis ve besbin gtine kadar adli para cezasiyla cezalandirilir,
Kisileri, reklam vermek ve sair surette, her turld bahis veya sans oyunlarini oynamaya
tesvik edenler, alti aydan iki yila kadar hapis ve ticbin gline kadar adlf para cezasiyla
cezalandirilir.Bu maddede tanimlanan suclarla baglantili olarak, her tlrld bahis veya
sans oyunlarinin oynanmasina tahsis edilen veya oynanmasinda kullanilan ya da
sucun konusunu olusturan esya ile bu oyunlarin oynanmasi icin ortaya konulan veya
oynanmasi suretiyle elde edilen her tdrl mal varligi degeri, 26/9/2004 tarihli ve
5237 sayil Turk Ceza Kanununun esya ve kazan¢ musaderesine iliskin hikdmlerine
gbre misadere edilirBu maddede tanimlanan suclardan dolayi, tuzel kisiler h

bunlara 6zgu glvenlik tedbirlerine hukmolunur.Bu maddede tanimlanan suclarla

ilgili olarak, 4/5/2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda
Kanunun erisimin engellenmesine iliskin hukdmleri uygulanir” seklinde ©zel bir
dUzenlemeye ver verilmistir. Ayrica 21/5/1986 tarihli ve 3289 sayili Genclik ve
Spor Genel Mudurlaginin Teskilat ve Gorevleri Hakkinda Kanunun 10 uncu maddesi
ile 29/4/1959 tarihli ve 7258 savili Futbol ve Diger Spor Misabakalarinda Bahis
ve Sans Oyunlari Dlzenlenmesi Hakkinda Kanun hikdmlerine dayanilarak spor
musabakalarina dayali sabit ihtimalli ve miisterek bahis oyunlari uygulama

yonetmeligi 28.02.2008 tarihli Resmi Gazete'de yayinlanmistir,
3.3.4. Cocuk Pornografisi ( TCK 226/3)

".(3) Mdstehcen goruntd, yazi veya sozleri iceren urdnlerin Uretiminde
cocuklari kullanan kisi, bes vildan on yila kadar hapis ve besbin glne kadar adli
para cezasi ile cezalandiriir. Bu drdnleri Ulkeye sokan, cogaltan, satisa arz eden,
satan, nakleden, depolayan, ihrac eden, bulunduran ya da baskalarinin kullanimina
sunan kisi, iki yildan bes yila kadar hapis ve besbin gtine kadar adlf para cezasi ile
cezalandirilir”

Kanun'un Gcuncd fikrasinda, mistehcenlige karsi cocuklar korumaya yonelik
iki ayn suc tanimina ver verildigi gortlmektedir. Bunlardan birincisi; mustehcen
goruntd, yazi veya sozleriiceren urtnlerin Gretiminde cocuklarin kullaniimasi suretiyle
olusmaktadir. [kinci suc ise, bu Urlinlerin tlkeye sokulmasi, cogaltimasl, satisa arzi,
satisi, nakli, depolanmasi, ihracl, bulundurulmasi ya da baskalarinin kullanimina
sunulmasi fiillerinden birinin islenmesiyle olusmaktadir. Yani, maddenin tctncu fikrasi
ile cocuk pornosu suc haline getirilerek, cocuklarin mastehcen Grtnlerin Gretiminde
kullaniimas ve cocuklann kullanildigl mUstehcen drunlerin Ulkeye sokulmasi,
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cogaltiimasi, satisa arz edilmesi, satiimasi, nakledilmesi, depolanmasi, ihrac edilmesi,
bulundurulmasi ya da baskalarinin kullanimina sunulmasi bu suc kapsamina alinmistir,
TCK'mn 226/3. maddesiyle, cocuk pornosu tabiri kullanilmadan mustehcen icerikteki
drdnlerin Uretiminde, meydana getiriimesinde cocuklarin kullaniimasi suc olarak
dUzenlenmistir. Burada gecen mustehcen Grln tabiri ile anlatiimak istenen cocuk
pornografisidir,

Cocuk pornosunda dikkate edilmesi gereken husus, suca konu olan nesnenin,
goriinty, yazi veya sozicermesidir. Yani bu tlr 6zelligine sahip olmayan érnegin, tahrik
edici bir koku bu sucun konusu olmayacaktir.

Cocuk pornosonu iceren gorintd, ses veya sozlerin genellikle bilisim
sistemleri vasitasiyla islendigi gdrilmektedir. Ornegin, yurt disi kaynakl bir internet
sitesi Uzerinden bu tur gorUntUndn mail yoluyla bilgisayariniza gonderilmesi, sosyal
paylasim sitelerinden olan facebook.com adresi Uzerinden bu tUr bir gordntl veya
ses kaydinin paylasiimasi, sanal ortamdan bu tdr gorUntllerin satiimasl, sanal
ortamda goruntulerin oynatilimasl, sanal ortamda bu tdr filmlerin arsivienerek depo
edilmesine uygulamada sikca rastanilimaktadir,

Bu sucla ( cocuk pornosu ) korunan hukuki yarar, cocuklarin bedensel, zihinsel,
ahlakahlaki, ruhsal ve duygusal tamliginin korunmasi oldugu kadar, cocuklarin
psikolojik yapilarinin zarar gérmesinin onlenmesidir. Cinsel istismarin bir tUrl olan
cocuk pornografisinin cezalandirma konusu olmasi,cocugun ruhsal ve fiziksel
gelisimini henlz tamamlamamis olmasli ve onun kendi cinsel davranisi Uzerinde 0zerk
bir karar verme yeteneginin hentz gelismemis olmasindan kaynaklanmasindandir.
Uctinct fikrada diizenlenen sucun magduru 18 yasini tamamlamamis kimseler olan
cocuklardir, 18 yasini doldurmamis, ancak resmi olarak evlenmis kimseler, sucun
magduru olamayacaktir. Mstehcen Griintn konusunun gercek bir cocuk olmasl sart
degildir, burada énemli olan Urdndn algisal icerigidir.

Pornografik gordntd konusunda bir cok tanim yapilsa da, cocuk haklarini
korumaya vonelik Birlesmis Milletler tarafindan olusturulan  Cocuk Haklari
Sozlesmesi'ne Uye devletler arasinda 25.05.2000'de imzalan 4755 sayili Yasa ile
uygun bulunarak kabul edilen Cocuk Haklarina Dair Sozlesmeye £k Cocuk Satisl, Cocuk
Fahiseligi ve Cocuk Pornografisi ile ligili Intiyari Protokollin 2. maddesinin ¢ bendinde
cocuk pornosu tanimlanmistir, Buna goére cocuk pornografisi, “Cocugun gercekte
veya taklit suretiyle bariz cinsel faaliyetlerde bulunur sekilde herhangi bir yolla teshir
edilmesi veya cocugun cinsel uzuviarinin, adirlikli olarak cinsel amac gtiden bir sekilde
gosterilmesidir.” seklinde tanimlanmistir. Bir eserin pornografik sayilabilmesi icin, bir
bUtun olarak objektif acidan 6nemli olclide cinsel dUrtUleri tahriki amaclamasy, insani
iliskilere yer vermemesi, insani cinsel bir obje haline indirgemis olmasi, daha acik bir
deyisle cinselligi mutlak hale getirmis olmasl, cinsel davranislar estetikten uzak,
tahrike yonelik bir sekilde ve sadece ayrintili bir bicimde cinsel organlari gostermesi
gerekir. Bu 6zellikleri kendinde toplayan eser pornografik bir eserdir. ( Ozbek,
MUstehcenlik Sucu, (2009), sh. 19-21, Aktaran, Osman Yasar, Mustafa Artuc, TCK
Yorumu )

Avrupa Konseyi Siber Suc Sozlesmesinin 9. maddesine gore, cocuk
pornografisi kavrami,

a) cinsel anlamda mustehcen bir eyleme resit olmayan bir kisinin katilimi
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b) cinsel anlamda mustehcen bir eyleme resit gorinmeyen bir Kisinin katilimi
¢) cinsel anlamda mustehcen bir eyleme resit olmayan bir kisinin katilimini
gosteren gercege benzer goriintlleri ifade etmektedir.

Cocuk Haklarina Dair Birlesmis Milletler Sozlesmesinin 32.maddesine gére,
taraf devletler, cocugun bedensel, zihinsel, ruhsal, ahlakahlaki ya da toplumsal
gelismesine zararli olabilecek nitelikte calistiriimasina karsi koruma saglayacaktir. Bu
sozlesmenin 34.maddesine gore ise,

a) cocugun yasadisi bir cinsel faaliyete girismek Uzere kandirilmasi veya
zorlanmasini,

b) cocuklarin fuhus ya da diger yasadisi cinsel faaliyette bulundurularak
somurdlmesini,

¢) cocuklarin pornografik nitelikteki gosterilerde ve malzemede kullanilmasini
onlemek amaciyla ulusal ve ulusal arasi dlizeyde gerekli her tlrli énlemi alacaklardir.,

TCK'nin 226. maddesi uyarinca mustehcen yayin yapildiginin kesin oldugu
durumlarda bilirkisiye gitmeye gerek olmamakla birlikte bazi hadiselerde uygulamayi
yapacak olan kisiler tereddtde dusebilirler, iste bu gibi durumlarda 1117 savili
KiacUkleri Muzir Nesriyattan Koruma Kanunu hiuktUmlerine g6ére resmi bilirkisilik
yapmakla gorevlendirilen Basbakanlik Klctkleri Muzir Nesriyattan Koruma Kurulu'na
muracaat edilebilecektir. Ya da, mistehcen oldugu ileri strllen eserin bilimsel bir
eser, sanatsal veya edebl degeri olan bir eser olma ihtimali oldugunda, bu konuda
Universiteden secilecek hukukcu bilirkisiler araciligiyla bilirkisi incelemesi yaptiriimasi
da mumkUndur. Yargitay bu konuda ehil olmayan kisilerin verdigi raporlarin karara
esas alinamayacagini belirtmektedir. Yargitay 5.CD'nin 05.02.2007 tarih ve
2006/13422-2007/757 sayil kararinda “..Dava konusu filmin iceriginin halkin ar ve
haya duygularini incitir veya cinsi arzularini tahrik ve istismar eder nitelikte genel
ahlaka aykiri olup olmadid, Grdin dretiminde cocuklarin kullanilip kullanilmadidi bilirkisi
incelemesi yaptirlarak saptanmadan séz konusu yabanci filmin genel ahlak ve
adaba aykiri, pornografik icerikli oldugunu belirten polislerce diizenlenen tutanaga
dayanilarak yazili sekilde karar verilmesi “bozma sebebi sayilmistir,

Maddenin UcuncU fikrasinda dtzenlenen sucun hareket unsuru, mustehcen
goruntd, yazi ve sozleri iceren drdnlerin Uretiminde cocuklart kullanmak, cocuklarin
kullanildigi drdnleri, Glkeye sokmak, cogaltmak, satisa arz etmek, satmak, nakletmek,
depolamak, ihrac etmek, bulundurmak ve baskalarinin kullanimina sunmaktir, Burada
dikkate edilmesi gereken, sucun islenmesi icin ticari amac sartinin bulunmamasidrr,
Yani, kisisel intiyac ornegin zevk icin, mustehcen gortntulerin maddede belirtilen
secimlik hareketlere konu edilmesi durumunda suc olusacaktir. Yargitay 5. CD nin
5.CD'nin 01.10.2007 tarih ve 2007/9856-2007/6957 sayili kararina gore, “kasitl
olarak yapilan bireysel amacl bulundurma ve depolamanin da suc sayildigi, bu nedenle
sanigin olusa uyqun olarak isledigi kabul edilen ve mistehcen gérintdlerin miktaring,
niteligine ve kayit bicimine gére uzun stre icerisinde ve kasten yapildigi anlasilan
cocuk pornografisi ve hayvanlarla yapilan cinsel davranisiara iliskin cok sayida resim
ve video kaydini bilgisayar sistemi vasitasiyla temin edip bilgisayarinda sistematik
bicimde depolama ve bulundurma” fiilinin kisisel amacl dahi olsa 5237 sayili TCK.
nin 44.maddesi yoluyla ayni yasanin 226/3. maddesine uyan sucu olusturdugu
belirtiimektedir.

Maddede gecen Uretmek tabirinden, mustehcen nitelikteki goriintd, yazi ve
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sozlerin meydana getiriimesi anlasiimalidir, Yani, pornografik filmin cekilmesinden
sonra CD'nin depolanmasinda cocugun kullanilmasi sucun olusumuna sebebiyet
vermeyecektir,

TCK'nin 226/3. maddesinde dUzenlenen suc secimli hareketli bir suctur.Bu
nedenle eylemin anilan sucu olusturmasi icin maddede sayilan hareketlerden birisinin
yapilmasi gerekir. Bu eylemlerden hepsinin yapiimast ile degil, yalniz birisinin yapiimasi
ile anilan suc olusacaktrr,

MUstehcen goruntd, yazi veya sozleri iceren Urtinlerin Uretiminde cocuklarin
kullanildigi sirada, cocuklara karsi cinsel istismar sucu da islenmekte ise, TCK'nin 44,
maddesinden duzenlenen Tikri ictima hikdmlerinin uygulanmasi gerekecektir. Bu
durumda TCK'nin 103/2. maddesihtkmunde 6ngortlen ceza daha agir ceza hukUmleri
icerdiginden TCK nin 226/3. maddesi degil, TCK nin 103/2. maddesi geregince ceza
verilecektir,

3.3.5. Haberlesmenin Engellenmesi ( TCK 124)

"Madde 124

(1) Kisiler arasindaki haberlesmenin hukuka aykiri olarak engellenmesi
halinde, alti aydan iki yila kadar hapis veya adli para cezasina hikmolunur.,

(2) Kamu kurumlari arasindaki haberlesmeyi hukuka aykirr olarak engelleyen
kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir,

(3) Her turl basin ve yayin organinin yayininin hukuka aykiri bir sekilde
engellenmesi halinde, ikinci fikra hikmdne gore cezaya hikmolunur”

5237 sayill TCK'nin lkinci Kitab'min “Kisilere karsi suclar” baslikli Ikinci
Kismi'min “Hdrriyete karsi suclar” baslikli Yedinci Bolumu'nun 124. maddesinde
duzenlenen “haberlesmenin engellenmesi sucu”, her turlt iletisim araciyla yapilan
haberlesmeyi kapsamakta ve dolayisiyla bilisim sistemleri araciligyla yapilan iletisimi
de icermektedir.

Gunumuzde gerceklestirilen haberlesmenin  buylk bir  cogunlugunu
elektronik posta ve sohbet olusturmaktadir. Bu yontem digerlerine gére hem daha
ucuz hem de cok daha hizli olmasi nedeniyle artik daha cok tercih edilir hale gelmistir.
Bunlanin yani sira, veri iletim aglari Uzerinden yapilan telefon gorismeleri ve tele-
konferanslar da elektronik haberlesmenin diger cesitleri olarak gortimektedir.

TCK'nin inceleme konusu maddesinde vyalnizca haberlesme denildigi, bu
haberlesme araclari tek tek sayilmadigiicin haberlesme hangi aracla gerceklestirilirse
gerceklestirilsin bunun engellenmesi inceleme konusu sucu olusturacaktir, nitekim bu
durum maddenin gerekcesinde de acikca ifade edilmistir. Bu nedenle bilisimsistemleri
araciligyla gerceklestirilen haberlesmenin engellenmesi eylemleri de TCK'nin 124,
maddesinde dlzenlenen suc tipinin koruma kapsaminda degerlendirilecektir.

Bilisim sistemleri Uzerinden yapilan haberlesmenin engellenmesi amaciyla
bilisim sistemine veya sistemde yer alan verilere zarar verilmesi halinde ise failin tek
eylemiyle yasanin birden fazla su¢ normu ihlal edilmis olacagi icin distnsel birlesme
kurali uygulanarak cezasi daha fazla olan sucun cezasi faile verilecektir. Bu durumda
failin kisiler arasindaki haberlesmeyi engellemek amaciyla bu eylemi gerceklestirmesi
halinde TCK'nin 244/1-2. maddesinde dlzenlenen bilisim sistemine ve verilere zarar
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vermek sucu uygulanacaktir, Failin 124, maddenin 2. fikrasinda dlzenlenen kamu
kurumlari arasindaki haberlesmeyi engellemek amaciyla eylemini gerceklestirmesi
halinde ise, bu sucun cezasi 244/1-2'ye gore daha fazla oldugu icin faile 124/2.
madde uygulanacaktir.”®

3.3.6. Ozel Hayata Ve Hayatin Gizli Alanina Karsi islenen Suclar/Kisisel
Verilere Karsi Suclar ( TCK 132,133,134,135,136,137,138)

3.3.6.1. Haberlesmenin Gizliligini ihlal Sucu (m.132)

‘(1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse,bir yildan (¢
yila kadar hapis veya adlf para cezasi ile cezalandiriir. Bu gizlilik ihlali haberlesme
iceriklerinin kaydi suretiyle gerceklesirse, verilecek ceza bir kat arttirilir,

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykiri olarak ifsa eden
kimse, iki vildan bes yila kadar hapis cezasi ile cezalandirilir,

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizas olmaksizin
hukuka aykiri olarak alenen ifsa eden kisi, bir yildan (¢ yila kadar hapis veya adlf para
cezas! ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi
halinde de ayni cezaya hukmolunur.”

TCK'nin 132, maddesinin 1. fikrasinda, kisiler arasindaki haberlesmenin
gizliliginin ihlal edilmesi suc haline getirilmistir. Bu eylem sirasinda haberlesme
iceriginin kayit edilmesi de bu fikranin ikinci timcesinde sucun nitelikli hali olarak
dUzenlenmistir. Bu suc haberlesmenin tarafi olmayan kisi tarafindan islenebilir. Bu
sucta “magdurlarin coklugu” sucun taniminda yer alan bir unsur niteligindedir.

Maddenin 2. fikrasinda ise, kisiler arasindaki haberlesmenin tctncu bir kisi
tarafindanaciklanmasieylemi suc haline getirilmistir. Kisinin kendisi tarafindan yapilan
haberlesmenin bu haberlesmeyi yapan diger tarafin izni olmaksizin aciklanmasi
da maddenin 3. fikrasinda suc haline getirilmistir. Bu haberlesmenin basinve yayin
yoluyla aciklanmasi da 4. fikrada cezayi artiran nitelikli hal olarak ongortimdstar,

Madde metninde gortldigu gibi TCK'nin 195, maddesinde dlzenlenen posta
ve telefon haberlesmesinin gizliligi sucundan farkli olarak bu maddede valnizca
"haberlesme” kavrami kullaniimis; ancak bunun nasil gerceklestirildigi belirtiimemistir,
O halde her turlt haberlesme bu maddenin korumas! kapsamindadir.

GUnUmUzde gelisen teknoloji sayesinde bilisim sistemleri kullanilarak
ozellikle de internet araciliglyla elektronik posta, elektronik sohbet (chat), internet
Uzerinden telefon gorlismesi ya da tele-konferans gibi cesitli yontemlerle haberlesme
saglanmaktadrr. Iste bilisim sistemi araciligiyla gerceklestirilen bu yeni haberlesme
yontemleri de TCK'nin sz konusu maddesinin dUzenlemesiyle koruma altina
alinmakta ve bu tUr haberlesmeyi ihlal edenler de cezalandiriimak istenmektedir. Bu
durum maddenin gerekcesinde de acikca belirtilmistir.”®

3.3.6.2. Kisiler Arasindaki Konusmalarin Dinlenmesi veya
Kayda Alinmasi Sucu (m.133)

“(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin

78 Duilger,s.607.
79 Duilger, s610.
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rizasi olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden
kisiiki vildan bes yila kadar hapis cezasi ile cezalandirilir,

(2) Katildigi aleni olmayan bir séylesiyi, diger konusanlarin rizasi olmadan ses
alma cihazi ile kayda alan kisi, alt aydan iki yila kadar hapis veya adlf para cezasi ile
cezalandirilrr.

(3) Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde
edilen verileri hukuka aykiri olarak ifsa eden Kisi, iki yildan bes yila kadar hapis ve
dortbin gline kadar adli para cezasi ile cezalandirilir, [fsa edilen bu verilerin basin ve
yayin yoluyla yayimlanmasi halinde de ayni cezaya hukmolunur.”

Bu sucta ise, kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi
suc haline getirilmistir. Ozellikle giiniimiizde cep telefonlarinin ayni zamanda ses ve
goruntl kaydetme islevlerinin olmasl, 0te yandan ses ve goruntl kaydetmek icin
Uretilen araclarin son derece ktctlmesi bu tur eylemlerin siklikla gerceklestiriimesine
yol acmaktadir,

Maddenin 1. fikrasinda kisiler arasinda aleni olmayan konusmalarin
taraflardan herhangi birinin rizasi olmaksizin bir aletle dinlenmesi veya bunlarin ses
alma cihaziyla kaydedilmesi suc haline getirilmistir,

Maddenin 2. fikrasinda ise kisinin kendisinin de katildigl aleni olmayan bir
soylesiyi ses alma cihaziyla kaydetmesi suc haline getirimistir.

Maddenin 3. fikrasinda ise 1. ve 2. fikralarda dizenlenen suclarin islenmesi
suretiyle elde edilen bilgilerden, failin bilgilerin bu ¢zelligini bilerek yarar saglamasi
veya bunlari baskasina vermesi veya diger kisilerin bilgi edinmesi saglamasi halleri suc
olarak duzenlenmistir. Ayrica bu konusmalarin basin ve yayin yoluyla yayinlanmasi
halinde de ayni cezanin verilecegi belirtilmistir. Bize gore failin 1. veya 2. fikradaki
sucu isledikten sonra 3. fikradaki sucu islemesi halinde her iki suctan da ayri ayri
cezalandinimasi gerekir. Zira konusmalari dinlemek ve kayda almak sonucunda
bunlarin mutlaka aciklanmasi, baskasina veriimesi ya da bundan bir yarar saglanmasi
gerekmemektedir. Ayrica 3. Tikradaki sucun islenmesi icin failin mutlaka 1. veya
2. fikradaki suclan islemesi gerekmedigi icin bunlarin cezalandirimayan onceki
hareketler olarak kabul edilmeleri de mimkdn degildir8°

3.3.6.3. Ozel Hayatin Gizliligini ihlal Sucu (m.134)

"(1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse,bir yildan (¢ yila kadar
hapis veya adli para cezasi ile cezalandirilr. Gizliligin gordntd veya seslerin kayda
alinmasi suretiyle ihlal edilmesi halinde, verilecek ceza bir kat arttirilir.

()Kisilerin 6zel hayatina iliskin goruntu veya sesleri hukuka aykiri olarak
ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile cezalandirilir.lfsa edilen bu
verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya hukmolunur.”

Ozel hayatin gizliligini ihlal sucu da son zamanlarda siklikla karsilasilan ve
bazi eylemler nedeniyle basinda da genis yer tutan bir suctur. 134, maddedeki
bu duzenleme 5237 sayill TCK ile ceza hukuku mevzuatina yeni getirilmis bir suc
olup Anayasa'nin 20. maddesindeki kisinin 6zel hayatinin ve aile hayatinin gizliligini
korumayi amaclamaktadir,

80 Duilger,s610.
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95/46 sayili AB Veri
Koruma Direktifinde
kisisel veri, “ dogrudan

ya da dolayli olarak
gercek kisi ile ilintili
olabilecek ve onu
belirlenebilir kilacak
her tirl bilgi” olarak
tanimlanmistir.

/8

134. maddenin ver aldigl balimin bashgl "Ozel Hayata ve Hayatin Gizli
Alanina Karsi Suclar” olarak dizenlenmistir. Bolim icinde ver alan diger suclara
da bakildiginda 132, 133, 135, 136 ve 138. maddelerde bir sekilde ¢zel hayatin
gizliligine iliskin bilgi ve verilerin korunmaya calisildigr gértimektedir. 134. madde de
ayrintil bir tanimlama yapilmaksizin “6zel hayatin gizliligini inlal eden kimse” denilmek
suretiyle suc tanimlanmistir, Buna gore 134. maddede ver alan suc, digerlerine gore
genel nitelikte olup, bu bolimde ver alan diger maddelerin uygulanamadigl hallerde
134, maddenin uygulama alani bulmasi gerekir.

134, maddenin 1. fikrasinin 1. timcesinde suc tipi herhangi bir tanimlama
yaplimaksizin, serbest hareketli olarak dUzenlenmistir. Dolayisiyla kisinin 6zel
yasaminin gizliligini inlal edebilecek her turlt eylemle bu sucun islenmesi mimkdn
olacaktir.

134, maddenin 1. fikrasinin 2. timcesinde ise 6zel hayatin gizliliginin
gortntl veya seslerin kayda alinmasi suretiyle islenmesi sucun nitelikli hali olarak
dlzenlenmis ve cezasinin alt sinimnin bir yildan az olamayacagi belirtiimistir.

134, maddenin 2. fikrasinda ise, kisilerin 6zel hayatina iliskin goruntd ve
seslerin ifsa edilmesi ayri bir suc olarak duzenlenmistir, Ayrica bu sucun basin ve
yayin yoluyla islenmesi sucun nitelikli hali olarak dizenlenmis ve sucun temel haline
gore cezanin yarl oraninda artirilacagi belirtilmistir8t

3.3.6.4. Kisisel Verilerin Kaydedilmesi

"(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan Uc yila
kadar hapis cezasi verilir,

(2) Kisilerin siyasi, felsefi veya dini goruslerine, irki kokenlerine, hukuka aykiri
olarak ahlakahlaki edilimlerine, cinsel yasamlarina, saghk durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra
hlkmdine gére cezalandirilir”

a. Korunan Hukuksal Deger

TCK'nin 135, maddesinde duzenlenen kisisel verilerin kaydedilmesi sucuy;
TCK'nin "Ozel hikimler” baslikli Ikinc Kitabi'nin, “Kisilere karsi suclar” baslikli ikinci
Kism'nin, "Ozel hayata ve hayatin gizli alanina karsi suclar” baslikli dokuzuncu
bolimunde dlzenlenmektedir. Yasanin sistematiginden de acikca anlasildigl Gzere
bu suc tipiyle genel olarak kisilerin 6zel hayati ve hayatin gizli alani, 6zel olarak ise
kisisel veriler korunmaktadir8

b.Tipikligin Maddi Unsurlar

aa. Fail: Madde metninde sucu isleyecek kisi acisindan "kimse" s6zcUgu
kullanilarak bunun disinda herhangi bir 6zellik belirtiimemistir; bu nedenle bu sucun
faili herkes olabilir. Dolayisiyla kisisel verilerin kaydedilmesi sucu, fail acisindan bir
ozellik gostermemektedir.®3

81 Dulger,s611.
82 Dllger,s.561.
83 Dulger,s.563.
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bb. Magdur: Kisisel verilerin kaydedilmesi sucunda tlm gercek kisiler sucun
magduru olabilir, suc tipibu acidan bir 6zellik gbstermemektedir. Ancak sucun magduru
ancak gercek kisiler olabilecektir. Tlzel kisilerin suc magduru olmasinin suc teorisi
bakimindan mumkUn olmamasi dolayisiyla tuzel kislerin verileri aleyhinde yapilacak
benzer eylemlerde sartlari varsa tlzel kisiligin yetkilisi gercek kisiler sucun magduru
olacaktir, Bunun disinda ticari sirketlerin, ticari sirlarina yonelik benzer eylemler ancak
sartlari olusmasi halinde TCK m.239'da dUzenlenen ticari sirlarin aciklanmasi sucunu
olusturabilir 84

Bu sucun magduru olmak icin mutlaka bilisim sistemine kaydedilen verilerin
maliki veya zilyedi olunmasi gerekmemektedir; onemli olan kaydedilen kisisel verilerin
bireyle ilgili olmasidir.

cc. Sucun Konusu: TCK'nin 135, maddesinde duzenlenen bu sucun
konusunu “kisisel veriler” olusturmaktadir. Ayrica bu maddenin 2. fikrasinda “kisilerin
sivasal, felsefi ve dinsel gorlslerine, irksal kékenlerine, sendikal baglantilaring,
cinsel yasamlarina ve saghk durumlarina iliskin Kisisel verilerin” de sucun konusunu
olusturdugu ayrica belirtilmistir,

Burada tekrar vurgulanmasi gerekir ki, bu bilgilerin bir bilisim sisteminde
kullanilabilecek ve aktarilabilecek sekilde veri halinde olmasi sart degildir, clnkU
maddenin gerekcesinde “verilerin sanal ortamda ya da somut kagit Uzerinde kayda
alinmasi acisindan fark gézetilmedigi” belirtilmistir. Yani bu suc tipinde veri kavrami
dar anlamda “bir bilisim sisteminde ya da veri tasima aracinda bulunan ve (zerinde
islem yapilan sayisal kod halinde bilgi” olarak degil genis anlamda “her tdrl( bilgi”

olarak kullaniimistir®

dd. Eylem: Bu suc tipiyle her tdrlt kisisel verinin bilisim sistemlerine ya da
yazlll kayitlara hukuka aykiri olarak yerlestiriimesi suc haline getirilmistir. Verilerin
sanal ortamda va da kagit Uzerinde kayda alinmasi acisindan fark gozetiimedigi
maddenin gerekcesinde de belirtiimistir. Buna gore verilerin kaydedilmesi bir bilisim
sistemine ya da veri tasima aracina sayisal kod halindeki dar anlamda verilerin
giriimesi seklinde olabilecegi gibi, kisisel bilgilerin bir dosya kagidina el yazisi ya da
daktilo ile gecirilmesi seklinde de olabilecektir.

C. Tipikligin Manevi Unsuru

Bu suc kast ile islenebilir. Suc normunda manevi unsur acisindan baskaca
bir 6zellik aranmamistir. Sucun islenmesi icin failin kastla hareket etmesi gerektigi
ve bu konuda baska bir 6zellik belirtiimemesi nedeniyle bu sucun taksirle islenmesi
mumkdn degildir8®

d. Sucun Nitelikli Halleri
TCK'nin 137. maddesinde “nitelikli haller” bashgl altinda ¢zel hayata ve

hayatin gizli alanina karsi suclar bolumtnde yer alan suclar icin failin sifatindan
kaynaklanan cezayi artirici nitelikli haller ongortimustar, Buna gore:

84 Dulger,s.563.
85 Dulger,s.564.
86 Dilger, s.566.
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"Yukaridaki maddelerde tanimlanan suclarin, a) Kamu gorevlisi tarafindan
ve gdrevinin verdigi yetki kotlye kullanilimak suretiyle, b) Belli bir meslek ve sanatin
sagladigr kolayhktan yararlanmak suretiyle, islenmesi halinde, verilecek ceza yari
oraninda artirihr”

137. maddenin (a) bendine gore kisisel verilerin kaydedilmesi sucunun bir
kamu gorevlisi tarafindan ve gorevinin verdigi yetkinin kottye kullanilmasi suretiyle
gerceklestiriimesi halinde failin cezasi var oraninda artirilarak verilecektir. TCK
acisindan kamu gorevlisinin tanimi ise 6. maddenin (¢) bendinde yapiimistir. Buna
gore "kamu gorevlisi deyiminden, kamusal faaliyetin ydrdtulmesine atama veya
secilme yoluyla ya da herhangi bir surette surekli, streli veya gecici olarak katilan
kisi”anlasilacaktir,

137. maddenin (b) bendine gore ise belli bir meslek ve sanatin sagladigl
kolayliktan yararlanmak suretiyle bu sucun gerceklestirimesi halinde faile cezasi
yine varl oraninda artirilarak verilecektir. Burada gecen “belli bir meslek ve sanat”
kavramindan bilisim sektortyle ve bu sektorin teknik kismiyla ilgili bir is kolu
anlasiimalidir,

Burada deginilmesi ve elestiriimesi gereken bir konu da, 135. maddenin
2. fikrasinda sucun konusuna iliskin olarak belirtilen “nitelikli kisisel verilerin®
dizenlenmesidir. Bu fikrada “Kisilerin siyasi, felsefi veya dini gérislerine, irki
kokenlerine; hukuka aykiri olarak ahlak? egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel veriolarak kaydeden
kimse, yukaridaki fikra hikmdne gére cezalandiriir” denilmektedir, Meclis alt
komisyonu tarafindan kabul edilen ceza yasasi tasarisinda bu nitelikli kisisel verilerin
sucun konusunu olusturmasi cezanin artirilimasina neden olan nitelikli hal olarak
ongorulmastu, Ancak Adalet Komisyonu tarafindan genel kurula gonderilen ve genel
kurulda kabul edilerek yasalasan metinde nitelikli kisisel verilerin sucun konusunu
olusturmasl hali cezayi artiran nitelikli hal olarak 6ngortlmemistir. Bu durumda s6z
konusu verileriayrica belirtmenin yasa yapma teknigi acisindan bir anlamikalmamistir.
Oysa alt komisyonda kabul edilen metinde oldugu gibi bu verilerin sucun konusunu
olusturmasl halinin cezayi artiran nitelikli hal olarak 6ngordlmesi daha yerinde bir
duzenleme olacakti,

Bu fikrada ver alan konulardan ornegin saglik durumu bilgisi, bir kisiye yonelik
olarak degil, “x bolgesinde ... hastaligi yaygindir” seklinde genel olarak kaydedilmisse
yani istatistiki bir bilgi niteliginde ise bu fikraya gore suc olusmayacaktir. Clnku bu
durumda bilgi, kisisel veri niteliginde kayit ediimemistir.8”

e. Hukuka Aykirilik Unsuru

TCK'nin 135, ve 136, maddelerdeki suclarin taniminda failin eylemlerini
"hukuka aykir olarak” gerceklestirmesi gerektigi ayrica ifade edilmistir. Ogretide
bizim de katilldigimiz su an icin azinlikta olan gorlste ise, bazen suc tipinde bu ve
buna benzer kavramlarin, genel hukuka uygunluk sebebinin yokluguna isaret
etmek Uzere gereksiz kullanildigl, burada yasa koyucunun, yargicl, hukuka uygunluk
nedenlerinin varligl konusu Uzerinde hassasiyetle durmasi konusunda uyardig
ancak bu tUr hukuka aykiriligin kastin kapsaminda olmasinin gerekmedigi, dolayisiyla
bunun su¢ tanimina ait olmadigl ifade edilmektedir. Nitekim TCK'nin 135. ve 136/1.

87 Dulger,s.567.
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maddesindeki suclarda “hukuka aykir olarak” ifadesi bu anlamda kullaniimistir,
Dolayisiyla bizim kabul ettigimiz gorlse gore suc taniminda yer alan bu ifadenin 6zel
bir anlami olmayip bunlar suc tipine dahil degildir.

Kisisel verilerin kaydedilmesi sucunda magdurun rizasl ya da yasayla
verilen yetki, eylemi hukuka uygun hale getirecektir. Kisinin, verinin sahibi ya da
ilgilisi tarafindan verilen bir izne dayanarak verileri kaydetmesi durumunda suc
olusmayacaktir.Yasanin verdigi yetkiye dayanilarak kisisel veri kaydedilmesi diger bir
hukuka uygunluk sebebidir88

f. Sucun Ozel Gériiniis Bicimleri

aa. Tesebbiis: Kisisel verilerin kaydedilmesisucunun tesebbls halinde
kalmasi mUmkUndur. Tesebbds hali, fail tarafindan icra hareketlerine baslandiktan
sonra bu hareketlerin yarida kalmasi seklinde olabilecek ya da icra hareketleri
tamamlansa bile failin elinde olmayan nedenlerle kaydetme neticesinin
gerceklesmemesi nedeniyle suc tesebbus asamasinda kalabilecektir8°

bb. istirak: Suca istirak acisindan bir 6zellik s6z konusu olmayip TCK'nin
37, 38, 39. ve 40. maddelerinde dlzenlenen suca istirake iliskin genel hikumler
cercevesinde ortaya cikan durumlar degerlendirilecektir,

Ancak sucaistirak edenlerin kamu gorevlisi sifatini tasimasi ya da bu konuyla
ilgili belli bir meslek veya sanat sahibi olmasi halinde bu kisilere TCK'nin 137. maddesi
geregince ceza artirilarak verilecektir.2®

cc.ictima: Busucileictimasorunuortayacikmasienolasi suc, 244. maddenin
1. ve 2. fikralarinda diizenlenen “Bilisim Sisteminin Isleyisinin Engellenmesi veya
Bozulmas! Sucu ile Verilerin Yok Edilmesi veya Degistirilmesi Sucu'dur”. Ozellikle 244.
maddenin 2. Tikrasinda “sisteme very yerlestiren” ifadesiyle tanimlanan hareketle
135, maddenin eylem unsuru olan “verinin kaydedilmesi” ayni anlama gelmektedir,
Ancak iki suc tipi incelendiginde 135. maddede kisisel verilerin, 244/2'de ise her
tarld verinin sucun konusunu olusturdugu, diger yandan 244/2'de yalnizca bilisim
sistemine veri yerlestirilmesi soz konusu iken 135, maddede bilisim sistemi olsun
ya da olmasin kayit yapmaya elverisli her tUrl( araca yapilan kayitin sucun eylem
unsurunu olusturdugu gortimektedir. Buna gore sucun konusu yoninden yalnizca
kisisel verileri kapsamas! nedeniyle 135, madde, eylem unsuru yonUnden yalnizca
bilisim sistemlerine yapilan kayd kapsamasi nedeniyle 244, madde digerine gore
"6zel norm” niteligindedir. Bu iki suc tipi arasinda oncelikle ¢zel norm - genel norm
ayrimina gore bir sonuca ulasiimaya calisiimal, bunun mdmkun olmamasi halinde
dusunsel birlesme kurali uygulanmalidir.

Bu sucun zincirleme sekilde islenmesi mumkindUr, Bu sucun devam eden
suc seklinde islenmesi de mUmkunddr,®?

88 Dulger, s.568.
89 Dulger,s.588.
90 Dulger,s.588.
91 Dulger,s.588.
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Kisisel verilerin kaydedilmesisucunu isleyen failler icin yalnizca hurriyeti
baglayici ceza Ongorilmustur. Yasada bu sucun cezasi olarak alti aydan Uc yila kadar
hapis cezasl dlzenlenmistir.

TCK'nin 140. maddesi geregince bu sucun islenmesinden tlzel kisilerin
hukuka aykirt yarar saglamasi halinde bunlara TCK'nin 60. maddesinde gosterilen
kendilerine 6zgU glvenlik tedbirleri uygulanacaktir??

3.3.6.5. Kisisel Verileri Verme veya Ele Ge¢irme Sucu (m.136)
a. Korunan Hukuksal Deger

TCK'nin 135, maddesinde duzenlenen kisisel verilerin kaydedilmesi sucunda
korunan hukuksal deger ile bu suc tipiyle korunan hukuksal deger aynidir. Kisaca
belirtmek gerekirse, bu suc tipiyle genel olarak kisilerin ¢zel hayati ve hayatin gizli
alani, 6zel olarak ise kisisel veriler korunmaktadir.®3

b. Tipikligin Maddi Unsurlar

aa. Fail: Madde metninde sucu isleyecek kisi acisindan herhangi bir 6zellik
belirtilmemistir; bu nedenle bu sucun faili herkes olabilir. Dolayisiyla kisisel verileri
verme ve ele gecirme sucu, fail acisindan bir 6zellik gostermemektedir.

Ancak busucuisleyenin kamu gorevlisiolmasi TCK'nin 137, maddesi acisindan
cezay! artiricr nitelikli hal olarak Gngordldigu icin failin kamu gorevlisi olmasi durumu
ceza belirlenirken dikkate alinacaktir.®*

bb. Magdur: Kisisel verileri verme veya ele gecirme sucunda herkes sucun
magduru olabilir, suc tipi bu acidan bir 6zellik géstermemektedir. Bu sucun magduru
olmak icin mutlaka bilisimsistemine kaydedilen verilerin maliki veya zilyedi olunmasi
gerekmemektedir; onemli olan verilen, yayilan ya da ele gecirilen kisisel verilerin
bireyle ilgili olmasidir.2>

cc. Sucun Konusu: Bu sucun konusunu “kisisel veriler” olusturmaktadir,
Kisisel verileri verme ve ele gecirme sucunun konusuyla 135, maddede dlzenlenen
kisisel verilerikaydetme sucunun konusu tamamen aynidir; bu nedenle 135, maddede
konu acisindan yapilan genis aciklama aynen bu suc tipi acisindan da gecerlidir,

Uygulamada Yargrtay, kisisel verilerin yayilmasi sucuna iliskin vermis oldugu
bir kararinda telefon numaralarinin da kisisel veri oldugunu belirtmistir. Biz de bu
gorUse katiliyoruz.2®

92 Duilger,s.588.
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dd. Eylem:

aaa. Kisisel Verilerin Baskasina Verilmesi: Kisisel verilerin
baskasina verilmesi cok cesitli yontemlerle gerceklestirilebilecektir. Buna ornek
olarak, yazili verilerin elden ya da posta yoluyla verilmesi veya sanal ortamda bulunan
kisisel verilerin bir “cd-rom"” Uzerine kaydedilerek ya da internet Uzerinden elektronik
posta seklinde gonderilmesi yoluyla verilmesi gosterilebilir,

Kisisel verilerin bizzat sir saklama yukamlUltgU olan ancak s6z konusu kisisel
veriyi 0grenmesinde bir yarar bulunmayan ya da konuyla ilgisiz olan bir baska kisiye,
ornegin hastanin tedavisine katiimayan bir hekime verilmesi de suc olusturacaktir,
Ancak saglik personelinin kendi arasinda hastanin tedavisi amaciyla bilgi alisverisi
icin hastaya iliskin bazi verileri birbirine aktarmasi 136. maddede dlizenlenen verme
ve yayma olarak kabul edilmemelidir.®”

Kisisel verilerin baskasina verilmesi hareketinde yer alan “baskasl” gercek
kisiler olabilecegi gibi tlizel kisiler de olabilecektir. Failin kisisel verileri sucun magduru
disindaki gercek veya tlzel bir kisiye verileri vermesi halinde suc gerceklesmis
olacaktrr,

bbb. Kisisel Verilerin Yayilmasi: Kisisel verilerin yayilmasl da
cok cesitli sekillerle gerceklestirilebilecektir, Bu, kisisel verilerin yazili olarak mektup
seklinde birden fazla kisiye gonderilmesiyle gerceklestirilebilecegi gibi, internet
Uzerinde bir web sitesinde kisisel verileri baskalari icin erisilebilir kilmak, bir forum
odasinda aciklama yapmak ya da twitter veya facebook'da yayinlamak suretiyle
gerceklestirilebilecektir. Benzer bir sekilde toplu elektronik posta ya da SMS
(kisa mesaj) gonderilmesi halleri de yaymak hareketi icinde degerlendirilmelidir,
Kisisel verilerin bir tek kisiye verilmesi veya aciklanmasi sucun olusmas! acisindan
yeterlidir, herkesin bu bilgileri 6grenmesi gerekmemektedir. Kisisel verilerin yayiimasi
eylemi yazili, gorsel ya da sanal basin yoluyla da yapilabilecektir. Verileri yaymadan
kastedilen verilerin iceriginin bircok kisinin 6grenebilecegi sekilde baskalarinin
bilgisine sunulmasidir; yaymaya ornek olarak kisisel verilerin bir yayinda kimlik
belirtiimek suretiyle yayinlanmasi da gosterilebilir.%

ccc. Kisisel Verilerin Ele Gegirilmesi: Bu suc tipinin Gcuncu
secimlik hareketi olan kisisel verilerin ele gecirilmesi, kisisel verilerin Gzerinde yazili
oldugu belgelerin bulundugu yerden alinmasl suretiyle meydana getirilebilecegi gibi,
verilerin kayith oldugu bilisim sistemine girilerek verilerin bir USB'ye kaydedilmesi
ve USB'nin alinmasi yoluyla da yapilabilecektir. Dolayisiyla kisisel verilerin ele
geciriimesine yonelik tim yontemler buna dahil olacaktir.®

C. Tipikligin Manevi Unsuru:

Bu sucun manevi unsuru kasttir. Suc tipinde acikca belirtilmedigi icin bu
sucun taksirle islenmesi mdmkun degildir.10°

97 Dulger,s.591.
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d. Sucun Nitelikli Halleri:

TCK'nin 137. maddesinde “"nitelikli haller” bashgl altinda ¢zel hayata ve
hayatin gizli alanina karsi suclar bolumunde vyer alan suclar icin failin sifatindan
kaynaklanan cezayi artiran nitelikli haller ongordlmastur, Buna gore soz konusu
nitelikli hallerden herhangi birisinin gerceklesmesi halinde faile verilecek ceza vari
oraninda artirnlacaktir, 2ot

e. Hukuka Aykirihk Unsuru:

Bu suc tipi acisindan magdurun rizaslya da vyasayla verilen yetkieylemi
hukuka uygun hale getirecektir. Kisinin, verinin sahibi ya da ilgilisi tarafindan verilen
bir izne dayanarak kisisel verileri vermesi, yaymasi veya ele gecirmesi ya da gorevli bir
kisinin yasadan aldigl yetkiye dayanarak ayni eylemleri gerceklestirmesi durumunda
suc olusmayacaktir.

Bunun disinda 135. maddenin hukuka aykinlik unsuru konusunda aciklanan
nedenler ve sucun ozellikle hukuka aykiri olarak islenmesinin suc tipinde belirtiimesi
hususunda yapilan aciklamalar, kisisel verileri hukuka aykir olarak verme veya ele
gecirmesucu acisindan da gecerlidir.

Bu sucaiiliskin ilginc bir husus ise kisininrizasiyla verdigi bilisim sistemine giris
kodlarinticeren sifrelerin isten ayrilan ya da cikartilan isci tarafindan geri verilmemesi
halinde bunun hangi sucu olusturacagidir, Oncelikle ifade etmeliyiz ki burada ilgilisinin
rizas! bulundugu icin 136. madde ver alan kisisel verilerin ele gecirilmesi sucu s6z
konusu olmamaktadir. Baslangictaki riza bu sucun olusmasini engellemektedir. Ote
yandan failin zilyetligine birakilmis malin iadesi istendiginde inkari durumunun s6z
konusu olup olmadiginin Uzerinde durulmalidir. Bize gbre bu sifrenin iade edilmemesi
ile ekonomik degeri olan bir sisteme ya da siteye giris tamamen imkansiz hale
geliyorsa, aynen bilisim sistemiyle hirsizlikta oldugu gibi bu sifrenin de ekonomik
bir deger ifade ettiginden bahisle, sifrenin iade edilmemesi halinde zilyetligin
inklan olgusunun s6z konusu oldugu ve TCK'nin 155, maddesinde yer alan glveni
kotlye kullanma sucunun olusacagi soylenebilecektir. Ancak bu yorumun TCK'nin 2.
maddesinde dlzenlenen genisletici yorum yasagina takilmasi kuvvetle muhtemel
olacaktrr. Ote yandan eski calisana verilen bu sifre disinda da sisteme erismek
mumkun oldugunda zaten zilyetligin inkari durumu sz konusu olmayacak ve suc da
gerceklesmemis olacaktir. Yargitay ise ontne gelen somut bir uyusmazlikta yukarida
akil yUrttmeye calistigimiz bu teorik tartismalara girmeden, sifrenin mal olarak kabul
edilmesinin mimkdn olmadigindan bahisle burada glveni kotlye kullanma sucunun
olusmayacagina karar vermistir.t02

f. Sucun Ozel Gériiniis Bicimleri

aa. Tesebbiis: Kisisel verileri hukuka aykiri olarak verme ve ele gecirme
sucunun tesebbUs halinde kalmasi mumkdndudr., Sucun maddi unsurunu olusturan
hareketlerin parcalara ayrilabilmesi halinde suc tesebblis asamasinda kalmis olacaktir.
Ancak sucun olusmasi acisindan ayrica bir neticeye ver verilmedigi icin, bu sucun
tesebbls asamasinda kalmasina siklikla rastlanmayacaktir,t03

101 Dulger, s.593.
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bb. istirak: Suca istirak acisindan bir 8zellik s6z konusu olmayip suca istirake
iliskin genel hikUmler cercevesinde ortaya cikan durumlar degerlendirilecektir. Ancak
suca istirak edenlerin kamu gorevlisi sifatini tasimasi ya da bu konuyla ilgili belli bir
meslek veya sanat sahibi olmasi halinde bu kisilere TCK'nin 137. maddesi geregince
ceza artirilarak verilecektir,104

cc. ictima: Kisisel verileri verme ve ele gecirmesucunun zincirleme sekilde
islenmesi mimkdndir. Ornegin, ayni suc isleme karariyla kisisel verilerin bir kac kez
yayilmasl ya da baska kisiye verilmesi durumunda oldugu gibi. Bu durumda fail tek bir
suc islemis olarak kabul edilecek ancak cezasi artirilarak verilecektir,

Bu sucun devam eden sekilde islenmesi de mumkundur, Bu durumda suc
devam eden eylemin bittigi zaman gerceklesmis kabul edilecek ve zamanasimi da bu
andan itibaren islemeye baslayacaktrr,

ictima konusunda 243. madde ile 136. maddenin liskisi dnemlidir. Zira pek
cok kisisel veri bilisim sistemlerine kaydedilmis durumdayken, bu sistemlere izinsiz
girilmesi suretiyle kisisel veriler ele geciriimektedir. Iste bu durumda 243. maddenin
136. madde acisindan gecit suc olabilmesi soz konusu olmaktadir. Ancak bize gore
buradabirgecitsucuhaliyoktur. Clinkl gecitsucununolabilmesiicinilk sucislenmeden
ikincisinin islenmesinin mUmkun olmamasi ve suclarin ayni hukuksal degeri korumasi
gerekmektedir. Bu durum ise her sartta gerceklesmemektedir. Zira kisisel verilerin ele
gecirilmesi icin bunlarin mutlaka bilisim sisteminde kayitl olmasi gerekmemektedir,
ayrica her iki suc tipinin korudugu degerler de farklidir. Nitekim ogretide de bir bilisim
sistemine girerek oradaki kisisel verileri ele geciren kisi bakimindan bunun disa
yansimasinin iki degisiklik seklinde oldugu, bu durumda hem bilisim sistemine girme
ve hem de kisisel verilerin ele gecirilmesinin gerceklestigi, dolayisiyla bu durumda
hem TCK'nin 243. maddesinin hem de TCK'nin 136. maddesinin uygulanmasinin
gerektigi (gercek birlesme) ifade edilmektedir,

TCK'nin 135, maddesinde duzenlenen kisisel verilerin  kaydedilmesi
sucuyla 136. maddede duzenlenen kisisel verileri hukuka aykir olarak verme ve
ele gecirme sucu arasinda da suclarin ictimasi s6z konusu olabilecektir. Ornegin fail
dismanlik besledigi bir kisinin 6zel yasantisini yaymak icin bu kisi hakkindaki verileri
oncelikle kaydetmek zorunda kalabilecektir. Bu durumda da gecit sucu soz konusu
olmayacaktir, Zira kisisel veriler kayit ediimeden de bunlarin yayiimasl, verilmesi
va da ele gecirilmesi mimkinddr. Ornegin bulut bilisimde yUkl( kisisel verilere
erisim icin sifrelerin ele gecirilmesi halinde kayit ediimeksizin ele gecirme hareketi
yaplimis olmaktadir. Ayni sekilde sanal ortamda kayith baskasina ait kisisel verilerin
yayiimasl halinde oncesinde kayit olmaksizin 136. maddede tanimli sucun islenmesi
mumkUndur, dolayisiyla arada zorunluluk iliskisi bulunmamaktadir,

Kisisel verinin aciklanmasinin ayni zamanda hakaret sucunu da olusturmasi
halinde, bir eylem ile birden fazla sucun olusumuna neden olundugu icin, bu sucla
hakaret sucu arasinda duslnsel birlesme s6z konusu olacaktir. Failin sorumlulugu
en agir cezayl gerektiren suctan olacaktir. Bu durumda kisisel verilerin aciklanmasi
sucunun cezasl daha fazla oldugu icin faile bu suctan dolayi ceza verilecektir 10>

104 Dulger, s.594.
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Kisisel verileri hukuka aykir olarak verme ve ele gecirme sucunu isleyen
failler icin yalnizca hdrriyeti baglayici ceza 6ngortlmustir. Yasada bu sucun cezasl
olarak bir yildan dort yila kadar hapis cezasi dlizenlenmistir.

TCK'nin 140. maddesi geregince bu sucun islenmesinden tlzel kisilerin
hukuka aykirt yarar saglamasi halinde bunlara TCK'nin 60. maddesinde gosterilen
kendilerine 6zgU glvenlik tedbirleri uygulanacaktirt%®

3.3.6.6. Verilerin Yok Edilmemesi Sucu (TCK m.138)

“Kanunlarin belirledigi strelerin gecmis olmasina karsin verileri sistern icinde
yok etmekle yukdimid olanlara gérevierini yerine getirmediklerinde alti aydan bir yila
kadar hapis cezasi verilir”

a. Korunan Hukuksal Deger

Bu suc tipiyle iki farkl hukuksal deger korunmaktadir. Bunlardan biri “kamu
idaresinin guvenilirligi ve isleyisi” digeriise “kisisel verilerin glivenligidir”, 17

b. Tipikligin Maddi Unsurlar

aa. Fail: Bu sucun faili “verileri sistem icinde yok etmekle gérevli olan”Kisidir.
Bu goreviise konuyla ilgili 6zel yasalarda belirtilecektir; ceza yasasinda yerinde olarak
bu gorevlerin hangi vasalar tarafindan verilecegi belirtiimemis ve genel bir ifade
kullanilmistir, Her somut olayda bu yasa belirlenecek ve kimlere nasil bir veri yok
etme gorevi verildigi arastinlacaktir,

Fail her ne kadar bu gorevi kamu adina yapmaktaysa da TCKnin 6.
maddesinde tanimi verilen "kamu gorevlisi” sifatini tasimak zorunda degildir. Zaten
inceleme konusu suc tipi “6zel tlrde, kendine 6zqgl bir gorevi ihmal sucu” oldugu
icin failin kamu gorevlisi olmasi aranmamistir, Dolayisiyla kisisel verilerle ilgili olarak
dUzenleme yapan bir yasada kamu gorevlisi olmayan kisiler icin de bu tur gorevlerin
verilmesi halinde bunlar da inceleme konusu sucun faili olabileceklerdir.t08

bb. Magdur: Bu sucun magduru belli bir birey degildir. Her ne kadar yok
edilmeyen kisisel veriler bazi bireylere ait olsalar da yukarida sucla korunan hukuksal
deger konusunda belirtildigi Uzere bu suc tipiyle kamu idaresine duyulan glven
korundugu icin sucun magduru da kamu olmaktadir.

Ancak hakkindakikisisel veri yok edilmeyen kisi suctan zarar goren kisi olacak
ve sucla ilgili olarak yapilan yargilamada katilan sifatiyla bulunabilecektir10®

cc. Sucun Konusu: Bu sucun konusunu “kisisel veriler” olusturmaktadir. 1 38.
maddede dlzenlenen kisisel verileri yok etmeme sucunun konusuyla 135, maddede
dUzenlenen kisisel verileri kaydetme sucunun ve 136. maddede dlzenlenen kisisel

106 Dulger, s.596.
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verileri hukuka aykir olarak verme ve ele gecirme sucunun konusu tamamen aynidir;
bu nedenle 135. maddede sucun konusu acisindan yapilan aciklama bu suc tipi
acisindan da aynen gecerlidir.110

dd. Eylem: Bu sucun hareket unsuru birbirine bagl iki farkli hareketten
olusmaktadir. Oncelikle failin kisisel verileri yok etmek hususunda, herhangi bir
hukuksal dizenlemeden kaynaklanan yukumlGliga bulunmall ve bu dizenlemede
yer alan verinin saklanmasl suresini gecirmis olmalidir. Buna bagl olarak da bu
surenin gecmesi akabinde sucun konusunu olusturan veriyi yok etmemesi ile suc
gerceklesmis olmaktadir.

Verileri yok etmeme sucu acisindan ayrica bir netice aranmamaktadir. S6z
konusu ihmali hareketin yapiimasiyla suc gerceklesmis olmaktadir. Dolayisiyla bu suc,
zarar suc olmadigi gibi soyut tehlike sucudurttt

(o Tipikligin Manevi Unsuru
Bu sucun manevi unsuru kasttir, sucun taksirle islenmesi mdmkun degildir 112
d. Hukuka Aykirihk Unsuru

Yasa'nin 138, maddesinde dlzenlenen kisisel verilerin yok edilmemesi
sucunda iki farkli hukuksal degerin korundugu ve buna bagl olarak hem kisisel
verilerin ilgilisi olan birey, hem de toplumu olusturan her birey sucun magduru oldugu
icin; yok edilmeyen verilerin ilgilisi olmasina ragmen suctan zarar goren kisinin rizasi
eylemi hukuka uygun hale getirmeyecektir.tt3

e. Sucun Ozel Gériiniis Bicimleri

aa. Tesebbiis: Bu suc tipi maddi unsur konusunda belirtildigi Uzere ihmal
suretiyle islenebilmektedir. Dolayisiyla bu sucun gerceklestirimesine yonelik
eylemlerin tesebbUs derecesinde kalmasi mumkun degildir. 14

bb. istirak: Bu suca istirakin gerceklesmesi mimk{ndir. Suca istirak
acisindan bir ozellik s6z konusu olmayip suca istirake iliskin genel hakumler
cercevesinde ortaya cikan durumlar degerlendirilecektir. Ancak bu suc tipi acisindan
39, maddenin 2. fikrasinin “b” ve “c” bentlerinde yer alan suca istirak cesitlerinin
gerceklesmesi pek mumkin gortimemektedir 11>

cc. fctima: Verileri yok etmeme sucunun zincirleme sekilde islenmesi
mimkinddr. Ornegin ayni suc isleme kastiyla kisisel verilerin ardi ardina yok
edilmemesi durumunda oldugu gibi. Bu durumda fail tek bir suc islemis olarak kabul
edilecek ancak cezasi arttirilarak verilecektir.*t®

Ayrica 138.madde yer alan kisisel verilerin yok edilmemesi sucu tanimi geregi

110 Dulger, s.598.
111 Dulger, s.599.
112 Dulger, s.601.
113 Dulger, s.601.
114 Dulger, s.602.
115 Dulger, s.602.
116 Dulger, s.60¢.
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devam eden suc (mUtemadi) niteligindedir. Fail hakkinda idari veya cezai sorusturma
baslatilana ya da bu durum tespit edilene kadar suc devam edecektir.t’

f. Yaptirim, Sorusturma ve Kovusturma

Kisisel verileri yok etmeme sucunu isleyen failler icin yalnizca hirriyeti
baglayici ceza OngorllmustUr. Yasada bu sucun cezasl olarak alti aydan bir yila kadar
hapis cezasl duzenlenmistir,

TCK'nin 140. maddesi geregince bu sucun islenmesinden tlzel kisilerin
hukuka aykirt yarar saglamasi halinde bunlara TCK'nin 60. maddesinde gosterilen
kendilerine 6zgU glvenlik tedbirleri uygulanacaktirt®

3.3.7. Devlet Sirlarina Karsi Suglar ( TCK 326/1, 327,329, 330, 333, 334,
335, 336, 337)

3.3.7.1. Devletin Giivenligine iliskin Belgeler

"Madde 326

(1) Devletin glivenligine veya ic veya dis siyasal yararlarina iliskin belge
veya vesikalari kismen veya tamamen yok eden, tahrip eden veya bunlar (zerinde
sahtecilik yapan veya gecici de olsa, bunlari tahsis olunduklari yerden baska bir yerde
kullanan, hileyle alan veya calan kimseye sekiz yildan oniki yila kadar hapis cezasi
verilir,

(2) Yukandaki yazili fiiller, savas sirasinda islenmis veya Devletin savas
hazirliklarini veya savas etkinligini veya askeri hareketlerini tehlikeye koymus ise
muebbet hapis cezasi verilir”

Madde metni 765 sayili TCK'nin 132. maddesinin 1. fikrasindan alinmis, suc
unsurlari muhafaza edilmis, cezanin Ust sinin azaltiimistir. Korunan hukuki yarar Ulke
glvenligidir. Sucun maddi unsuru belge veya vesikalari kismen veya tamamen yok
etmek, ortadan kaldirmak, tahrip etmek, Uzerlerinde sahtecilik yapmak, bulunduklar
yerden baskabir yerde kullanmak, hile ile almak veya calmaktir. Maddenin uygulanmasi
icin kagit veya belgelerin bir sirriihtiva etmesi zaruri degildir. Korunan, belgenin ihtiva
eyledigi sir degil, devletin glvenligine veya siyasal menfaatlerine iliskin belge va da
evraktir, Bu belge ya da evrak elektronik ortamda saklanmasi durumunda bilisim yolu
ile bu belgelere ulasma ve bunlari tahrip etme mumkUn olabilecektir.

Bkz. Askeri Yargitay Daireler Kurulunun 21/06/2007 tarih ve 2007/83 Esas,
2007/81 Karar sayili karart,

3.3.7.2. Devletin Giivenligine iliskin Bilgileri Temin Etme

"Madde 327

(1) Devletin glvenligi veya ic veya dis siyasal yararlari bakimindan, niteligi
itibariyla, gizli kalmasi gereken bilgileri temin eden kimseye Uc yildan sekiz yila kadar
hapis cezasi verilir.

(2) Fiil, savas sirasinda islenmis veya Devletin savas hazirliklarini veya savas
etkinligini veya askerf hareketlerini tehlikeye koymussa miebbet hapis cezasi verilir”

117 Dulger, Bilisim Suclari ve internet Iletisim Hukuku, s.602.
118 Duilger, s.602.
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Madde metni 765 sayill TCK'nun 132, maddesinin son fikrasindaki htkumlere
karsilik olarak dlzenlenmis olup suc unsurlart aynen muhafaza edilmistir. Korunan
hukuki yarar, milli savunmadir. Sucun maddi unsuru gizli kalmasi gereken bilgileri
temin etmektir. Madde metninde “temin etme” seklinde tek bir hareket on gorulmds
ise de bu degisik yollarla olabilir. Temin etmenin bilisim yolu ile olmasi da mdmkdndur.

Askeri Yargitay Daireler Kurulunun 21/06/2007 tarih ve 2007/83 Esas,
2007/81 Karar sayili karart,

3.3.7.3. Devletin Giivenligine ve Sivasal Yararlarina iliskin Bilgileri Aciklama

"Madde 329

(1) Devletin gtivenligi veya ic veya dis siyasal yararlari bakimindan niteligi
itibariyla gizli kalmasi gereken bilgileri aciklayan kimseye bes yildan on yila kadar
hapis cezasi verilir.

(2) Fiil, savas zamaninda islenmis veya Devletin savas hazirliklarini veya
savas etkinligini veya askerf hareketlerini tehlikeye koymussa, faile on yildan onbes
yila kadar hapis cezasi verilir,

(3) Fiil, failin taksiri sonucu meydana gelmis ise birinci fikrada yazili olan
halde, faile alti aydan iki yila, ikinci fikrada yazil hallerden birinin varligi halinde ise (¢
vildan sekiz yvila kadar hapis cezasi verilir”

Madde metni /65 sayili TCK'nin 136. maddesinin 1, 2 ve 5. fikralarinda
dizenlenen devlet sirlarini ifsa bashgl altindaki hikUmlerdir. Korunan hukuki yarar
milli savunmadir. Sucun maddi unsuru niteligi itibari ile gizli kalmasi gereken bilgileri
aciklamak (ifsa etmektir). Gizli bilgilerin devletin glvenligine, ic veya dis siyasal
yararlarina ait olup, niteligi itibari ile gizli kalmasinin gerekmesi yani sir olmasi lazimdir.
Bir veya birkackisiye aciklamanin yapiimasi yeterlidir. Umuma yapiimasi gerekmez. Son
fikradaki fiile taksirle sebebiyet verme halinde ise, yapilan aciklama degil, sirrin failin
taksiri sonucu aciklayanin eline gecmesi hali kastedilmektedir. 329. maddesinin 1. ve
2. Tikralarindaki sucun bilisim yoluyla islenmesi pekala mumkun oldugu gibi, devletin
glvenligine ve siyasal yararlarina iliskin bilgileri muhafaza etmekle gorevli (6rnegin
bilgisayar kUtuklerinde saklanan bir veri) kisi ya da kisilerin kusurlari sonucunda bu
bilgilerin baskalari tarafindan bilisim yoluyla ele gecirilmesi durumu da mdmkUnddr,
Bkz. Askeri Yargitay Daireler Kurulunun 21/06/2007 tarih ve 2007/83 Esas, 2007/81
Karar sayili karar,

3.3.7.4. Gizli Kalmasi Gereken Bilgileri Aciklama

"Madde 330

(1) Devletin gtivenligi veya ic veya dis siyasal yararlari bakimindan niteligi
itibariyla gizli kalmasi gereken bilgileri siyasal veya askeri casusluk maksadiyla
aciklayan kimseye muebbet hapis cezasi verilir,

(2) Fiil, savas zamaninda islenmis veya Devletin savas hazirliklarini veya
savas etkinligini veya asker? hareketlerini tehlikeyle karsi karsiya birakmis ise, faile
adgirlastiriimis mdebbet hapis cezasi verilir”

Madde metni 765 sayili TCK'nin 136. maddesinin 1. fikrasindaki suc tipinin
agirlastinci sebebi olarak n gortlen hikmUn (siyasi veya askeri casusluk maksadiyla
hareket etme) ayri bir suc haline getirilmesi ile olusturulmustur. Sucun maddf unsuru

89



Turk Ceza Kanunu'nda Dizenlenen Bilisim Suclari

90

gizli kalmasi gereken bilgileri casusluk maksadiile aciklamaktir. Bilgiler gizli mahiyette
olmali ve devletin glvenligi, ic veya dis siyasal yararlarina iliskin bulunmalidir. Siyasi
casusluk, yabanci bir devlet yararina TUrkiye Devletinin veya vatandaslarinin veya
oturanlarin zararina bilgilerin toplanmasi, askeri casusluk ise yabanci devlet yararina
ve Turkiye Cumhuriyeti zararina askeri bilgilerin toplanmasidr.,

3.3.7.5. Devlet Sirlarindan Yararlanma, Devlet Hizmetlerinde Sadakatsizlik

"Madde 333

(1) Gorevi dolayisiyla 6grendigi ve Devietin glvenliginin gizli kalmasini
gerektirdigi fenni kesif veya yeni buluslari veya sinal yenilikleri kendisinin veya
baskasinin yararina kullanan veya kullanilmasini saglayan kisi, bes yildan on yila
kadar hapis ve (icbin gline kadar adli para cezasi ile cezalandirilir,

(2) Fiil, Turkiye ile savas halinde bulunan bir devletin yararina islenir veya
Devletin savas hazirliklarini veya savas etkinligini veya askeri hareketlerini tehlikeye
sokacak olursa, faile miebbet hapis cezasi verilir,

(3) Tlrkiye Devleti tarafindan yabanci bir memlekette Devlete ait belirli bir
isi gérmek icin gdreviendirilen kimse, bu gérevi sadakatle yerine getirmedidi ve bu
fiilden dolayi zarar meydana gelebildidi takdirde faile bes yildan on yila kadar hapis
cezasi verilir,

(4) Bu maddede tanimlanan suclarin islenecedini haber alip da bunlar
zamaninda yetkililere ihbar etmeyenlere, su¢ tesebblis derecesinde kalmis olsa bile
altraydan iki yila kadar hapis cezasi verilir”

Madde metni 765 sayili TCK'nin 138, maddesinde dUzenlenen hikmin
kismen tekrandir. Eski Yasadaki sucun muttefikler zararina islenmesi haline yer
verilmemistir. Korunan hukuki yarar 1. fikrada devletin glvenligi acisindan gizli
kalmasi gereken fenni ve sinai sirlarin aciklanmasinin onlenmesi, 3. fikradaki goreve
sadakatsizlik sucunda ise devlet adina gorevli kisinin sadakatla gorevini yerine
getirmesinin temini, son fikradaki sucta ise bu tUr suclarin 6ndne gecilmesi suretiyle
devlet glivenliginin saglanmasidir.

3.3.7.6. Yasaklanan Bilgileri Temin

"Madde 334

(1) Yetkili makamlarin kanun ve duzenleyici islemlere gére aciklanmasini
yasakladigr ve niteligi bakimindan gizli kalmasi gereken bilgileri temin eden kimseye
bir yildan tc yila kadar hapis cezasi verilir,

(2) Fiil, Devietin savas hazirliklarini veya savas etkinligini veya askert
hareketlerini tehlikeyle karsi karsiya birakmis ise faile bes yildan on yila kadar hapis
cezasi verilir”

3.3.7.7. Yasaklanan Bilgilerin Casusluk Maksadiyla Temini

"Madde 335

(1) Yetkili makamlarin kanun ve duzenleyici islemlere gére aciklanmasini
yasakladigr ve niteligi bakimindan gizli kalmasi gereken bilgileri siyasal veya askerf
casusluk maksadiyla temin eden kimseye sekiz yildan oniki yila kadar hapis cezasi
verilir,

(2) Fiil, Tdrkiye ile savas halinde bulunan bir devletin yararina islenmis veya
Devletin savas hazirhiklarini veya savas etkinligini veya askeri hareketlerini tehlikeyle
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karsi karsiya birakmis ise faile adirlastirilmis mdebbet hapis cezasi verilir”

Yasaklanan bilgilerin temini 5237 s.Y. 334. maddesinde, yasaklanan
bilgilerin casusluk maksadiyla temini ise 5237 s.Y. 335, maddede dlzenlenmistir,
334. madde metini 765 sayill TCK'nun 132. maddesinin 3. ve 4. fikralarinin karsihig
olarak duzenlemis, 335. madde metni ise, 765 sayil TCK'nun 133, maddesinin
2., 3. ve 4, fikralarinda ver alan hiukdmlerin sucun unsurlarinin korunarak yeniden
duzenlenmesinden ibarettir,

334, maddede korunan hukuki yarar milli savunma ve kamu gUvenligidir.
Gizli kalmasi gereken ve aciklanmasi yasaklanan bilgileri temin etmek sucun maddi
unsur olup suc bilginin temin edilmesi ile (6grenilmesiyle) tamamlanmis olur. Bilgilerin
bulundugu belgelerinde elde edilmesi veya temin edilen bilgilerin baskasina verilmesi
sucun tamamlanmasl icin sart degildir. Sucun olusmasi icin Kanun ve dizenleyici
islemlerin yetkili makamlara o konudaki bilgilerin aciklanmasini yasaklama yetkisini
vermis bulunmasi ve bu sekilde s6z konusu bilgilerin niteligi bakimindan gizli kalmasi
zorunlu olmalidrr,

335. maddede korunan varar Ulke glvenligidir. Aciklanmasi yasaklanan ve
niteligi geregi gizlikalmasi gereken bilgileri, siyasi ve askeri casusluk maksadiyla temin
etmek etmek sucun maddi unsuru olup bilgileri elde etmede kullanilan vasitanin veya
bilgilerin yer aldigl belgelerinde elde edilmis olup olmamasinin suca bir etkisi yoktur.
Bilgilerin mevzuat geregi yasaklanmis olmasi ve niteligi itibari ile gizli kalmasinin
gerekmesi sart olmalidir, Failde casusluk kasti belirlenemez ise 334, maddedeki suc
dusundlmelidir.,

Ayni sekilde bu sucunda bilisim sistemleri kullaniimak suretiyle islenmesi
sz konusu olabilir. Maddede tarif olunan ve gizli kalmasi gereken bilgiler elektronik
ortamda, bilgisayar kUtlgunde vb. dijital depolama aygitlarinda tutulmasi ve bu
bilgilerin buralardan temin edilmesi hali mimkdndr.

3.3.7.8. Yasaklanan Bilgileri Aciklama

"Madde 336

(1) Yetkili makamlarin kanun ve dizenleyici islemlere gére aciklanmasini
yasakladig ve niteligi bakimindan gizli kalmasi gereken bilgileri aciklayan kimseye (ic
yildan bes yila kadar hapis cezasi verilir,

(2) Fiil, savas zamaninda islenmis veya Devletin savas hazirliklarini veya
savas etkinligini veya askerf hareketlerini tehlikeye sokmus ise faile on yildan onbes
vila kadar hapis cezasi verilir,

(3) Fiil, failin taksiri sonucu meydana gelmis ise, birinci fikrada yazili olan
halde faile alti aydan iki yila, ikinci fikrada yazili halde (¢ yildan sekiz yila kadar hapis
cezasi verilir”

3.3.7.9. Yasaklanan Bilgileri Siyasal veya Askeri Casusluk Maksadiyla
Aciklama

"Madde 337

(1) Yetkili makamlarin kanun ve dizenleyici islemlere gére aciklanmasini
yasakladigr ve niteligi bakimindan gizli kalmasi gereken bilgileri, siyasal veya askerf
casusluk maksadiyla aciklayan kimseye on yildan onbes yila kadar hapis cezasi verilir.
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(2) Fiil, savas zamaninda islenmis veya Devletin savas hazirliklarini veya savas
etkinligini veya askerf hareketlerini tehlikeyle karsi karsiya birakmis ise agirlastirilmis
muebbet hapis cezasi verilir”

Yasaklanan bilgileri aciklama 5237 s.Y. 336. maddesinde, yasaklanan bilgilerin
siyasal veya askeri casusluk maksadiyla aciklama ise 5237 s.Y. 337. maddesinde
dUzenlenmistir. 336. madde metini 765 sayili TCK'nin 137, maddesinin 1., 2. ve son
fikralarinda yer alan hikumlerin karsiligl olarak dizenlemis olup 337. madde metni
ise 765 sayill TCK'nin 137. maddesinin 3. fikrasinda yer alan hikmun ve 2. fikrasinda
yer alan agirlastirici sebebin tekraridir.

336. ve 337. maddelerde korunan hukuki yarar milli savunma ve devletin
glvenligidir. 336. maddede sucun maddi unsuru aciklanmasl yasaklanan ve niteligi
itibariyle gizli kalmasi gereken bilgileri aciklamaktir. 337. maddede ise bu aciklamanin
askeri ve siyasi casusluk maksadiyla yapilmasi duzenlenmistir. Yasaklama kanun,
tlzUk ve yonetmeliklere gore yapiimali, bilgi ise niteligi itibariyle gizli kalmasi gerekli
bilgilerden olmalidir. 1. ve 2. fikralardaki suc kastla islenebilir, 3. fikradaki suc taksirle
islenebilir,

Asker kisinin evinde yapilan aramada ele gecirilen 6zel kuvvetlere iliskin CD
iceriginde devletin glvenligi veya ic veya dis siyasal yararlari bakiminda gizli kalmasi
gereken nitelikte bilgiler olup olmadigina dair bkz. Askeri Yargitay Daireler Kurulunun
21/06/2007 tarih ve 2007/83 Esas, 2007/81 Karar sayili karar,

Yukarida sayilan maddelerde gecen suclarin pek tabi bilisim sistemleri araci
kilinmak suretiyle islenmesi mimkindir. Ornegin devletin glivenligine ve siyasal
yararlarinailiskin bilgiler kendisinde bulunankisibunlari dijital ortamda saklayabilecegi
gibi, dijital ortamlarda kullanilan veri saklama aygitlarinda da (flash bellek, CD, DVD,
harddisk, disket, hafiza kartlar vb.) tutabilir. Bu bilgileri kullandigr bilgisayarinda
saklayan bir kisinin bunlar kendi arzu ve istegi ile baskalarina iletmesi ya da kusuru
ile bilgisayarina baska kisiler tarafindan ulasiimasi ve saklanilan bilgilere erisiimesi
durumunda yukarida belirtilen bircok sucun bilisim yoluyla islenmesi mumkunddr,

TCK md. 326, 327, 329, 330, 333, 334, 335, 336 ve 337/'da dlzenlenen
suc tipleri ile ilgili olarak CAS Grubu Ortak Raporunda gecen delil etme yontemleri
kullanilabilir,

3.3.8. Fikir ve Sanat Eserleri Kanunu Madde 71

3.3.8.1. Fikir Ve Sanat Eserleri Kanunu'ndaki Mali, Manevi ve Baglantili
Haklara Tecaviiz Suclar (FSEK M.71)

a. Korunan Hukuksal Deger

Inceleme konusu suc tiplerinden 71. maddede bilisim yazilimlariyla ilgili
hak sahibinin maddi ve manevi haklari ile baglantili haklara tecaviz eylemleri
dUzenlenmistir. Bunlardan mali haklara yonelik eylemler ile bilisim yazilimlari Uzerinde
tasarruf yetkisi bulunan magdurun malvarliginda bir azalmaya neden olunacagl
gortlmektedir. Failin gerceklestirdigi, yazilimlar hukuka aykiri olarak cogaltmak ya da
kullanmak eylemleri sonucunda, yazilim Uzerinde hak sahibi olan kisinin bu yaziimla
elde ettigi va da elde etmeyi bekledigi gelirde kacinilmaz olarak bir azalma olacaktrr.
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Bu nedenle 71. maddede duzenlenen bu eylemlerin malvarligr aleyhine islenen suclar
oldugunu ve korunan hukuksal degerin kisinin malvarligi oldugunu distnmekteyiz.

FSEK'in 71. maddesinde duzenlenen bilgisayar programlar ile ilgili hak
sahibininmanevihaklarinayonelikeylemleracisindanise farklibirdurumegorilmektedir,
Manevi haklar eser sahibi olmanin bir sonucudur. Bu hak, eser sahibinin eseri
yaratmis olmasinin sonucu olarak kisiye siki sikiya bagli, baskasina devredilemeyen,
vazgecilemeyen, miras yolu ile mirascilara gecmeyen ve ne saglar arasl ne de 6lime
bagl tasarrufa konu olmayan haklardandir. Aslinda, eser sahibinin manevi ve mali
haklarr bir buttin olusturmaktadir ve eser sahipliginin hukuki sonucudur. Manevi ve
maddi haklarin ikiye ayrilarak iki hak tdrl olusturmasi aslinda teorik bir ayrimdir; bu
ayrim gunumuz ekonomik iliskilerinde, eser sahibinin yarattigl eserden ticari olarak
faydalanabilmeyi saglamak amaciyla gerceklestirilen bir ayrimdir. Ancak FSEK'de
bu sekilde bir dlizenleme stz konusu oldugu icin 6gretide ve uygulama konuyu bu
sekilde degerlendirmektedir. Madde baslhiginda da goruldugl tUzere bu sucla ayrica
yazilimuzerinde hak sahibi olan kisinin manevi haklarina yonelik hukuka aykir eylemler
cezalandimimaktadir. Bir yaziim sahibinin manevi haklar olarak yazilimi kamuya
sunma hakki(FSEK m.14), yazilim sahibinin adini belirtme hakki yani eser sahibi olarak
tanitiima hakki (FSEK m.15/1), yaziimda degisiklik yapilmasini yasaklama hakki(FSEK
m.16 ve m.17/1) ve yazilim sahibinin zilyet ve malike karsi haklar yani eser sahibinin
eserin aslina varma haklar (FSEK m.17/2) bulunmaktadrr. iste bu haklardan birinin
ihlali halinde fail FSEK m.71 uyarinca cezalandirilacaktir. Buna gore bu suc tipiyle
korunan hukuksal deger yazilim sahibinin FSEK'in ilgili maddelerinde belirtilen manevi
haklandir. Dolayisiyla bu eylemleri, kendine 6zgu kisilere karsi islenen suc olarak
degerlendirmekteyiz 119

b. Tipikligin Maddi Unsurlari

aa. Fail: Manevi haklara tecavizsucu acisindan; Yasanin 71/1-1.
maddesindeki "hentz alenilesmemis bir eseri hak sahibi kisilerin yaziliizni olmaksizin
her tdrld isaret, ses veya gordntl nakline yarayan araclarla umuma ileten veya
yayimlayan”, 71/1-4. maddesindeki “hentiz alenilesmemis bir eserin icerigini ifsa
eden”’, 71/1-1. maddesindeki “bir eseri yazili izin olmaksizin dedistiren”, 71/2.
maddesinde “baskasinin eserini sahiplenen”, 71/1-3 ve 71/1-5. maddelerindeki
“intihal eylemlerini gerceklestiren”kisiler bu sucun faili olacaklardir.

Maddi haklara tecaviz acisindan ise fail; hak sahibi kisilerin yazili izni
olmaksizin eseri isleyen, cogaltan, yayan, temsil eden, kamuya elektronik aletlerle
ileten, ticari amacla satin alan, ithal eden veya ihrac eden ve kisisel ihtiyacr disinda
elinde bulunduran veya depolayan kisidir.*20

bb. Magdur: inceleme konusu suclar acisindan magdurun tespiti 6nem
tasimaktadir; ctnkd her Uc suc da FSEK'in 75, maddesi geregince takibi sikayete
bagli suclardir. Bu nedenle ancak haklari tecaviize ugrayan magdurun sikayeti halinde
sorusturmayapilacak veeyleminsabitgortimesihalinde failcezalandirilacaktir. FSEK'in
/5. maddesinde “Yapilan sikdyetin gecerli kabul edilebilmesi icin hak sahiplerinin
veya lyesi olduklari meslek birliklerinin haklarini kanitlayan” denilmek suretiyle bu
suclarin magdurunun haklarr tecavize ugrayan kimse oldugu belirtimektedir ancak;
FSEK'in ilgili maddeleri geregince esas hak sahibi eseri (bilisim yaziimini) gelistiren,

119 Dulger,s.618.
120 Duilger, s.619.
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Ureten, ortaya cikaran eserin (yazilimin) sahibi olmasina ragmen 6zellikle eser(yazilim)
Uzerindeki mali haklarin devri s6z konusu olabildiginden bunlarin her suc tipiacisindan
belirtilmesi gerekmektedir.

Fikri Mulkiyet Hukuku'nda sahibinin dzelliklerini tasimasi kosulunun dogal
sonucu olarak bir eserin sahibi, onu meydana getiren kisi olarak kabul edilmektedir.
Bunun evrensel bir kural oldugu ve kaynagini dogal hukuk Ogretisinde buldugu
ifade edilmektedir. Bu nedenle yayimcilarin, yapimcilarin ve tlzel kisilerin eser sahibi
olmasI mumkun degildir ancak ticari yasamin getirdigi dayatmalar sonucu bu ilkeden
sapllarak istisnalar getiriimis ve mali haklar acisindan eser sahipliginin devri olanakli
hale getirilmistir, ancak ayni durum kisiye sikica bagli olan eser Uzerindeki manevi
haklar acisindan gecerli degildir.

FSEK'in 71. maddesinde dUzenlenen mali haklara tecaviiz suclan acisindan
magdurun tespit edilebilmesi icin yukarida yapilan kisa aciklama isiginda yazilim
Uzerindeki hakkin kime ait oldugunun tespiti gerekir. Bu hak, yaziimi Ureten ya da
gelistiren kisi ya da kisilere ait olabilecegi gibi FSEK'in 8. maddesi geregince sadece
mali haklar acisindan yazilimin Gretilmesini isteyen tlzel kisiligin ilgili organina ait de
olabilecektir. Ayrica bu haklarin bir ruhsat (lisans) ya da bir s6zlesmeyle yapimciya da
yayinclya devri de mUmkundur. Ancak devir alanin tlzel kisi olmasi halinde, hakkin
ihlali durumunda artik bunlar sucun magduru degil, suctan zarar goren olacaklardir,

FSEK'in 27. maddesi geregince eser sahibine ait olan mali haklar 6limdnden
itibaren yetmis yil boyunca korunmaya devam ettigi icin eser sahibinin mirascilari
da hak sahibi olabileceklerdir. iste bu nedenle mali haklara yonelik suclarin islenmesi
durumunda her somut olayda magdurun tespit edilmesi gerekecektir, sucun islendigi
anda vazilimuzerindeki haklar kime ait ise magdur da o kisi olacaktir.

Manevii haklarin ihlal edilmesi durumunda magdurun belirlenmesi acisindan
maddl haklara yonelik eylemlerde oldugu gibi bir zorluk cekilmeyecektir. FSEK'in
dlzenlemesine gore yazilim sahibinin manevi haklarini devretmesi mumkuin olmadig
icin kendisi hayatta iken manevi haklara yonelik bir sucun islenmesi durumunda sucun
magduru yaziimin sahibi olacaktir. Kendisi 6ldukten sonra ise; FSEK'in 19. maddesi
geregince ayni yasanin 14, maddesi ve 15. maddesinin 1. fikrasinda dlzenlenen
manevihaklarailiskin yetkilerin 19. maddede sayilan mirascilara gececegibelirtiimistir.
Bu kisiler s6z konusu manevi haklara mirasci olmamakta; kendileri yasadan
kaynaklanan yeni bir hakka sahip olmaktadirlar. Bu haklarin tecavize ugramasi hali
ise 71. maddede sucu olusturan eylemler arasinda sayilarak cezalandiriimistir, Bu
nedenle eser sahibi dldUkten sonra yetmis villik koruma suresi icinde FSEK'in 14,
maddesi ve 15. maddesinin 1. fikrasinda dtzenlenen manevi haklara yonelik bir
tecavlz halinde yasal hak sahibi olan bu kisiler sucun magduru olacaklardir.t2

cc. Sucun Konusu: Inceleme konusu suc tipi acisindan sucun konusunu
genel olarak her turld eser, calismanin konusuyla ilgili olarak da bilisim yazilimlari
olusturmaktadir. 1995 vilinda 4110 sayili Yasa ile FSEK'e oOzellikle Turkiye'nin
imzalamis oldugu uluslararasi sozlesmelerden kaynaklanan yukdmlUliklerinin yerine
getiriimesi ve gelisen teknolojinin sebebiyet verdigi gelismelere ayak uydurmak
amaci ile "her bicim altinda ifade alinan bilgisayarprogramlari ve bir sonraki asamada
program sonucu dogurmasi kosuluyla bunlarin hazirlik tasarimiari ... eser” sayilir
ifadesi eklenmistir,

121 Dilger, s.620.
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FSEK'in 1/B-g maddesinde ise bilgisayar programlari “bir bilgisayar sisteminin
ozel bir islem veya gérev yapmasini saglayacak bir sekilde dizene konulmus
bilgisayar emir dizgesi ve bu emir dizgesinin olusum ve gelisimini saglayacak hazirlik
calismalar” olarak tanimlanmistir,

Yaziimlara iliskin genis aciklamalar onceki bolimlerde yapildigl icin burada
tekrar edilmeyecektir. Ancak bu sucun konusunu olusturan yazilimlar, ozellikle 5237
sayill TCK'nin 244, maddesinde duzenlenen sucun konusunu olusturan verilerin
butind olan yaziimlardan ayiran onemli fark bunlarin eser niteliginde yaziimlar
olmalandir. Bunun yani sira 6gretide internetin en yaygin araclarindan olan ve kendine
0zgU bir tasarimi ve estetigi bulunan web sitelerinin de FSEK kapsaminda bir eser
savilip sayilmayacagi ve cok sik gorllen bu sitelerin aynen baska ad altinda aktarimi
ya da web sitelerinin sanal alanda calinmasi eylemlerinin FSEK'de duzenlenen suc
tiplerinin kapsamina girip girmedigi dolayisiyla web sitelerinin bu sucun konusu
olusturup olusturmadigl yontnde tartismalar strmektedir,

Bir Grdntn FSEK'in duzenleme kapsaminda esersayilabilmesi icin sahibinin
ozelliklerini tasimasi ve yasada belirtilen eser siniflarindan birine dahil olmasi gerekir.
Bilisim yazilimlarinin ilim ve edebiyat eserleri icinde oldugu FSEK'in 2. maddesinin
1. fikrasinda acikca belirtilmistir; yaziimin sahibinin ozelliklerini taslyip tasimadigl
konusu ise her somut olayda degerlendirilecektir. Dolayisiyla kendisini Ureten kisinin
Ozelliklerini tasiyan yazilimlar sucun konusunu olusturacaklardir,

Ayrica FSEK'de bagimsiz olarak yaratilmis eserlerin yaninda, 6nceden yapilmis
bir esere sadik kalinarak, onun baska bir sekle donutsturtimus hali olan “isleme eserler”
de dlzenlenmistir, Ozellikle vazilim sektériinde bunlara cok sik rastlanimaktadrr,
bugln icin kullanim alani yaygin olan pek cok yazilim onceki yaziimlarin benzeri ya
da gelistiriimis halidir. FSEK'de isleme eserin dlzenlendigi 6. maddenin 10. ve 11.
bentlerinde bilisim vaziimlarinin da isleme eser olabilecekleri belirtiimistir. Iste bu
Ozelliklere sahip yazilimlar da FSEK'in 71, maddesinde dizenlenen sucun konusunu

olusturmaktadrr,

Burada belirtilmesi gereken onemli bir konu da bilisim yaziimlarinin
tamaminin FSEK ile korunmadigl bu nedenle yazilimlarin belli bolimlerinin suca konu
olusturdugudur. Bir yazilmin mantiksal islem sirasini ortaya koyan “yaziim akisi” ile
"vazihmin kaynak kodu” incelenen suclarnn konusunu olustururken, tim yazilimlari
olusturan mantik asamalar olan “algoritma” ve “kullanici ara yizeyi” (ara ylzeyin
gorsel ve isitsel kisminin orijinal olmasi durumu haric) incelenen suclarin konusunu
olusturmamaktadir.t2?

dd. Eylem:
aaa. Manevi Haklara Yonelik Sucu Olusturan Hareketler:

aaaa. Umuma iletmek ve Yayimlamak: 71/1-1'de
bir eseri (yaziimi) hak sahibi kisilerin yazili izni olmaksizin her tUrll isaret, ses veya
goruntl nakline yarayan araclarla umuma iletmek veya yayimlamak suc olarak
dUzenlenmektedir (hak sahibinin eseri kamuya sunma hakkina tecavlz). Yasada bu
suc “bir eseri, hak sahibi kisilerin yazili izni olmaksizin ... her turld isaret, ses veya

122 Dulger, s622.
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gbruntd nakline yarayan araclarla umuma ileten, yayimlayan ... Kisi hakkinda bir yildan
bes vyila kadar hapis veya Adlf para cezasina hikmolunur”seklinde tanimlanmistir, Bu
eylemle FSEK'in 14. maddesinde dUzenlenen esersahibinin eserini (yazilimini) topluma
sunmasl hakkr ihlal edilmektedir. Bilisimyaziiminin topluma sunulup sunulmamasini,
yayimlama zamanini ve seklini munhasiran eser (yazilimsahibi belirler. Yazilimin
topluma sunulmas! ekonomik acidan degerlendirme icin de bir 6n sart oldugu icin
onem arz etmektedir. Buna gore bir yazilimin; yaziim sahibinin yazili izni olmaksizin,
aslindan cogaltilarak ticari amaclarla satiimasi, dagitiimasi veya diger yontemlerle
ticarete konu edilmesi bu sucu olusturacaktir. Yazilimin, sahibinin rizasiyla topluma
arz edilmis ya da edilmemis olmasi eylemin olusmasl acisindan 6nemli degildir23

bbbb. Alenilesmemis Eserin icerigi Hakkinda Bilgi
Vermek: FSEK'in 14. maddesinde ver alan esersahibinin eserini "kamuya sunma
hakkinin” yani “aleniyet kazandirma hakkinin” dogal sonucu olan ve FSEK'in 14/2.
maddesinde dlzenlenen kamuya sunulmamis bir eserin icerigi hakkinda bilgi vermek
hakkinin ihlaline yonelik olarak FSEK'in 71/1-4. maddesinde hak sahibi kisilerin izni
olmaksizin, alenilesmemis bir eserin icerigi hakkinda kamuya bilgi verilmesi suc olarak
dlzenlenmistir (eser iceriginin ifsasi). 124

cccc. Esere Ad Koymak: Yazilimin sahibinin izni olmaksizin,
bir esere (yaziima) ad koymak, bu sucu meydana getiren eylemlerden bir digeridir.
Bu eylemle FSEK'in 15, maddesinde dUzenlenen yazilima ad koyma vetkisi ihlal
edilmektedir. Bir yaziima ad koyma yetkisi yalnizca yazilimin sahibine aittir, bu yetki
ancak vazili bir sézlesmeyle devredilebilir. Izin olmaksizin bir yaziima ad koyma
eylemi manevi haklara yonelik sucu meydana getirecektir. Bir eserin birden fazla
kisive ait olmas! halinde failin esersahiplerinden birisinin adinin yerine kendi adini
koymasl ya da gercek eser sahiplerinin yaninda ayrica kendi adini yazmasl halinde
de suc gerceklesecektir. CunkU bu hareketin yapiimasl suretiyle sucun islenmesiicin
failin baskasina ait esere kendi adini koymasl yeterlidir, eserde gercek sahiplerinin
isimlerinin bulunmasi ya da bulunmasinin sucun olusumuna etkisi yoktur.t%

dddd. Taninmis Bir Baskasinin Adinin Konulmasi
Suretiyle Eserin Dagitilmasi, Yayilmasi ve Yayimlanmasi: Bir eserin, icranin,
fonogramin veya yapimin, taninmis bir baskasinin adinin kullanarak cogaltiimasi,
dagitiimasl, yayiimasi veya vayimlanmasl da manevi haklara yonelik bir suctur,
Baoylelikle baskasinin adi ve Ununden faydalanarak eserin hak etmedigi ya da hak
ettiginden fazla bir deger elde etmesi ve/veya adi konulan kisinin sohretinin
lekelenmesi Gnlenmek istenmektedir. 12

eeee. Alinti Yapilan Kaynagin Gosterilmemesi, Yanlis,
Yetersiz veya Aldatici Kaynak Gdsterilmesi: FSEK'in 32, 33, 34, 35, 36, 37,
ve 40. maddelerinde bilimsel eserlerde ya da toplumun haber alma hakkini saglamak
icin yapilan vayinlarda alinti yapilimasi hakki dlzenlenmistir. Iste bu maddelerde
dUzenlenen hakkin bir bilisimyaziimina atif yapilarak kullaniimasi ancak kaynak olan
yazilimin gosteriimemesi, yanlis veya yetersiz gosterilmesi ya da aldatici kaynak
gosteriimesi durumlarinda da manevi haklara yonelik suc gerceklesmis olacaktrr,
Kisininkendine ait bir baska eserden kaynak gostermeksizin alinti yapmasi halinde ise
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suc olusmayacaktir. Ancak /1. maddenin 1. fikrasinin 3. bendiile 5. bendi arasindaki
fark ortaya konulmalidir, Bir eserden yapilan alintida hi¢c kaynak gosteriimemesi
halinde 3. bentteki hareket, yapilan alintida gosterilen kaynagin yetersiz, yanlis ya da
aldaticr olmasi halinde ise 5. bentteki hareket s6z konusu olmaktadir.t?”

ffff. Eserin Degistirilmesi: Son olarak yazilim sahibinin
yaziliizni olmaksizin bir yaziimi degistirme hareketi de manevi haklara yonelik bir suc
olusturmaktadir. Bu eylemle FSEK'in 16. maddesinde dlzenlenen yazilimda degisiklik
yaplimamasi kurali ihlal edilmektedir. Yazilimsahibi eserinin bozulmadan, degismeden
korunmasi ister; bu nedenle FSEK'in duzenlemesine gore yazilim sahibinin izni
olmadikca yazilimda veya yazilim sahibinin adinda kisaltmalar, ekleme veya baska
degisiklikler yapilmasi mimkdn degildir. FSEK'in 16. maddesinde belirtilen sinirlar
disinda yaziimda degisiklik yapiimasl, yaziim sahibinin yazili iznine baglidir; bu iznin
olmamasl durumunda, vazilimda degisiklik yapiimasl eylemi inceleme konusu sucu
meydana getirecektir.128

bbb. Maddi Haklara Yonelik Hareketler:

aaaa. Eserin islenmesi: Bir yaziimin hak sahibinin yazili
izni olmaksizin islenmesi eylemi maddi haklara yonelik suc tipini olusturmaktadir, Bu
eylemle FSEK'in 21. maddesinde dUzenlenen yazilimi isleme hakkr ihlal edilmektedir,
Bir yaziimiisleme yetkisi yalnizca yazilimsahibine aittir, bu konuda yazilim sahibinden
izin alinmadan yaziimin islenmesi yoluyla, “isleme bir yazilimin” olusturulmaslyla suc
gerceklesmis olacaktirt??

bbbb. Eserin Cogaltilmasi: Bir yazilimin, hak sahibinin
yazlll izni olmaksizin cogaltiimas! eylemi maddi haklara yonelik diger bir suc tipini
olusturmaktadir. Cogaltma, topluma sunulan bir yaziimin, ekonomik getiri amaclyla
herkese ulastirimasl icin sayilaninin arttinimasini saglayan ve bilisimsistemleriyle
yapllan teknik bir islemdir. Bu eyleme uygulamada cok sik rastlanmakta ve bu nedenle
yazilim endustrisinde milyon dolarla ifade edilen kayiplarin oldugu belirtilmektedir.
CUnkd bilisim yazihmlarinin yaratiimasi icin gerekli olan emek ve ekonomik maliyet
blyUk boyutlardayken, kopya nushalarin hazirlanmasiicin oldukca az zaman ve masraf
yeterli olmaktadir. Bu eylemle FSEK'in 22. maddesinde dizenlenen yazilimi cogaltma
yetkisi ihlal edilmektedir. Bir yaziimi cogaltma vetkisi valnizca yaziim sahibine
aittir, bu konuda yaziim sahibinden izin alinmadan yaziliminin her ne sekilde olursa
olsun cogaltiimasiyla suc gerceklesmis olacaktir. Cogaltma eyleminin asil yazilim ya
da isleme niteligindeki yaziim Gzerinde olmasI sucun olusmasini etkilemeyecektir,
Eserden ekonomik olarak yararlanmanin en eski ve yaygin yolu olan cogaltma hakki,
gUnumuz fikri haklarinin temelini de olusturmaktadir.t3°

cccc. Eserin Failin Kendisi Tarafindan Cogaltiimis
Kopyalarinin Satisa Cikarilmasi: Bir yazilimin ya da islemelerinin hak sahibinin
yaziliizni olmaksizin failin kendisi tarafindan cogaltilmis kopyalarinin satisa cikariimasi
eylemi de maddi haklara yonelik suc olusturacaktir. Satisa cikarmayla kastedilen
yazilimlarin her tarld pazarlama yontemiyle tuketicilere ulastinimasi eylemidir,
Nitekim Yargitay da buradan hareket ederek kiralamayi da tiketicilere ulastirma
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kabul ederek sucun olustugunu kabul etmistir. Bu eylemle FSEK'in 23. maddesinde
dUzenlenen yaziimi yayma hakkr ihlal edilmektedir. Bir yaziimi satisa cikarma hakki
yalnizca yazilim sahibine aittir, bu konuda yazilim sahibinden izin alinmadan yazilimin
satisa cikariimasiyla suc gerceklesmis olacaktirt3t

dddd. Eserin Kiralama veya Kamuya Odiin¢ Verilmesi
Suretiyle Yayilmasi: Bir yaziimin hak sahibinin izni olmaksizin kiralanmasi veya
kamuya odunc verilmesi suretiyle yayiimasl hareketi de maddi haklara yonelik suc
tipini olusturacaktir. Bu eylemle FSEK'in 23/3. maddesinde duzenlenen yazilimi
kiraya verme ve kamuya odunc verme hakki ihlal ediimektedir. Bir yazilimi kiralama ve
odunc verme hakki yalnizca yazilimsahibine aittir, bu konuda yazilim sahibinden izin
alinmadan yaziimin kiralanmas! veya kamuya odunc verilmesiyle suc gerceklesmis
olacaktir.t32

eeee. Eserin ithal Edilmesi: Bir yaziimin hak sahibinin
izni olmaksizin ithal ediimesi eylemi de maddi haklara yonelik suc tipi olarak
dUzenlenmistir. Bir yaziimin ithalati yalnizca yazilim Gzerinde hak sahibi olan kisinin
izniyle olabilir, Yazihm Uzerinde hak sahibi olan kisiden izin alinmadan yazilimin
ithal edilmesiyle suc gerceklesmis olacaktrr. ithalat vergilerinin ddenmesi sucun
olusumunu etkilemeyecektir. thal edilen yaziimlar pazarlayan ve sahs! kullanim
amaci disinda satin alan veya kullanan kisiler de ayni eylemi gerceklestirmis gibi kabul
edilecektirt33

ffff. Eserin Temsil Edilmesi: Maddi haklara tecaviz
sucunu olusturan eylemlerden bir digerini de “temsil etme"” eylemi olusturmaktadir,
Zira FSEK'in "temsil hakki” baslikli 24. maddesinin 1. fikrasinda “Bir eserden, dogrudan
dogruya yahut isaret, ses veya resim nakline yarayan aletlerle umumi mahallerde
okumak, calmak, oynamak ve gostermek gibi temsil suretiyle faydalanma hakki
mdnhasiran esersahibine aittir” denilmek suretiyle bu hak diizenlenmektedir. Temsil
hakkl, bireserinyayimdisindabaskayontemlerle duyularahitap edecek sekilde kamuya
sunulma yetkisidir. Temsilde bir eserin sabit olmayan bir aracla kamuya sunulmasi s6z
konusu olmaktadir. Temsil, bir eserin insan duyularina hitap etmek Uzere dogrudan
dogruya insan algilamasina yonelirken, yayim ise eserin sabit bir ortamda kamuya
sunulmasi seklidir. Buna gore bir eserin topluma okunmasi, bir musiki eserinin icras,
bir tiyatro ya da opera eserinin seyirciler ontinde oynanmasl ya da bir sinema eserinin
izlettiriimesi temsilin icinde ver almaktadir. iste bu tlr hareketler de FSEK'in 71/1-1.
maddesindeki “bir eserin hak sahibi kisilerin yazili izni olmaksizin temsil edilmesi” ile
suc haline getirtilmistir 34

ggge. Eserin Veriiletim Ag1 Uzerinden Yayilmasi ve
Yayimlanmasi: Maddi haklara yonelik sucu olusturan eylemlerden biri de bir yazilimi
hak sahibinin yazili izni olmaksizin very iletim agl Gzerinden yaymak ya da yayimina
aracilik etmektir, Bu hareketle FSEK'in 25. maddesinde dUzenlenen yazilimiisaret, ses
ve/veya goruntu nakline yarayan araclarla topluma iletim hakki ihlal edilmektedir. Bir
yazilimi satisa bu sekilde iletme hakki yalnizca yaziimsahibine aittir, bu konuda yazilim
sahibinden yazili izin ainmadan yaziimin iletilmesiyle suc gerceklesmis olacaktir, Bu
hak, fikir ve sanat eserlerinin radyo, televizyon, uydu ve kablo gibi telli telsiz yayin
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yapan kuruluslar ile internetgibi sanal aglar araciligyla kamuya sunulmasini ifade
etmektedir.t3°

hhhh. Eserin Ticari Amacla Satin Alinmasi: Maddi
haklara yonelik sucu olusturan eylemlerden biri de bir yazilimin hak sahibinin yazili
olmaksizin ticari amacla satin alinmasidir. Suc tipinde ver alan bu hareketle eser
sahibinin herhangi bir mali hakki dogrudan koruma altina alinmamaktadir. Ancak
bu hareketin suc hdline getiriimesi ile hak sahibi kisilerin eserden kaynaklanan
mali haklardan yararlanabilme ve bu haklari ne suretle olursa olsun belirleyebilme
hakkinin dolayisiyla da olsa korunmasi amaclanmaktadir. Bu hareketin ticari amacla
olmayip kisisel amacla alinmasli halinde(ki gunlik yasamda genel olarak gorllen ve
eserlerden hak sahiplerinin maddi yarar elde etmesini saglayan islem budur) ise suc
olusmayacaktir.t3¢

. Eserin Kisisel Amac¢ Disinda Bulundurulmasi
ve Depolanmasi: Kisisel amac disinda elinde bulundurmak ya da depolamak
hareketlerinin suc olarak dizenlenmesi ile ozellikle 4110 sayili Yasa ile amaclanan
fikir ve sanat eserlerinin hukuk disi ticareti veya buna neden olacak eylemler
sonucunda hak sahiplerinin mali haklarina yonelik tecaviz eylemlerinin dnlenmesi
amaclanmaktadir.Yasa koyucu kisisel amac disinda bulundurmak ya da depolamak
hareketi ile fikir ve sanat eserlerinin hukuk disi ticarete konu olmasini kast
etmektedir. Nitekim ticari amac disinda bulundurmak veya depolamak disindaki
bUtdn bulundurma veya depolama hareketleri kisisel amac icinde yer alacak ve suc
olusturmayacaktir. Ayrica bilisim teknolojilerinin gelisimine paralel olarak depolama
hareketi, mp3, mpe4, DVD, DivX ve benzeri formatlardaki verilerin toplanmasini yani
kaydedilebilir, depolanabilir bir ortamda bulunmasini da kapsamaktadir.t3’

ccc. Baglantili Haklara Yonelik Hareketler:

FSEK'in 71. maddesi bashigl “baglantili haklara tecaviz” ibaresini icermekte
ve maddenin tamamina hitap edecek sekilde madde metninin girisinde maddede
yer alan butln suclar bakimindan baglantili haklara tecavizden bahsedilmekte
ise de, baglantili hak sahipleri eser sahibisifatina haiz olmadiklarindan kendileri
bakimindan, icraci sanatcilar haric, eser sahibine taninmis bulunan manevi haklara
yonelik suclar s6z konusu olamaz. Baglantili haklara yonelik tecaviz suclar esasen
baglantili hak sahiplerinin mali haklarini ihlal ettiginden dogal olarak gerceklesen
tecavUz eylemleri mali haklara tecaviz suclarinin baska bir seklini olusturmaktadir,
Bu nedenle mali haklara tecaviz suclari icin yukarida yapilan aciklamalar baglantili
haklara tecavlz sucu acisindan da gecerlidir. Dolayisiyla baglantili haklara yonelik
tecavUz suclarr icracr sanatcilar, fonogram yapimcilari, radyo - televizyon kuruluslari
ve film yapimcilan bakimindan ancak FSEK'in 71, maddesinde yer alan hak sahibinin
mali haklarina tecaviz sucunu olusturan eylemler baglantili haklara tecaviiz sucunu
olusturabilecektir138

C. Tipikligin Manevi Unsuru

FSEK'in 71. maddesinde dlzenlenen her (¢ suc da ancak kasten islenebilir,

135 Dulger, s.628.
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yasada acikca belirtiimedigi icin bunlarin taksirle islenmesi mdmkdn degildir. Bunun
disinda bu suclar manevi unsur acisindan bir 6zellik gdstermemektedirler.t3?

d. Hukuka Aykirilik Unsuru

Failin FSEK'e gore suc olusturan eylemleribir rizaya dayanarak gerceklestirdigi
hallerde suc olusmayacaktir, cinkU her Uc suc tipinde de sucun olusmasi icin failin
eylemlerini hak sahibinin izni olmadan yapmasl aranmistirRizanin varligl halinde
bu hukuka aykinlik ortadan kalkacaktir. Ancak FSEK'in 71. maddesinin 1. fikrasinda
dlzenlenen suclar acisindan hukuka aykirihgr ortadan kaldiran rizanin yazili olmasi
aranmaktadir. Buna gore bir eseri “isleyen, temsil eden, cogaltan, degistiren, dagitan,
her turldisaret, ses veya goruntl nakline yarayan araclarla umumaileten, yayimlayan
ya da hukuka aykiri olarak islenen veya cogaltilan eserleri satisa arz eden, satan,
kiralamak veya 0dUnc vermek suretiyle ya da sair sekilde yayan, ticari amacla satin
alan, ithal veya ihrac eden, kisisel kullanim amaci disinda elinde bulunduran ya da
depolayan” kisinin bu hareketleri ancak yazili izinle yapmasl halinde rizaya dayall
hukuka uygunluk nedeni s6z konusu olacak ve suc olusmayacaktir, /1. maddenin 2,
3., 4,5, ve 6. fikralarinda yer alan suclar ve bu suclarn olusturan hareketler acisindan
yazili izin sarti gerekli gortimemistir. Dolayisiyla bunlar acisindan rizanin yani iznin
sozlU olarak verilmesi ya da imzali olmayan bir yazi ile verilmesi ancak bunun tanik vb.
gibi delillerle ispat edilebilmesi halinde s6z konusu riza bir hukuka uygunluk nedeni
olarak gecerli olacaktir4°

e. Sucun Ozel Gériiniis Bicimleri

aa. Tesebbiis: FSEKin 71. maddesinde duzenlenen suclar yukarida
da belirtildigi Uzere ayrica bir neticenin aranmadigl sirf hareket suclandir. Failin
hareketiyle suc da tamamlanacagi icin pek cok olayda sucun tesebbus asamasinda
kalmasi mimkdn olmayacaktir. Ancak hareketin parcalara bolunebildigi durumlarda
sucun tesebbls asamasinda kalmasi mimkinddr. Ornegin failin elinde olmayan
nedenlerden oturl elektrik kesilmesi ya da magdurun sistemini kapatmasl gibi
bir nedenle hareketin yarida kalmasi veya cogaltma yapilamadan baski sirasinda
zabita tarafindan kopyalama araclarina el koyulmasi gibi durumlarda suc tesebbls
asamasinda kalacaktir.14*

bb. istirak: Inceleme konusu suclar acisindan istirakin her halinin
gerceklesmesi mumkundUr, Sucaistirakte TCK'nin 37, 38, 39, 40 ve 41, maddelerinin
somut olayin 6zelligine gore uygulanmasI mumkUn olacaktir4e

cc. ictima: FSEK'in 71. maddesinde manewi haklara tecaviizmali haklara
tecavlzve baglantili haklara tecaviz olmak Uzere Uc farkli suc tipi ayni madde icinde
dlzenlenmistir. Bu dlzenleme karmasikliga yol acmistir ve en dnemli etkilerinden
birisini ictima konusunda gostermektedir. Zira fail ayni madde icinde duzenlenen
ancak farkl suclara ait olan farkli hareketleri gerceklestirmesi durumunda bir sucun
secimlik hareketlerini mi gerceklestirmis olacak, yoksa farkli suclar islemis olarak mi
kabul edilecektir?

5237 sayill TCK'nin genel gerekcesinde suc genel teorisine iliskin yazimis

139 Dulger, s.630.
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yeni tarihli eserlerde eylem sayisi kadar sucun olustugu ve kac suc varsa o kadar da
ceza olmasl gerektigi yonundedir. 71. maddenin ozellikle 1. fikrasinda farkli hukuksal
degerleri koruyan farkl suclar bir arada duzenlenmektedir. 71/1. maddede hak
sahiplerinin manevi, maddi ve baglantili olmak Uzere (¢ farkli hakki korunmaktadrr,
Failin gerceklestirdigi hareketler ile (¢ farkli hakkin ihlal edilmesi halinde Uc farkli
sucun islenmesi s6z konusu olacaktr, ihlal edilen hukuksal deger ve/veya hakki ihlal
edilen magdur sayisi kadar suc olusmaktadir. Bir magdurun birden fazla hakka sahip
olmasl halinde de, 6rnegin sanatcinin hem esersahibihem de icraci sanatci oldugu
durumlarda tek bir suc degil hem mali haklara hem de manevi haklara tecavizolmak
Uzere iki farkl su¢ bulunmaktadir ve gercek ictima uygulanmahdir, Eskiden 71., 72,
ve /3. maddelerde dizenlenen Uc farkli suc tipi yeni dizenleme ile tek bir madde ile
dlzenlenmistir, ancak bu yalnizca tek suc tipi olusturuldugu anlamina gelmemektedir,
Ancak s6z konusu bu suclarin koruduklari hukuksal deger ve suclarin yoneldikleri suc
konulan farkl oldugundan bu Uc sucun bagimsizliginda bir degisiklik olmamaktadir,
Dolayisiyla gerceklestirilen herhangi bir eylemin manevi, mali ve baglantili haklara
yonelik birbirinden bagimsiz haklarin korunmasinda bu Uc¢ ayri sucu ilgilendiren
hareketlerinin ayni madde icinde dlzenlenmesi secimlik hareket olusturmamaktadir,

FSEK'in 71, maddesinde duzenlenen suclar acisindan zincirleme sucun
gerceklesmesi  mumkUndur, dolayisiyla failin ayni sucu isleme karariyla 71,
maddede dlzenlenen suclardan herhangi birisini olusturan hareketleri birden fazla
gerceklestirmesi halinde TCK'nin 43. maddesi geregince faile arttinilarak yaptinm
uygulanir. Ancak failin 6rnegin ayni suc isleme karari denilemeyecek kadar uzun
aralikla yaziimlaricogaltmasieyleminde artik zincirleme sucun varligr kabul edilmemeli
burada iki ayri sucun olustugu dustndlerek cezalann ictimar kural uygulanmalidir,
Ayrica farkli kisilere ait eserler hakkinda suc islenmesi halinde de TCK'nin 43, maddesi
uygulanmayacaktir43

f. Yaptirim, Sorusturma ve Kovusturma

Mali haklara tecavlz sucunun yaptirimi “bir yildan bes yila kadar hapis veya
adll para cezas!” olarak belirlenmistir.

Manevi haklara tecavlz sucu acisindan ise farkl hareketler icin farkl
vaptinmlar ongorulmastar, 71/1-1'de yer alan “bir eseri hak sahibi kisilerin yazili izni
olmaksizin her tdrldisaret, ses veya gordntd nakline yarayan araclarla umumailetmek
veya yayimlamak” ve "hak sahibi kisilerin yazili izni olmaksizin eseri degistirme”
hareketleri acisindan “bir yildan bes yila kadar hapis veya adli para cezasl” olarak
ongordlmustar,

/71/1-4'de ver alan bir eserin muhtevasi hakkinda kamuya aciklamada
bulunma hareketi acisindan “altr aya kadar hapis cezasi” ongortimustir,

/1/1-2'de yer alan "baskasina ait esere kendi eseri olarak ad koyma" hareketi
icin "alti aydan iki vila kadar hapis veya adli para cezas!” ongorulmustur; bu sucun
dagitmak veya yayimlamak suretiyle islenmesi halinde ise hapis cezasinin Gst sinir
bes vil olarak belirtilmis ve adli para cezasina karar verilemeyecegi dizenlenmistir,

/1/1-3'de yer alan “bir eserden kaynak gostermeksizin iktibasta bulunma
hareketi”icin “altiaydanikiyilakadar hapis cezasi veyaadliparacezas!ongordimustr.
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/1/1-5'de yer alan “bir eserle ilgili yetersiz, yanlis veya aldatici mahiyette
kaynak gosterme”hareketiicin “alti aya kadar hapis cezasi” dngorulmustar,

Bu sucun sorusturulmasl ve kovusturulmasi FSEK m.75/1 geregince sikayete
baghdir. Yasada suctan zarar gorenin dogrudan sikayet etmesi yeterli gortlmemistir.
Ayrica sikayetin gecerli olabilmesi icin hak sahiplerinin veya Uyesi olduklar meslek
birliklerinin haklarini kanitlayan belge ve sair delilleri Cumhuriyet Bassavciligina
vermeleri gerekir, aksi takdirde bu gecerli bir sikayet olarak degerlendiriimeyecektir.

5846 sayili Yasanin 75. maddesinin 2. fikrasl geregince bu yasada ver alan
sorusturmasi ve kovusturmasi sikayete baglh suclar icin basta Milli Egitim Bakanligl,
Kdlttr ve Turizm Bakanligryetkilileri olmak tzere ilgili gercek ve tlzelkisiler tarafindan,
eser Uzerinde manevi ve mali hak sahibi kisiler, sikayet haklarini kullanabilmelerini
saglamak amaciyla durumdan haberdar edileceklerdir.

FSEK'in 71. maddesinde dUzenlenen bu eylemlerin suc olarak dizenlenmesi
ve yaptinma baglanmasi yaninda, bu eylemler icin FSEK'in 66/1. maddesi geregince
tazminat davasl da acilabilecektir.

FSEK'in 76, maddesinin 1. fikrasinda “Bu Kanun'un dlzenledigi hukuki
iliskilerden dogan davalarda, dava konusunun miktarina ve Kanunda gosterilen
cezaya bakilmaksizin, gérevli mahkeme Adalet Bakanligi tarafindan kurulacak ihtisas
mahkemeleridir” denilmek suretiyle bu hususta ihtisas mahkemeleri kurulacagi
belirtilmistir. Istanbul, Ankara ve Izmir basta olmak (zere bliylk sehirlerde bu
konuda ihtisas mahkemeleri “Fikri ve Sinai Haklar Ceza Mahkemesi” olarak kurulmus
ve vasadan kaynaklanan ceza davalarina iliskin yargilamalara bu mahkemelerde
devam edilmektedir. Diger kentlerde ise HSYK tarafindan belirlenen bir asliye ceza
mahkemesi o yerde ihtisas mahkemesi olarak gorev yapmaktadirlar,

Eserin Topluma Sunulmasi Sirasinda Goértlen Bilgiler ve Bu Bilgileri
Temsil Eden Sayilar veya Kodlarin Yetkisiz Olarak Ortadan Kaldirilmasi
veva Degistirilmesi Sucu (m.71/2)

FSEK'e 21.2.2001 tarihli ve 4630 sayili Yasanin 37. maddesi ile eklenen
ek 4. madde ile eserin topluma sunulmasi esnasinda kullanilan bilgiler ve bu bilgileri
temsil eden sayisal kodlarin yetkisiz olarak ortadan kaldiriimasi ve degistirilmesi
yasaklanmistir. S0z konusu Ek 4. maddede “Eser ve eser sahibi ile, eser (zerindeki
haklardan herhangi birinin sahibi veya eserin kullanimina iliskin sureler ve sartlar
ile ilgili olarak eser nishalari lizerinde bulunan veya eserin topluma sunulmasi
sirasinda gordilen bilgiler ve bu bilgileri temsil eden sayilar veya kodlar yetkisiz olarak
ortadan kaldinlamaz veya degistirilernez. Bilgileri ve bu bilgileri temsil eden sayilari
veya kodlari yetkisiz olarak degistirilen veya ortadan kaldirilan eserlerin asillari veya
kopyalari dagitilamaz, dagitiimak (zere ithal edilemez, yayinlanamaz veya topluma
iletilemez. Yukaridaki fikra hukdmleri fonogramlar ve fonogramlarda tespit edilmis
icralar bakimindan da uygulanir” denilmektedir,

FSEK'in 71. maddesinin 2. fikrasinda ise “Bu Kanun'un ek 4 (nct maddesinin
birinci fikrasinda bahsi gecen fiilleri yetkisiz olarak isleyenler ile bu Kanunda taninmis
haklari ihlal etmeye devam eden bilgi icerik saglayicilar hakkinda, fiilleri daha adir
cezayi gerektiren bir su¢c olusturmadigi takdirde, tic aydan iki yila kadar hapis cezasina
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hdkmolunur.” denilmekle Ek 4. maddedeki yasaga uyulmamasi suc haline getirilmistir.

Bize gbre bu suc eser sahiplerinin ve diger hak sahiplerinin hem mali haklarini
hem de manevi haklarini korumaktadir.144

3.3.8.2. TCK 125, 106, 105, 267, 107, 148

Her ne kadar bilisim sistemlerinin kullaniimasi suretiyle islenen suclardan
bahsedilirken yukarida alti tane suc saydiysak da bunlar tahdidi degildir. Nitekim
gundmuzde artik bilisim sistemlerinin kullaniimasi suretiyle her tUrll sucun islenmesi
mumkdn olabilmektedir. Hatta bu suretle cinayet dahi islenebilmektedir. Bu baglamda
hastanede cihaza bagli olan bir hastanin hastanenin bilisim sistemine mudahale
suretiyle oldurllebilmesi ya da araclarin bilisim sistemine mUdahale suretiyle fren
aksaminin veya baska bir bolumundn islemez hale getirilmesi suretiyle glinimuzde
kasten adam oldurme suclari islenebilmektedir. Bu ayrimi yapmamizdaki amac
tek tek her sucun tanimini yapmak ve ya mevzuattaki karsiligini buraya aktarmak
degildir. Nitekim bu suclarin unsurlari zaten bilinen bir husus olup burada tekrar
bahsedilmesinin nedeni bunlarin da internet araciligyla islenebiliyor olmalaridrr,
Ornegin; BIMER'e basvuru suretiyle iftira, Facebook'da aleni hakaret, Twitter'da cinsel
taciz vs. seklinde karsimiza cikmaktadirlar. Buna benzer santaj ve yagma suclarinin
da bilisim sistemlerinin kullanilmasi suretiyle islenebildigine artik sahit olmaktayiz.
Sucun unsurlariyontnden herhangi bir degisiklik s6z konusu olmamakla birlikte gerek
kollukta gerekse savcilik ve mahkemelerde is bolimu acisindan bu durum onem arz
etmekte olupicinde internet kelimesi gecen her sucun bilisim blrolarina gonderilmesi
suretiyle uygulamada ciddi magduriyetlere sebebiyet verildigi hususu vurgulanmak
istenmistir. Kanaatimize gore kolluk yada savciliklarda bilisim buro kurulacaksa bu
buronun hangi suclara bakacagi acikca belirtilmelidir.

3.3.9. Sanal Oyun Karakterinin ve Araclarinin Calinmasi

Dijital oyun dunyasindaki gelismeler ve buna bagli olarak kullanici sayisindaki
artis dijital oyun pazarini tim ddnyada oldugu gibi Ulkemizde de ciddi sekilde
blyUtmustdr. Bu gelismenin mutlak suretle bilisim suclan alanina yansimalari da
kacinilmazdir. Dijital oyun hesaplarinin, karakterlerinin , karakter ozellikleri ve oyun
esyalarinin calinmasi bilisim suclarinda yeni bir alan olarak karsimiza cikmaktadir.

Uygulamada online oynanabilen oyunlarla ilgili adli makamlara yapilan
muracaatlardagenellikleilgililerinmaruzkaldiklarneylemihirsizlik olaraknitelendirdikleri,
oynanan oyunun Ozelligine gore sanal diinyada yonettikleri karakterin niteligine gore
‘uzay gemimi caldilar, ‘ucagimi caldilar, 'savascimi caldilar, ‘baltami, kilicimi caldilar’
gibiiddialarini dile getirdikleri gorUimektedir. Bu tur sikayetlere konu olan olay hirsizlik
midir? Bu sorunun cevabini verebilmek acisindan klasik suclarla ilgili tanimlar ve
kavramlarin bilisim suclari ile ilgili sorunlarda yetersiz kaldigini ortaya koymaktadir.

Kisinin herhangi bir bedel 6demeden (ye olarak dahil oldugu ve olusturdugu
karakterle kurgulanan sanal oyun dunyasindaki hukuki stattsunin, bu diinyada sahip
oldugu karakter ve bu karakterle gelistirdigi elde ettigi 6zelliklerin hukuki statUstndn
ne oldugu halen tam olarak cevap bulmamis tartismall konulardir. Nerdeyse tim
online oyunlara ilk kayit asamasinda kullanicilara sunulan ve genellikle ockunmadan
onaylanan ‘Kullanim Sartlan  Sozlesmesi’ iceriklerinde oyun karakterlerinin
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satilamayacagl, devredilemeyecegi hediye olarak dahi verilemeyecegi kullanicilarin
oyun icerisinde sahip olduklari karakter ve esyalarla ilgili mulkiyet hakkina iliskin
talepte bulunamayacaklari “Isbu sézlesmede aksine hiikimlere bakilmaksizin, kendi
hesabinizda herhangi bir mdilkiyete veya sair mdilkiyet haklarina sahip olmayacaginizi
ve ayrica hesaptaki tum haklarin sadece ..... games'e ait oldugunu ve olacagini ve
sadece ... games menfaatine hiukdm ifade ettigini ve edecegini de kabul ve teyit
ediyorsunuz. ... puanlari veya sanal kalemler icin teklif edilen veya 6denen bedel
ne olursa olsun edindiginiz oyun varlklarinda, sanal kalemler veya ... puanlarinda
herhangi bir talebiniz, hak, menfaat, mulkiyet veya sair 6zel haklarinizin bulunmadigini
kabul ve teyit ediyorsunuz. ayrica ..... games, ilgili kanunda mdsaade edilen en son
dereceye kadar, hesabinizin feshi veya sona ermesi Uzerine oyun varliklarinin, sanal
kalemlerin veya ... puanlarinin silinmesi dahil ancak bununla sinirli olmaksizin oyun
varliklarinin, sanal kalemlerin veya. ... puaniarinin imha edilmesinden, silinmesinden,
degistirilmesinden, zarara ugratiimasindan, ‘korsanlarin eline gecirilmesinden”
veya sair hasar veya zararlardan dolayi hicbir sekilde mesul olmayacaktir,” seklinde
duzenlenen ifadelerle belirtilmektedir.

Kullanicilarin- mevcut sozlesmeler cercevesinde online oyun sisteminde
sadece kullanim haklarinin varligindan soz edilebilir oldugu degerlendirilmektedir.
Ayrica her ne kadar sozlesme hukumlerinde yasaklanmissa da online oyunlarin
kendi kullanicilari arasinda karakterlerinin ve oyun esyalarinin bir bedel karsiligr alim-
satim, takas vb. sekilde el degistirmesi suretiyle ekonomik degerlerinin olusmasi
onlenememektedir.

Konuyu ceza hukuku acisindan degerlendirmek gerekirse;
Hirsizlik sucunun tanimlandigi,

“Madde 141 - Zilyedinin rizas! olmadan baskasina ait tasinir bir mall,
kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu yerden alan
kimseye bir yildan (c¢ yila kadar hapis cezasi verilir.” DUzenlemesinde, hirsizlik sucunun
konusunun ancak tasinir bir mal olabilecegi acikca belirtilmistir.

Bu halde online oyun karakterinin ve oyun esyalarinin tasinir bir mal olarak
kabuld mdmkUn maddr? Bu konudaki tartismalar bilisim sistemindeki verilerin tasinir
mal niteligi tasimadigl ve hirsizlik sucunun konusu olamayacagi ile verinin bilisim
sisteminde karsiligl olan ve gercek dinyada ekonomik deger ifade eden varliginin
hirsizlik sucuna konu olabilecegi seklindedir,

Birinci gortse gore online oyun karakterlerinin hukuka aykir olarak ele
gecirilmesinin 5237 sayili yasanin 243 ve 244, maddelerinde dizenlenen bilisim
sistemine girme ve sistemi engelleme , bozma, verileri yok etme veya degistirme
suclarinin konusu olabilecegi ifade edilmektedir,

Sonuc olarak online oyun sistemlerinin bir bilisim sistemi oldugunda tartisma
bulunmamaktadir. Kullanicilarin kendilerine taninmis hak ve yetki kapsaminda
erisim saglayarak kullandiklar sistemdeki karakterlerine, kullaniciya ait sifrenin ele
gecirilerek yetkisiz erisim yapiimasi TCK 243 maddede dlzenlenen sucu olusturdugu
ifade edilmektedir,

Yetkisiz erisim yapilarak kullanimi saglanan oyun karakterine ait sifrenin
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degistiriimesi , tamamen kullaniclya ait kaydin silinmesi , oyun karakterine ait
ozelliklerin baska karakterlere aktarilmasi, oyun karakteri ve oyun esyalarinin maddi
veya manevibir menfaat karsiligr el degistirmesi TCK'nin 244 maddesinde tanimlanan
bilisim sistemindeki verilerin bozulmasl, yok edilmesi, degistirimesi veya erisilmez
kiinmas! sucunu ve bu Tiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir cikar saglamasi sucunu olusturdugu ifade edilmektedir.

kinci gortise gore ise online oyun karakterlerine ve oyun esyalarina yonelik
yukarda ifade edilen eylemlerin 5237 sayili TCK'nun 142/2-e maddesindeki bilisim
sistemleri kullanilmasi suretiyle hirsizlik sucunu olusturacag ifade edilmektedir.

Konu hakkinda uygulamanin ne sekilde gelisecegi klasik suc tanimlarindaki
kavramlarin artik glnumuz sartlarina uygun yorumlanarak mevzuatimiza dahil
edilmesiile deilgilidir. Sanal dinyadaislenen gercek suclarin sayisi her gecen gin hizla
artmaktadir. Yeni suc tiplerine de ihtiyac duyulmasi zaman icerisinde kaciniimazdir,
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4, DELIL ELDE ETME YONTEMLERI
4.1.1. ifade Alma
4.1.2. Mistekiden Talep Edilecek Bilgiler

Suc nedir? Sucun konusu ve boyutu hakkinda mustekinin bilgisi hakkinda
sorulara cevap aranir. Varsa suc delilleri nelerdir, internet site bilgisi, ekran ciktilar, e
posta iletilerinakkinda bilgi alinir,

Suc ne zaman islenmistir? Sucun hangi tarihte, hangi saatte islendigi
hakkinda tam olarak bilgi edinilmelidir.Internet ortaminda islenen suclarla stipheliye
ulasmak icin zaman IP bilgisinin dogru tespiti acisindan énemlidir.

Suc nerede islenmistir? Hangi internet sitesi, iletisim platformu ve dijital
metaryal, bilgisayar kullanilarak islenmistir sorularina cevap aranir.

Suc nasil islenmistir? internet suclarinda vyazil, gorlntdll, sisteme
uzaktan mudahale edilerek mi veya bilisim sistemleri kullanilarak mi islendigine dair
cevap aranrr,

Suc¢ neden islenmistir? Mustekiden menfaat talep etmek, kisisel ve ailevi
nedenler, siyasi ve fikri nedenler vs. sorusturulur,

Sucu kim islemistir? Stpheli sahsin acik adres ve kimlik bilgisi, bilmiyorsa
supheliyi tespit etmekte kullanilabilecek e posta hesap adi, IP numarasi, telefon
numarasl, profil adi, link sayfasi, internet sitesi, ID numarasl, irtibat numaralari gibi
bilgiler mustekiden talep edilir.

4.1.3. Siipheli ifadesinde Sorulacak Bilgiler

Supheli sahsin ifade alma yonetmeligine gore kimlik bilgileri ve iletisim
bilgileri tutanaga gecirilirSucu ne zaman, hangi bilgisayar ve iletisim cihaz ve
materyalleri kullanarak islendigi dgrenilir. Mistekinin iddia ettigi olayi gerceklestirip
gerceklestirmedigi, e posta, profil adinin, IP numarasinin kayitl oldugu telefon
aboneliginin kendi Uzerine kayith olup olmadigl, suclamay kabul etmiyorsa iddia
edilen sucukiminislemis oldugu hakkinda bilgisi, aramakarari alinmissa dijital delillerin
incelenmesinde tespit edilen bulgular ile ilgili sorulara cevap aranir,

4.1.4. IP Adresinin Tespiti
4.1.5. IP Adresi Nedir?

Internet'te her bilgisayarin bir IP (Internet Protokol) adresi vardir. Tipik bir IP
adresi, noktalarla ayrilan 31t 4 rakam grubundan olusur; 6rnegin, 212.123.234.20
seklindedir. IP numaralarinin tUkenme noktasina geldigi glinimuzde yeni bir IP
versivonu olan IPv6; 340 trilyon kere trilyon kere trilyon adet farkli IP adresi
saglamaktadrr,

Bir bilgisayarin IP adresi varsa, Internet (izerindeki t{im bilgisayarlar bu adresi
kolayca bulur, Yani bir sitenin [P adresini biliyorsaniz, Web tarayiciniza bu adresi
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yazarak da baglanabilirsiniz. Ancak bu rakamlari akilda tutmak zor oldugundan her
bir IP adresine karsilik gelen alan adlari verilmistir. Cogu internet Servis Saglayicilarda
bulunan Ozel sunucu bilgisayarlardan (Alan Adi Sunuculan - Domain Name Server-
DNS) olusan bir ag, hangi alan adinin hangi IP adresine karsilik geldigi bilgisini tutar ve
kullanicilar dogru adreslere yonlendirir, internette trafigin islemesi bu IP adreslerine
bagldir. Boylece hicbir kansiklik olmaz.

Sizin bilgisayarinizin da bir IP adresi vardir, ISS'nize telefon numarasini cevirip
baglandiginizda, aslinda o ISS'de ver alan bir sunucu bilgisayara baglaniyorsunuz
demektir. Bu sunucu bilgisayar, baglanti sirasinda kullandiginiz kullanicr ismi ve
sifrenize gore elindeki bos adreslerden birini (6rnegin 212.172.xxxxxx gibi) Internet
Protokolt (IP) numarasini bilgisayariniza atar.

Bu yuzden her baglantida IP adresinizin son numarasi degisir. Ancak IP
numaraniz degisse bile sunucudaki LOG kayitlarinda hangi tarihte ve saatte hangi IP
adresinin hangi telefon numarasina tahsis edildigi saklanir,

Artik internette dolasirken sizin kimliginiz aldiginiz IP numaranizdrr. Siz
de Web sitelerine, e-posta kutularina baglanirken size atanmis olan bu IP adresini
kullanirsiniz,

Bazi IP adresleri sabittir (static IP), yani IP adresleri hic degismez. Bir Web
sitesinin adresi her yazildiginda bulunabilmesiicin IP adresi genellikle sabittir.

Kendi IP adresinizi Internet'e bagliyken www.ipnedir.com veya
www.whatismyip.com isimli sitelere girerek 6grenebilirsiniz.

Herkesce kabul edilmis bir Internet adresleme sistemi. Merkezi ABD de olan
ICAAN adli kurulus tarafindan verilen IP adresleri sayesinde ayni adresin birden fazla
makinaya verilmesi nlenmis oluyor. www.iem.gov.tr gibi harflerle ifade dilmis bir
adres aslinda rakamlardan olusur, Ornegin; http://www.iem.gov.tr adresi aslinda
212.17585.227 rakamlarina karsilik gelir,

4.1.6. Whois Bilgisi ve IP numarasi Tespiti

Whois sorgusu ile internet sitesi hakkinda birtakim (site yetkilisi, yer
saglayicisl, site icerigi) bilgilere ulasabiliriz.

Whois bilgilerine Ucretsiz olarak hizmet veren siteler bulunmakla birlikte
Telekom(inikasyon lletisim Baskanliginin resmi internet sitesi olan www.tib.gov.tr
isimli internet sitesinde bulunan Internet Site Bilgisi Sorgulama ekranindan internet
siteleriyle ilgili birtakim bilgileri temin etmek mUmkdndur,

Whois sorgusu neticesinde elde ettigimiz bilgiler ile ilgili firmadan sitenin
yayIin yaptigl adres bilgisi, icerik saglayici sahis veya firma bilgisi, kimlik ve adres
bilgisi gibi taleplerinde bulunabiliriz.
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4.2. E-Posta Bilgilerinin Analizi
4.2.1. Elektronik Posta Baslik Bilgilerini inceleme

Header bilgisi kullandigimiz mail servislerinden (Hotmail, Windowslive,
Outlook.com, Msn, Gmail, Yahoo, Mynet) herhangi birine gelen mailin gdnderici
bilgilerinin detayl sekilde belirtildigi ve mailin gonderildikten sonra izledigi yolu
gormemizi saglayan bir bilgidir. Bu sebepten dolayr mail header bilgilerini mail
gondericisinin maili gdnderirken kullanmis oldugu IP numarasini ve gonderdigi tarih ve
saati ile birlikte tespit etmemiz genellikle mimkdn olmaktadir. Servis saglayicilarinin
header bilgileri birbirinden farklilik gostermektedir. Burada onemli olan bir diger
husus ise tespit ettigimiz IP numarasinin gonderiime tarihidir. Bu tarih cogunlukla
TUrkiye disinda bir zaman dilimine ait oldugundan bu tarih ve saat TUrkiye zaman
dilimine cevrilmelidir. Ayrica Gonderilen eposta iceriginde IP bilgilerinin génderici
tarafindan gizlenmis olabilecegi de g6z ardi edilmemelidir. Bu durumda ilgili eposta
servis saglayici firmadan yazisma ile IP numarasi talep edilmelidir.

4.2.2. Elektronik Posta Hesap Detay Bilgilerinin Talep edilmesi

Elektronik posta hesap detay bilgileri sahislarin mail hesabini hangi tarihte
actigl, hesabini ilk actigl tarih ve saatte hangi IP numarasl ile kayit oldugu, kayit
oldugu esnada mail servisine vermis oldugu kisisel kayit bilgileri ve mail hesabinda
kayith bulunan kisi listesi intiyaca gore istenmektedir.

4.2.3. internet Sorusturmalarinda Dikkat Edilecek Hususlar

a. Internet Uzerinden islenen suclarda dikkat edilecek en énemlihusus, sikdyete
bagl olan suclarda mutlaka Cumhuriyet Savcaliginin talimati olmasi gerektigidir,
Kurumlar, Savcilik talimati olmadan IP'nin kimin tarafindan kullanildigiyla ilgili bilgi
vermemektedirler,

b. IP tespitlerinde, saat bilgisinin dogru tespit edilmesi ve Ulke saatine dogru
olarak cevrilmesi stiphelinin tespiti acisindan onemlidir.

C. Ulkemizde vayin yapan ve kayitll olan internet sitelerinin sahibi olan
firmalardan, icerik ve ver saglayici firmalardan her tdrll bilgi ve belge talebinde
bulunulabilir. Ancak Ulkemizde kayith olmayan yurt disi kaynakl firmalardan ancak
adll istinabe yolu ile savcilik makami talepte bulunabilir. Ancak, yurt disi kaynakli
olup Ulkemizde temsilciligi bulunan firmalardan emniyet birimleri talepte bulunabilir,
Ulkemizde temsilciligi olan tek firma Microsoft Corporation firmasidir,

d. Aramada esnasinda tespit edilen dijital materyallerinimajlarinin(kopyalarinin)
alinarak incelenmesinde kullaniimak Uzere, ilgili Cumhuriyet Savciligr'ndan, el konulan
materyallerin kapasitesinden %30 fazla kapasiteli harddisk talebinde bulunulur,
Ornegin el konulan materyallerin kapasitesi 500 GB ise imaj alinmak icin kullanilacak
harddisk /750 GB kapasiteli olmalidir,

e. IP bilgisi istenen firma, kendi hizmet sagladig Ulkenin zaman dilimine gore
tarih ve saati bildireceginden, tespit edilen IP bilgilerinintarih ve saatinin Glkemiz
saatinde olup olmadiginin kontrol edilmesi gerekir. TUrkiye, zaman dilimi olarak yaz
saati uygulamasinda GMT +3, kis saati uygulamasinda ise GMT +2 zaman dilimini
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kullanmaktadir. GMT -7, UTC -7 ve -07 seklinde verilen bilgilerdeki zaman_dilimi
bilgisi aynidir ve zaman dilimi -7 dir. \Verilen satin Ulkemiz degerindeki saate
cevirebilmesi icin oncelikle -7 zaman dilimi ile Glkemiz zaman dilimi arasindaki saat
farkini tespit edilmesi gerekmektedir. Buradan yola cikarsak GMT -7 ile GMT +2
arasindaki saat farkinin 9 saat oldugu acikca gordlmektedir. Yani gdnderilmis olunan
saat bilgisine 9 saat ekleyerek bu saate Ulkemizde denk gelen saat tespit etmis
olunur.Sonuc olarak gonderilen tim IP saatlerinin Ulkemiz zaman dilimine cevriimesi
gerekmektedir. Yukaridaki 6rnekte belirttigimiz gibi, GMT-7 zaman dilimini GMT +2 ye
cevirmek icin 9 saat eklememiz, yine GMT +8 zaman dilimini GMT +2 ye cevirmek icin
ise 6 saat cikarmamiz gerekmektedir.

4.3. Arama ve El Koyma
4.3.1. Arama ve El Koyma Karari

Bilgisayar, bilgisayar kutlkleri ve programlarinda arama el koyma islemi
yapllabilmesiicin dncelikle stphelinin kullanimindaki cihazlarin tespiti ve elde edilmesi
amaciyla CMK 116 ve devami maddeleri geregince genel anlamda arama karari ile
birlikte CMK 134 kapsaminda elde edilecek materyallerin incelenmesi mahkemeden
talep edilmelidir.

Bilgisayar, bilgisayar kutlkleri ve programlarinda arama el koyma islemi
CMK'nin 134. maddesi ile Adli ve Onleme Aramalar Yonetmeligi'nin 17. maddesinde
dUzenlenmistir. Bu dlzenlemelere gore "Bir suca iliskin sorusturma sirasinda baska
surette delil elde edilmesi imkani yok ise, Cumhuriyet savcsinin istemi Uzerine
suphelinin kullandigr bilgisayar ve bilgisayar programlari ile bilgisayar kutUklerinde
arama vapilmasina, kayitlardan kopya cikariimasina, kayitlarin cozulip metin
haline getiriimesine hakim tarafindan karar verilir" (CMK m. 134/1; Yon. 17/1).
Bu dizenlemeye gore bilgisayar, bilgisayar kUtukleri ve programlarinda arama
yapilabilmesiicin asagidaki sartlar bulunmalidir:

. Suc sorusturmasl olmasi,
. Baska surette delil elde etme imkani bulunmamasi,
. Suphelinin kullandigl bilgisayar veya bilgisayar programi/kittgu olmasi,

Bilgisayar kavraminin gelisen teknolojiye uygun olarak genis yorumlamak
gerekir, TDK bilgisayarl, “Cok sayida aritmetiksel veya mantiksal islemlerden olusan bir
isi onceden verilmis bir programa gore yapip sonuclandiran elektronik arac, elektronik
beyin.” Olarak tanimlamistir. Kisisel bilgisayarlarin disinda kullanilan cep telefonlary,
tablet bilgisayarlar, akilli televizyonlar, harici hard diskler, flash diskler, hafiza kartlari,
oyun konsollar, medya oynaticilari, navigasyon cihazlari, CD ve DVD'ler vb. otomatik
islem yapan ve veri depolayabilen tim cihazlarin bu kapsamda degerlendirilebilir.

. Cumhuriyet Savcisinin talebi olmasi,
. Hakim tarafindan karar verilmesi,

El koyma islemi karari olay yerinde bulunan kolluk tarafindan, CMK 134/2
maddesinde belirtilen gerekceler géz onlnde bulundurularak bir tutanakla tespit
edilerek uygulanir. Bu nedenle bilgisayardaki verilerin mevcut hali ile yedegi alinmall,
bilgisayar iade edilmeli ve yapilacak arama islemi bu yedek Uzerinde yapiimalidir,
Sifre cozUmUnun yaplimasl ve gerekli kopyalarin alinmasi halinde, el konulan cihazlar
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gecikme olmaksizin iade edilmelidir. Bizzat bulundurulmasi suc olan kredi karti
sifreleri, cocuk pornografisi vb. yedekler verilmemelidir.

Cikartilacak yedekten sUpheliye veya vekiline ornek verilmesi bu kisilerin
istegine birakilmistir. Ancak stpheliye 6rnek isteyip istemedigi sorulup bu husus kayit
altina alinmalidir,

CMK'nin 134/5. Maddesinde duzenlenen sistemdeki verilerin tamaminin
veya bir kisminin kopyasi alinip veriler kagida yazdirlarak bu hususun tutanaga
geciriimesi uygulamasi bilisim araclarinin niteligi, barindirdiklari verilerin byukltgu
disUnuldiglnde amaca hizmet etmediginden uygulama imkani bulunmamaktadir,

4.3.2. Olay Yerinde Arama

Bilisim suclarinda delil toplama konusu, bu suclarin en 6nemli sorunlardan
birisini olusturmaktadir. Delil toplamadaki basari orani, bilisim suclariyla micadelenin
onemli bir gostergesidir. Muhtemel suc delillerinin glvenilir bir sekilde eksiksiz
saptanmasl ve zarar gormeden toplanmasl, ilk olay veri mudahalesinin dizgun
yapilmasiyla mumkunddr,

Bilisim suclarinda, sucun iz ve eserlerinin bulunabilecegi yerler iyi bilinmeli;
pek cok olaslilik Uzerinde titizlikle durulmalidir. Delil elde etme calismasi sirasinda,
olay verinde varsa (6rnegin guvenligi saglayan) konu hakkinda bilgi ve tecribesi
olmayan kisilerin aygit ve sisteme mudahaleleri kesinlikle engellenmelidir. Yanlis bir
mudahalenin, delilleri timuyle yok edebilecegi gozden uzak tutulmamalidir.

Elektronik delillerin elde edilme asamasi, klasik suclarda oldugu gibi kollugun
olay mahalline intikaliyle baslar. Yine klasik suclarda oldugu gibi olay mahallinin
glvenliginin saglanmasy, yetkisiz kisilerin olay yerinden cikariimasi gibi uygulamalarin
derhal yerine getiriimesi cok onemlidir. Olay yerinde bulunan elektronik aygitlarin
durumlarinin saglikl bir bicimde korunabilmesi ancak bu sayede saglanabilir.

Ancak olay verinde dijital delillerden farkli olarak klasik suc delillerinin yer
almasi da kuvvetle muhtemeldir. Ozellikle s6z konusu bir bilgisayar olunca, klavye ve
fare (mouse) Uzerinde bulunabilecek parmak izleri, mahalde bulunan stpheliye ait
giysiler, esyalar vb. unsurlar da birer delildir. Bu asamada kriminalistik inceleme de
ihmal edilmemelidir. Fakat bu, hassasiyet gerektiren potansiyel dijital delillere zarar
vermeden vyapilmalidir. Ornegin bir CD (zerinde vapilacak parmak izi arastirmasl,
kullanilan kimyasallar nedeniyle CD'nin icerisindeki bilgilerin kaybini dogurabilecektir,
Bu nedenle kriminal veri toplama ile adli bilisim verileri toplama arasinda makul bir
denge tutturulmalidir,

Oncelikle olay yeri fotograflanmali, ortamda bulunan bilgisayar, yazici ve diger
donanim aygitlarinin konumlari belirtilecek sekilde notlar ve krokiler hazirlanmalidir,
Ozetle, bu asamaya kadar uygulanan yontemler acisindan, kriminalistik ile adli bilisim
yontemlerinin bir arada yUrttdldigina soylemek mumkdndur
4.4. Elektronik Delil
4.4.1. Dijital/Elektronik Delil (e-delil)

Bir elektronik arac Uzerinde saklanan veya bu araclar araciligiyla iletilen
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bilgi ve verilerdir. Dijital deliller, klasik delillerden farklilik arz eder. Klasik deliller,
gozle gorulebilen, Gzerinde el koyma, muhafaza altina alma karari verilerek kolayca
gotlrulebilen deliller iken; dijital deliller, bu kadar somut bir yapiya sahip degildir.
Elbette ki dijital deliller de bir donanima ihtivac duyar dolayisiyla bir dijital delilin
icerisinde bulundugu bir donanim aygrti mutlaka vardir. Ancak aslolan, bu donanim
aygitiicerisindeki e-delillerdir.

Dijital delil olarak elektronik aygitlardan elde edilebilecek ve delil
olusturabilecek bulgular sunlar olabilir;

Video goruntuleri

Fotograflar

Yazi dosyalari (word, excel, open office vb. dosyalari)

Cesitli bilgisayar programlari

lletisim kayitlari (SMS, MSN Messenger, GTalk vb. kayitlar)
Gizli ve sifreli dosyalar / klasorler

Dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari
Son girilen ve sik kullanilan internet siteleri

Internet ortamindan indirilen (download) dosyalar

\/e bu tUrden olup, silinmis dosya/klasorler

4.4.2. Dijital Delil Nerelerde Bulunur?

Yukarida da belirttigimiz Uzere dijital delil, bir elektronik aygit Uzerinde
bulunur. Dijital delillerin mutlaka bir elektronik donanim icerisinde bulunabilir yapisi,
klasik delillerden ayrildigr bir noktadir. Zira klasik deliller, herhangi bir yerde olabilir.
Yine bir baska farklilik olarak bir suca iliskin delillere herhangi bir sekilde ulasmak
mumkun olabilir iken, dijital deliller, birtakim teknik inceleme ve analiz yontemlerine
basvuru zorunlulugu dogurmaktadir. Dolayisiyla dijital delilin elde edilmesi klasik
delillere nazaran cok daha zordur. Ayrica, dijital deliller cok cabuk bozulabilmekte,
degistirilebilmekte, kaybolabilmekte ve hatta yok edilebilmektedir.

Dijital delilin icerisinde mevcut olabilecegi en tnemli elektronik donanimlari
su sekilde sayabiliriz;

a. Bilgisayar

b. Internet Ortami

C. El Bilgisayarlari (PDA, PALM, Pocket PC)

d. Cep Telefonlar

e. Hafiza Kartlar

f. Tasinir Bellekler (Flash Memory), CD ve DVD'ler
g. MP3 Calarlar

h. Kamera ve Fotograf Makineleri

I. Yazicl, Faks ve Fotokopi Makineleri

i. Diger Donanimlar

lcinde delil barindirabilecek ve adfi bilisim incelemesine konu olabilecek
donanimlar bu sayilanlarla sinirfli degildir. Sayilari her gecen gln artmakta ve
cesitlenmekte olan ve delil ihtiva edebilecek elektronik cihazlara sunlar 6rnek olarak
sayilabilir. Oyun konsollarl, ag cihazlarn (network), modemler, kiresel konumlama
cihazlan (GPS), kredi karti kopyalama cihazlari, telesekreterler vs,
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4.5. Elektronik Delil Elde Etme ve Saklama

Toplama, delillerin elde edilmesidir. Toplama asamasinda olay veri 6ne
cikmaktadir. Delillerin saglikli bicimde toplanabilmesi, olay verine vapilan ik
mudahalenin ne kadar saglikl olduguna bagldir. Delil toplanmasi esnasinda her
donanimtur( icin farkli bir yontem izlenmesi gerekebilir. Adli bilisimuzmaninin, delil
kaybini mdmkUn olan en alt dlzeye indirmek icin gerekli olan bilgiye ve deneyime
sahip olmasl cok onemlidir.

Olay veri incelemesi, cevre glvenliginin saglanmasindan, delillerin
laboratuara ulastinimasina kadar olan sureci kapsar. Bu surecte olay yerinden
delillerin toplanmasi en temel asamadir. Clnkl deliller ne kadar saglikli toplanirsa,
sonraki asamalar o kadar basarili bir sekilde sonuclanacaktir. Delillerin toplanmasi
Ozel bir uzmanlik gerektirmektedir. Olay veri ekipleri bilisim sistemleri konusunda
yeterli bilgiye sahip olmali ve delilleri yok edebilecek dijital bubi tuzaklarina kars
dikkatli olmalidir. Olay verinde elde edilen delillerin laboratuara getirilmesine kadar
olan zaman diliminde delillerin bozulmadan saklanmasi ve laboratuara sevk edilmesi
de bu surec icerisindedir.!

4.6. IimajAlma

Kriminal inceleme yurUtdltrken elektronik deliller de toplanmali, bunun icin
dncelikledelillerin nerede ve hangiformattaoldugu,nasildepolandigi tespitedilmelidir.
r men n ings\A n_Tan rm n_Tan
Eski av.tr dosyalar\adli-bilisim.html - _ftnl1. gibi) Sonrasinda, ortamda bulunan
elektronik donanimlarin calisma bicimleri ve birbirlerine bagliliklar tespit edilerek
buna gore hareket edilir. Ornegin, olay verinde kapall konumda bulunan bir bilgisayar
varsa kesinlikle acilmamali; acik bir bilgisayar ise kesinlikle dogrudan kapatiimamalidir,
Bilgisayarin acilimasi halinde isletim sistemi calisacak ve bilgisayar verileri islemeye
baslayacaktir. Bunun sonucuise, verilerin Uzerine yeniden veri yaziimasi ve potansiyel
delillerin kaybi s6z konusu olabilecektir. Bilgisayar acik ise kesinlikle hicbir program
calistinimamali, hatta bilgisayar kapatiimamalidir, Herhangi bir programin calismas,
bir potansivel delilin kaybr anlamina gelebilir. Bilgisayar calisiyor konumda fakat
ekrani siyah ise, ekranin acik olup olmadigi kontrol edilmeli, sonrasinda fare (mouse)
oynatilarak gériintinin gelmesi saglanmalidir. Calismakta olan bir bilgisayar icindeki
delillere ulasma, verileri kurtarma gibi islemlerin yapilabilmesi, dogal olarak o anda
ve olay yerinde mumkun olamayacaktir. Bunun icin bilgisayarin muhafaza altina
alinmasl ve goturlimesi gereklidir. Ancak kapatiimasi dahi veri kaybina yol acabilecek
bir donanimin goturdlmesi durumunda oncelikle bilgisayar Uzerinde bulunan ve
calisma konumundan cikinca yok olabilecek tum bulgular tespit edilerek belirlenmeli,
kesinlikle ekran gortntusU fotograflanmali, calisan programlar varsa not edilmeli ve
bilgisayar kapatiimayarak arkadaki glc kablosu cekilmelidir. Bunun yapiimasi belki
birtakim verilerin kaybina yol acabilecekse de, delillerin batUnltgindn bozulmasinin
onune gececektir. Delillerin tUmunUn kaybindansa, az miktar verinin kaybi daha
tercih edilir bir durumdur. Kaldi ki bilgisayardaki tim delillere adli bilisim uzmanlarinca
ve laboratuar ortaminda cesitli analizler yapiimaksizin ulasiimasi cok olasi bir durum
degildir.

Bilgisayarlarin muhafaza altina alinarak incelenmek Uzere laboratuarlara
goturdlmesi de oldukca dikkat ve 6zen gerektirmektedir. Donanim araclarinin hassas

1 Duilger, s669.
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yapisi geregi, dikkatlice paketlenmesi ve yine ayni dikkatle tasinmasl sarttir. Sarsinti,
elektrik akimlari, elektromanyetik ortamlar, asiri sicak ya da sivi maddelerle temasl,
bu aygitlarinislevini yitirmesine neden olacaktir ki bu da potansiyel delillerin kaybidir,
Ayrica paketlemenin, statik elektrikten ve manyetik alanlardan etkilenmeyecek

bicimde vyapilmasi da gerekmektedir. (C\Users\Documents and Settings\Aydogan

Tan rim n Tan\Eski r n\adli-bilisimhtml - _ftn14

Delil arastirma amacl olarak yapilacak incelemeler, donanimlar Uzerinde
degil, alinan kopyalari Uzerinde vapilacaktir. Bu, donanimlar icerisindeki verilerin
kaybini 6nleyecektir. Bu nedenle aygitlardaki verilerin saglikli kopyalarinin alinmasi
cok onemlidir. Adl bilisimde yapilan birebir kopyalama islemine imaj (birebir kopya)
denilmektedir. Bu kopyalama, sistemdeki tUm verilerin, 6zel vyazilimlar veya
donanimlar kullanmak suretiyle ve bit-bit baska bir ortamda bir 6rneginin (imajinin
/ birebir kopyasinin) olusturulmasi suretiyle yapilir. Adli imajin dnemi, daha sonraki
incelemelerde silinmis, degistirilmis, deforme edilmis verilere de ulasma olanagini
vermesidir. imaj alma islemi iki sekilde icra ediimektedir;

4.6.1. Donanimsal imaj Alma

Adliimaj alma islemi icin 6zel olarak gelistirilmis cihazlar kullanilir, S6z konusu
cihazlarin bir girisine delil diski diger girisine de imajin icine alinacagi disk baglanarak
islem gerceklestirilir. Burada delil diskinin bagli oldugu girisin yazma korumali olmasi
sebebi ile delil biitinligindin bozulmast ihtimali s6z konusu degildir. Islem sonucunda
“sayisal dogrulama degeri (Hash)" Uretilir.

4.6.2. Yazilimsal imaj Alma

Donanimsal imaj almada kullanilan cihazlarin maliyetlerinin yiksek olmasi
kolluk kuvvetlerini tcretsiz ve glvenilir alternatifler aramaya itmistir. Bu kapsamda
kullanilan yazilimsal imaj alma tekniklerini iki baslik altinda toplayabiliriz.

a) Calistinlabilir CD ler (Boot CD) vasitasiyla;
Internet (zerinden Ucretsiz olarak temin edilebilen ve delil bilgisayarina takilarak
CD Uzerine yuklU olan isletim sisteminin calistirimasi ve delil disklerinin yerlerinden
sokulmeksizin imajlarinin alinmasi islemidir. Donanimsal imaj almaya oranla daha
fazla egitim gerektirmekte olup, delil disklerine yazma korumali olarak baglanir ve
delilin bUtinltginin bozulmasi ihtimali soz konusu degildir. Islem sonucunda “sayisal
dogrulama degeri (Hash)" Uretilir. En cok kullanilan adli inceleme amacli hazirlanmis
calstinlabilir CD'ler; FCCU Gnu/Linux Boot CD, Helix Boot CD, Caine Boot CD, Backtrack
Boot CD vb.

b) Adli inceleme Yazilimlari Kullanilarak;
Adli incelemede kullanilan programlarin hemen hemen hepsinin imaj alma bolumu
bulunmaktadir. Programin calistigl bilgisayara vazilimsal veya donanimsal yazma
korumali olarak baglanmasi suretiyle imaj alinir. Bu islem sonucunda da Hash degeri
uretilir,

Imaj alma isleminde dikkat edilmesi gereken énemli bir baska husus da,
kopyalarin alinacaglr sistemin, ornegin bilgisayarin, dogrudan calistirnimamasi
gerektigidir. Bilgisayarin acilmasi, isletim sisteminin de calismasina bagli olarak, yeni
veriler islerken 6nceki verilerin kaybr sonucunu dogurabilecektir.

Elektronik delillerin elde edilmesi sirasinda dikkat edilmesi gereken hususlar;
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a) Suphelilerden ele geciriimesi muhtemel delillere ait liste, arama yapacak
personele verilmel,

b) Olay verinin glvenligi saglandiktan sonra olay yeri detayli fotograflanmall,

¢) Dijital delillerde parmak izi aramasi yapilabilecegi gtz ardi edilmemeli, bu
sebeple aramaya katilan her personel mutlaka eldiven kullanmal,

d) Kapall bilisim sistemleri acilmamall, acik durumdakiler ise hemen
kapatiimamall,

e) Elektronik delillere stipheli, yakini veya vekili yaklastirimamal,

f) Aramada olay verine ilgisiz kisi veya personelin girmesine musaade
edilmemeli,

g) Alinan kopya veya el konulan malzemeler inceleme yerine guvenli sekilde
sevk edilmeli,

h) inceleme sirasinda kopyalarin zarar gérmemesi icin gerekli diizen
saglanmalidr,

4.6.3. Saklama

Suc Esyasi Yonetmeligi'nin S. maddesi, "Kiymetli esya ve evrak ile bozulacak,
degerini kaybedecek veya muhafazasl zor olan suc esyasi hakkinda yapilacak
islemler”i dizenlemektedir. Bu hikum, “Bilgisayar, bilgisayar kutlkleri ve bu sisteme
iliskin verilerin asil ya da kopyalari, ses ve gortntu kayitlarinin bulundugu depolama
aygitlari gibi esya, bozulmalarini engelleyecek, nem, isi, manyetik alan ve darbelerden
korunmalarini saglayacak uygun ortamda muhafaza edilir"seklinde dizenlenmistir,

4.7. Sifre Cozme, C6ziimleme ve Veri Kurtarma
4.7.1. Dekriptoloji ( Sifre Cozme)

Inceleme sirasindasifrelenmis dosya veyadisklerile karsilasiimasi durumunda,
Ozel yazilimlarla sifrelerin kirlmasi islemi uygulanir,

4.7.2. Steganografi ( Gizlenmis Verilerin Coziimlenmesi)

Steganografi teknigi, gizli bir mesajin cesitli yontem ve tekniklerle acik
bir mesajin icerisine gizlenmesidir, Dolayisiyla, steganografinin sifrelemeye gore
en blyuk avantajl bilgiyi géren bir kimsenin gordlgu seyin icinde 6nemli bir bilgi
oldugunu farkedemiyor olmasidir, boylece icinde bir bilgi aranmamaktadir.

4.7.3. Veri Kurtarma

Arizall veya hasar gormesi sebebiyle imaji alinamayan veri depolama
aygitlarinin 6zel donanim ve yazilimlar vasitasiyla imajlarinin alinmasi islemidir. El
konulan materyal veri kurtarma isleminden sonra calisir vaziyette olmayabilir.

4.8. Elektronik Delillerin incelenmesi (Tanimlama)

Toplama safhasi, imaj alma islemi ile sona erer ve inceleme asamasl
baslar. imajin alinmasindan sonra artik isin teknik yon{ biraz geride kalmistir. Bu
safhada elde birtakim bulgular vardir. Bunlanin bazilari gérinmekte, bazilari hentiz
gorinmemektedir, GorGnmeyen bulgulardan kasit, gizli ve silinmis dosyalardir,
Inceleme ile tim bu bulgular tizerinde cesitli islemler vapilarak olasi suc unsurlari

117



Delil Elde Etme Yontemleri

118

ortaya konulur. inceleme safhasi ézetle, imaji alinmis verilerin gdzle gérindr bicime
getirime surecidir. Inceleme asamasl sonucunda her tlrl( veri ortaya konulur.
Ornegin; fotograflar, grafik dosyalar, videolar, cesitli yazi dék{imanlari (word, excell,
openoffice vb.), konusma kayitlari (chat, MSN, GTalk vb.), e-postalar, ziyaret edilmis ve
sik kullanilan web siteleri, sikistiriimis dosya ve klasorler, sifreli dizinler, silinmis dosya
ve klasorler, dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari ilk basta akla
gelen ve de en sik rastlanan hususlar olarak sayilabilir,

Bu asamada birtakim yazilimlar kullaniimaktadir. Ulkemizde kolluk tarafindan
da kullanilan EnCase, X-Ways ve FTK bu yazilimlara ornek olarak verilebilir,

4.9. Elektronik Delillerin Analizi

Sistemdekiimajialinmis verilerin timuntn gozle gorundr hale getirilmesinden
sonra analiz asamasina gecilir. Bu asamada, elde edilen verilerin hangilerinin ne
olctide adll makamlara sunulmak Uzere raporlanacaginin tespiti yapilir. Bu sathanin
bir tlr ayiklama asamasli oldugunu soylemek vanlis olmayacaktir. Tum ilgisiz
dosyalar bu degerlendirme asamasinda elenir ve raporlama asamasina gecilmez; ise
yarayabilecegi dusunulen bulgular, elde edilis metodlarini da ayrintilariyla anlatan
tutanaklarla teslim edilir.

4.10. Raporlama ve Yetkili Makama Sunma

Bu asamada, dijital deliller toplanmis, inceleme ve analiz asamalarindan
gecmis ve artik adli bilisimin son safhasli olan raporlamaya gelinmistir. Bundan sonra
yapilacak olan, hangi bulgularin o sorusturma acisindan kullanilabilir oldugunun
belirlenerek adli makamlara sunulmasidir. Bu yontyle raporlama safhasi, hukuki bir
degerlendirmeyi icermektedir. Ancak burada baska bir soru akla gelmektedir; Bu
hukuki degerlendirmeyi kim yapacaktir? Bu degerlendirmeyi artik adli bilisim uzmani
degil, kolluk yapacaktir. adli bilisim uzman(lar)inin inceleme asamasindan gecmis
verilerden hangilerinin delil olabilecegi, o suc icin kullanilabilir nitelikte oldugu
sorusturmada gorevli kolluk tarafindan degerlendirilir ve adli makamlara sunulur,
Sunulan raporda ayrintili olarak dijital delillerin nasil elde edildiginn iliskin teknik
boyutu ve adli bilisimin hangi metodlarinin kullanildigr da anlasilir bir dille belirtilir.
Hazirlanan raporda ayrica, olayla ilgili bilgiler, arastirmanin yapildigi zaman dilimi,
incelenen elektronik deliller, inceleme esnasinda kullanilan yazilim ve donanimlar
hakkinda bilgiler, inceleme sirasinda kullanilan metodlar, arastirma sonunda ele gecen
bulgulara iliskin bilgilerin yer almasi gerekir,

4.11. iade ve Miisadere

Bilgisayardaki verilerin mevcut hali ile yedegi alinmali, bilgisayar iade edilmeli
ve vapllacak arama islemi bu yedek Gzerinde yapilmalidir. Sifreli cihazlarda sifre
cOzUmunun vaplimasl ve gerekli kopyalarin alinmasi halinde, el konulan cihazlar
gecikme olmaksizin iade edilir. Yasada duzenlenmemekle birlikte, uygulayicilarin
uygulamalariile bizzat bulundurulmasi suc olan kredi karti sifreleri, cocuk pornografisi
vb. yedekler verilmemektedir.

Cikartilacak yedekten sUphelive veya vekiline ornek verilmesi bu kisilerin
istegine birakilmistir. Ancak stipheliye 6rnek isteyip istemedigi sorulup bu husus kayit
altina alinmalidir.
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5.  INTERNET SUJELERININ SORUMLULUK VE YUKUMLULUKLERI,
ERISIMIN ENGELLENMESI VE HUKUKA AYKIRI iCERIGIN YAYINDAN
CIKARILMASI (5651 SAYILI YASA)

5.1. internet Sujelerinin Sorumluluk ve Yiikiimliilikleri

5.1.1. internet Sujelerinin Bilgilendirme Yiikiimliiligii

Bilgilendirme yukimlUligu 23/05/2007 tarihli ve 26530 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla
Micadele Edilmesi Hakkinda Kanun” 3.madesinde duzenlenmistir.Ticari veya
ekonomik amacli icerik saglayicilar, yer saglayicilari ve erisim saglayicilar, tanitici
bilgilerini, kendilerine ait internet ortaminda, kullanicilarin ana sayfadan dogrudan
ulasabilecegi sekilde ve iletisim bashgl altinda, dogru, eksiksiz ve glncel olarak
bulundurmakla yukumidddr. Belirtilen yUkUmlaliga verine getirmeyen icerik, yer
vevya erisim saglayicisina Baskanlik tarafindan ikibin Yeni Tdrk Lirasindan on bin Yeni

TUrk Lirasina kadar idari para cezasl verilir.

Yeni dUzenleme ile ilgili maddeye 3. fikra eklenmis ve “Bu Kanun
kapsamindaki faaliyetleri yurt icinden ya da yurt disindan yuritenlere, internet
sayfalarindaki iletisim araclari, alan adi, IP adresi ve benzeri kaynaklarla elde edilen
bilgiler (izerinden elektronik posta veya diger iletisim araclari ile bildirim yapilabilir”
seklinde bir hikUm getirilmistir. Bu madde ile bilgilendirme yukumltligl acisindan
TiB'e bir kolaylik saglanmis ve icerik,yer ve erisim saglayicilara madde metninde
belirtilen yollar ile bildirim yapilabilecegi hkme baglanmistir. Bu noktada, ilgili kisinin
bildirimden haberdar olup olmadigl konusu glindeme gelecektir. Nitekim bildirimin
muhatabina yapiimasinin amaci, muhatabin bildiriden haberdar edilerek aksiyon
almasini saglamaktir, Bildirimin dogru bir sekilde muhatabina ulasmamasi hak kaybina
neden olmasina yol acabilecektir. Dolayisiyla ozellikle “ve benzeri kaynaklardan” ile
“diger iletisim araclari” seklindeki ibarelerin acik olmasi ve bu sekilde ilgililerin hangi
yollardan kendilerine bildirim yapilacagini bilmeleri gerekmektedir.

5.1.2. internet Siijelerinin Diger Sorumluluk ve Yiikiimliliikleri
5.1.2.1. icerik Saglayicilar ve Yiikiimliliikleri

Icerik saglayici, 5651 sayili Yasanin 2. maddesinin 1. fikrasinin (f) bendinde,
internetortaminda kullanicilara her tUrlt bilgi veya veriyi Ureten, degistiren ve
saglayan gercek veya tlzel kisiler olarak tanimlanmistir.

Yasanin 4. maddesinde ise, “Icerik sadlayici, internetortaminda kullanima
sundugu her tdrld icerikten sorumludur” denilmek suretiyle icerik saglayicilarin,
internet ortamindakullanima sunduklari, web sitelerine yUkledikleri, sanal ortamda yer
almasini bir sekilde sagladiklari her tUrlU icerikten sorumlu olduklari belirtiimektedir,
Ayni dizenleme, Uygulama Yonetmeliginin 6. maddesinde de yer almaktadir.

Yasanin 4. maddesinin 2. fikrasinin ilk timcesinde “icerik sadlayici, badlanti
sagladigr baskasina ait icerikten sorumlu degildir” denilmek suretiyle acik bir sekilde
icerik saglayicilarin, baglanti verdigi ve ulasiimasini sagladigl baskasina ait icerikten
sorumlu olmayacaklar kabul edilmektedir.

1 Dulger,s.717.

121



internet Sujelerinin Sorumluluk ve Yikamlaliikleri

lee

Yasanin 4. maddesinin 2. maddesinin 2. tumcesinde ise “Ancak, sunus
biciminden, baglanti sagladigr icerigi benimsedigi ve kullanicinin s6z konusu
icerige ulasmasini amacladigi acikca belli ise genel hiukumlere gére sorumludur.”
denilmek suretiyle icerik saglayicilarin baglanti sagladiklari icerikten hangi halde
sorumlu olacaklari dizenlenmistir. Bu dizenlemeyle ne kastedildigi acik degildir.
Uygulama Yonetmeliginin 6. maddesinin 2. fikrasinin 2. tmcesinde de birebir ayni
ifade kullanidigl icin yonetmelik uygulamaya da yol gdstermemektedir. Oncelikle
“genel hukdmlerle” ifade edilmek istenen nedir? Bu yasanin genel hikamleriyle,
Ceza Yasasimin genel hikumleri mi yoksa Borclar Yasas’'nin genel hikdmleri mi
kastedilmektedir? Bir icerik saglayici, érnegin kendi web sitesinde acik bir bicimde
bir diger sitenin iceriginde vyer alan belli bir icerigi benimsedigini soylemedikce,
"benimseme ve ulasmayr amaclama” hangi olcutlere gore belirlenecek ve nasil
ispat edilecektir? Bir icerik saglayicinin web sitesi Gzerinden iceriginde cok sayida
elestirel yazi bulunan bir web sitesine baglanti vermesi ve bu web sitesini acikca
ovmesi ancak bu sitede yer alan bir yazida belli bazi kisilere hakaretedilmesi halinde,
baglanti saglayan icerik saglayici bu yazidan dolayi sorumlu olacak midir? Bu konuda
karsilasilacak bir baska 6nemli 6rnek de aramamotorlari ile ilgilidir. Icerik saglayicinin
Ucret 6deyerek kendi baglantisinin st siralarda gortlmesini saglamas! ancak icerigin
hukuka aykiri olmasi halinde, sozlesmesi geregi bu baglantiya ulasiimasini amaclayan
arama motoru bundan sorumilu olacak midir?

Bir baska glincel ve dnemli drnek ise web 2.0teknolojisinin kullanildigi web
siteleridir. Bu sitelerin kullandigi teknoloji icerigin, internet ortaminda cok hizl sekilde
yayiimasini olanakli kimaktadir. Ozellikle RSS abonelik sistemlerinin kullaniimasiyla
icerik otomatik olarak glincellenebilmekte ve boylelikle bir icerigin ayni anda binlerce
web sitesinde vayinlanmasi gerceklesmektedir. Bu sekilde yayilan bir icerigin suc
unsuru icermesi durumunda her bir web sitesinin ayri ayri degerlendiriimesi ve icerik
saglayicinin sunus bicimi degerlendirilerek sorumlulugun belirlenmesi gerekecektir,
Web 2.0 teknolojinin son derece yaygin kullanimi dikkate alindiginda, bazi durumlarda
bir icerikten dolay binlerce kisinin suca istirakten sorumlu tutulmasl stz konusu
olabilecektir. Bu durumda esitlik ilkesi geregince ya tum icerik saglayicilarin
sorumluluguna gidilecek ya da sucta ve cezada sahsilik ilkesi geregince sadece icerigi
olusturan veya baglantinin sahibi olan kisinin sorumluluguna gidilmekle vetinilmesi
gerekecektir.

Bu listeyi uzatmak mumkundGr, Gordnen odur ki, yasanin bu maddesi
yukarnda aktarilan ve gerceklesmesi kuvvetle muhtemel olan bu varsayimlar
dUstnulmeden kaleme alinmistir, Bunun cezasini ise internetozneleri ve hukukcular
cekecektir. Dolayisiyla bu madde, s6z konusu varsayimlar ve benzerleri genis boyutlu
dustnulerek yeniden dtzenlenmelidir.?

Yeni diizenleme ile birlikte maddeye 3. fikra eklenerek, “Icerik sadlayic
Baskanligin bu Kanun ve diger kanunlarla verilen gorevierinin ifasi kapsaminda;
talep ettigi bilgileri talep edilen sekilde Baskanliga teslim eder ve Baskanlikca
bildirilen tedbirleri alir” seklinde bir dlizenleme getirilmistir. Yeni dizenleme ile TiB'e
getirilen bu yetkilere bir cerceve belirlenmemis ve istenilecek bilgilerin iceriginin neler
oldugu belirtimemistir. Dolayisiyla TiB'e bilginin niteliginde herhangi bir sinirlama
yaplimaksizin genis bir yetki verilmistir. Mahkemeler disindaki bir otoriteye bu kadar
genis yetkiler taninmasi, Anayasa ile glivence altina alinmis olan 6zel hayatin gizliligi

2 Dulger,s.772.
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ve haberlesme Ozgurligunu ihlal ettigi gibi, 2010 yilindaki degisiklik ile Anayasa’nin
20.maddesinde glivence altina alinmis olankisisel verilerin korunmast ilkesine aykirilik
olusturmaktadir. AIHS'nin 8. maddesinde dlizenlenen kisisel verilerin korunmasina
iliskin dzenlemeye ve hentz yasalasmamis olsa da AB Veri Koruma Direktifine
(95/46 sayil) uyum cercevesinde hazirlanan Kisisel Verilerin Korunmasl Kanun
Tasarr'sina da aykiribir diizenlemedir. Yasa her ne kadar TIB tarafindan edinilecek
bilgileri trafik bilgisi ile sinirlandirmis olsa da, kullanicilarin trafik bilgilerini takip ederek
kimlikleri hakkinda cikanimlarda bulunulmasi mumkUndur, bu da verilerin kisisel veri
oldugunu gosterir. Kisisel verilerin korunmasinin en temel ilkelerinden biri, verilerin
belirli, acik ve mesru amaclar icin islenmesi bir digeri ise islendikleri amac icin gerekli
olan sUre kadar muhafaza edilmesidir. Dolayisiyla veri depolama yasagi vardir. Ancak
getirilen dlzenleme ile verilerin hicbir 6lctt olmaksizin toplanilmasi ongortimustar,

Bununla birlikte, TiBin mevzuattaki yasal zeminini, Polis Vazife ve
Salahivetleri Kanunu'nun (PVSK) ek 7. maddesidir. llgili diizenleme polisin istinbarat
toplama vetkisini dlzenlemektedir ve TIB, telekomiinikasyon yoluyla yapilacak
iletisimin istinbari veya ceza yargilamasl kapsaminda tespitini saglamak amaclyla
kurulmustur3 ligili diizenleme ile TiB'e talebinin yasaya uygunlugunun denetimi
yapilmadan ve herhangi bir hakim karar olmadan hertUrlU bilgiyi toplama yetkisi
veriimistir,

AlHM've gore temel haklarn etkileyebilecek konularda idari mercilere/
uygulayicilara asin yetki/glc verilmesi, demokrasinin temel kavramlarindan olan
hukuk devleti ilkesine aykindir.* Bu cercevede yasalar acik olarak kullanilacak takdir
yetkisinin sinirlarini ve ne sekilde kullanilacagini gostermelidir. Yukaridaki aciklamalar
ile TIB baskani olarak bir MiT mensubunun atanmis olmasi birlikte degerlendirildiginde
durum endise vericidir,

5.1.2.2. Yer Saglayicilar ve Yikiumldlikleri

Yer saglayicilar, 5651 sayili Yasanin 2. maddesinin 1. fikrasinin (m) bendinde,
hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tlzel
kisiler olarak tanimlanmustir. Tlrkiye'de yer saglayici olarak faaliyette bulunabilmek
icin Faaliyet Yonetmeligi'nde belirtilen esaslara gore faaliyet belgesinin alinmasi
gerekmektedir. SOz konusu yer saglayicilarin kimler oldugu ve faaliyet belgelerine
iliskin ayrintili bilgilere BTK'nin web sayfasindan ulasilabilmektedir,

Yasa'nin 5. maddesinde ver saglayicinin yani bilinen adiyla “host hizmeti/
bulundurma hizmeti” verenlerin sorumlulugu “Yer saglayici, yer sagladigi icerigi
kontrol etmek veya hukuka aykiri bir faaliyetin sz konusu olup olmadigini
arastirmakla yakamlid degildir” seklinde dizenlenmistir. Buna gore ver saglayicilar,
ver sagladigl icerigi kontrol etmek veya hukuka aykir bir faaliyetin sz konusu olup
olmadigini arastirmakla yukumit degildirler. Yasanin gerekcesinde, bu diizenlemenin
ASSS ve ATS hukUmleri gbz 6ntinde bulundurularak hazirlandigr belirtilmistir. Ayrica
dtzenleme bu haliyle AB E - Ticaret Yonergesi'nin 15. maddesiyle de uyumlu bir
haldedir.

Bunun verinde bir dizenleme oldugunu belirtmeliyizAksi yondeki bir

3 Tirkiye Gazeteciler Cemiyeti Raporu, Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi Raporu, Av. Ersti Oktay Huduti,sf. 7

4 Tirkive Gazeteciler Cemiyeti Raporu, internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi Raporu, Av. Ersti Oktay Hudutisf 8
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dizenlemeyle ver saglayicilarl hizmet verdigi milyonlarca verinin icerigi hakkinda
bilgi edinmek zorunda birakmanin ve bundan sorumlu tutmanin hem fiziksel olarak
imkansiz hem de son derece adaletsiz olacagi aciktir.

Bu maddenin 2. fikrasinda ise yer saglayicilarin, yer sagladigi hukuka aykiri
icerigi, 5651 sayili yasanin 8. ve 9. maddelerine gore haberdar edilmesi halinde
yayindan kaldirmakla yukUmld oldugu belirtiimektedir.

Yeni dUzenleme ile, maddenin 2. fikrasindaki “ceza sorumlulugu ile ilgili
hukdmler sakl kalmak kaydiyla”ve “ve teknik olarak imkan bulundugu olctide hukuka
aykirt icerigi yayindan kaldirma”ibareleri cikarilarak, Yasa'nin 8. ve 9. maddelerine gore
bildirimde bulunulmasi halinde icerigin her sartta cikarilmasi zorunlu hale getiriimistir.

5651 sayill Yasada gerceklestirilen yeni dizenleme ile, yer saglayicilara
getirilen bir diger yUkumlUltk ise trafik bilgilerinin saklanmasina iliskindir. Buna gore,
yer saglayicilar, yer sagladigl hizmetlere iliskin trafik bilgilerini bir yildan az ve iki yildan
fazla olmamak Uzere yonetmelikle belirlenecek stre kadar saklamakla ve bu bilgilerin
dogrulugunu, battnligind ve gizliligini saglamakla yukumll tutulmuslardir, Trafik
bilgisi 5651 sayili Yasanin 2. maddesinde internet ortaminda gerceklestirilen her
tarlU erisime iliskin olarak taraflar, zaman, stre, yararlanilan hizmetin turd, aktarilan
veri miktari ve baglanti noktalarl gibi degerlerin butlnu olarak tanimlanmaktadir.®
Icerik saglayicilarin yikimltliklerini dizenleyen 4. maddenin 3. fikrasi ile getirilen
dlzenlemeye paralel olarak, ,ilgili maddenin 5. fikrasl ile yer saglayiciya, “Baskanligin
talep ettigi bilgileri talep edilen sekilde Baskanliga teslim etmekle ve Baskanlikca
bildirilen tedbirleri almakla yikdmliga” getirilmistir. Maddenin 6. fikrasi ile, “Yer
saglayicilik bildiriminde bulunmayan veya bu Kanundaki yakamldliklerini yerine
getirmeyen ver saglayici hakkinda Baskanlik tarafindan on bin Tirk Lirasindan yiiz
bin Tdrk Lirasina kadar idari para cezasi verilir,” seklinde bir dlizenleme getirilmistir.
Madde metninden de anlasilacagi tizere, TiB'in idari para cezasini tayin icin mutlak
yetkisi bulunmaktadirOnceden de ifade ettigimiz (izere, TIB tarafindan talep edilcek
bilgiler trafik bilgisi seklinde sinirlandiriimis olsa da, bilgilerinin incelenmesi neticesinde
elde edilecek verilerin her biri kisisel veridir. Nitekim kisilerin internet ortamindaki
hareketlerinin incelenmesi neticesinde kolaylikla kisiler hakkinda bilgi dolayisiyla
veri elde edilebilir. ligili fikra acisindan Yasa'nin 4. maddesinin 3. fikrasina dair
degerlendirme, bahsi gecen fikra icin de gecerlidir, bu nedenle tekrar edilmeyecektir,
Ancak icerik saglayicidan farkli olarak yer saglayicilarin yakumitlUklerine uymamalari
halinde idari para cezasl yaptirimina maruz kalmalari, yer saglayicilarin bu bilgileri
zorunlu olarak paylasmalari neticesine gotUrecektir. Bahsi gecen bilgilerin
paylasimina itiraz mekanizmasi Yasa ile getirimemekle birlikte, yer saglayicilarin
bilgiyi paylasmalari konusunda herhangi bir cikarlar olmadigindan ve yukdmlUlige
uyulmamasiin yaptinmi olmasi nedeniyle bu duruma itiraz etmeyecektir. Bilgisi
paylasilacak kisiler isedurumdan haberdar olmadiklarindanherhangi bir yasal yola
basvurma imkanlar olmayacaktir, bu durum TiB'in asin dlctide yiritme yetkisiyle
donatiimis oldugunu gozler online sermektedir.

5.1.2.3. Erisim Saglayicilar ve Yikimlilikleri
Erisim saglayicilar, 5651 sayili Yasanin 2. maddesinin 1. fikrasinin (e) bendinde

kisilere internet ortamina erisim olanagi saglayan gercek veya tlzel kisiler olarak
tanimlanmistir. TUrkiye'de erisim saglayici olarak faaliyette bulunabilmek icin Faaliyet

5 Duilger,s.724.
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Yonetmeligi'nde belirtilen esaslara gore faaliyet belgesinin alinmasi gerekmektedir.
SOz konusu erisim saglayicilarin kimler oldugu ve faaliyet belgelerine iliskin ayrintili
bilgilere BTK'nin web sayfasindan ulasilabilmektedir.

5651 sayili Yasanin 6. maddesinde erisim saglayicilarin yani ISS'lerin hukuk?
sorumlulugu ve yukdmlUlikleri dizenleme konusu yapilmistir. Buna gore erisim
saglayicl oncelikle herhangi bir kullanicisinin yayinladigr hukuka aykin icerigi, 5651
sayili Yasa'ya gore haberdar edilmesi halinde erisimi engellemekle yukUmldddr. Yeni
duzenleme ile madde metninden “teknik olarak engelleme imkani bulundugu dlctide”
ibaresi cikariimistir. Dolayisiyla, erisim saglayicilarin engellemeyi gerceklestirebilmeleri
icin gerekli her tUrld teknik donanim ve yazilima sahip olmalari gerekemektedir,

Yeni duzenleme ile, ilgili maddenin ilk fikrasina “Erisimi engelleme karari
verilen yayinlarla ilgili olarak alternatif erisim yollarini engelleyici tedbirleri almakla
yukdamlidddr” seklinde bir hikum eklenmistir, Madde metninde alternatif yollarin neler
olduguna iliskin herhangi bir aciklama yapiimamistir. Dolayisiyla erisim saglayicilarin
yUkUmldltkleri konusunda belirsizlik s6z konusudur. Erisim saglayicilarin tim yollari
arastirma yukdmluldkleri bulunmakta midir? Eger boyle bir yikdmlUlkleri varise hangi
araclarile bunu gerceklestireceklerdir ve bu maliyetinasil karsilayacaklardir? Belirtilmis
olunan sorularin cevaplandiriimalar onemlidir cinkt yasanin ilgili maddesinin 3.
fikrastile yUkumlUldkleri yerine getirmeyen erisim saglayicisina Baskanlik tarafindan
onbin TL'den elli bin TL'ye kadar idari para cezas ongortlmustir. 5651 sayili Yasanin
6. maddesinin 1. fikrasinda ikinci olarak erisim saglayicinin sagladigi hizmetlere iliskin,
ilgili ydnetmelikte belirtilen trafik bilgilerini alti aydan az ve iki yildan fazla olmamak
Uzere yonetmelikte belirlenecek stire kadar saklamakla ve bu bilgilerin dogrulugunu,
butinliguna ve gizliligini saglamakla yukumil olacaklari dizenlenmektedir. Erisim
saglayicilara iki yila kadar butln trafik bilgilerinin saklanmasina yonelik bir yukUmlaltk
getirmek bazi acilardan sakincall bazi acilardan ise olumlu bir dUzenlemedir. Boyle bir
yUkUmldltk trafik bilgilerinin tutulmasr icin erisim saglayicilarin ek yatinm yapmasin
gerektirecektir. SOz konusu bilgilerin tutulmasl icin ek aygitlar ve bu aygitlarin
bulundurulacagi ek tesisler, erisim saglayicilar icin 6nemli miktarda maliyet anlamina
gelmektedir ki, bu dizenlemenin olumsuz yonuddar. Duzenlemeye diger yonden
bakildiginda ise, bu bilgilerin uzunca bir stre saklanmasi internet Uzerinden islenen
suclarla mucadele edilmesi acisindan cok onemli ve gerekli bilgilerin kaybolmasini
onleyecek ve faillerin ortaya cikarilmasini saglayacaktir. Bu ise diizenlemenin olumlu
yonUnuU olusturmaktadir,

Inceleme konusu yasanin 6. maddesinin 1. fikrasinin “c” bedinde ise, erisim
saglayicinin faaliyetine son vermesi durumunda, faaliyetine son vermeden en az (¢
ay once durumu TelekomUnikasyon Kurumu'na, icerik saglayicilarina ve musterilerine
bildirmekle yUkUmlG oldugu duzenlenmistir. Fikranin devaminda faaliyetine son
verecek erisim saglayicinin internetiletisimine iliskin saklamakla yUkUmld oldugu
trafik bilgilerini bu konuda cikartilacak yonetmelikte belirtilecek esas ve usullere gore
Telekomunikasyon Kurumu'na teslim etmekle yukumld olduklar belirtiimektedir,

Yeni duzenleme ile 6.maddenin 1. fikrasinin d bendi, “Baskanlgin talep
ettigi bilgileri talep edilen sekilde Baskanhda teslim etmekle ve Baskanlikca bildirilen
tedbirleri almakla yukdmlidar” seklinde dizenlenmistir.Yine icerik saglayici ve ver
saglayicinin yukumlaltklerinin degerlendirildigi kisimda aciklanmis hususlar ayni
sekilde bu bent icin de gecerlidir.

5651 sayili Yasanin 6. maddesinin 2. fikrasinda yukarida da belirtildigi Uzere,
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erisim saglayicilarin kendi araciligiyla erisilen bilgilerin iceriklerinin hukuka aykiri
olup olmadigini ve hukuki sorumlulugu gerektirip gerektirmedigini kontrol etmekle
yUkumlU olmadiklarr dizenlenmektedir. Bu dliizenleme Alman Teleservisler Yasasinin
benzeri olup erisim saglayicilarin sorumlulugu acisindan olumilu bir dlizenlemedir,

5651 sayili Yasa erisim saglayicilarin sorumlulugunu yer saglayicilarla ayn
esaslara gore dUzenlemistir. Yasanin 8. maddesinin 10. fikrasina gore, “Koruma
tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine getirmeyen
ver veya erisim saglayicilarinin sorumlulari, fiil daha agir cezayi gerektiren baska
bir suc olusturmadigi takdirde, bes yiz ginden (¢ bin gline kadar adli para cezasi
ile cezalandiriir” 8. maddenin 11. fikrasinda ise, idari tedbir olarak verilen erisim
engelleme kararlarinin yerine getirimemesi halinde ise TIB Baskanligl tarafindan
erisim saglayicising, on bin TL'den yUz bin TL'ye kadar idari para cezasl verilecegi
diizenlenmektedir. Idari para cezasinin verildigi andan itibaren yirmi dort saat
icinde kararin yerine getirilmemesi halinde ise, TIB'in yetkilendirmenin iptaline karar
verilebilecegi dlizenlenmektedir.

5651 sayil Yasanin 6. maddesinin son fikrasinda ise 1. fikranin (b) ve (c)
bentlerinde dulzenlenen yukdmlUlUkleri yerine getirmeyen erisim saglayicisina
Ulastirma Bakanligl tarafindan on bin TL'den elli bin TL'ye kadar idari para cezasl
verilecegi dluzenlenmektedir. Yasanin 8. maddesinin 12 nolu fikrasinda yasada
tanimlanan kabahatler dolayisiyla baskanlik veya kurum tarafindan verilen idari para
cezasi kararlarina karsi 2577 sayili Idari Yargilama Usult Kanunu hikimlerine gore
yasa yollarina basvurulacagl belirtildigi icin, 6. maddenin 3. fikrasina gore idari para
cezaslveriimesi halinde bu kararin iptaliicin altmis gun icinde idari yargida iptal davasi
acilmasi mumkundtr.®

5.1.2.3.1. Erisim Saglayicilan Birligi

Yeni dluzenleme ile Yasa'yva 6/A maddesi eklenerek erisimin engellenmesi
kararlarinin uygulanmasinin saglanmasi icin “Erisim Saglayicilar Birligi” adi altinda
bir birlik kurulmasi ongortimustar. Madde ile tUm servis saglayicilanin ve internet
erisim hizmeti veren isletmelerin Birlige Uye olmasi zorunlu kilinmis ve Gye olmayan
servis saglayicilanin faaliyette bulunamayacaklan dolayisiyla lisanslarinin iptal
edilecegi hUkme baglanmistir. Bu oldukca agir bir yaptinimdir, Ayrica bilindigi Uzere, bir
isletmeye bagli lisanslar/ruhsatlar AIHS Protokol No.1'in 1. maddesine gére, milkiyet
hakki kapsaminda korunan bir malvarligl degeridir. Internet servis saglama ruhsati
da bu tip lisanslar arasindadir, dolayisiyla bu tip lisanslarin hukuki gtivenlik ilkesine
aykir olarak iptali mulkiyet hakkinin ihlali niteligindedir” ligili madde ile 8. madde
kapsami disindaki tim erisim engelleme kararlarinin erisim saglayicilar tarafindan
yerine getirilecegi ve buna dair teknik donanim ve yaziimin erisim saglayicilar
tarafindan edinilmesi zorunlu kiinmistir. Her ne kadar madde ile Birligin 6zel hukuk
tlzel kisisi oldugu belirtilmisse de, kurulusa Uyeligin zorunlu olmasi ve Uye servis
saglayicilarin kar oranlarina gore Birlige aylik ddeme yapmasinin sart kosulmas,
tUzUgun kendilerince dlzenlenememesi ve yurdrlige girmesi icin BTK'nin onayinin
gerekmesi kisacasi 0zgur irade ile kurulmus bir kurum olmasasi adeta kamu hukuku
tlzel kisisi niteliginde oldugunu gostermektedir.

6 Duilger,s.725.

7 Turkiye Gazeteciler Cemiveti Raporu, internet Ortaminda Yapilan Yayinlarin Dtizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun Teklifi Raporu, Av. Erst Oktay Huduti,sf15
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5.1.2.4. Toplu Kullanim Saglayicilar ve Yikimldlikleri

Toplu kullanim saglayicilart 5651 sayili Yasanin 2. maddesinde, belli bir yerde
ve belli bir strede internet kullanim olanagl saglayanlar olarak tanimlanmaktadir.
Yasadainternet toplukullanim saglayicilaricin ticariamacla hareket edip etmediklerine
gore farkl sorumluluk sekilleri ongortimustar,

Internet Toplu Kullanim Saglayicilanin Yikiml(ilikleri Yasanin 7. maddesinde
"toplu kullanim saglayicilarin yukumldltkleri” bashgl altinda kamuya acik alanlarda
lcretsiz olarak ya da “internet kafe"” olarak nitelendirilen ticari amacli internete erisim
saglayanlarin hukuki sorumluluklar diizenlenmistir. Buna goére, ticari amacla toplu
kullanim saglayicilar bu faaliyetleri gerceklestirebilmek icin bulunduklar yer mulki
amirinden izin belgesi almakla yuktmltdurler. S6z konusu izin basvurusu yapildiktan
itibaren otuz gln icerisinde izne iliskin bilgiler basvurunun yapildigr yerel malki amir
tarafindan TelekomUnikasyon Kurumuna (giiniimiizde BTK'ya) bildirilecektir. izin
belgesi icin gerekli bilgilerin dogrulugu ve bu kapsamda ticari amacl toplu kullanim
saglayicilarin denetimi yerel mulki amirler tarafindan yapilacaktir. 1zin belgesinin
veriimesine ve denetimine iliskin esas ve usuller ise ilgili yonetmelikte dlUzenleme
konusu yapilacaktir. Buna gore soz konusu maddeyle internet kafelerin aciimasl ve
faaliyetlerine devami icin izin alinmasi ve mulki amirin denetimi yontemi getirilmistir.

Bu fikranin tersinden cikan anlam, ticari amaclh olmayan toplu kullanim
saglayicilaricinizinve denetim yonteminin gecerliolmadigidir. Buna gore Universiteler,
oteller, havaalanlar, kitUphaneler gibi yerlerde ticari amacli olmayan interneterisim
hizmeti verilmesi halinde bunun icin izin alinmasi gerekmemekte bu gibi yerlerde
internete erisim acisindan yerel malki amirin denetim gorevi bulunmamaktadir.

Maddenin 2. fikrasinda ticari amacla olup olmadigina bakilmaksizin butin
internet toplu kullanim saglayicilarin konusu suc olusturan iceriklere erisimin
engellenmesi ve kullanima iliskin erisim kayitlarinin  tutulmasi hususlarinda
yonetmelikle belirlenen tedbirleri almakla ydkumit oldugu hikme baglanmistir,
/. maddenin 4. fikrasinda “Yukdmldldkleri ihlal eden ticari amacla toplu kullanim
saglayicilaring, ihlalin agirhgina gore yénetmelikle belirlenecek usul ve esaslar
cercevesinde uyarma, bin Turk Lirasindan on bes bin Tdrk Lirasina kadar idari para
cezasiverme veyauc gunekadar ticari faaliyetlerinidurdurmamdeyyidelerinden birine
karar vermeye mahalli mdlki amir yetkilidir” seklinde bir dlzenleme getirilerektoplu
kullanim saglayicilarinin yakamitltklerini yerine getirmedikleri durumlarda yaptinm
uygulanacagr ongorulmustur, Aslinda toplu erisim saglayicilarin musterilerini kasten
konusu suc olusturan iceriklere yonlendirmesi suca istirak kapsaminda TCK'daki genel
hukUmlere gore degerlendirilecektir, ayrica bu yasayla da failin kusuruna iliskin bir
belirleme yapiimaksizin benzer bir diizenlemenin yapiimasi uygun degildir. Bu nedenle
soz konusu fikra 5651 sayili Yasa'da yer almasi gerekmeyen bir dizenlemedir.

5651 sayili Yasa'nin 8. maddesinin 12 nolu fikrasinda yasada tanimlanan
kabahatler dolayisiyla baskanlik veya kurum tarafindan verilen idari para cezalarina
iliskin kararlara karsi 2577 sayili idari Yargilama Usulti Kanunu hilk(imlerine gére yasa
yollarina basvurulacagi belirtildigiicin, 7. maddenin 4. fikrasina gore idari para cezasl
verilmesi halinde bu kararin iptali icin altmis gun icinde idari yargida iptal davas
aciimasi mamkunddr,

llgli maddenin 3. fikrasi ile, ticari amacla toplu kullanim saglayicilara, ailenin
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ve cocuklarin korunmasi, sucun onlenmesi ve suclularin tespiti kapsaminda usul ve
esaslar yonetmelikte belirlenen tedbirleri alma yUkimlUliga getirilmistir,

GUnUmUzde gelinen asama itibariyle hemen hemen herkes toplu kullanim
saglayici haline gelmistir. Iki kisinin calistigr ofiste, dort kisinin vasadigl evde,
binden fazla kullanicinin oldugu Universitede ya da kullanici sayisinin binlerle
ifade edilebilecegi havaalani gibi tesislerin hemen tamaminda internete erisim
saglanmakta ve bunu saglayanlar da 5651 sayili Yasa'nin dlizenlemesine gore toplu
kullanim saglayici sifatini alip, 7. maddedeki yikumitlUklere tabi olmaktadirlar, BlyUk
sirketler ya da Universite gibi kurumlar tarafindan bir an icin filtreleme yaziimlarinin
kullaniminin 6zellikle maddi acidan etkili olacagi kabul edilse dahi evlerde ya da klcUk
ofislerde ya da isyerlerinde bunun nasil uygulanacagi veya bu maddikulfetin altindan
nasll kalkabilecekleri bir soru isaretidir.

Ote vyandan toplu kullanim saglayicilarin en temel yikimldliklerinin suc
olusturan icerikler icin erisimi onleyici tedbirlerin alinmasi oldugu, bu yUkumlaltk
bakimindan toplu kullanim saglayicisinin - faaliyetlerini  ticari amacla  yapip
yapmamasinin bir oneminin bulunmadigl ifade edilmektedir. Yasanin gerekcesinde de
Avrupa Konseyinin 1999/246 ve 2005/854 sayili Kararlari ile Gye Ulkeleri internetin
glvenli kullaniimasinin saglanmasi icin filtreleme ve bloke etme programlari
gelistirmeye ve ayni amacla egitim ve tanitim faaliyetlerini yayginlastirmaya davet
ettigi, internet kafeler gibi toplu kullanim saglayicilarin cocuklar dahil toplumun her
kesimi tarafindaninternete erisimicin yogun olarak kullanildigi, bu sebeple s6z konusu
yerler nezdinde alinacak onleyici tedbirlerin internet ortaminda sucla mucadele
alaninda 6nemli bir yer tuttugu ifade edilmektedir. Ancak, yasanin gerekcesinde
toplu internet saglayicilar yalnizca internet kafelerden ibaretmis gibi aciklansa da
yukarida ayrintili olarak belirttigimiz tzere yalnizca bunlardan ibaret degildir ve bu
acidan duzenleme hatali olmustur.

Toplu Kullanim Yonetmeligi'nde toplu kullanim saglayicilarin uymalar
gereken usul ve esaslar ayrintili bir sekilde dizenlenmistir. Yonetmeligin 5. maddesi
geregince, erisim saglayicilar gibiinternettoplu kullanim saglayicilar da trafik bilgilerini
bir yil saklamakla ve bu bilgilerin dogrulugunu, batinltgind ve gizliligini saglamakla
yukumld tutulmuslardir. Ancak yonetmelikte bu yukUmldltge aykir davraniimasinin
yaptinmi yer almamaktadir8

5.1.3. icerigin Yayindan Cikarilmasi Yiikiimliligii

Yeni duzenlemeyle icerigin yayindan cikartimasina iliskin 3. maddesine
gére; “Internet ortaminda yapilan yayin iceridi nedeniyle kisilik haklarinin ihial
edildigini iddia eden gercek ve tlizel kisiler ile kurum ve kurulusiar, icerik saglayicising,
buna ulasamamasi halinde yer saglayicisina basvurarak uyari yontemi ile icerigin
yayindan cikarilimasini isteyebilecedi gibi dogrudan sulh ceza hakimine basvurarak
icerige erisimin engellenmesini de isteyebilir” Dolayisiyla birinci fikra ile uyar-kaldir
yonteminin kullanilabilecegi gibi, kisilik haklarina saldir oldugunu iddia eden kisiye
ikinci bir secenek olarak dogrudan mahkemeye basvurma hakki da taninmistir. ikinci
fikra ile internet ortaminda vyapilan vayin icerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden kisilerin taleplerinin icerik ve/veya ver saglayicisi tarafindan en
gec yirmi dort saat icinde cevaplandiriimasi gerektigi belirtilmistir.

Maddenin 4. fikrasi ile URL bazl erisim engellenmesi duzenlenmistir.

8 Dulger,s.717.
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Yasada URL adresi; “ilgili icerigin internette bulundugu tam internet adresi” seklinde
tanimlanmistir. Yeni dlizenleme ile, esas olarak URL engellenmesi yontemi ile erisimin
engellenmesi gerektigi belirtilmistir. Dolayisiyla hakim, yalnizca kisilik hakkinin ihlal
edildigi boltim ile ilgili olarak erisimin engellenmesi karari verecektir. Madde metnine
gore, ancak URL adresinin engellenmesi ile ihlalin engellenemeyecegi durumlarda
tUm yayina yonelik olarak erisimin engellenmesi karari verilebilecektir, URL adresi
ile sinirl olarak erisimin engellenmesiAnayasa ile korunan temel hak ve dzgurliklere
mudahale acisindan cok daha dogru bir dizenleme olmustur.Maddenin 5. fikrasi ile
hakimin erisimin engellenmesi kararini dogrudan Birlige gonderecegi belirtiimistir,
Bu fikra, 6/A maddesinin 7. fikras ile dizenlenmis olunan, Birlige yapilan tebligatin
erisim saglayicilara da yapildiginin kabul edilmesinin bir sonucudur,

Madde ile hakimin basvurular en gec yirmi dort saat icinde durusma
yapmaksizinkarara baglayacagi belirtilmistirHakimin dosya Uzerinden degerlendirme
yapmasi ile ilgili kisinin beyanlari alinmaksizin karar verilmis olunacagindan kisinin
hakkl glivencelerden uzak bir sekilde kisitlanmis olacaktir.Maddenin besinci fikrasi
ile erisimin engellenmesi kararlarinin dogrudan Birlige gonderilecegi belirtiimistir.
Maddeye gore, Birlige gonderilen erisim engelleme karari derhal erisim saglayiciya
gonderilir ve en gec dort saat icinde erisim saglayici tarafindan engelleme karari
verine getirilir. llgili maddenin 9. fikrasi ile, hakimin vermis oldugu erisim engelleme
kararina konu kisilik hakkinin ihlaline iliskin yayinin veya ayni mahiyetteki yayinlarin
baska internet adreslerinde de yayinlanmasi durumunda ilgili kisi tarafindan Birlige
muracaat edilmesi halinde mevcut kararin bu adresler icin de uygulanacagi hikme
baglanmistirMaddenin altina fikrasi ile, TiB'e 5271 sayili CMK hikimlerine gore
itiraz hakki dlzenlenmistir, Belirtiimis olunan yukamidltklerin ihlali halinde, besylz
glnden (c bin gline kadar adll para cezasl ongorulmustar,

Dokuzuncu madde duzenlemesi, valnizca hukuka aykiriliga konu icerigin
clkartiimasini amaclamasi itibariyle olculdlik ilkesine uygun bir dizenleme olmakla
birlikte, kararin muhatabi olan icerik ve yer saglayicilarin cogunlukla yurt disi kaynakli
olmasi, bu kisilere ait internet acik kaynak irtibat bilgilerinin blyUk oranda eksik ve
yanls olmasI nedeniyle icerigin yayindan cikartiimasi kararlarinin infazinda gucltk
cekilmektedir. SOz konusu kararlarda alan adi ve IP den erisimin engellenmesi
kararlarinda uygulanan merkezi sistem isletilememekte, bu kararlarin infazi ancak
icerik veya ver saglayiclyla dogrudan irtibat kurulmasini mecbur kilmaktadir.

Sonuc olarak

S0z konusu zorluklarin asiimasi strecinde ulusal ve uluslararasi kurum ve
kuruluslarla, internet stjeleriyle, klasik usuller disindais birligi streclerinin gelistirilmesi
blyik dnem arz etmektedir. Ozellikle yurt disi kaynakli internet stjelerinin yurt ici
irtibatlariylakarar mercilerinin dogrudan irtibat kurulmasi blyUk 6nem arz etmektedir.

Yurticiirtibati olmayanlarla mevcut klasik usuller (ki bunlarin gelistiriimesine,
glncellenmesine ihtiyac bulunmaktadir) ve internetin dagitik ve dinamik yapisinin
zorunlu kildigr yeniis birligi modelleri (Brezilya Federal savcllik ofisi ile Brezilya Google
arasinda yapllan 6zel anlasma benzeri) gelistiriimesi bir zorunluluktur,

Ayrica siber suclar sozlesmesi gibi mevcut uluslararasi sozlesmelere
dahil olunarak bu sozlesmeler cercevesinde olusturulmus olan uluslararasi
mekanizmalardan istifade edilmesi de yine bir mecburiyettir,
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Muhataplarnn irtibat bilgilerinin tespitinde Baskanlik tarafindan sunulmakta
olan http://internet.tib.gov.tr isimli Internet adresindeki sorgu sonuclarindan
faydalanilabilecektir. Bu sayfada acik kaynaklardan elde edilen yurt disi kaynakli
muhataplarin irtibat bilgilerine de ver verilmektedir. Yine Baskanhgin cevrim disi
hizmetlerinden olan http://tib.gov.tr adresinde, yurt ici kaynakli yer saglayicilarin
glvenilir iletisim bilgileri yer almaktadir,

5.1.3.1. Ozel Hayatin Gizliligi Nedeniyle icerige Erisimin Engellenmesi

Yeni dlzenleme ile en cok tartisilan madde Yasanin 9/A maddesinde
dzenlenmistir. llgili maddenin ilk fikrasina gére, “internet ortaminda yapilan yayin
icerigi nedeniyle 6zel hayatinin gizliliginin ihlal edildigini iddia eden Kisiler, Baskanhda
dogrudan basvurarak icerige erisimin engellenmesi  tedbirinin uygulanmasini
isteyebilir” Uclinct fikra ile, TiB'in kendisine gelen bu talebi uygulanmak Uzere
derhal Birlige bildirecegi ve kararin en gec dort saat icinde yerine getirilecegi hikme
baglanmistir. Dolayisiyla 6zel hayatin gizliligi inlali iddiasinda, Anayasa ile korunan
baska bir temel hak ve 6zgUrltgln bu haktan Ustln olup olmadiginin degerlendirmesi
yaplimadan erisimin engellenmesi tedbiriuygulanmis olacaktir. Her ne kadar maddenin
5. fikrastile TiB'e talepte bulunan ve hakkinin ihlal edildigini iddia eden kisinin talebini
24 saat icinde sulh ceza mahkemesine sunmasl gerektigi ve hakimin en gec 48
saat icinde kararini aciklamasl gerektigi belirtilmis olunsa da, hukuka aykir bir netice
olusacaktir. Hakim, 6zel hayatin gizliliginin inlal edilmedigi kanaatine vardiginda, TiB,
tedbiri uygulamis oldugu icin hakka mudahale edilmis olunacaktir. Aksi durumda
ise Mahkeme dosya Uzerinden degerlendirme yapacagindan ilgili kisinin beyanlari
alinmaksizin karar verilmis olunacak ve kisinin hakki gtivencelerden uzak bir sekilde
kisitlanmis olacaktirMaddenin altinci fikrasinda TIB'e 5271 sayili CMK hikimlerine
gore itiraz hakkr dizenlenmistir. Yer saglayici ve icerik saglayiclya boyle bir itiraz
yolu yasa ile dizenlenmemis olsa da CMK madde 268 cercevesinde itirazin mumkuin
oldugunun kabulll gerekmektedir Ancak bu noktada hakimin gerekceli karari teblig
edilmeyeceginden karar metnini gormeden itiraz etmek durumunda kalinacaktrr,

Maddenin 8. fikrasi ise gecikmesinde sakinca bulunan héllerde TiB'e
dogrudan erisimin engellenmesi emir verme vetkisi diizenlenmistir. llgili fikranin en
blyik sorunu, TIB tarafindan verilen kararin yargl denetiminden muaf tutulmus
olunmasidir. Fikrada TiB'in vermis oldugu karara karsi Sulh Ceza Mahkemesi'nde itiraz
edilebilecegi belirtilmis olunsa da itiraz edilmedigi takdirde herhangi bir mahkeme
karariolmaksizin erisimengellenmesikararininidaribir otorite tarafindan verilebilecegi
sonucu ortaya cikmaktadir. Bu fikra, TIB'in asirn derecede genis vetkilerle donatildigini
gostermektedir.

Sonuc olarak, erisim engellenmesi kararlarinin mutlaka hakim karari ile
gerceklestirimeleri gerekmektedir. Kisilerin haklarina dogrudan saldin niteligi
tasiyacak olan suclar ile bas edebilmek ve hizli bir prosedUr saglanmasi icin yalnizca
bu konuda gorev yapacak olan ve basvurularin degerlendiriimesi neticesinde erisimin
engellenmesi karari verecek olan ihtisas mahkemeleri kurularak istenilen amaca
ulasllabilir,
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5.1.3.2. 5651 sayil Yasanin 9. maddesi
MADDE 9:

(1) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin inlal
edildigini iddia eden gercek ve tUzel kisiler ile kurum ve kuruluslar, icerik saglayicisina,
buna ulasamamas! halinde ver saglayicisina basvurarak uyarl yontemi ile icerigin
yayindan cikanlmasini isteyebilecegi gibi dogrudan sulh ceza hakimine basvurarak
icerige erisimin engellenmesini de isteyebilir.

(2) Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin inlal
edildigini iddia eden kisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en gec
yirmi dort saat icinde cevaplandirilir,

(3) Internet ortaminda vapilan vayin icerigi nedeniyle kisilik haklar inhlal
edilenlerin talepleri dogrultusunda hakim bu maddede belirtilen kapsamda erisimin
engellenmesine karar verebilir,

(4) Hakim, bu madde kapsaminda verecegi erisimin engellenmesi kararlarini
esas olarak, yalnizca kisilik hakkinin ihlalinin gerceklestigi yayin, kisim, bolim ile ilgili
olarak (URL, vb. seklinde) icerige erisimin engellenmesi yontemiyle verir. Zorunlu
olmadikca internet sitesinde yapilan yayinin timtne yonelik erisimin engellenmesine
karar verilemez. Ancak, hakim URL adresi belirtilerek icerige erisimin engellenmesi
yontemiyle ihlalin engellenemeyecegine kanaat getirmesi halinde, gerekcesini
de belirtmek kaydiyla, internet sitesindeki tum vyayina yonelik olarak erisimin
engellenmesine de karar verebilir.

(5) Hakimin bu madde kapsaminda verdigi erisimin engellenmesi kararlari
dogrudan Birlige gonderilir.

(6) Hakim bu madde kapsaminda yapilan basvuruyu en gec yirmi dort saat
icinde durusma yapmaksizin karara baglar. Bu karara kars1 4/12/2004 tarihlive 5271
sayill Ceza Muhakemesi Kanunu hdkUmlerine gore itiraz yoluna gidilebilir,

(7) Erisimin engellenmesine konu icerigin yayindan cikarilmis olmasi
durumunda hakim karari kendiliginden huktmsuz kalir,

(8)Birlik tarafindan erisimsaglayiciyagonderilenicerige erisimin engellenmesi
kararinin geregi derhal, en gec dort saat icinde erisim saglayici tarafindan yerine
getirilir,

(9) Bu madde kapsaminda hakimin verdigi erisimin engellenmesi kararina
konu kisilik hakkinin ihlaline iliskin yayinin veya ayni mahiyetteki yayinlarin baska
internet adreslerinde de vayinlanmasi durumunda ilgili kisi tarafindan Birlige
muracaat edilmesi halinde mevcut karar bu adresler icin de uygulanir,

(10) Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak
ve stresinde verine getirmeyen sorumiu kisi, bes yUz glinden ¢ bin gline kadar adli
para cezasl ile cezalandirilir,

5.1.3.3. Ozel Hayatin Gizliligi Nedeniyle icerige Erisimin Engellenmesi
Madde 9/A:

(1) Internet ortaminda vyapilan vayin icerigi nedeniyle 6zel hayatinin
gizliliginin ihlal edildigini iddia eden kisiler, Baskanliga dogrudan basvurarak icerige
erisimin engellenmesi tedbirinin uygulanmasini isteyebilir.

(2) Yapllan bu istekte; hakkin ihlaline neden olan yayinin tam adresi (URL),
hangi acilardan hakkin inlal edildigine iliskin aciklama ve kimlik bilgilerini ispatlayacak
bilgilere ver verilir. Bu bilgilerde eksiklik olmasi halinde talep isleme konulmaz.
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(3) Baskanlik, kendisine gelen bu talebi uygulanmak Uzere derhal Birlige
bildirir, erisim saglayicilar bu tedbir talebini derhal, en gec dort saat icinde yerine
getirir.

(4) Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden vayin, kisim,
boltm, resim, video ile ilgili olarak (URL seklinde) icerige erisimin engellenmesi yoluyla
uygulanir,

(5) Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan
yayin icerigi nedeniyle o6zel hayatin gizliliginin ihlal edildiginden bahisle erisimin
engellenmesi talebini talepte bulundugu saatten itibaren yirmi dort saat icinde
sulh ceza hakiminin kararina sunar. Hakim, internet ortaminda yapilan yayin icerigi
nedeniyle 6zel hayatin gizliliginin ihlal edilip edilmedigini degerlendirerek verecegi
kararini en gec kirk sekiz saat icinde aciklar ve dogrudan Baskanliga gonderir; aksi
halde, erisimin engellenmesi tedbiri kendiliginden kalkar.

(6) Hakim tarafindan verilen bu karara karsi Baskanlik tarafindan 5271 savyili
Kanun hikdmlerine gore itiraz yoluna gidilebilir,

(7) Erisimin engellenmesine konu icerigin vayindan cikarilmis olmasi
durumunda hakim karari kendiliginden hikimstz kalir.

(8) Ozel hayatin gizliliginin ihlaline bagli olarak gecikmesinde sakinca bulunan
hallerde dogrudan Baskanin emri zerine erisimin engellenmesi Baskanlik tarafindan
yapilir. Bu karara karsi sulh ceza mahkemesine itiraz edilebilir,

5.1.3.3. TirkTicaretKanunun 58/4. Maddesi
lll - Basin, yayin, iletisim ve bilisim kuruluslarinin sorumlulugu
MADDE 58:

(1) Haksiz rekabet, her tlrld basin, yayin, iletisim ve bilisim isletmeleriyle,
ileride gerceklesecek teknik gelismeler sonucunda faaliyete gececek kuruluslar
araciigiyla islenmisse, 56'nci maddenin birinci fikrasinin (a), (b) ve (c) bentlerinde
yazili davalar, ancak, basinda yayimlanan seyin, programin, ekranda, bilisim aracinda
veya benzeri ortamlarda goruntilenenin; ses olarak yayimlananin veya herhangi bir
sekilde iletilenin sahipleri ile ilan veren kisiler aleyhine acilabilir ancak;

a) Yazill basinda yayimlanan sey, program, icerik, gorintu, ses veya ileti,
bunlarin sahiplerinin veya ilan verenin haberi olmaksizin ya da onayina aykir olarak
yayimlanmissa,

b) Yazili basinda yayimlanan seyin, programin, goruntdndn, ses veya iletinin
sahibinin veya ilan verenin kim oldugunun bildiriimesinden kacinilirsa,

€) Baska sebepler dolayisiyla yazili basinda yayimlanan seyin, programin,
goruntinun, sesin, iletinin sahibinin veya ilan verenin meydana cikarimasl veya
bunlara karsi bir Turk mahkemesinde dava acilmasi mumkUn olmazsa,
yukarida anilan davalar, yazi isleri madurd, genel yayin yonetmeni, program yapimcis|,
goruntlyd, sesi, iletiyi, yayin, iletisim ve bilisim aracina koyan veya koyduran kisi ve
ilan servisi sefi; bunlar gosterilemiyorsa, isletme veya kurulus sahibi aleyhine acilabilir.

(2) Birinci fikrada ongortlen haller disinda, ayni fikrada sayilan kisilerden
birinin kusuru halinde siraya bakilmaksizin dava acilabilir,

(3) 56'nci maddenin birinci fikrasinin (d) ve (e) bentlerinde yazili davalarda
Turk Borclar Kanunu hakUmleri uygulanir,

(4) Haksiz rekabet fiilinin iletimini baslatmamis, iletimin alicisini veya Tiili
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olusturan icerigi secmemis veya fiili gerceklestirecek sekilde degistirmemisse,
bu maddenin birinci fikrasindaki davalar hizmet saglayicisi aleyhine acilamaz,
tedbir karari verilemez. Mahkeme haksiz rekabet eyleminin olumsuz sonuclarinin
kapsamli veya verecegi zararin blyUk olacagl durumlarda ilgili hizmet saglayicisini
da dinleyerek haksiz rekabet fiilinin sona erdiriimesini veya onlenmesine iliskin tedbir
kararini hizmet saglayici aleyhine de verebilir veya icerigin gecici olarak kaldirimasi
dahil somut olaya uyan uygulanabilir baska tedbirler alabilir.

5.1.3.4. Diger Kanunlara Gére icerik Cikarma

(MK 24,25 ile HMK 399" a gore icerigin yayindan cikariimasi karari verilebilmektedir)

Erisimin engellenmesi bolimunde detaylarina yer verilen yasal duzenlemeler
kapsaminda alinmakta olan erisimin engellenmesi tedbiri kararlar, icerigin yayindan
cikartilimasi seklinde de alinabilmektedir. 5651 savyili Yasanin 9. Maddesi kapsaminda
yasaniimakta olan kararlann infazi, yerine getirilmesi sorunu bu tur kararlar icinde
gecerli olabilmektedir.

5.1.4. Filtreleme ve Benzeri Tedbirleri Alma YikimlGlGgi

Internet toplu kullanim saglayicilar ve ticari internet amacli toplu kullanim
saglayicilar  konusu suc olusturan iceriklere erisimi 6nleyici tedbirleri almakla
yUkUmldddrler. Ticari amacl internet toplu kullanim saglayicilari bunlara ek olarak
mulki idare amirinden izin belgesi almak, Baskanlk tarafindan onaylanan icerik
filtreleme yazilimini kullanmakla yakamladar,

Ticari amacl internet toplu kullanim saglayicilarin denetimi mahalli malki
amirler tarafindan yapiimaktadir,

Mahalli mUlki amirden izin belgesi almadan ticari amacla toplu kullanim
saglayiciligl yapan kisiye mahalli mulki amir tarafindan Gcbin Yeni Turk Lirasindan
onbesbin Yeni Turk Lirasina kadar idari para cezasi verilir,

Ticari amach toplu kullanim saglayicilarina internet kafeleri, ticari
amach olmayan toplu kullanim saglayicilarina ise Universiteler, kamu
kurumlari, oteller v.b. 6rnek verilebilir.

5.1.5. Trafik Bilgisi Tutma Yikiamlualigu

Erisim saglayicl trafik bilgisi internet ortaminda yapilan her tUrll erisime
iliskin olarak abonenin kimlik bilgileri adi ve soyadi adresi ve telefon numarasi sisteme
baglandigl tarih ve saat bilgisi sistemden cikis tarih ve saat bilgisi ilgili baglanti icin
verilen IP adresi ve baglanti noktalari gibi bilgileri ifade eder.

Yer saglayicl trafik internet ortamindaki her turlt yer saglamaya iliskin olarak
kaynak IP adresi hedef IP adresi baglanti tarih ve saat bilgisi istenen sayfa adresi (
GET POST komut detaylar) ve sonuc bilgileri gibi bilgileri ifade eder.

Mevzuata gore trafik bilgisini,erisim saglayicilar alti aydan az ve iki yildan
fazla olmamak Uzere, yer saglayicilar isebir yildan az iki yildan fazla olmamak Uzere
tutmakla yuaktmltdur,
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5.1.6. Log Bilgisi Tutma Yikimluligu

Kendi ic aglarinda dagitilan IP adres bilgileri, kullanima baslama ve bitis tarih
ve saatini, bilgisayarlarin tekil ag cihaz numarasini (MAC adresi) ifade eder.

Ancak, bilgisayarlann internet ortamina cikarken hangi gercek IP adresini
aldigi ve bu IP adresiile hangi yayinlara eristigi bilgisinin tutulmasi s6z konusu degildir,

IP Log Imzalayici Program Tutulan ic IP dagitim loglarinin zaman damgasi
ile saklanmasi islevini gormektedir. http://www.tib.org.tr adresinden Ucretsiz
indirilebilmektedir. Bu program ile log dosyasl Uretiimemekte, mevcut log dosyasini
imzalanmaktadir. TUm bilgisayarlara degil, sadece ana bilgisayara kurulmalidir.
Tutulan loglarin saklanma suresi 1 yildir.,

5.1.7. 5651 SayiliYasa Kapsaminda Erisimin Engellenmesi Karari Verilecek
Suclar

5.1.8. 5237 Sayili Yasada Yer Alan Katalog Suclar

"MADDE 8 - (1) Internet ortaminda yapilan ve iceridi asadidaki suclari
olusturdugu hususunda yeterli stiphe sebebi bulunan yayiniarla ilgili olarak erisimin
engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayili Tlrk Ceza Kanununda yer alan,

1) intihara yénlendirme (madde 84),
2) Cocuklarin cinsel istismari (madde 103, birinci fikra),
3) Uyusturucu veya uyarici madde kullanilimasini kolaylastirma (madde 1.90),
4) Saglik icin tehlikeli madde temini (madde 194),
5) Mustehcenlik (madde 226),
6) Fuhus (madde 227),
/)Kumar oynanmasi icin yer ve imkan saglama (madde 228),
suclari”

5.1.8.1. Miistehcenlik

Oncelikle mistehcenlik kavraminin iceriginin zamana ve vere gore degistigi
neyin mustehcen, neyin erotik ve neyin pornografik oldugunun tanimlanmasinin son
derece zor oldugu ve aradaki sinirlarin son derece silik oldugu belirtiimelidir. Bilindigi
Uzere mUstehcenin ve pornografinin ne oldugu, devirden devire degistigi gibi tlkeden
Ulkeye ve hatta ayni Ulke icinde farkl kUltdr gruplar arasinda da degismektedir.
Bununla birlikte, sanatsal, tibbi, bilimsel ya da benzeri bir degeri olan malzemeler,
mustehcen olmayan malzemeler seklinde degerlendirilebilecektir. Bu baglamda cinsel
bir egitim kilavuzu ya da cinselligin antropolojik, sosyolojik, tibbi veya tarihi yonlerini
iceren her tUrll icerik mustehcenlik kavraminin disinda kalmaktadir. Nitekim TCK'nin
266. maddesinde de bilimsel eserler mutlak bir bicimde mustehcenlik sucunun
kapsami disinda birakilmistir. Sanatsal ve edebi degeri olan eserlere ise kosullu bir
muafiyet taninmistir. Yasa, bir sanatsal ve edebi degeri olan eserin 266. maddenin
kapsami disinda tutulabilmesi icin her kosulda mustehcen icerige sahip Urtnlerin
Uretilmesinde cocuklarin kullanilmasini yasaklayan hikme uyulmasini ve cocuklarin
bu tUr eserlere ulasmasinin engellenmesini zorunlu tutmaktadir,
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Ogretide mUstehcenlik, erotizm ve pornografi olarak ikiye ayriimaktadir.
Nasilki, mUstehcenligin tanimi son derece muglak ise erotizm ve pornografinin
tanimi da son derece muglaktir. Erotizm siddet icermeyen, asagilayici olmayan ve
rizaya dayall cinsel aktivitelerin sozel ya da gorsel temsili olarak tanimlanmaktadir,
Erotizm, cinsellik icermesine ragmen cinsel uyarimin 6n plana gecmedigi ve cinsel
organlarin gorinmedigi iceriktir. Pornografiise cinsel organlarin uyariimis bicimleriyle
betimlenmesi ya da gosterilmesi olarak tanimlanmaktadir. Pornografinin temel
amacinin salt cinsel uyarimayi saglamak oldugu ifade edilmektedir.

Burada belirtimesi gereken bir 6nemli konu da vetiskinlerin yer aldigl
pornografik materyallerin suc olusturup olusturmadigr sorunudur. Bugln sosyo-
ekonomik acidan ve buna kosut olarak genellikle distnce 6zgUrligl acisindan
gelismis  Ulkelerde vetiskin pornografisine iliskin  materyallerin ve bunlarin
dagitiimasinin suc olusturmadigina yonelik verlesik bir anlayis bulunmaktadrr,
Burada belirtiimesi gereken 6nemli bir husus da, ABD'de pornografi ve mustehcenlik
kavramlarinin acik bir bicimde Avrupa Siber Suc Sozlesmesinde oldugundan farkli
sekilde tanimlanmakta ve kavramlastinimakta oldugudur. Buna gore pornografi
dustnce 6zgurligunin icinde sayiimaktayken, mistehcenlik bu 6zgUrligln disinda
kalmakta ve suc olarak tanimlanmaktadir, Bu Ulkede yetiskin pornografisi aslinda
magdursuz suc olarak gortlmektedir. Suc olarak aniimasinin nedeni ise, gecmisten
gelen ahlakahlaki degerlere dayandirimaktadir. Ancak burada magdur olmasi gereken
Kisiler soz konusu resim ya da filmlerde manken ya da oyuncu olarak yer alan kisilerdir,
Bu film ya da resimlerde yer alan manken veya oyuncular ise on sekiz yasindan blyUk
olmakta, bu cekimleri yapimcilarla imzalamis olduklan sozlesmeler geregince Ucret
karsiligr yapmakta ve kandiriimalari ya da zorla bu cekimlere katilimalari s6z konusu
olmamaktadir. Dolayislyla da ceza hukuku anlaminda bir magdur bulunmamaktadir,
Diger yandan bu materyalleri tlketenler acisindan ise bunlar acikta satimadigl
gibi ancak 18 vasin Ustinde olan kisiler tarafindan satin alinabilmekte ve
izlenebilmektedir. Bu nedenle cocuklarin psikolojik gelisimlerinin bu materyaller
tarafindan etkilenmesinin onune gecilmeye calisiimistir, Ayrica bu materyalleri
izleyen yetiskin kisilerin magduriyeti so6z konusu degildir. Bu cinsel acidan olgunluga
erismis kisilerin bilincli bir tercihidir. Bunlarin Uretiimesinin ve tlketilmesinin ahlaken
dogru olup olmadigl ceza hukukunun ilgi alanina girmedigi gibi devletin yetiskinleri
boyle materyallerden korumak gibi bir gorevi de bulunmamaktadir, ClnkU laik devlet
vatandaslarinin cinsel hayatlarina ve isteklerine bir baska kisinin 6zgUrligunu
etkilemedikce karismaz, bu ancak dinsel kurallarla yonetilen bir rejimde mumkun
olabilir. Bu nedenle laik bir devlete sahip oldugu iddiasinda bulunan Ulkemizde de bu
tUr eylemler suc olmaktan cikanlmall ve buna iliskin koruma tedbirleri alinmamalidir,
Yoksa yakinda mayolu ya da bikinili bayan resimlerinin bulundugu web siteleri ya
da ic camasiri veya naylon kadin corabi/ic camasiri tanitimi ve satisi yapan sitelerin
mustehcen olarak kabul edilmesi ve bu maddeye gore koruma tedbiri kapsaminda
erisimin engellenmesi ve bunlarin yoneticilerinin - cezalandirimasi  mumkun
olabilecektir. Ancak bu aciklamalarin tamami yetiskin pornografisine iliskindir, cocuk
pornografisi veya yetiskinlere iliskin Grlnlerden cocuklarin korunmasi kesinlikle
bunun disindadir. Devletler cocuklarin bundan korunmasiicin uluslararasi sozlesmeler
geregince de sorumludurlar ve her turlt onlemi almalidirlar.®

9  Dulger,s.771.
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5.1.8.2. Kumar Oynanmasi icin Yer ve imkan Saglanmasi:

Kumar oynanmasl icin ver ve imkan saglanmasl sucu da bu kapsamda
degerlendirilmelidir. Bireyin kumar oynamay! isteyip istememesi kesinlikle bireysel bir
tercihtir, Kumar oynamak icin cebinde parasi olan insanlar komsu Ulkelerde bulunan
kumarhaneleri doldurmakta ve buralarda blyUk bir ekonomik girdi yaratmaktadirlar.
Bu ekonomik girdiden pay alabilmek icin Ulkemizde de hem somut hem de sanal
kumar serbest birakiimali ancak oynayabilecek kisiler acisindan hem yas hem de gelir
dUzeyine iliskin sinirlamalar getirilmelidir. Aksi takdirde sektor hem veraltina girip
bunu yasa disiolarak yapmakta hem de komsu Ulkeler kendi topraklarinda bu faaliyeti
strdurmekte ve soz konusu ekonomik girdiyi yonlendirmektedirler,

Ancak somut durum acisindan Ulkemizde gecerli olan suc politikasina
gore bu eylem suc haline getiriimistir, bu nedenle sanal alanda kumar oynatiimasi
da acik bir bicimde TCK'nin 228. maddesinde dlzenlenmelidir. Diger yandan kumar
oynanmasl eylemi icin erisimin engellenmesi koruma tedbiri uygulanabilecek iken
buna gore korudugu hukuksal deger cok daha 6nemli olan suc tipleri icin bu tedbirin
uygulanamayacak olmasi blyUk bir celiski yaratmaktadir.

Acikcasi yasa koyucu tarafindan bu yasa dizenlenirken toplumun ve bireyin
cikarlan ile sucla korunan hukuksal degerin éneminden cok bazi ahlaki kaygilar on
plana cikartiimistir, Bu da yukarida aciklandigi Uzere bircok acidan garip bir yasanin
yurlrltige girmesine neden olmustur.

Ulkemizde kumarhanelerin vasak olmasinin dogurdugu boslugu, online
kumarhaneler doldurmaktadir. Cogunlugu yurt disinda bulunan online kumar siteleri
Uzerinden futbol, basketbol, at varisi ve tenis maclari icin bahis oynanabildigi gibi, es
zamanli olarak poker, rulet veya diger sans oyunlarinin da oynanmasi mumkunddr,
Kumar oynanmasi icin gereken para vergi odenmeyerek havale ve kredi karti gibi
yollarla yurt disindakionline kumar sitelerine aktariimaktadir. Bazi durumlardaise araci
kisiler kullanilarak paranin yurt disindaki hesaplara aktariimasi saglanmaktadir. Bu
sekilde internet Uzerinden oynanan kumar oyunlarihem suc gelirlerinin aklanmasinda
kullaniimakta hem de vergi kaybi ve kacagina yol acmaktadir, Turkiye'de 1,5 milyon
kisinin internet Uzerinden kumar ve bahis oynadigl, online kumar isletmelerinin
yillik cirolarinin 1 milyar dolari astigr tahmin edilmektedir. Yazilimlarin uyumlu hale
getiriimesi sayesinde, cep telefonu Uzerinden dahi kumar oynamak mumkin hale
gelmistir. Bu nedenle online kumar sitelerinin ziyaretcilerinin hizli bir sekilde artmakta
oldugu belirtiimektedir. Zira internet Gzerinden isletilen kumarhaneler daha cok
denetimin az oldugu ve vergi cenneti olarak bilinen vyerler Uzerinden hizmetlerini
strdurmektedirler. Bu sayede hukuksal sorumluluklardan kurtulduklarn gibi vergi ve
suc gelirlerinin aklanmasina iliskin denetimlerden de kurtulmaktadirlar. Ayrica bu tlr
kumarhanelerin yatinm ve isletme maliyetleri normal kumarhanelere gore cok dustk
oldugu icin online kumarhaneler cok daha yUksek oranlarda ikramiye dagitmakta ve
bu durum daha cok tercih edilmelerine neden olmaktadir.

Bu konuda deginmek istedigimiz bir baska husus ise cocuklarin kumar
oynamasl icin ver ve imkan saglanmasinin TCK'nin 228, maddesinde ver alan
sucun nitelikli hali olarak dizenlenmesidir. 228. maddenin 2. fikrasinda vyer alan bu
duzenlemenin internetortaminda islenen suclar acisindan uygulanmasi yonunden
bazi engeller bulunmaktadir. Su an icin teknik acidan web sitelerinin ziyaretcilerinin
yaslarinin dogru olarak tespit edilmesi mumkun degildir, Bircok web sitesine girmek
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icin ana sayfalarinda ver verilen yas dogrulama sistemlerinin kolayca asilmasi
mumkdndudr, Dolayisiyla cocuklarin kumar oynamasl icin ver ve imkan saglanip
saglanmadiginin tespiti son derece zordur. Ayrica bu durum tespit edilse dahi,
failin cocuklarin kumar oynamasi icim vyer ve imkan sagladigini bilerek eylemini
gerceklestirdiginin ispat edilmesi gerekir ki, bu eylemin internette gerceklestirilmesi
halinde failin ikrar disinda bu hususun ispati mumkUn degildir.

5651 sayili Yasanin yurtrlige girdigi ik zamanlarda kumar oynanmasl icin
yer ve imkan saglanmasli sucuna iliskin erisimin engellenmesi uygulamasl cok fazla
olmamasina ragmen, son zamanlarda bu durum degismistir. Internet Gizerinden kumar
oynatan sitelerde dolasan para miktarinin artmasi ve bu sitelere yonelik basta Millt
Piyango Idaresi olmak (izere kamu otoritelerinin denetimlerini arttirmasi sonucunda
TiB'in bu suca iliskin engelleme islemlerinde de artma oldugu gériiimektedir.

Son olarak, 7258 sayili Yasanin 5. maddesinin 2. fikrasinda, bu tUr oyunlarin
internet Gzerinden oynatilmasi ihtimali g6z 6nUnde bulundurularak internet ortamina
iliskin 6zel bir duzenleme yapilmistir, Buna gore, yurt disinda oynatilan her cesit
bahis ve sans oyunlarinin internet yoluyla veya baska bir sekilde erisim saglanarak
TUrkiye'de oynanmasina olanak saglanmasi suc olarak dizenlenmistir. Buna paralel
olarak bahis veya sans oyunlarini oynamaya tesvik edenler hakkinda da dizenleme
yapiimistir. internet ortaminda bahis oynatanlar reklamlarini da internet ortaminda
yapmaktadirlar, Bu tUr sitelerinin yayiimasini onlemek icin 7258 sayili Yasada
kisileri her tUrld bahis veya sans oyunlari oynamaya tesvik etme suc olarak kabul
edilmistir. Bu sucla micadeleyi daha da etkin hale getirmek icin, 7258 sayili Yasada
yer alan suclarla ilgili olarak 5651 savyili Yasaya gore erisimin engellenebilecegi kabul
edilmistir.10

5.1.8.3. Atatiirk Aleyhine islenen Suclar

5651 sayili Yasanin 8. maddesinin 1. fikrasinin (a) bendi uyarinca Ataturk
Aleyhine islenen Suclar Hakkinda Kanun'da ver alan suclarin internet ortaminda
yapilan vayinlarla olustugu yoninde siphe bulunmasl durumunda erisimin
engellenmesi karari verilebilecektir.

5651 sayill Yasada ver alan erisim engelleme nedenlerine iliskin en yogun
elestiri ve tartismalar Ataturk'e hakaret nedeniyle Youtube video paylasim sitesine
erisim engellendiginde ortaya cikmistir. Dinyanin en cok ziyaret edilen sitelerinden
birisi olan Youtube'a erisim 5651 sayili yasanin yurdrlige girmesinden once cesitli
mahkemeler tarafindan alinan kararlarla engellenmistir,

Bu suc baglaminda 5651 savili Yasa yUrurltge girdikten sonraki ilk erisim
engellemekarariAnkara 11.Sulh CezaMahkemesi tarafindan verilmistir. Bunundisinda
da pek cok mahkeme tarafindan benzer gerekcelerle Youtube web sitesine erisimin
engellenmesi karari verilmistir. S0z konusu kararlar farkli zamanlarda kaldirimis,
ancak soz konusu site uzun sure erisime kapall tutularak, dunya glndeminde dahi
yer almistir. Bu baglamda Youtube'a erisimin engellenmesi AB'nin Turkiye hakkinda
yayinladigi 2008 Ilerleme Raporu'nda elestiri konusu yapilmistir, Buna ragmen, erisim
engellemenin uzun stre kaldinimamasinin esas sebebinin yayinci sirketin gereken ve
beklenen isbirligini gbstermemesi oldugu ifade edilmistirtt

10 Dulger,s.775.
11 Duilger,s.777.
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5.1.9. Diger Yasalarda Erisimin Engellenmesi Karar Verilebilecek Suclar
5.1.9.1. FSEK-EK-4 madde
€k Madde 4 - (Ekmadde: 03/03/2001 - 4630/37.md)

Eser ve eser sahibi ile eser lzerindeki haklardan herhangi birinin sahibi veya
eserin kullanimina iliskin streler ve sartlar ile ilgili olarak eser ndshalar Uzerinde
bulunan veya eserin topluma sunulmasi sirasinda gortlen bilgiler ve bu bilgileri temsil
eden sayilar veya kodlar yetkisiz olarak ortadan kaldirlamaz veya degistirilemez.
Bilgileri ve bu bilgileri temsil eden sayilari veya kodlari yetkisiz olarak degistirilen veya
ortadan kaldirlan eserlerin asillari veya kopyalari dagitilamaz, dagitiimak Uzere ithal
edilemez, yayinlanamaz veya topluma iletilemez,

Yukaridaki fikra hikamleri fonogramlar ve fonogramlarda tespit edilmis
icralar bakimindan da uygulanir.

(Degisik fikra:03/03/2004 - 5101/25.mad)*1* Dijital iletim de dahil olmak
Uzere isaret, ses ve/veya goruntl nakline yarayan araclarla servis ve bilgi icerik
saglayicilar tarafindan eser sahipleri ile baglantili hak sahiplerinin bu Kanunda
taninmis haklarninin ihlali halinde, hak sahiplerinin basvurular Gzerine ihlale konu
eserler icerikten cikarilir. Bunun icin haklan haleldar olan gercek veya tlzel Kisi
oncelikle bilgiicerik saglayicisina basvurarak Uc gln icinde ihlalin durdurulmasiniister.
Ihlalin devami halinde bu defa, Cumhurivet savcisina yapilan basvuru Gzerine, (ic giin
icinde servis saglayicidan ihlale devam eden bilgi icerik saglayicisina verilen hizmetin
durdurulmasi istenir. Ihldlin durdurulmasi halinde bilgi icerik saglayicisina yeniden
servis saglanir. Servis saglayicilar, bilgi icerik saglayicilarinin isimlerini gosterir listeyi
her ayin ilk is gunu Bakanliga bildirir. Servis saglayicilar ile bilgi icerik saglayicilar,
Bakanlikca istendigi takdirde her turll bilgi ve belgeyi vermekle yukimltdur. Bu
maddede belirtilen hususlarin uygulanmasina iliskin usul ve esaslar Bakanlik
tarafindan cikarilacak bir yonetmelikle belirlenir.

5.1.9.2. 7258 Sayil Futbol ve Diger Spor Miisabakalarinda Bahis Ve Sans
Oyunlarinin Diizenlenmesi Hakkindaki Kanunun 5. Maddesi

Madde 5 - (Degisik madde: 22/02/2007-5583 S.K/3.mad,Degisik madde:
23/01/2008-5728 S.K/256.mad)

Kanunun verdigi yetkiye dayali olmaksizin, spor musabakalari ile iliskili
olarak sabit ihtimalli veya musterek bahis oynatanlar, oynanmasina yer veya imkan
saglayanlar, bir yildan Uc yila kadar hapis ve onbin glne kadar adlf para cezasiyla
cezalandirilir,

Yurt disinda oynatilan her cesit bahis veya sans oyunlarinin internet yoluyla
ve sair suretle erisim saglayarak Tirkiye'den oynanmasina imkan saglayan kisiler, iki
yildan bes yila kadar hapis cezasiyla cezalandirilir,

Her tlrl(i bahis veya sans oyunlariyla baglantili olarak para nakline aracilik
eden kisiler, bir yildan (¢ yila kadar hapis ve besbin gtine kadar adlf para cezasiyla
cezalandirilir,
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Kisileri, reklam vermek ve sair surette, her turld bahis veya sans oyunlarini
oynamaya tesvik edenler, alti aydan iki yila kadar hapis ve (icbin gtine kadar adlf para
cezasiyla cezalandirilir,

Bu maddede tanimlanan suclarla baglantili olarak, her tdrl( bahis veya sans
oyunlarinin oynanmasina tahsis edilen veya oynanmasinda kullanilan ya da sucun
konusunu olusturan esya ile bu oyunlarin oynanmasi icin ortaya konulan veya
oynanmasi suretiyle elde edilen her tdrli mal varligi degeri, 26/9/2004 tarihli ve
5237 sayil Turk Ceza Kanununun esya ve kazang¢ musaderesine iliskin hukdmlerine
gore musadere edilir,

Bu maddede tanimlanan suclardan dolay, tiuzel Kisiler hakkinda bunlara
0zqgli guivenlik tedbirlerine hikmolunur,

, Bu maddede tanimlanan suclarla ilgili olarak, 4/5/2007 tarihli ve 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Dlizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Mdcadele Edilmesi Hakkinda Kanunun erisimin engellenmesine iliskin

hdkdmleri uyqulanir,

5.1.9.3.633 Sayili Diyanetisleri Baskanligi Kurulus ve Gérevleri Hakkindaki
Kanun 6. Maddesi

Madde 6 - (Dedisik madde: 26/04/1976 - 1982/1 md, Iptal: Anayasa
Mahkemesinin 18/12/1979 tarihlive €. 1979/25, K. 1979/46 sayili karari ile; Degisik
madde; 01/07/2010-6002 S.K./5.mad.)

Mushaflari Inceleme ve Kiraat Kurulu, bir baskan ile sekiz (iyeden olusur, Kurul
Baskan ve (iyelerinin gorev stireleri bes yildir. Stresi sona erenler yeniden atanabilir,

Mushaflari inceleme ve Kiraat Kurulu Baskan ve (yelerinde asadidaki
nitelikler aranir;

a) Baskanlikta en az uc yil gérev yapmis olmak.

b) Dini y(iksek 6grenim mezunu olmak.

¢) Hafiz olmak.

d) Asere, takrib, tayyibe alaninda yetkinligi Baskanlikca kabul edilmis olmak
veya tefsir alaninda doktora yapmis olmak.

Mushaflari inceleme ve Kiraat Kurulunun gérevieri sunlardir;

a) Mushaflarin, ctizlerin, mealli mushaflarin ve Kur'an-1 Kerim metinlerinin
hatasiz ve eksiksiz basim ve yayimini saglamak lzere kontrol ettikten sonra
muhdrlemek veya onaylamak.

b) Hatall ve noksan olarak basilan veya yayimlanan mushaf ve clizler ile sesli
veya goruntdld Kur'an-1 Kerim yayinlarini tespit etmek.

¢) Kiraat ilmi ile ilgili calismalar yapmak ve arsiv olusturmak.

Basimci ve yayimcilar, basim ve yayimini yaptiklar mushaf ve clzler ile sesli
ve gordntdld Kur'an-1 Kerim yayinlarindan imzali ikiser adedini Baskanliga génderir.

Hatali ve noksan olarak basildigr veya yayimlandigi Kurul tarafindan tespit
edilen mushaf ve clzler ile sesli ve gorintdld Kur'an-1 Kerim yayinlari, Baskanhgin
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muracaati (zerine, yayimin yapildigi yer sulh hukuk mahkemesi karari ile toplatilir ve
imha edilir.

Besinci fikra kapsamina giren yayinin internet ortaminda yapilmasi halinde,
Baskanhgin mdracaat tzerine, sulh hukuk mahkemesi bu yayinia ilgili olarak erisimin
engellenmesikarariverir. Bukararin bir 6rnegigeredgiyapiimak tizere Telekomdnikasyon

lletisim Baskanhdgina génderilir.

Sulh hukuk mahkemnesinin besinci ve altinci fikralar hikamlerine gore verdidi
kararlara ve Baskanhgin talebinin reddine dair kararlarina karsi tefhim veya tebligden

itibaren iki hafta icinde asliye hukuk mahkemesinde itiraz yoluna gidilebilir. Itiraz
Uzerine verilen karar kesindir,

Toplatma ve imha kararina veya erisimin engellenmesi kararina itiraz edilmis
olmasi, karara konu teskil eden yayinlarin toplatilimasina ve erisimin engellenmesine
engel teskil etmez,

Toplatma ve imha kararina konu teskil eden yayinlar, bu karara suresi icinde
itiraz edilmedidgi veya yapilan itiraz reddedildigi takdirde imha edilir.

5.1.9.4. 556 sayili Markalar hakkinda KHK

27/06/1985 tarihlive 556 sayili Markalarin Korunmasi Hakkinda Kanun
HUkmUnde Kararname'ye gore ;

Madde 76 - Bu Kanun Hikmdnde Kararnamede 6ngdrulen tlrde dava acan
veya acacak olan kisiler, dava konusu markanin kendi marka haklarina tecaviz teskil
edecek sekilde Tirkiye'de kullaniimakta oldugunu veya kullanilimasi icin ciddi ve etkin
calismalar yapildigini ispat etmek sartiyla, davanin etkinligini temin etmek Uzere,
ihtiyati tedbire karar verilmesini talep edebilir.

Ihtiyati tedbir talebi, dava acilmadan once ve ya dava ile birlikte veya daha

sonra yapilabilir, Ihtiyati tedbir talebi, davadan ayri olarak incelenir,

intiyati Tedbirin Niteligi
Madde 77 - Ihtiyati tedbirler, verilecek hikmin etkinlidini tamamen
saglayacak nitelikte olmali ve ézellikle asadida belirtilen tedbirleri kapsamalidir:

a) Davacinin marka hakkina tecaviiz teskil eden fiillerin durdurulmasi,

b) Marka hakkina tecav(iz edilerek (retilen veya ithal edilen seylere Tlrkiye
sinirlarricinde veya gumrik ve serbest liman veya bélge gibi olanlar dahil, bulunduklari
her yerde el konulmasi ve bunlarin saklanmasi,

¢) Herhangibirzararintazminibakimindanteminatverilmesi,

Hukuk Usulii Muhakemeleri Kanunu Hikiimlerinin Uygulanmasi

Madde 78 - Tesbit talepleri ve ihtiyati tedbirlerle ilgili diger hususlarda
Hukuk Usul(i Muhakemeleri Kanunu hikdmleri uygulanir,
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5.1.9.5. HMK'nin 389 uncu maddesi

Madde 399 - (1) Lehine ihtiyati tedbir karari verilen taraf, ihtiyati tedbir
talebinde bulundugu anda haksiz oldugu anlasilir yahut tedbir karari kendiliginden
kalkar ya da itiraz Gzerine kaldirilir ise haksiz ihtiyati tedbir nedeniyle ugranilan zarari
tazminle yukdamldaaddr,

(2) Haksiz ihtiyati tedbirden kaynaklanan tazminat davasi, esas hakkindaki
davanin karara baglandigi mahkemede acilr,

(3) Tazminat davasi acma hakki, hukmdn kesinlesmesinden veya ihtiyati
tedbir kararinin kalkmasindan itibaren, bir yil gecmesiyle zamanasimina ugrar,

5.1.9.6. 4733 sayili Kanunun 8. maddesi

Madde 8 - (Degisik madde: 23/01/2008-5728 S.K/498.mad Degisik Madde:
03/04/2008-5752 S.K/3.mad)

Ticari amac olmaksizin, kendi drettigi drdnleri kullanarak elli kilogrami
asmayan sarmalik kiyilmis tutdn elde eden veya Ucyuzelli litreyi asmayan fermente
alkoll(i icki imal edenler haricinde, Kurumdan tesis kurma ve faaliyet izni almadan;
tatan isleyenler veya tatdn mamulleri, etil alkol, metanol ya da alkollt icki Gretmek
Uzere fabrika, tesis veya imalathane kuran ve isletenler bir yildan Uc yila kadar hapis
ve besbin guinden onbin gline kadar adli para cezasi ile cezalandirilir. Bu Kanunun 6
ncr maddesinin ikinci ve Ucuncd fikralarina aykir hareket edenler ile tesislerinde izin
verilen kategori disinda faaliyette bulunanlara da ayni ceza verilir,

(Mdlga fikra: 28/03/201 3-6455 SK./31. md)
(Mdlga fikra: 28/03/201 3-6455 SK./31. md)
(Mdlga fikra: 28/03/201 3-6455 SK./31. md)

Tatan, tatan mamulleri, etil alkol, metanol ve alkollt ickiler piyasasinda mal
veya hizmet Ureten, isleyen, ihrac veya ithal eden, pazarlayan, alan veya satan gercek
ve tlzel kisilere asadgida yazili idari yaptinmlar uygulanir;

a) Bu Kanun veya ilgili mevzuat geregince Kurum tarafindan istenilen ticari
faaliyetlerini gosterir satis veya faaliyet raporlarini veya bilgi, belge ve numuneleri
yazil uyariya ragmen belirlenen sdre icinde vermeyenlere, yanlis veya yaniltici bilgi
veya belge verenlere, gerekli tesis ve yerleri incelemeye acmayanlara ellibin Yeni Ttirk
Lirasindan ikiytzellibin Yeni Turk Lirasina kadar idari para cezasi verilir.

b) Ureticiden satin aldiklari tltinleri satis merkezlerine veya Kuruma
tescil ettirmeyenlere, yazili sézlesme yapma tarihine uymayanlara, isleme acilis ve
kapanislariile titun stoklarini ve tatdn depolarini suresi icinde bildirmeyenlere, izinsiz
standart disi isleme yapanlara, bu Kanunda tdtin eksperi unvanina sahip olanlar
tarafindan yapiimasi éngorlilen isleri yetkisiz Kisilere yaptiranlara, yazili sézlesme
esas! veya acik artirma yontemi ile yapilan ahim satim kapsamindaki yakdmidliklerini
suresi icinde yerine getirmeyenlere onbin Yeni Turk Lirasindan ellibin Yeni Turk
Lirasina kadar idari para cezasi verilir. Bu hukdm Kurumdan izin almadan bir yere
mahsus tdtun cesidinin tohum veya fidelerini baska cesitlere ayrilmis olan yerlere
ekenler, dikenler veya bu amaglarla tasiyanlar hakkinda da uygulanir.

c) Izin almadan veya guncelleme yapmadan, ana girdilerde veya Urdn
ambalajinda degisiklik yaparak Grinleri piyasaya arz edenlere ellibin Yeni Ttrk
Lirasindan besydzbin Yeni Turk Lirasina kadar idari para cezasi verilir,
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d) Kurumdan izin almaksizin isleme veya Uretim tesislerinde proje tadilat
kapsamindaki islemleri yapan, kurulu makinelerini ulke icerisinde kismen veya
tamamen ayni firma tarafindan kurulan yeni veya eski bir fabrikaya nakleden, baska
bir firmaya devreden ya da Ulke disina cikaranlara veya bildirimde bulunmaksizin
faaliyetini sona erdirenlere ellibin Yeni Tirk Lirasindan besy(zbin Yeni Tdrk Lirasina
kadar idari para cezasi verilir,

e) Kurumdan izin almadan veya bildirimde bulunmadan dokme alkoll( ickileri
piyasaya arz eden, sevkiyatini yapan veya izin verilen yerlerden farkli yerlerde
depolayanlara ikiy(zbin Yeni Turk Lirasi idari para cezasi verilir,

f) Kurumdan belge almarmis kisilerden (r(in alan veya bu kisilere (rdin satan
va da belgesinde belirtilen is yeri disinda satis yapan toptan veya perakende tutin
mamuld, etil alkol, metanol veya alkollt icki saticilarr ya da acik icki saticilarina bin
Yeni Turk Lirasindan onbin Yeni Tlrk Lirasina kadar idari para cezasi verilir,

g) Kurumdan satis belgesi almadan tdtdn mamulleri, etil alkol, metanol ve
alkollti ickilerin toptan satisini yapanlara ellibin Yeni Tdrk Lirasi; perakende satisini
vapanlara ise besbin Yeni Tlrk Lirasi idari para cezasi verilir,

h) Kurumdan yetki belgesi almadan veya bildirimde bulunmadan tutin
ticareti yapanlara ellibin Yeni Tlrk Lirasi idari para cezasi verilir,

1) Kurumdan uygunluk belgesi almadan enfiye, cigneme, nargile tltdnd veya
yaprak sigara kagidi ya da makaron Uretenler ile satan veya satisa arz edenlere, (..)*
besbin Yeni Turk Lirasi idari para cezasi verilir,

j) Yetkili olmadiklari halde, acik olarak icki satisi veya sunumu yapanlar ile
satisa sunulan tatdn mamulleri, etil alkol, metanol ve alkollt ickileri arz ambalajlarini
bozmak veya bunlari bélmek suretiyle satanlara bin Yeni Tlrk Lirasindan onbin Yeni
Turk Lirasina kadar idari para cezasi verilir,

k) Tutdn mamulleri veya alkolll ickilerin tiketicilere satisiny (..)* internet,
televizyon, faks ve telefon gibi elektronik ticaret araclar ya da posta ile siparis
yontemi kullanarak yapmak (zere satis sistemi kuran veya faaliyette bulunanlara
virmibin Yeni Turk Lirasindan yuzbin Yeni Tdrk Lirasina kadar idari para cezasi
verilirSatisin internet ortaminda vapimasi halinde, 4/5/2007 tarihli ve 5651

sayili Internet Ortarminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Micadele Edilmesi Hakkinda Kanunda éngérilen usullere gére
erisimin engellenmesine karar verilir ve bu karar hakkinda da anilan Kanun hukdmleri
uygulanir.®

1) Tatdn mamulleri veya alkoll(i ickileri satis yerlerindeki raf veya standlara,
her turld teshir Unitesine, reklam ve tanitimina iliskin mevzuata ve Kurum
dizenlemelerine aykirilik olusturacak veya herhangi bir firmaya (istlnlik saglayacak
sekilde yerlestirenlere otuzbin Yeni Tlrk Lirasi idari para cezasi verilir,

m) Tutdn mamulleri veya alkoll( ickilerin kullanimini ve satisini 6zendirici veya
tesvik edici kampanya, promosyon, reklam ve tanitim yapilmasini énlemek amaciyla
Kurum tarafindan bu Kanun uyarinca yapilan dizenlemelere aykiri hareket edenlere
otuzbin Yeni Tlrk Lirass idari para cezasi verilir,

n) Tutdn mamulleri veya alkoll( ickileri; otomatik satis makinesi ile satanlara
veya bahis oynatmak veya oddl vermek gibi yollarla verenlere, fiilleri suc olusturmadii
takdirde ellibin Yeni Turk Lirasindan ikiydzellibin Yeni Tdrk Lirasina kadar idari para
cezasi verilir,

0) (Ek bend: 13/02/2011-6111 SK 1/5. mad,) Ticari amacla sarmalik
kiyilmis tatdn dretenler ile satan veya satisa arz edenlere Urettikleri, sattiklar veya
satisa arz ettikleri tdtindn, 50 kilograma kadar (50 kilogram dahil) olmasi halinde
250 TL.50 kilogramdan 100 kilograma kadar (100 kilogram dahil) olmasi halinde 500
TL.100 kilogramdan 250 kilograma kadar (250 kilogram dahil) olmasi halinde 1.500
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TL.250 kilogramdan 500 kilograma kadar (500 kilogram déhil) olmasi halinde 3.000
TL.500 kilogramdan fazla olmasi halinde 5.000 TLidari para cezasi verilir,

Yukarida sayilan fiiller disinda, bu Kanun ile 4250 sayili Kanuna veya bu
kanunlara gére ydrdrltige konulmus yénetmeliklere ya da Kurumca verilen belgelerde
ver alan sartlara uyulmadiginin tespiti halinde, ilgili gercek ve tlzel kisiler uyarilir ve
aykirihgin giderilmesi icin uygun bir stre verilir. Her islem icin verilecek stire Kurumca
belirlenir. \ferilen stre sonunda aykirihdin devam etmesi halinde veya aykiriigin
giderilmesinin mumkdn olmadigr hallerde sdire verilmeksizin Kurumca verilen belgeler
iptal edilir.

Idari para cezalar, fiillerin tekrari halinde, bir 6nceki cezanin iki kati olarak
verilir. Besinci fikranin (c) bendinde sayilan fiillerin tekrari halinde ayrica ihlale konu
Urtindin pivasaya arzinin bir yila kadar durdurulmasing; (a), (b), (d), (e), (), (j), k), (1), (m)
ve (n) bentlerinde sayilan fiillerin, ilk fiilin islenmesinden sonraki bes yil icinde Ucdnct
defa islenmesi halinde ise belgelerin iptaline karar verilir. Satis belgesi iptal edilen
saticilar, satis belgesi iptaline konu is yerinde ayni isletme adi altinda faaliyette
bulunan Gcuncd kisiler ile satis belgesi iptal edilen saticilarca belge iptaline konu is
verinin farkli isletme adi altinda fiilen isletilmesi halinde, bu isletme (izerine kayitlh
gbrunen Gcdncd Kisiler adina iki yil streyle yeni belge basvurusunda bulunulamaz,

(Degisik fikra: 13/02/2011-6111 S.K 175, mad,) Bu Kanuna, 4250 sayili
Kanuna veya 5607 sayili Kanuna aykiri fiillerden dolayr haklarinda kesinlesmis
mahkdmiyet karar olanlara, Kurumun dlzenlemekle yikdmli oldugu piyasalarda
faaliyete iliskin hicbir belge verilmez, verilmis olanlar Kurumca iptal edilir. Mahkemece
verilecek mahkdmiyet kararinda, kararin kesinlesmesine kadar faaliyete iliskin tlm
belgelerin askiya alinmasina da karar verilir, Yargilama sonuna kadar Uretici ve
ithalatcilara yetkili idarece uygun gordlecek miktarda bandrol, etiket, hologram, pul,
damga veya benzeriisaretler verilebilir. S6z konusu fiillerin kamu saghdgini veya titdn
ve alkol piyasasinin glvenligini bozucu nitelikte olmasi halinde, yargilama sdrecinde
yetkilimahkemece mevcut delil durumuna gore belgelerin askiya alinmasina tedbiren
karar verilir,

Besinci fikranin (1), (g), (h), (1) ve (j) ile (0)* bentlerinde yazili fiiller hakkinda idari
vaptirnim uygulamaya ve bu fiillerin konusunu olusturan her tdrlt esyanin mdlkiyetinin
kamuya gecirilmesi kararini vermeye mahalli mdlki amirler, diger bentlerde yazili fiiller
hakkinda idari para cezasi vermeye Kurum yetkilidir. Mahalli mdlki amirlerce uyqulanan
idari yaptinimlar onbes gln icinde Kuruma iletilir,

Bu Kanun hukdmlerine gére verilen idari yaptinim kararlarina karsi 6/1/1982
tarihli ve 2577 sayili Idari Yargilama Usulli Kanunu hikimlerine gére kanun yoluna
basvurulabilir. Ancak, idare mahkemesinde dava, islemin tebligi tarihinden itibaren
onbes gln icinde acilir. Idare mahkemesinde iptal davasi acilmis olmasi, kararin yerine
getirilmesini durdurmaz.

Idari yaptinmlara iliskin olarak bu Kanunda hukam bulunmayan hallerde
30/3/2005 tarihli ve 5326 sayili Kabahatler Kanunu hukdmleri uygulanir,

(Ek fikra: 28/03/2013-6455 S.K./31. md) Kurum piyasa faaliyetlerine iliskin
olarak tutun, tatan mamulleri, etil alkol, metanol ve alkolll ickiler piyasasinda mal
veya hizmet Ureten, isleyen, ihrac veya ithal eden, pazarlayan, alan veya satan
gercek ve tuzel kisiler ile bunlarin yetkilileri hakkinda acilan kamu davalarini katilan
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sifatiyla takip edebilir. Bu konularla ilgili olarak su¢ duyurusunda bulunabilecedi gibi
mevzuatin uygulanmas! acisindan, adli ve mulki makamlardan yaptinm talebinde
bulunabilir.

(Ek fikra: 28/03/2013-6455 SK/31. md) Bu Kanuna gére idari para
cezalarinin veya idari yaptinmlarin uygulanmasi, bu Kanunun diger hiik(mlerinin ve
diger kanunlarda yer alan ceza ve tedbirlerin uyqulanmasina engel teskil etmez,

(Ek fikra: 28/03/2013-6455 SK/31. md) Her tdrli uyusturucu madde,
alkollti icki, titdn ve tatdn mamulleri bagimiiigr ile micadele etmek amaciyla Tirkiye
Yesilay Cemiyetine 5018 sayil Kanunun 29 uncu maddesi hiikmdne tabi olmaksizin
yardim yapilmak (zere, Saglik Bakanlgi blitcesinde gerekli ddenek 6ngordildir,

5.2. Koruma Tedbiri Olarak Erisimin Engellenmesi
5.2.1. Yasal Dayanak

Yasanin 8. maddesinin 2. fikrasinda bir ceza muhakemesi koruma tedbiri
olarak “erisimin engellenmesi” dlizenlenmistir. Bunun bir ceza muhakemesi koruma
tedbiri oldugu 8. maddenin 2. fikrasinda ‘koruma tedbiri olarak verilen erisimin
engellenmesine iliskin karara 4/12/2004 tarih ve 5271 sayill Ceza Muhakemesi
Kanununa gore itiraz edilebilir’, 10. fikrada “koruma tedbiri olarak verilen erisimin
engellenmesi kararinin geregini yerine getirmeyen..” ve 11. fikrada “idari tedbir
olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi halinde..”
duzenlemelerinden anlasiimaktadir. Yoksa bunun bir koruma tedbiri oldugu basliginda
ya da fikranin iceriginde belirtimemektedir. Bu ise yasa yapma teknigi acisindan
son derece olumsuz bir dizenleme tarzidir, Zira yasa maddesi adeta bulmaca haline
getirilmistirt?

5.2.2. Karari Verebilecekler

Erisimin engellenmesi karari, sorusturma evresinde vargic, kovusturma
evresinde ise mahkeme tarafindan verilecektir. Sorusturma evresinde, gecikmesinde
sakinca bulunan hallerde cumhuriyet savcisi tarafindan erisimin engellenmesine
karar verilebilecektir. Erisimin engellenmesine cumhuriyet savcisi tarafindan karar
verilmesi halinde, savcl kararini yirmi dort saat icinde yetkili ve gorevli yargicin
onayina sunacak yargic da savcinin kararini almasindan itibaren bu konuda yirmi dort
saat icinde karar verecektir. Savcinin kararinin yirmi dort saat icinde onaylanmamasi
yani yargic tarafindan savcinin karari alindiktan itibaren yirmi dort saat sonunda
olumlu ya da olumsuz bir karar verilmemesi halinde, savcinin karari onaylanmamis
sayilacak ve s6z konusu karar, savc tarafindan kaldirlacaktir. Koruma tedbiri olarak
verilen erisimin engellenmesi kararina 5271 sayili CMK'nin 267 vd. maddelerine gore
itiraz edilmesi mumkundudr,

Oncelikle belirtiimelidir ki, 5651 sayili Yasa yUriirlige girene kadar yasal bir
dayanagl olmaksizin, vargiclar tarafindan olmasi gerektigi gibi, adeta ozel hukuk
yargicinin gorevi olan “hukuk yaratilarak” verilen erisimin engellenmesine yonelik
tedbir kararinin yasal bir zemine oturtulmasl, olumlu bir gelismedir. Boylelikle
uygulama vyasal hale getiriimektedir. Boyle onemli bir kararin verilmesi yetkisinin
yargiclara verilmesi diger bir olumlu gelismedir. Gecikmesinde sakinca bulunan

12 Duilger,s.777.
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hallerin hangisi oldugunu ise cumhuriyet savcisi kendisi belirleyecek ve buna gore
kendisi karar verecektir. Ancak 8. maddenin 1. fikrasinda belirtilen suc tipleriacisindan
gecikmesinde sakinca bulunan hallerin gerceklesmesi olasiligl zayif gorlilmektedir,
CUnkU kasten oldurme, organize suclar ya da teror suclari gibi aninda mudahale
edilmesi gereken suc tipleri bu listede yer almamaktadir. Buna ragmen savcinin aldig
bu kararin da yargic denetimine tabi tutulmasi ve hem bu kararin gonderilmesinin hem
de kararin denetlenmesinin yirmi dort saatlik kisa sUrelere tabi tutulmasi, yargicin
karar vermedigi duruma da bir sonuc baglanarak bunun tedbirin kaldirimasi anlamina
geldiginin belirtiimesi bu dizenlemeyi iyi bir dizenleme haline getirmektedir.3

5.2.3. Uygulanacak Yontem

Yasanin 8. maddesinin 3. fikrasina gore, dosyanin sorusturma va da
kovusturma asamasinda bulunmasina gore, yargic, mahkeme veya cumhuriyet savcisi
tarafindan verilen erisimin engellenmesi kararinin bir érnegi, geregi yapiimak Uzere
baskanliga gonderilecektir. Bu sayede baskanlik tarafindan ilgili karar da belirtilerek
tum erisim saglayicilara konu hakkinda yazili bilgi verilecek ve kararda gosterilen
adreslere erisimin engellenmesine iliskin kararin uygulanmas! saglanacaktir, Bu
kararin geregi baskanlik tarafindan erisim saglayicilara bildirim yapildiktan sonra
derhal ve en gec kararin bildirilmesi anindan itibaren yirmi dort saat icinde yerine
getirilecektir (5651 sayili yasa m.8/5).

Buna gore kararlarin dogrudan erisim saglayicilara gonderilmesi mumkun
degildir. Erisim engelleme karar TIB tarafindan erisim saglayicilara bildirilecektir.
Uygulama Yonetmeligi'nde bu kararlarin erisim saglayicilara elektronik ortamda
bildiriimesikabul edilmistir. Bu sekilde hizlibir sekildeicerik, yer veyaerisim saglayicilara
ulasllarak kararin yerine getiriimesi saglanabilmektedir.

Uygulama Yonetmeligi'nin 15, maddesinde erisim engellemekararlarinda
belirtiimesi gereken hususlara yer verilmistir. Buna gore, karari veren merciin ad,
sorusturma veya mahkeme esas numarasl, tedbirin hangi suc icin istendigi ve yeterli
sUphe sebeplerinin neler oldugu, suca iliskin bilgilerin bulundugu URL ve alan adi, yer
saglayiciya ait IP adresi ve alan adi veya IP adresi olarak erisim engelleme yonteminin
kararda belirtilmesi gerekmektedir. Web sitelerine erisimin engellenmesi icin farkli
tekniklerinkullanilabilecegibelirtilmistir. Ne yasada ne de yonetmelikte hangi teknigin
kullaniimasi gerektigine iliskin bir diizenleme bulunmaktadir. Dolayisiyla karari veren
yargic internet iletisimi 6zgUrligunl en az kisitlayan ve baskalarinin haklarina en az
zarari veren yontemi secerek kararini vermelidir. 14

5.2.4. Tedbir Kararinin Kalkmasi

Cumhuriyet savailigitarafindan yapilansorusturma sonucundakovusturmaya
ver olmadigl karari verilmesi halinde, erisimin engellenmesi karari kendiliginden
hUkamsuz hale gelecektir. Bu durumda savcilik sz konusu takipsizlik kararini ve
koruma tedbirinin hikumslz kaldigina iliskin bir yaziyi baskanliga gonderecektir,
baskanlik da bu durumu erisim saglayicilara bildirerek engellemenin kaldirimasini
saglayacaktir,

5651 sayili Yasanin 8. maddesinin 2. fikrasina gore, koruma tedbiri olarak

13 Dulger,s.778.
14 Duilger,s.779.
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verilen erisimin engellenmesi kararlarina karsi 5271 sayili CMK huakUmlerine gore
itiraz edilmesi mUmkundur. Ayrica 8. maddenin 13. fikrasinda, uygulanmak Uzere
TIB'e gdnderilen kararlara, TIB tarafindan da itiraz edilebilecegi diizenlenmistir.

Uygulama Yénetmeligi'nde bu kararlara karsi TIB disinda 5271 sayili CMK
hakUmlerine gore ilgililer tarafindan da itiraz edilebilecegi ongorlimekle beraber,
ilgililerin kimler oldugu yoninde aciklayici bir ifade bulunmamaktadir. Buna gore,
ilgili kisi ibaresinden hukuksal cikarlari etkilenen kisilerin anlasiimasi gerektigi ve
erisim engelleme kararina karsi bir web sitesinin kullanicilarinin dahi itiraz hakkinin
bulundugu soylenebilecektir.

Kovusturmaya ver olmadigi kararina CMK'nin 173. maddesi geregince itiraz
edilmesi ve itiraz sonucunda kamu davasi aciimasinin istenmesi halinde erisimin
engellenmesi tedbirinin durumu ne olacaktir? 5651 sayili yasanin 8. maddesinin 7.
fikrasinda kovusturmaya ver olmadigi kararinin verilmesi halinde baskaca bir karar
veriimesine gerek kalmaksizin daha dnce verilmis olan erisimin engellenmesi kararinin
kendiliginden hikumsUz hale gelecegi acikca belirtiimektedir. Dolayisiyla savcinin
CMK'nin 172. maddesi geregince kovusturmaya ver olmadigl karari vermesi halinde
sonradan itiraza konu olsa da stz konusu tedbir kendiliginden kalkacaktir. Itiraz
sonucu verilen karar Uzerine savcinin iddianame dizenleyerek dava acmasi halinde
ise eger bu tedbire yeniden gerek duyulursa yukarida aciklanan yontem izlenerek
karar verilebilecektir; ancak bu ikinci ve farkli bir tedbir karari olacaktir.

Yukarida aciklanan kovusturmaya yer olmadigl kararindaki duruma benzer
bicimde, yapilan kovusturma sonucunda fail hakkinda beraat karari verilmesi halinde,
erisimin engellenmesi karari kendiliginden hikimstz kalacaktir, Bu durumda da
beraat kararinin bir 0rnegi baskanliga gonderilecek ve baskanlik yukarida aciklandig
bicimde geregini yapacaktir. Ancak yapilan yargilama sonucunda gerceklesen eylemin
gercekten suc oldugu ancak bunu yapanin yargilanan sanik olmadigl anlasllirsa ne
olacaktir? Yargilamada birden cok kisi sanik durumunda ise ve bunlardan bazilari
beraat ederken bazilar Uzerlerine atili suclardan mahk(m olursa tedbirin akibeti ne
olacaktir? Iste bu madde dlizenlenirken adeta yalnizca eylem yargilaniyormus gibi
ya da tek bir fail yargilanacakmis gibi dizenleme yapilmistir; bu ise sorunlara yol
acabilecek niteliktedir. Yukaridaki sorularin yanitlari ise soyle olmaldir;

Birinci olasilikta hukuka aykiri eylem varligini devam ettirdigi ancak sanik
beraat ettigi icin bu durum kararda belirtilmeli ve savcilik tarafindan farkli bir hazirlik
numaras! Uzerinden sorusturma yurtttimelidir, 5651 sayili Yasanin 8. maddesinin
8. fikrasl geregince beraat karari sonucunda tedbir karari kendiliginden hikimstz
hale gelecegi icin de bu yeni sorusturmaya birlikte yeniden gerekli yontem izlenerek
erisimin engellenmesi karari talep edilecektir,

Ikinci olasilikta ise, icerigi 8. maddenin 1. fikrasinda belirtilen suclari olusturan
yayin nedeniyle saniklarin mahk(m olmalari halinde koruma tedbiri devam edecektir,
Ancak bu da ceza muhakemesi hukukuna uymayan bir durum olusturmaktadir, Cinku
koruma tedbirleri varliklarini sorusturma ve kovusturma evresi boyunca surdUrrler,
Zira bunlarin amaci sorusturma ve kovusturmanin daha cabuk ve etkin yapiimasini
saglamaktir. Tedbirlerin devam etmesi isteniyorsa, bunun mahkeme tarafindan
verilen hukiimde yaptinm ya da glvenlik tedbiri olarak belirtiimesi gerekir, Erisimin
engellenmesi tedbiri de failin ya da faillerin tamaminin beraati halinde kendiliginden
kalkacaktir; ancak mahk(miyet Halinde verilen karar ne olacaktir? Clink( yargilamayi
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sonlandiran beraat ya da mahk{miyet gibi kararlarla koruma tedbirleri kalkacaktir. Iste
bunun icin bu tedbirin devami niteliginde yeni bir glivenlik tedbiri dlzenlenmelidir,
Yasanin bu haliyle mahk(miyet halinde erisimin engellenmesi tedbirinin akibetinin
ne olacagl hususunda yasal bosluk bulunmaktadir. Koruma tedbirleri temel hak ve
OzgUrlUkleri kisitladiklar icin aynen suc normlarinda oldugu gibi sucta ve cezada
vasallik ilkesi geregince koruma tedbirlerine iliskin bosluklarin yorum ya da kiyas
yoluyla doldurulmasi mimkdn degildir,

Konusu yasanin 8. maddesinin 1. fikrasinda sayilan suclari olusturan icerigin
yayindan cikartiimasi halinde, erisimin engellenmesi karari sorusturma evresinde
cumhuriyet savcisi, kovusturma evresinde mahkeme tarafindan kaldinlacaktir (5651
sayill yasa m.8/9). Bunun icin tedbirden etkilenen taraflarin basvurusu aranmamistir,
savcl ya da mahkeme bu karari kendiliginden alabilecektir; ancak bu konuyla ilgili
olanlarin talepte bulunmalarina da engel olusturmamaktadir, Koruma tedbirinin
kaldinimasi konusunda savcinin kendiliginden karar vermesi uygun olmamistir; nasilki,
bu karar savcinin talebi Uzerine yargic tarafindan veriliyorsa ya da gecikmesinde
sakinca bulunan hallerde yargicin onayina sunuluyorsa, soz konusu kaldirmaya iliskin
karar da yargicin kararyla ya da onayiyla gerceklestirilmelidir. Ancak bu dUzenleme de
bireylerin haklarini koruyan amaca uygun ve demokratik bir dizenlemedir.t®

5.2.5. Yaptinm

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini
yerine getirmeyen ver veya erisim saglayicilarin sorumlulari, eylem daha agir cezay!
gerektiren baska bir suc olusturmadigi takdirde, bes yUz glinden Uc bin gline kadar
adll para cezasi ile cezalandinlacaklardir. Yer veya erisim saglayicilar 8. maddenin
5. fikrasina gore, baskanlik tarafindan kendilerine bildirilen erisimin engellenmesi
kararinin geregini, bu bildirimden itibaren en gec yirmi dort saat icinde yapmadiklari
takdirde 8. maddenin 10. fikrasinagore adlipara cezasinamahk(m olacaklardir. Erisimin
engellenmesi kararinin yerine getirilebilmesi icin bu sekilde etkili coztimler alinmis
olmasl yasanin uygulanabilirligi ve etkililigi acisindan yerinde bir dliizenlemedir t®

5.3. idari Tedbir Olarak Erisimin Engellenmesi
5.3.1. Yasal Dayanak

5651 sayili Yasanin 8. maddesinin 4. fikrasinda, idari bir tedbir olarak internet
erisiminin engellenmesi hali dizenlenmistir. Bunun idari bir tedbir olarak dizenlenmis
oldugu ver aldigi fikranin basligl ya da iceriginden degil, 11. fikradaki dizenlemeden
anlasilimaktadir. Bunagore 11. fikrada “idari tedbir olarak verilen erisimin engellenmesi
kararinin yerine getiriimemesi halinde” denildigi ve daha onceki fikralarda 2. fikradaki
dlzenlemenin ceza muhakemesi koruma tedbiri niteliginde oldugu belirtildigi icin, 4.
fikradaki dlizenlemenin idari bir tedbir oldugu anlasiimaktadir. Tekrar belirtilmelidir ki,
bu tarz dlzenleme yasa yapma teknigi acisindan son derece olumsuz bir érnektir;
cUnkU yasa maddesi adeta bulmaca haline getirilmistir’

15 Dulger,s.779.
16 Dulger,s.781.
17 Duilger,s.785.
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5.3.2. Karari Verebilecekler

Buna gore icerigi 8. maddenin 1. fikrasinda belirtilen suclari (5237 sayili TCK
m. 84 intihara yonlendirme, m.130/1 cocuklarin cinsel istismari, m.190 uyusturucu
ve uyarici madde kullaniimasini kolaylastirma, m.194 sadlik icin tehlikeli madde
temini,m.2 26 mdstehcenlik, m.227 fuhus, m.228 kumar oynanmasi icin yer ve imkan
sadlama, 5816 sayill Atatlrk Aleyhine Islenen Suclar Hakkinda Kanununda ver alan
suclar) olusturan yayinlarin icerik veya ver saglayicisinin yurt disinda bulunmasi
halinde veya icerik veya ver saglayicisi yurt icinde bulunsa bile, icerigi 1. fikranin (a)
bendinin (2) ve (5) numarall alt bentlerinde yazili suclar olusturan yayinlara iliskin
olarak erisimin engellenmesi karari resen Telekomunikasyon lletisim Baskanligi
tarafindan verilecektir. Bu karar, erisim saglayicisina bildirilerek gereginin yapiimasi
istenecektir.

Bu calismanin buatlininde belirttigimiz Gzere, boyle bir yetkinin idareye
verilmemesi gerekir, Zira bu vyetki, idarecilerin inisiyatiflerine gore kolaylikla keyfi
kullanimlara donusebilecektir. Ancak Ogretide bazi yazarlar bir konuda hem adli
hem de idari makamlarin yetkilendiriimesinin yerinde olmadigini belirtmekle beraber,
hukuka aykiriicerige iliskin hizli hareket etmek zorunlulugu oldugu icin bu tr yetkilerin
bircok demokratik diizende TIB benzeri idari kurumlara verildigini belirtmektedirler.
Biz vazarlarin bu gorlstne katiimiyoruz. Hukuka aykirt icerigin kaldinimasi icin adlt
makamlarin da hizli hareket etmesi mUmkUn ve gerekli oldugu gibi, bu uygulamanin
bir baska demokratik dlzende olmasl, bizatihi bu uygulamanin demokratik oldugu
anlamina gelmemektedir.t®

5.3.3. idari Tedbir Olarak Erisim Engellemenin Hukuki Niteligi

ldare Hukukunda “idari tedbir” adiyla ayri bir hukuki islem bulunmamaktadir;
dolayisiyla bu kendine 6zgl bir hukuki islem ya da eylem degildir. Bu yasada
dUzenlenen erisimin engellenmesi idari tedbiri, idarenin bir kamu hizmeti olan kamu
glvenligini saglamak amaciyla verecegi tek yanli “birel-6znel” islemdir. Buna gore
baskanhigin alacagl bu tur kararlar idare hukukunun kurallarina tabi olacak ve bu
kararlara karsl itiraz mercii de idari yargl olacaktir.

Ancak belirtilmelidir ki, bu duzenleme hukuka aykiridir ve amaca uygun
degildir. Yargilama makamlarinin konusuna giren bir alanda idarenin yetkilendirilmesi
acik bir yetki gaspi olusturmaktadir. Fikrada 8. maddenin 1. fikrasinda belirtilen
sucu olusturan yayinlarin icerik veya yer saglayicisinin yurt disinda olmasi halinde
erisimin engellenmesi kararinin resen idari bir yapi olan TIB tarafindan verilecegi
belirtimektedir. Ayrica icerik ve yer saglayici yurt icinde bulunsa bile icerigi 5237
sayill TCK m.130/1'de ver alan cocuklarin cinsel istismari ve m.226'da ver alan
mustehcenlik suclarini olusturdugu  takdirde erisimin  engellenmesi kararinin
resen baskanlik tarafindan verilecegi dizenlenmektedir. Aslinda bir muhakeme
hukuku konusu olan tedbir niteligindeki 6nlemlere hem idari yargilama hukukunda
(yaratmenin durdurulmasit) hem medeni yargilama hukukunda (ihtiyati tedbirler ve
delil tespit islemleri) hem de ceza muhakemesi hukukunda (tutuklama, arama vd.)
rastlanmaktadir. Yargilama faaliyetinin gerek saglikli bicimde yapilabilmesi ve gerek
sonucta verilen kararlarin uygulanabilmesi icin hentz yargilama faaliyeti devam
ederken alinan onlemler s6z konusu tedbirleri olusturmaktadir. Ayrica bu tedbirlerin
iki 6zelligi bulunmaktadir: arac olma ve gecici olma. Idare acisindan da idari tedbir

18 Duilger,s.785.
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niteliginde diizenleyici islemlerin yapiimasi mimkindur. Omegin gosteri yirtylsi
yapilacak glzergahin, yUrlyUstn glvenligi icin polis tarafindan arac trafigine
kapatilmasi bir idari tedbirdir. Ancak bu idari tedbirler de hem amaca ulasmak icin
arac olma hem de gecici olma ozelligini géstermektedirler. Ancak idare tarafindan
erisimin engellenmesine yonelik bu dizenlemenin arac olma ozelligi ve gecici olma
ozelligi bulunmamaktadir. S6z konusu fikrada idare erisimin engellenmesi karari
alirken bunun neyin araci oldugu belirtiimemistir. Oysa koruma tedbiriniteligindeki
erisimin engellenmesi karar sorusturma ve kovusturma faaliveti ile ilgili olarak
diizenlenmistir. Idari tedbir niteligindeki erisimin engellenmesi kararinin ne zaman
sona erecegi maddede belirtiimemektedir; oysaki koruma tedbiri niteligindeki
erisimin engellenmesi karariicin bunlar acik bir bicimde dtzenleme konusu yapilmistir,
Iste bunlar yapilan dtizenlemenin ne kadar hatali oldugunu acik bir bicimde ortaya
koymaktadrr,

Ayrica 5651 savili yasanin 8. maddesinin 4. fikrasinda dlzenlenen idari
tedbirin niteligine bakildiginda bunun yargilama faaliyetine iliskin bir tedbir oldugu,
dolayisiyla bunun aslinda bir koruma tedbiri oldugu gorilmektedir. Maddenin 2.
ve 3. fikralarinda sorusturma ve kovusturma makamlarina belli suclar icin koruma
tedbiri niteliginde erisimin engellenmesi tedbiri alinabilmesi yetkisi verilmis ve bunun
yontemi dUzenlenmistir. Ayni maddenin 4. fikrasinda ise yonetimin daha dizguln
yapilabilmesi amacina yonelik degil, ceza muhakemesi koruma tedbirinde yer alan
ayni suc tipleriicin yalnizca biraz daha farkl kosullarda tedbir karari alinmasi amaclyla
idareye karar alma yetkisi verilmistir. Oysa icerik veya ver saglayicinin yurt disinda
olmasl halinde ve icerigin cocuklarin istismari ya da mustehcenlige iliskin olmasi
halinde de yargilama organlarinin karar almasi pekala mumkdndur, Zaten 2. fikrada
gecikmesinde sakinca olan hallerde savciya karar verme yetkisi taninmistir. Temel
hak ve OzgUrlUklere iliskin bu kadar onemli bir konuda yargilama makamlari disinda
idareye yetki verilmesi anlamsiz, anti demokratik ve hukuk disidir.

Bu konuda belirtilmesi gereken onemli bir konu da, koruma tedbiriolarak
verilen erisimin engellenmesi karariile idari tedbir olarak verilen erisimin engellenmesi
kararinda izlenen yontemler arasindaki farktir. Koruma tedbiri olarak alinan kararin
kural olarak mahkeme tarafindan bu kararin verilebilecegi, fakat gecikmesinde
sakinca bulunan hallerde savcr tarafindan verilebilecegi ancak savcl tarafindan
verilen kararin en gec yirmi dort saat icinde yargic onayina sunulacagl, yargicin
dogrudan bu karari onaylamadigini aciklamasi ya da yirmi dort saat icinde bu konuda
karar vermemesi durumunda kararin kendiliginden ortadan kalkacagi diizenlenmistir.
Idari tedbir olarak alinan karar ise ancak yasada belirtilen istisnai durumlarda (ki
internetin yapisi geregi bu istisnadan cok kural haline gelmistir) dogrudan baskanlik
tarafindan bu karar alinacak ve hicbir yargisal makamin onayina sunulmayacaktir, Bu
anlasiimasi glc, internetin yapisina kesinlikle uymayan ve temel hak ve 6zgurlUklere
her an mudahalede bulunulabilmesini saglayacak son derece anti demokratik bir
duzenlemedir.

Her ne kadar idari ve adli gorevleri olsa ve gorev acisindan idareye bagli olsa
da her seyden oOnce “bir hukukcu olan” ve yargisal anlamda faaliyetleri de bulunan
savcinin vermis oldugu karar dahi en gec yirmi dort saat icinde yargic onayina
sunulurken; hukuk egitimi almamis olmasi kuvvetle muhtemel olan, yargisal hicbir
gorevi olmayan ve idarenin ajani olan kisilerden olusan TIB tarafindan béyle bir kararin
alinmasl ve bunun hicbir makamin denetimine tabi tutulmamasi son derece hatall
bir duzenlemedir. Bu karar aleyhine idari yargida iptal davasi acilmasi ve yurdatmenin
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durdurulmasi karari istenmesi mumkUn olsa da bu mahkemelerde kisa sUrede karar
alinmasi pek mumkun olmamaktadir, Heleiletisimle ilgili bir konuda yayinin dakikalarca
kesilmesi dahi 6nemli sorunlara neden olabilmektedir. Koruma tedbiriolarak verilen
kararileilgili yirmi dort saatlik dizenlemelerle, idari yargl yolu acik olan bu dizenleme
zamansal acidan da bulyuk bir celiskiyi barindirmaktadirt®

5.3.4. Uygulanacak Yéntem

Yasanin 8. maddesinin 4. fikrasina gore, baskanlik tarafindan verilen erisimin
engellenmesikarari tUm erisim saglayicilara bildirilecek ve kararda gosterilen adreslere
erisimin engellenmesine iliskin kararin uygulanmasi saglanacaktir. Bu kararin geregi
baskanlik tarafindan erisim saglayicilara bildirim yapildiktan sonra derhal ve en gec
kararn bildirilmesi anindan itibaren yirmi dort saat icinde yerine getirilecektir (5651
sayill yasa m.8/5).

Ayrica baskanlik tarafindan yasanin 8/4 maddesi geregince alinmis idari
tedbir niteligindeki erisimin engellenmesi kararinin konusunu olusturan yayini
yapanlarinin kimliklerinin belirlenmesi halinde, baskanlk tarafindan cumhuriyet
savaligina suc¢ duyurusunda bulunulacaktir. Bu dlzenleme ceza yasasl ve ceza
muhakemesi kurallaryla celismektedir, Clnkl bu dizenleme yapildiginda yurlrltkte
olan 5237 sayili TCK'nin 278. maddesine gore, islenmekte olan bir sucun yetkili
makamlara bildirilmemesi suc¢ olarak tanimlanmaktadir. Burada islenmekte olan
sucla kastedilen suc olusturan eylemin bilinmesidir; yoksa failin kimligi hakkinda bilgi
sahibi olunmasi gerekmemektedir. Faili bulmak ve kimligini tespit etmek sorusturma
makamlarinin isidir. Ceza muhakemesi acisindan da sikayette ya da suc¢ duyurusunda
bulunulacagl zaman failin kimliginin ve acik adresinin bildiriimesi gerekmemektedir.
Failin yalnizca eskalinin verilmesi dahi yeterli oldugu gibi faili mechul olarak yalnizca
eylemin bildirilmesi gecerli bir suc duyurusu ya da sikayet olarak kabul edilmektedir.
Buna gore baskanlik tarafindan verilen erisimin engellenmesi kararinin konusunun
suc olmasi dizenleme geregi kacinilimazdir.Dolayisiyla yukarida yapilan aciklamalar
Isiginda baskanlik eylemi 6grenir 6grenmez (tabi ki faili 6grenmisse bunu da) elindeki
tum bilgilerle yetkili savciliga suc duyurusunda bulunmak zorundadir. Zaten TCK'nin
dUzenlemesi karsisinda bu konuda bir daha duzenleme yapiimasi gereksizdir,
Ancak fikrada bu suc duyurusunda bulunmanin failin kimliginin belirlenmesi sartina
baglanmasl acikca TCK ve CMK ile celiski olusturmakta, hatta baskanlik acisindan
Anayasa Mahkemesi tarafindan iptal edilmeden once TCK'nin 278, maddesinde
tanimlanan sucun islenmesini zorlastirmaktadir,

Burada “soz konusu kimliklerin belirlenmesi zaten baskanlk tarafindan
yapllacaktir” gibi bir yanit verilebilecek olsa da bu yanit da hatali olacaktir. Birincisi
failin kimligi tespit edilmeden de sorusturma yurutulmekte, ornegin hem failin
kimligi arastirnimakta hem de eylemle ilgili deliller toplanmaya calisiimaktadir. Ikincisi
ise, sorusturma makamlari bu eylemleri gerceklestiren faillerin kimliklerinin tespit
edilmesini mutlaka baskanliktan isteme zorunlulugunda degildirler. Bu arastirma,
ornegin polisin ilgili birimleri tarafindan yerine getirilebilecegi gibi, bu konuyla ilgili
diger kurum va da kuruluslardan da bu talepte bulunulabilecektir. Bu konudaki takdir
ve secim hakkl sorusturma makamlarinda bulunmaktadir, Sonuc olarak 5651 sayill
yasanin 8. maddesinin 6. fikrasi TCK ve CMK ile celisen hatall bir dizenleme olarak
dlzenlenmistir.20

19 Duilger,s.786.
20 Duilger,s.788.
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5.3.5. Yaptinm

Idari tedbir olarak verilen erisimin engellenmesi kararinin geregini verine
getirmeyen erisim saglayicilara on bin TL'den yUz bin TL'ye kadar idari para cezasl
verilecektir. Ayrica idari para cezasinin verildigi andan itibaren yirmi dort saat icinde
kararin yerine getiriimemesi halinde baskanligin talebi Uzerine kurum tarafindan
erisim saglayicihgr hizmeti verilmesine iliskin yetkilendirmenin iptaline karar
verilebilecektir. Buna gore erisim saglayicilar 8. maddenin 5. fikrasina gore, baskanlik
tarafindan kendilerine verilen erisimin engellenmesi kararinin geregini, bu bildirimden
itibaren en gec yirmi dort saat icinde yapmadiklari takdirde 8. maddenin 11. fikrasina
gore idari para cezasl ile cezalandirlacaklar, idari para cezasl kesildikten sonra yirmi
dort saat icin hala erisimi engellemedilerse bu kez de yetkileri iptal edilebilecektir,

Erisimin engellenmesi kararinin yerine getirilebilmesi icin bu sekilde etkili
cozUmler alinmis olmasi yasanin uygulanabilirligi ve etkililigi acisindan yerinde bir
dUzenlemedir. Ancak, koruma tedbiri olarak erisimin engellenmesi karari icin yetki
iptali gibi bir yaptinmin ongorulmemis olmasina ragmen, idari tedbir icin boyle agir bir
yaptirmin hem de erisim saglayici icin 6ngortimus olmasinin mantiksal bir aciklamasi
yoktur, Bu dlzenleme stz konusu idari tedbiri bir tedbir olmaktan cikarmis adeta basli
basina bir kural ve sonucunu da yaptinm haline getirmis ve bu yapilirken de hicbir
orant| gozetiimemistir,

Yasanin 8. maddesinin 12 nolu fikrasinda ise yasada tanimlanan kabahatler
dolayisiyla baskanlik veya kurum tarafindan verilen idari para cezalarina iliskin
kararlara karsi 2577 sayili Idari Yargilama Usultl Kanunu hikiimlerine gére vasa
yollarina basvurulacagi belirtildigi icin, 11. maddeye gore idari para cezas! verilmesi
ya da kurum tarafindan yetkilendirmenin iptaline karar veriimesi halinde bu kararlarin
iptaliicin altmis gln icinde idari yargida iptal davasl acilmasi mumkdndur.2t

5.4. icerigin Yayindan Kaldiriimasi ve Erisimin Engellenmesi

5651 savili Yasa'nin “icerigin yayindan cikariimasi ve erisimin engellenmesi”

baslikli 9. maddesinde, internet araciligiyla iletilen icerik nedeniyle haklari inlal edilen
kisilerin soz konusu iceriklerin yayindan kaldinimasi yonelik dizenleme yapilmistir,
Uygulamada cok sik karsilasilan ve “uyar - kaldir yontemi”denilen bu uygulama blyUk
oranda basarili sonuclara ulasiimasini saglamistir,

Bumaddeye gore, internette yer alanicerik nedeniyle haklarinin ihlal edildigini
iddia eden kisi, icerik saglayicising, buna ulasamadiklari takdirde yer saglayicisina
basvurarak kendilerine iliskin icerigin yayindan cikartiimasini isteyebilcegi gibi kisinin
dogrudan sulh ceza hakimine basvurarak icerige erisimin engellenmesini talep
edebilir. Icerik ve yer saglayici s6z konusu talebin kendilerine ulastiktan en gec yirmi
dort icinde cevaplandirr,

Bu, uygulamaya son derece elverisli bir dlizenleme olmasina ragmen i
noktada sikinti so6z konusu olmaktadir. Bunlardan ilki sz konusu istem, yalnizca yurt
icinden icerik saglayan va da ver saglayanlar icin uygulama alani bulabilmektedir.
CUnk( yurt disindan bu eylemi gerceklestirenler hem vyasanin uygulama alani
acisindan, hem de bunlara yaptirnm uygulanmasinin olanaksizligl bakimindan s6z
konusu yasanin kapsami disinda kalmaktadirlar. Ancak bu yasa koyucunun elinde

21 Dulger,s.789.
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olan bir neden olmadigi gibi maddenin duzenlenisi acisindan da bir sakatlik degildir.
Bu durum konunun uluslararasi boyutunu ortaya koymakta ve tum Ulkelerde benzer
duzenlemelerin gerekliligini ve Ulkeler arasiis birliginin zorunlulugunu gostermektedir,

Ikinci sikinti yaratan nokta ise icerik saglayiciya ulasmanin mimk{in olmamasi
halinde talebin ver saglayiciyayoneltiimesi halidir; cinkU yer saglayicinin, hizmet
sundugu iceriklere midahalede bulunma yetkisi bulunmamaktadir. Aksine hareket
edilmesi TCK'nin 244, maddesinde duzenlenen “bilisim sistemini engelleme, bozma,
verileri yok etme veya degistirme sucunun” gerceklesmesine yol acabilecektir. Her
ne kadar 5651 sayili Yasanin 9/1. maddesinin TCK'nin 244, maddesinde dlzenlenen
suc icin icerik saglayicilar acisindan bir hukuka uygunluk nedeni olusturdugu
soylenebilecekse de bu valnizca hak ihlaline neden olan icerigin kaldinimasi icin
gecerlidir. Bunun aksine olarak ozellikle yer saglayicilarin web sitesinin icerigine
mudahale etmek icin gerekli olan sifrelere sahip olmadiklari gerekcesiyle hak ihlaline
neden olan icerikle beraber bu icerigin yer aldigl tim web sayfasini kaldirarak erisimi
engellemeleri hukuka uygun olmayacaktir. Bu durumda 5651 sayili Yasanin 9/1.
maddesi, hukuka uygunluk nedeni olusturmayacagl icin yer saglayicilar acisindan
cezaisorumluluk sozkonusu olacaktir. Dolayisiyla 5651 sayil Yasanin 9/1. maddesinin
uygulanmasinda yalnizca hak ihlal eden icerik yayindan cikanlmalidir,

Kisilik hakkinin ihlal edildigini iddia eden kisinin dogrudan sulh ceza
mahkemesine basvurmasl halinde, hakim basvuruyu en gec yirmi dort saat icinde
durusma yapmaksizin karara baglayacaktir. Sulh ceza hakiminin bu kararina karsi
5271 sayill CMK'nin 267 vd. maddelerine gore itiraz edilmesi mumkundur.

Yukarida belirtilen cekince bu fikradaki duzenleme acisindan da gecerlidir.
cerik ve/veya ver saglayicinin yurt disinda olmasi halinde neye karar verilecektir,
karar alinsa dahi bunun uygulamasi nasil olacaktir? S6z konusu icerik ve/veya yer
saglayicinin yurt disinda olmasi ve verilen kararin uygulanamamasi halinde hak
ihlali iceren iceriklere erisim mumkuUn olabilecek midir? Yukarida belirtildigi Gzere, 8.
maddede duzenlenen erisimin engellenmesi kararinda yer alan eksiklikler burada
etkisini gostermektedir. CUnkU boyle bir durumda, hak ihlali olusturan icerik hakkinda
erisimin engellenmesi karari verilebilmeli; bunun icin de s6z konusu maddede suclar
sinirlanmamall ya da hakaret sucu da bu katalogun icine alinmaliydi.

Bu maddeyle ilgili uygulamada en sik karsilasilan sorun, hakkr ihlal
edilen kisinin “uyarisini nasil yapmasi gerektigi” konusunda yasanmaktadir. Yasa
maddesinde bu konuda bir sekil sarti ya da bicim bulunmamaktadir. Madde 9'da
haklarinin ihlal edildigini iddia eden kisinin, icerik saglayicising, buna ulasiimamasi
halinde ise yer saglayicisina basvurmasi, istemesi ve talepte bulunmasinin gerekli
ve vyeterli oldugu belirtilmistir. Bu baglamda uygulamada s6z konusu internet
kisilerine bir elektronik posta gonderilmesi yeterli olmakta; mahkemeye basvurulmasi
halinde ise s6z konusu elektronik posta tek basina S. maddenin isletilmesi icin
yeterli saylimaktadir. Ancak bazi sulh ceza yargiclan tarafindan soz konusu uyarinin
‘noterden génderilen ihtarname” ile yapiimasi istenilmekte aksi halde sekil sarti
gerceklesmedigi gerekcesiyle basvurular reddediimektedir. Bu tamamen hukuka ve
yasavya avkir bir uygulamadir, Oncelikle yasada bdyle bir sekil sarti bulunmamaktadir.
Yasada olmayan bir sekil sartinin, kisinin hakkini korumak icin diizenlenen bir yasa
yolunun kullanimini daraltacak sekilde yorumlanmasi ve uygulanmasi ise, mumkuin
degildir. Ote yandan kisinin hakkinda vz farkli sitede hakaret iceren haberler olmasi
ve bunlarin hepsini kaldirmak istemesi halinde, tek sayfalik bir ihtarnamenin noter
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kanaliyla gonderilmesi halinde sayfa basina yaklasik yiz TL'lik bir maliyeti oldugu
g0z onunde bulunduruldugunda bunun maliyeti haksizliga ugrayan kisi icin on bin
TL olacaktir. Bireyin hakki ihlal edilmis iken, bu hakki kullanmak icin bir de boyle bir
maliyete katlanmak zorunda birakiimasi mulkiyet hakkinin da ihlal edilmesi ve etkin
ic hukuk yolu olmamasl anlamina gelecektir. Bu da acik bir hukuka aykiriliktir. Ayrica
artik mahkemeler ve diger resmi kuruluslar, bireylere olan glivensizligi de bir yana
birakmalidirlar.
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6. ULUSLARARASI iSTINABE
6.1. Genel Olarak Uluslar arasi istinabe

Bilisim suclari ilk ortaya ciktiklarinda yalnizca ulus devletin sinirlar icinde
islenmekteydiAncak internetin ortaya cikmasi ve vyayginlasmasiyla bu suclar
uluslararasibirboyutkazanmistir. Internetinyayginlasmasizaten ticaret alanindakendi
hissettiren klresellesmeyi daha da hizlandirmis, klresellesme de internet kullanimini
zorunlu hale getirmis ve boylelikle bir sarmal halinde birbirlerini tetiklemislerdir.
Ozetle, konunun uluslararasi boyutta énem kazanmasl kiresellesmenin hizlanmas|
ile birlikte olmustur; ctinkU uluslararasi sucluluk, ktresellesme strecinin bir parcasidir.,
Buna bagli olarak da bilisim suclari uluslararasl ceza hukukunun ilgi alanina girmistir.

Bilisim suclarinin en onemli Ozelliklerinden birini de bu suclarin genellikle
sinir asan bir bicimde islenmesi ve buna bagl olarak uluslararasl bir boyutunun
olmasidir. Dolayisiyla gliniimUzde bilisim suclariyla ilgili olarak uluslararasi kuruluslar
ve calismalar oldugu gibi, cok ciddi hukuksal dlizenlemeler de bulunmaktadir. Nitekim
ulusal hukuklarda konuyla ilgili olarak yapilan dlzenlemelerin cogu va uluslararasi
diizenlemelerden alinmis ya da bunlara uyumlu hale getirilmistir. Ozellikle Avrupa
Siber Suc Sozlesmesi'nin yUrdrltige girmesinden sonra taraf Ulkeler icin durum tam
bu sekildedir.

Aslinda bilisimsuclari, ktresel bir nitelik tasimaktadir. Cankl 6zellikle hukuka
aykirt ekonomik cikar elde etmek ya da gizli verileri elde etmek amaciyla islenen
bilisim suclari genellikle uluslararasi sureclerden gecmektedir,

Bu suclann uluslararasi boyutunun olmasi, bunlarin genellikle sinir asan
bicimde islenmesi ve dolayisiyla uluslararasi ceza hukukunun bir parcasi olmasi
nedeniyle; bilisim suclarinin ve bunlarla mucadelenin, “ceza yasalarinin uygulanma
alani sorunu”ve “uluslararasi adli yardimlasma”konulari dikkate alinmaksizin etkin bir
bicimde gerceklestirilmesi mumkun degildir. Bu suclarla ilgili olumlu olan gelisme ise,
bu suclarin ciddiyetine varan uluslararasi toplumun, bu suclarla micadele icin uzun bir
sUreden beri uluslararasi boyutta isbirligine baslamis olmasidir.!

6.2. Turkiyve Acisindan Uluslararasi Adli Yardimlasmanin  Hukuki
Dayanaklar :

TUrkiye acisindan uluslararast adll yardimlasma; cok tarafli s6zlesmeler veya
ikili antlasmalar, bunlarin bulunmamasi halinde uluslararasi teamdl hukuku kurallari
veva karslliklilik ilkesi cercevesinde yurdttlmektedir,

Cok Tarafli S6zlesmeler

Avrupa Konseyi Uyesi olarak TUrkiye uluslararasi adli yardimlasma konusunda
hikimler iceren; Ceza Islerinde Karsilikli adli Yardimlasma Avrupa Sozlesmesi,
Ceza Yargilarinin Milletlerarasi Degeri Konusunda Avrupa Sozlesmesi veya Ceza
Kovusturmalarinin Aktariimasi konusunda Avrupa Sozlesmesi gibi  cok sayida
uluslararasi s6zlesmenin tarafidir.,

Uluslararasi adli yardimlasma islemlerinde en fazla basvurdugumuz cok

1 Duilger,s167.
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tarafli sozlesme CIKAYAS kisaltmaslyla da taninan Ceza Islerinde Karsilikli adff Yardim
Avrupa Sozlesmesidir,

Avrupa Konseyi'nin 30 nolu Sozlesmesi olan bu Sozlesme 1959 yilinda
imzaya acilmis olup  otuz maddeden olusan bir cerceve sozlesme niteligindedir.
Turkiye 1968 yilinda bu sozlesmeye taraf olmustur.

Avrupa Ulkelerinin hepsi CIKAYAS'a taraf olmakla birlikte Azerbaycan, Ermenistan,
Israil, Gliney Kore, ve Brezilya gibi Avrupa Ulkesi olmayan bazi devletler de anilan
Sozlesmeye taraftir.

ikili Antlasmalar

CIKAYAS'a taraf olmayan ve aramizda ikili antlasma olan devletlerleolan
adll yardimlasma islemleri ikili antlasmalardaki hikumlere gore yerine getirilir,
Aramizda ikili antlasma olan devletlerin sayisi gittikce artmaktadir. Mevcut durumda
Amerika Birlesik Devletleri, Cin, Fas, Hindistan, Irak, iran, Kazakistan, Kirgizistan,
Kuveyt, KK.T.C, Libnan, Misir, Mogolistan, Ozbekistan, Pakistan, Suriye, Tacikistan,
Tunus, Tirkmenistan ve Urdiin'le aramizda ceza istinabe konusunda ikili antlasmalar
bulunmaktadr.

Mitekabiliyet

Aramizda herhangi bir akdi bag olmayan devletlerle yapilan adll yardimlasma
islemleri (TUrkmenistan, Kanada, Kosova vb.) mutekabiliyet (karsiliklilik) prensibine
gore yerine getirilir,

6.3. Uluslararasi Ceza istinabenin Temel Prensipleri
6.3.1. Talepler, Talep Edilen Devletin Mevzuatina Gére Yerine Getirilir

AdIt yardimlasma talepleri, devleti mevzuatinda 6ngortlen kurallara uygun
olarak verine getirilir. Ulkemizden giden talepler acisindan distndldigiinde,
eger talebimiz o Ulkenin mevzuatina uygun sekilde vyerine getirilmisse, bizim
mevzuatimiza gore de gecerli sayilir. Bu durum soyle bir érnekle aciklanabilirAmerika
Birlesik Devletleri'nde FBI adli kolluk gorevi yapmaktadir, ABD mevzuati geregince
talebin mahkeme veya savcilik tarafindan yapiimasi fark etmeksizin FBI tarafindan
yerine getiriimektedir. Bu nedenle FBI'n mahkeme talebi dogrultusunda aldigi sanik
savunmasl hukukumuz acisindan gecerli kabul edilmektedir.

6.3.2. Kural Olarak Masraf Alinmaz

AdIt yardimlasma islemleri kural olarak herhangi bir masraf alinmadan yerine
getiriimektedir. Ancak doktor raporu, DNA analiz raporu, veya bilirkisi raporu gibi
uzmanlik veya masraf gerektiren talepler icin masraf talep edilebilir.
6.3.3. Evrak, Talep Edilen Devletin Resmi Diline Terciime Edilir

Istisnalar olmakla birlikte adli yardimlasma evraki talep edilen devletin resmi

diline tercime edilir. Evrak asil nUshasi ve terctimesiyle birlikte talep edilen devlete
gonderilir,
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6.4. Adli Yardimlasma Talebinin Reddi Sebepleri

CIKAYAS'In 2. maddesine gore kendisinden vardm talep edilen taraf,
asagidaki nedenlerle talebi reddedebilir;

6.4.1. Talep Edilen Devlet, Talebi Siyasi Suclarla Veya Mali Suclarla llgili
Sayiyorsa

Siyasal suc kavrami konusunda tlm devletlerin Gzerinde uzlastigl bir tanim
yoktur., Her devlet kendi tehlike algilamasina ve siyasi pozisyonuna gore siyasi suc
tanimi yapmaktadir. Bunun sonucu olarak da bir devlet tarafindan teror sucu olarak
kabul edilen bir suc, bir baska devlet tarafindan siyasi suc olarak kabul edilebilmekte;
adll yardimlasma talebi bu gerekce ile reddedilebilmektedir. Taninmis bir teror uzmani
“Terérizm de aynen glizellik gibi bakan kisiye gére degismektedir."demistir.

CIKAYAS'ta mali suclarla ilgili taleplerin verine getirimeyebilecegi
belirtiimisse de EK 1 nolu protokolde, bir talebin mali bir suca iliskin olmasi nedeniyle
reddedilemeyecegi belirtilmistir. Ek 1 nolu protokol Ulkemiz tarafindan da onaylanip
yurdrltge konuldugundan anilan protokole taraf olan diger devletlerle mali suclar
konusunda da adlt yardimlasma yapilmasi mamkdndur.

6.4.2. istenilen Devlet Talebin Yerine Getirilmesini Egemenlik, Givenlik,
Kamu Diizeni veya Diger 0z Cikarlarina Aykiri Goriiyorsa

Red nedeni olarak gosterilen ve uygulanan bu kavramlar somut ve sinirlar
belli kavramlar olmayip Ulkeden Ulkeye degisebilmektedir.

6.4.3. Cifte Cezalandirilabilirlik Kosulu

Cifte cezalandirilabilirlik kosulu AdIt yardimlasma talebine konu olan sucun

hem isteyen devlet hem de istenilen devlet mevzuatina gore suc olmasi anlamina
gelmektedir. CIKAYAS'ta arama ve tutuklamaya iliskin htiktimlerin ver aldigi 5. madde
haricinde cifte cezalandirlabilirlik kosuluna iliskin bir diizenleme bulunmamaktadir,
Buna ragmen taraf devletler kendi mevzuatina gore suc olmayan bir fiile iliskin
talepleri kamu dizenine aykiri oldugu gerekcesiyle yerine getirmemektedir.
Diger yandan tarafi oldugumuz ikili Antlasmalarin cogunda cifte cezalandirilabilirlik
kosulu yer almaktadir. Ornegin Tlrkiye ile ABD arasindaki 1981 tarihli suclu iadesi
ve adli yardimlasma Antlasmasinin 22. maddesinde; talep edilen devletin kendi
mevzuatinda suc olmayan fiillere iliskin talepleri reddedebilecegi belirtimistir.

6.5. Siber Suclar Avrupa Sézlesmesi

Siber Suclar Avrupa Sozlesmesi'ni;  Amerika Birlesik Devletleri, ingiltere,
Fransa, Almanya, Japonya’nin da dahil oldugu 10 devlet imzalamis ve ulusal
parlamentosunda onaylayarak yurirltige koymustur, Turkiye'nin de arasinda oldugu
37 Ulke Sozlesmeyi imzalamis ancak henlz parlamentosundan gecirmemistir,
Sozlesme 2012 il Aralik ayinda onay icin TBMM'ye gonderilmis, Meclis Disisleri
Komisyonunda kabul edilerek Genel Kurula sevkedilmistir. Halen (Agustos 2013
tarini itibariyle) Genel Kurul glindemine alinmasi beklenmektedir.

Sozlesme siber suclar alanindaki adll yardimlasma konusunda kapsamli
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hakumler icermekte olup dGnemine binaen bu hikimler ve getirdigi yeniliklere asagida
kisaca deginilmistir.

Madde 23 - Adli Yardimlasma

Sozlesmenin 23. maddesi, taraf devletlere bilgisayar sistemlerine veya
verilerineiliskin ceza sorusturma veya kovusturmalarinda isbirligi yapma yukUumldlugu
getirmektedir.

Madde 25 - AdIi Yardimlasmaya lliskin Genel ilkeler

Sozlesmenin 25, maddesinde; taleplerin oOncelikle talep edilen tarafin
mevzuatina gore verine getirilecegi, talep edilen tarafin Sozlesmenin 2 ila 11.
maddeleri arasinda sayilan suclarin kendi mevzuati geregince salt mali su¢ olmasi
nedeniyle adli yardimlasma talebini reddedemeyecegi belirtiimistir.

Madde 26 - Aninda lletilen Bilgiler

Sozlesmenin 26. maddesi ile taraf devletlerin adli makamlarinin kendi
yurlttikleri sorusturmalar sirasinda elde ettikleri bilgilerin diger bir devlette bu
sozlesme geregince sorusturma baslatmaya yarayacaginin anlasiimasi halinde bu
bilgileri dogrudan o devlete iletebilecegi belirtilmistir.

Madde 27 - Uluslararasi Anlasmalarin Yirirlikte Bulunmadigi
Durumlarda Gelen Adli Yardimlasma Taleplerine lliskin Usuller

Sozlesmenin 27. maddesinde taraflar arasinda bir adli yardimlasma anlasmasl
bulunup bulunmamasina gore ikili ayrima gidilmistir,

Boyle bir anlasma olmamasi durumunda taraflar arasinda bu maddenin 2 ila
10. paragraflari arasinda ver alan adli yardimlasmaya ait usul hikumlerinin gecerli
olacagi belirtilmistir. Taraflar arasinda bir adli yardimlasma antlasmasi olmasi halinde
ise 27. maddede ver alan usul hukUmlerinin taraflar arasinda gecerli olabilmesi
icin bunu acikca kabul etmeleri gerekmektedir. Ornegin Tirkive ile ABD arasinda
karsilikli adlt yardimlasma antlasmasi vardir. Buna ragmen (TUrkiye bu sozlesmeyi
imzaladiginda) iki taraf bu konuda mutabakata varirsa siber suclar alanindaki adlt
yardimlasma usultinde soz konusu ikili antlasma hukUmleri yerine bu sozlesmenin
27.maddesinde yer alan hukUmlerin gecerli olmasi kararlastirilabilir,

27. maddenin 2 ila 10. paragraflarinda; talebe konu olan sucun talep
edilen tarafca siyasi suc veya kamu dlzenine veya egemenligine aykiri gorulmesi
durumunda anilan tarafin talebi reddedilebilecegi hukimleri yer almaktadr.

Diger yandan, anilan paragraflarda ayrica acil durumlarda taraflarin adli
makamlarinin dogrudan yazisabilecekleri boyle bir durumda talebin bir ndshasinin
ayrica vetkili merkezi makama iletilmesi gerektigi, taleplerin veya sair yazismalarin
Interpol araciligl ile de gdnderilip alinabilecegi belirtilmistir.

Madde 29 - Saklanan Bilgisayar Verilerinin Korunmasinin
Kolaylastiriimasi
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Sozlesmenin 29. maddesindetaraflardan biri, diger tarafin tlkesinde yer alan
bilgisayar verileri ile ilgili olarak adli yardimlasma talebinde bulunmayi planlyorsa
anilan taraftan soz konusu verilerin muhafaza edilmesini isteyebilecegi belirtiimistir,

Madde 30 - Korunan Trafik Verilerinin Aciklanmasi Isleminin
Kolaylastiriimasi

Sozlesmenin 30. maddesine gére2S. madde geregince kayit muhafaza
talebi yapildiginda talep edilen devlet eger talep konusu verilerle ilgili olarak baska
bir Ulkede ver alan bir hizmet saglayicinin da dahli oldugunu tespit ederse o hizmet
saglayicinin ve verilerin aktarildigl yolun belirlenmesi icin trafik verilerini aciklamalidir,
Yani talep edilen devlet trafik verilerini talep eden devlete vererek onun Uctncy
devletteki verilere erismesini kolaylastirmalidir,

Madde 31 - Saklanan Bilgisayar Verilerine Erisilmesine lliskin AdIi
Yardimlasma

Sozlesmenin 31. maddesi ile taraf devletlere diger devletin ulusal sinirlan
icinde bulunan bilgisayar sisteminde yer alan veya depolanan verileri talep etme
hakki taninmaktadir.

Madde 32 - Saklanan Bilgisayar Verilerine Izinli Sekilde ya da Bu
Verilerin Halka Acik Oldugu Durumlarda Sinir Otesinden Erisim Saglamak

Sozlesmenin 32. maddesi ile taraf devletlere birbirlerinden izin almaksizin
birbirlerinin ulusal sinirlarn icindeki acik bilgisayar verilerine erisimi, sakli bilgisayar
verilerine ise bilgisayar sistemi Uzerinden aciklama yetkisi olan kisinin iznini aldiktan
sonra erisebilmesi veya bu bilgileri alabilmesi imkani getiriimistir.

Madde 33 - Trafik Verilerinin Gercek Zamanl Olarak Toplanmasi
Konusunda Yardimlasma

Sozlesmenin 33. maddesinde ulusal yasalarn uygulanmak kaydiyla taraflarin
trafik verilerinin gercek zamanl olarak toplanmasi icin birbirlerine yardimci olacaklari
belirtiimistir,

Madde 34 - icerikle llgili Verilere Miidahale Edilmesi Konusunda
Yardimlasma

Sozlesmenin 33. maddesindetaraflarin ulusal yasalari uygulanmak kaydiyla
Ozel iletisimlere iliskin icerik bilgilerinin gercek zamanli olarak toplanmasi icin
birbirlerine yardimci olacaklari belirtiimistir,

6.6. Siber Suclarda Trafik Bilgisi / IP Numarasi Teminine Yonelik AdIi
Yardimlasma Talepleri

Siber suclarda stpheliye ulasmak icin en yaygin sekilde kullanilan yontem
suca konu islem vapilirken kullanilan IP numarasi tespit edilerek, IP numarasinin
tahsis edildigi internet abonesini belirlemektir. Bu tlr suclarla ilgili olarak yapilan
uluslararasi adii yardimlasma taleplerinin blyutk cogunlugu da IP numarasi veya trafik
verisinin ilgili firmadan temin edilmesi talebini icermektedir.
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Tespit edilen IP numarasini kullanan abonenin adresi internet kafe, otel
veya alisveris merkezi gibi verler ciktiginda stphelinin tespiti oldukca zorudur,
CUnkU musterilerine sifreli veya sifresiz sekilde kablosuz internet hizmeti saglayan
bu tlr yerlerde hangi kullanicinin internete girdigine iliskin kayit tutulmamaktadir.
Tespit edilen adres konut ciktiginda ise uygulamada konutta yasayanlarin ifadesine
basvurulmaktadir. Ancak bdyle bir durumda kisinin sucu ikrar etmemesi durumunda
sucun ispatl icin sorusturmanin derinlestiriimesi  gerekmektedir.  Ayrica  wifi
kullanildigr icin 3. kisilerin de o IP'den internete girebildigi veya bir donem konutta
misafir olarak baskalarinin da kaldigr yontndeki savunmalar stbut sorununu biraz
daha derinlestirmektedir.

Diger yandan IP numarasi kullanilarak tespit edilen adreste sadece
internet abonesi yasasa dahi o kisi ikrarda bulunmadikca veya diger delillerle
desteklenmedikce sadece IP numarasi esas alinarak o kisi hakkinda mahk(miyet
hukmu kurulamamaktadir. Sucun kesin sekilde ispatlanabilmesi icin adreste arama
yapilmasi, bilgisayar veya bilgisayar ¢zelligi taslyan tablet, akilli telefon ve hatta
smart tv gibi cihazlar tespit edilip CMK'nin 134, maddesi geregince bu cihazlarda
icerik aramasi yapiimasi gerekmektedir. Cihazlar formatlanmissa veya 0zel programlar
kullanilarak icerik silinmisse aranilan icerige ulasma sansi azalmaktadir. Ayrica
CMK'nin 134. maddesine gore arama yapllirken suc ile uygulanacak tedbir arasindaki
dengenin gozetilmesi gerekmektedir.

6.7. Siber Suclarda Sucun islendigi Yerin veya Siiphelinin Bulundugu
Yerin Bilinmemesinden Kaynaklanan Sorunlar :

Turk Ceza Kanunu'nun 11. ve 12. maddesi geregince yurt disinda islenen
suclarla ilgili olarak Turkiye'de kovusturma yapilabilmesiicin; (diger sartlarin yaninda)
suphelinin Turkiye'de bulunmasi ve suc icin kanunda ongortlen cezanin alt sinirinin 1
yil veya Uzerinde olmasl sartlari birlikte mevcut olmalidir.

Ancak yabanci bir devletten IP bilgilerinin veya trafik kayitlarinin temine iliskin
Adliyardimlasma talebinde bulunurken cogu zaman baslangicta sucun Turkiye icinde
mi disinda mi islendigi belli degildir. Adli yardimlasma sonucu elde edilen bilgilerden
suphelinin yurtdisinda oldugu anlasiliyorsa kovusturma asamasina gecilme imkani
bulunmamakta bu da sonuca ulasmayacak bir sorusturma icin adli yardimlasma
talebinde bulunmus olmak anlamina gelmektedir.

6.8. AdliMakamlarca Dogrudan IP Bilgisi Trafik Verisi Temin Edilebilecek
Durumlar:

Facebook, Twitter vb. yer saglayicl firmalar kural olarak adli makamlarin
kendilerinden talep ettikleri IP bilgisi, trafik verisi veya icerige iliskin bilgileri
vermemekte bunun adli yardimlasma yoluyla firma merkezinin bulundugu devlet
yapilacak bir taleple elde edilebilecegini belirtmektedirler.

Bu kuralin istisnalarindan biri;Hotmail, Windoswslive, MSN gibi Microsoft
firmasina ait butln internet firmalarinin sorusturma veya kovusturma asamasindan
adli makamlarimiz tarafindan dogrudan Turkiye'deki temsilciligine basvuruldugunda
IP bilgilerini ve diger trafik bilgilerini vermesidir. Fakat icerigin tespitine iliskin
taleplerin ABD adli makamlarina gonderilecek adli yardimlasma talebi yoluyla
istenmesi gerektigini belirtmektedirler.
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Buna diger bir istisna olarak da Facebook'un belli sartlarda IP veya trafik
bilgisini dogrudan vermesi gosterilebilir. Facebook; intihara tesebbls, oldurmeye
tesebbls, kayip bir sahsin bulunmasi veya cocuklarin cinsel istismari suclarini
acil husus kabul ederek sorusturma makamlarimiz tarafindan dogrudan talepte
bulunuldugunda IP veya trafik bilgilerini vermektedir.

6.9. Siber Suclarda 7/24 Kapsaminda Uluslararasi istinabe

Siber Suclar Avrupa Sozlesmesi'nin 35. maddesinde taraf devletlerden her
birine 7 gln 24 saat hizmet verebilen irtibat noktalarinin kurulmasi yukamlGlagu
getirilmistir,

35. maddenin 4. fikrasinda ise irtibat noktalarinin adll yardimlasma ve
iadede sorumlu merciiler olmasi veya onlarin bir parcasi durumunda olmasl gerektigi
belirtildikten sonra eger anilan durum yoksa irtibat noktasinin bahsi gecen mercilerle
hizli sekilde koordinasyon saglayacak durumda olmasl gerektigi belirtilmistir.

TUrkiye icin 7/24 irtibat noktasinin Emniyet Genel MUdurltgu Siber Suclarla
Mlcadele Daire Baskanligl olmasi yoninde Sozlesmeye beyanda bulunulmasi
kararlastinimistir. Ancak adli yardimlasma konusunda merkezi makam olan Adalet
Bakanhigi Uluslar arasi Hukuk ve Dis lliskiler Genel MiidUrligi'niin de anilan Baskanlik
ile birlikte 7/24 irtibat noktasl olmasi yonunde girisimler bulunmaktadir,

6.10. Siber Suclarda Bazi Ulkelerle Adli Yardimlasma
6.10.1. Amerika Birlesik Devletleri

Facebook, Google, Yahoo, Twitter, Skype, Youtube, Hotmail, M. Messenger
gibi internet dunyasinin en cok kullanilan yer saglayici firmalarinin merkezi Amerika
Birlesik Devletlerinde bulunmaktadir. internet ortaminda islenen suclarin biyik
cogunlugu da bu yer saglayici firmalar (izerinden islenmektedir. Istisnalar disinda bu
firmalar suc sorusturmasl nedeniyle talep edilen IP veya benzeri bilgileri dogrudan
adll mercilerle paylasmamakta, bunun ancak ABD've vyapilacak uluslararasi adli
yardimlasma talebi ile mimkUn olabilecegini belirtmektedirler,

Sorusturma konusu suc, anilan firmalarin baska bir Ulkede ver alan
subesi, temsilciligi veya reklam islerini idare icin kurulmus yan kurulusu Uzerinden
islenmis olsa dahi IP numarasi veya diger trafik bilgileri firmalarin ABD'deki
merkezlerinde tutuldugundan diger Ulkelere yapilan adll yardimlasma talepleri yerine
getirilememektedir.

Diger yandan Amerika Birlesik Devletleri'nin adll yardimlasma uygulamasi
suc tdrlerine gore degisebildiginden asagida bu konuda bazi bilgilere yer verilmistir:

6.10.2. Hakaret Sucu

Amerika Birlesik Devletleri'nin ceza mevzuatinda hakaret veya sovme
suclarina iliskin bir dizenleme bulunmamaktadir. Bu tlr suclara iliskin olarak yapilan
IP kaydi temini, ifade alinmasi, adres tespiti vb. buttin adli yardimlasma talepleri ABD
makamlari tarafindan ‘Bu tur eylemlerin ABD Anayasasi tarafindan korunan ifade
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0zgUrlUgu kapsaminda oldugu, ceza davasina degil ancak belli sartlarda tazminata
konu olabilecegi’ belirtilerek islemsiz iade edilmektedir. Bu nedenle hakaret sucuna
iliskin adli yardimlasma talepleri Turkiye merkezi makami tarafindan ABD've
gonderilmeyip adli makama iade edilmektedir.

ABD merkezi makami ret gerekcesi olarak Turkiye ile ABD arasindaki adlt
yardimlasmaya iliskin 1981 tarihli antlasmanin 22. maddesini gostermektedir. 22,
madde, taraf devletlerin her birine kendisinde suc olmayan eylemlere iliskin talepleri
yerine getirmeme vetkisi vermektedir. Diger yandan anilan Ulke Federal Yiksek
Mahkemesi tarafindan ifade 6zgUrligl cok genis yorumlanmaktadir. Bu kapsamda
devlet baskanlarini, kamu gorevlilerini veya dinen kutsal sayilan degerleri hedef alan
hakaret veya asagilama eylemleri dahi suc sayilmamaktadir.

6.10.3. iftira Sucu

Adli makamlarimizca suc acikca hakaret olarak nitelendirilmeyip ‘iftira’ olarak
nitelendirilse de (TCK'nin 267. maddesindeki sartlar disinda) bir kisi hakkinda yazili,
sozIU veya gorUntUlU olarak sarfedilen rahatsiz edici beyanlar da ABD makamlari
tarafindan ifade 6zgurligl kapsaminda degerlendiriimektedir.

Ornegin internet ortaminda, bir memurun riisvet aldigi seklinde bir haber yapilmissa,
ABD makamlari bu eylemi ifade 6zgurlUgu olarak degerlendirmektedirler.

Ancak anilan uydurma haberde ver, zaman, mekan kisi adlari da belirtilerek
sucun unsurlarruydurulmussa ve buisnatlar nedeniyle memur hakkinda risvet almak
sucundan sorusturma baslatiimissa ve sonraki asamada memurun boyle bir sucu
islemedigi bilinmesine ragmen kasitl olarak haber yapildigr anlasilip stpheli hakkinda
TCK'nin 267.maddesigeregince sorusturmabaslatimissabudurumun ABD makamlari
tarafindan ifade 0OzgUrligl disinda degerlendirilecegi dustntlmektedir. Ancak
bu durumda sUphelinin gercegi bilmesine ragmen suca konu iddialari kasitl olarak
yaptigina iliskin kanaat saglayacak bulgularin dosyada gosterilmesi gerekmektedir.

6.10.4. Hakaret Sucunun Yaninda Islenen Diger Suclar

Adli yardimlasma talebi, hakaret sucunun yaninda baska suclari da (6rnegin
tehdit, yaralama gibi) icerse dahi ABD adli makamlari tarafindan ikili Antlasmanin
22. maddesi gerekce gosterilerek talep yerine getirilmemektedir. Bu nedenle hakaret
sucunun vaninda diger suclarin da oldugu sorusturmalara iliskin adll yardimlasma
taleplerinde hakaret sucu talebe konu edilmeksizin diger suclar Gzerinden talepte
bulunuldugunda talep yerine getirilebilmektedir. Ornegin kasten yaralama ve tehdit
suclarindan yardatulen bir sorusturmada musteki ifadesinin alinmasi istemiyle
hazirlanacak bir talepname sadece kasten yaralama sucu esas alinarak hazirlanmalidir,
Bu durumda talepname iceriginde veya eklerinde hakaret sucuna iliskin talep veya
bilgilere yer veriimemesi gerekmektedir.

Kovusturma asamasinda yapilan adli yardimlasma taleplerinde iddianamenin
talepnameye eklenmesi zorunludur. Ancak, bu durumda da eklenen iddianamede
hakaret sucuna iliskin bilgiler yer alacagindan talep verine getirilmemektedir.
Bu nedenle kovusturma asamasina gecilmisse ve iddianamede hakaret sucuna
iliskin bilgiler de ver aliyorsa adli yardimlasma talebinin yerine getirilme imkani
bulunmamaktadir,
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6.10.5. Banka Veya Kredi Karti Bilgileri Kullanilarak Internet Ortaminda
Islenen Suclar

ABD uygulamasinda savci zarar azligl vb. unsurlari dikkate alarak sorusturma
acllimasinda kamu varari bulunmadigini belirterek herhangi bir sucu sorusturmama
vetkisine sahiptir. Ic hukukta ver alan bu uygulamayi da dikkate alarak ABD
makamlari diger Ulkelerden gelen talepleri 6ncelik sirasina koymakta, yogun is yuku
ve kaynak vetersizligi nedeniyle disuk oncelikli gordikleri suclara iliskin talepleri
yerine getirmemektedir,

Bu kapsamda; hukuka aykiri sekilde ele gecirilen kredi karti veya banka hesap
bilgilerini kullanarak internet Uzerinden harcama yapilmasi, baskasinin hesabina
para aktariimasli gibi suclara iliskin ceza istinabe talepleri ABD merkezi makaminca
yerine getiriimemektedir. Buna gerekce olarak da bu tUr suclarda banka tarafindan
magdurlarin zararinin karsilandigindan magdurun zararinin kalmamasi ve bu tlr
suclarin ABD uygulamasinda dustk oncelikli sayiimasi gosterilmektedir. Ancak bir
orgUt kapsaminda veya organize sekilde veya cok sayida kisiye yonelik olarak islenme
ve blyuk zararlara neden olma gibi sucu agirlastirict unsurlar varsa bunu gosterir
ilave bilgi ve belgeler iletildiginde talebin yeniden degerlendirilecegi belirtiimektedir.

6.10.6. Ozel Hayatin Gizliligini Ihlal Sucu lle ligili AdIi Yardimlasma

Magdurun fotografi bir sekilde ele gecirilerek onun adina sahte facebook
vb. sosyal paylasim hesabi aciimasi ve kullaniimasi veya magdurun ismi veya bilgileri
kullanilarak acilan sosyal paylasim hesaplarinda magdurla ilgisi olmayan 3. kisilerin
uygunsuz fotograflarinin kullaniimasi veya cesitli yazilar yaziimasina iliskin taleplerde
ABD adli makamlari, fotografin magdurdan calindigina veya hukuka aykiri sekilde ele
gecirildigine iliskin delil bulunmadigl, magdurun internet ortaminda bir sekilde yer
alan fotografini kullanarak gerceklestirilen bu tdr fiillerin veya yukarida sayilan diger
fiillerin ABD mevzuatinda ceza davasina konu olmadigl, yalnizca hukuki intilaf olarak
kabul edilebilecegini belirterek adlt yardimlasma taleplerini reddetmektedir.

6.10.7. Oyun Siteleri veya Karakterleri lle ligili Talepler

Kullanicilar tarafindan olusturulan bazi oyun karakterlerinin sifre kirilarak
veya baska bir sekilde stpheli tarafindan ele geciriimesi eyleminin suc olusturdugu
belirtilerek yapilan adli yardimlasma taleplerinde;

- SOz konusu oyun sitesi Uzerinde magdur tarafindan olusturulan ve suca
konu olan kullanicr hesabinin /profilinin bir bilisim sistemi olup olmadigl, bilisim sistemi
ise hangi 6zellikleri nedeniyle bilisim sistemi kabul edildigi aciklanmalidir.

- Calindigl iddia edilen ‘oyun malzemesi / karakteri’ kavraminin ne anlama
geldigi, hukuken korunmasl gereken bir varliga sahip olup olmadigl, hukuken
korunmasi gereken bir varliga sahipse hangi 6zelligi nedeniyle hukuken korundugu,
maddi degeri varsa ne kadar oldugu, bu degerin nasll tespit edildigi aciklanmalidir.,

6.11. Siber Suclarda Adli Yardimlasma Evrakinin Hazirlanmasi

Adliyardimlasma evraki, talepname ve eklerinden olusmaktadir. Siber suclara
iliskin adll yardimlasma talebinde bulunulurken hazirlanan talepname ve ekinde yer
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almasl gereken bilgi ve belgeler diger suclar icin hazirlanan evraktan farkli yonlere
sahiptir. Bu bolimde genel hatlariyla buna iliskin bilgilere yer verilecektir,

6.11.1. Adli Yardimlasma Talepnamesi

Adliyardimlasma talepnamesi talep eden adli makam tarafindan talep edilen
Ulke adli makamina hitaben dlzenlenen 6zel bir mektup tdrd olarak tanimlanabilir.

Talepname metninde;

Talepte bulunan adlf makamin adi, suc tarihi, sucun taniming, ilgili sucun islenis
sekline iliskin aciklamalara, ceza hukUmlerinin numaralarina, dinlenecek kisinin isim ve
adresine, talebin dayanagi olan uluslararasi antlasmanin ismine yer verilmelidir.

Talepname ekinde;

lddianameye (kovusturma asamasinda), uygulanmasi muhtemel kanun
maddelerinin metinlerine, sikayet, savunma veya tanik ifade suretlerine, delil
niteligindeki belgelere, talepnamenin ve ekli evrakin tercimesine yer verilmelidir,

6.11.2. internet Ortaminda Islenen Suclara lliskin Adli Yardimlasma
Talebinde Bulunurken Sucun Konusuna Gore Ayrica Asagidaki Hususlar
Onem Tasimaktadir

- Suca konu icerigin sosyal paylasim hesabina veya web sayfasinda konulma
ve kaldinima tarihleri talepnamede belirtilmelidir.

- Suca konu icerik bir e-posta adresinden gonderilmisse gonderen ve alan
e-posta adresleri ile gonderilme tarihi talepnamede gosterilmelidir.

-Yayinlanan vyazi veya goruntuntn, gonderilen e-postanin veya sosyal
paylasim sitelerinde olusturulan kullanici hesaplari  Uzerinde gerceklestirilen
eylemlerin hangi nitelikleri nedeniyle suc olusturdugu talepnamede detayli sekilde
aciklanmalidir,

- Talebe konu sucun tanimi yapilarak, somut olayda sucun unsurlarinin ne
sekilde olustugu hususu talepname metninde irdelenmelidir,

-Sucun konusu bir video gorUntlsu ise talepname metninde mumkin
oldugu olcltide detaylandirarak video icerigi hakkinda bilgi verilmeli, videonun yer
aldigi link talepnamede belirtiimeli ve yine mimkunse icerik bir CD've kaydedilerek
talepnameye eklenmelidir.

-Sucun konusuna gore; web sayfasinin veya gonderilen e-mailin okunakli
sekilde ciktist alinmalidir. Suca konu sayfaya erisim saglanamiyorsa veya suca konu
icerik degistirilmisse bu durum bir tutanaga baglanarak talepnameye eklenmelidir.

6.11.3. Facebook Uzerinden Islenen Suclarla ligili Taleplerde Talepname
Hazirlanirken Asagidaki Hususlar Dikkate Alinmahidir

-SUphelinin kullanici adi /profil bilgisi veya facebook'a kayit olurken kullandigi
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e-posta adresinin tam adi talepnamede belirtiimelidir. Bu iki bilgiden herhangi
birinin talepnamede olmasi veterlidir. Ancak bu bilgilerden hic biri talepnamede
belirtiimemisse trafik verisi tespiti, IP kaydi tespiti veya icerik tespitine iliskin talepler
yerine getirilememektedir,

-Talepnamede olmasi gereken kullanici adi veya profil bilgisi stphelinin
facebook duvarindaki ismi degildir. Ornegin talepnamede 'KASIRGA' seklindeki
nick name veya ‘Isin Kilic" seklindeki isim soy isimden olusan profil adinin yaziimasi
durumunda talep yerine getirilememektedir. Cankt ayni adi veya nick name'i kullanan
baska kisiler de olabilmektedir.

-Talepnamede olmasi gereken kullanici adi; suca konu facebook sayfasi
acildiginda gorev cubugu boliminde vyer alan bilgilerin tamamidir. Bu bilgilerin
tamemen kopyalanarak talepname icerigine yaziimas! gerekmektedir,

Ornek : https://www.facebook.com/profile.php?id=1613577911

-Eger kullanicr adi tespit edilemiyorsa stphelinin facebook'a kayit olurken
kullandigl e-posta adresinin belirtimesi gerekmektedir.

Ornek : kaya.toprak@gmail.com
6.12. Suca Konu icerigin Yayindan Kaldiriimasi

Butln sosyal paylasim sitelerinde sakincaliicerigin kaldirilmasiicin kullanicilar
tarafindan bildirimde bulunmaya imkan verecek ekran bolimleri bulunmaktadir,
Kullanicilar tarafindan vyapilan sikayetler blylk oranda dikkate alinarak icerik
kaldirimaktadir.

Ancak buyuik cogunlugu ABD merkezli olan bu siteler genel olarak ifade
0zgUrligunu genis sekilde yorumlamakta, mevzuatimiza gore hakaret sayilabilecek
bazi soylemleri (Ozellikle de politikacilar aleyhindekileri) elestiri sinirlarn icinde kabul
ederek icerigi kaldirma taleplerini reddedebilmektedir.

6.13. Trafik Verisi veya icerik Muhafaza Talebi

Siber Suclar Avrupa Sozlesmesi, taraf devletlere IP bilgisinin de icinde
bulundugu trafik verilerini belli bir stre saklama konusunda gerekli yasal alt
yaplyl olusturma yukUumldliugl getirmistir. Sozlesmeye taraf olsun olmasin cesitli
devletlerin mevzuatlarinda ver alan bu sureler farklilik gosterebilmektedir, Ayrica
yer saglayicr firmalarin uygulamalan farkllik gostermekle birlikte firmalarin cogu
kanuni stre dolduktan sonra kendilerine iletilen talepleri kaydin silindigini belirterek
reddedebilmektedirler.

Bu nedenle uluslararasi adli yardimlasma yoluyla trafik bilgisi talebinde
bulunulacaksa bu talep muhatap devletin mevzuatinda dlzenlenen kayit muhafaza
suresi icinde ilgili firmalara gonderilmelidir,

TUrkiye'de ise 5651 Sayili Kanun'da erisim saglayicinin (servis saglayicinin)
yUkUmldltklerini dizenleyen 6. maddenin 1. fikrasina gore erisim saglayici trafik
bilgilerini alti aydan az ve iki yildan fazla olmamak Uzere yonetmelikte belirlenecek
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stire kadar saklamakla yUkdmlGdar, 5651 Sayil Kanuna dayanarak hazirlanan
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmeligin 8 / b maddesine gore erisim saglayici trafik bilgisini 1 il saklamakla
yukamladdar,

TelekomUnikasyon lletisim  Baskanlig’nda kural olarak trafik bilgisi
tutulmamaktadir. Ancak uygulamada TIB adli makamlardan gelen trafik bilgisi
temin talebi Uzerine ilgili erisim saglayicidan bu bilgileri temin edip adli makama
iletebilmektedir. TIB, bu sekilde temin ettigi trafik bilgilerini dava zamanasimi
sUresinin sonuna kadar muhafaza etmektedir,

ABD mevzuatinda trafik bilgilerinin*(IP kayitlari vb.) saklanma suresi

ABD mevzuatina gore (18 US.C. § 2703 - ) internet ortaminda islenen
suclara iliskin trafik bilgileri yer saglayicilar veya erisim saglayicilar tarafindan S0 gun
sureyle saklanmaktadir. Bu sUre icinde resmi otoritelerce basvuruldugunda anilan
saklama suresine S0 gun daha ilave edilmektedir.
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VAKA ANALIzi 1

13.10.2013 tarihinde www.facebook.com alan adli sitesindeki hesaba giris
yapIp vakit geciren Ahmet Halis, hesap duvarinda paylasilan linkle ilgili yorumda "bu
linkte sehitlerimize hakaret edilmektedir, protesto etmek icin tiklal" yazisini gorip
linke tiklamistir. Linke tikladigl anda Facebook hesabindan cikis yaptigl zanniyla
onune gelen Facebook giris sayfasina kullanici adi ve sifresini girerek siteye tekrardan
girmistir.

Bora Acikgdz, Facebook gibi sosyal medya sitelerinin, bankalarin vb, web
sayfalarinin bir kopyasini yapip kullanicinin hesap bilgilerini calmayi amaclayan sahte
yazilimlar Gretmektedir, Bu yolla Ahmet Halis'in Facebook hesap bilgilerini ele geciren
Bora Acikgtz, Ahmet Halis'in arkadas listesindeki kisilerle Facebook Chat Uzerinden
iletisime gecerek kendisinin Ahmet Halis olduguna inandirmistir,

Ceren Has da Bora Acikg6z'tin bu sekilde iletisime gectigi kisilerden biridir.
Bora Acikgtz, Ceren Has'a “Maddi anlamda sikintida oldugunu, belirtmis oldugu
IBAN numarasina 250 TL vatirirsa kendisine 10 gln sonra almis oldugu bu borcu
odeyecegini” belirtmistir. Bunun Gzerine Ceren Has, Ahmet Halis 'in zor durumda
oldugunu dusUnerek belirtilmis olan IBAN numarasina 250 TL yatirmistir,

Ceren Has parayl yatirdiktan sonra, Ahmet Halis'i merak edip telefonla
aramistir. Ceren Has, bu telefon konusmasinda, kendisi ile Facebook'ta konusan
kisinin Ahmet Halis olmadigini, Ahmet Halis'in boyle bir bor¢ talebinde bulunmadigini
ogrenmistir. Ahmet Halis ise Facebook hesabinin ele gecirildigini ve arkadaslariyla
iletisime gecilip bu sekilde kendi adina borc para istendigini 6grenmistir,

Ahmet Halis ve Ceren Has bu olay Uzerine karakola giderek suc duyurusunda
bulunmuslardir,

SORULAR

1. Olaydaki suc tiplerini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir, aciklayiniz.

2. Bora Acikg6z'iin suc islerken kullanmis oldugu teknik yéntem
hangisidir, aciklayiniz.

3. Siiphelinin tespiti icin hangi bilgilere neden ihtiyac oldugu ve bu
bilgilerin hangi makamlardan elde edilecegini tespit ediniz.

4. Olayda delil elde etme yodntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yontem/yontemler ile hangi deliller elde
edilir, aciklayiniz.

5. 5651 sayih Kanun'a gore Facebook'un hukuki statiisii nedir,
aciklayiniz.

6. Log kayitlarinin Facebook’'tan temin edilmesi icin hangi usuliin
izlenmesi gerektigini aciklayiniz.

7. Suphelinin tespiti icin gerekli olan sorusturma asamalarinin neler
oldugunu tespit ediniz.
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CEVAPLAR

1. Olaydaki suc tiplerini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir, aciklayiniz.

Ahmet Halis'e karsi Bilisim Sistemine Girme (TCK 243) sucu, Ceren Has'a
karsi Bilisim Sistemlerinin Arac Olarak Kullaniimasi Suretiyle Dolandiricilik sucu Bora
Acikgdz tarafindan islenmistir,

2. Bora Aclkg6z'iin sug islerken kullanmis oldugu teknik yéntem
hangisidir, aciklayiniz.

Bora Acikgdz'in Ahmet Halis'e karsi suc islerken kullanmis oldugu teknik
yontem “phishingtir. Phishing "Password” (Sifre) ve “Fishing” (Balik avlamak)
sozcUklerinin birlestiriimesiyle olusturulan, TUrkce've yemleme (oltalama) olarak
cevrilmis bir saldiri cesididir. Phishing saldinlar son zamanlarin en gozde saldiri cesidi
olarak karsimiza cikmaktadir. Yemleme yontemi kullanilarak bilgisayar kullanicilar
her vil milyarlarca dolar zarara ugratiimaktadir. Yemleme genelde bir kisinin sifresini
veya kredi karti ayrintilarini 6grenmek amaciyla kullanilir. Bir banka veya resmi bir
kurumdan geliyormus gibi hazirlanan e-posta yardimiyla bilgisayar kullanicilari sahta
sitelere yonlendirilir. Phishing saldinlan icin ‘Bankalar, Sosyal Paylasim Siteleri, Mail
Servisleri, Online Oyunlar vb. sahte web sayfalari hazirlanmaktir. Burada bilgisayar
kullanicisinda ozlIUk bilgileri, kart numarasi, sifresivb. istenir, E-posta ve sahte sitedeki
talepleri dikkate alan kullanicilarin bilgileri calinir,

Burada sunu da belirtmek gerekir, arama motorlarinda bazi bankalarin
dolandiricilar tarafindan hazirlanan sahte web adreslerinin ver aldigr gz 6nlne
alinirsa, bu saldirilarin yaygin oldugu gortlmektedir. Tedbir olarak banka adreslerinin,
adres cubuguna elle (manuel) olarak yazilmasi onerilebilir,

3. Stiphelinin tespiti icin hangi bilgilere neden ihtiyac oldugu ve bu
bilgilerin hangi makamlardan elde edilecegini tespit ediniz.

a) Suphelinin dolandiricilik fiili gerceklestirildigi iddia edilen bilgisayarin IP
bilgisine ihtiyac vardr,

Belirli bir aga bagli cihazlarin birbirini tanimak, birbirleri ile iletisim kurmak
ve birbirlerine veri yollamak icin kullandiklar, internet protokolu standartlarina gore
verilen adresi ifade eder.

Internete baglanan her bilgisayara internet servis saglayici tarafindan bir IP
adresi atanir ve internetteki diger bilgisayarlar bu bilgisayara verilen bu IP adres ile
ulasirlar,

IP adresleri dinamik ve statik olarak iki bolime ayrilir. Ancak genel olarak
dinamik IP adresi kullanilir. Dinamik IP adresleri zamana ve oturuma gore degisir.
CUnkU servis saglayici 0 an icin bos olan IP adresini kullaniciya atar. Statik IP adresi
ise, zamana ve oturuma gore degismeyen adresi ifade eder. Ancak sistem yoneticisi
tarafindan tanimlanip degistirilebilir,

Ayrica alan adlari icin de bir IP adresi vardir. Bir internet sayfasini yazdigimiz
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kismina (ag tarayic) bu IP adresi de yazilarak baglanilabilir. Ancak bu rakamlari
yazmak pratik ve akilda kalici olmadigindan alan adi IP adresine karsllik gelen bir alan
adi sistemi kullaniimaktadir.

b) Suphelinin dolandiricilik fiili gerceklestirmek icin para talep ettigi iddia
edilen hesap numarasinin ait oldugu kisinin bilgilerine inhtiyac vardir. Bu bilgiler
Banka'dan talep edilir.

4. Olayda delil elde etme yodntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yontem/yontemler ile hangi deliller elde
edilir, aciklayiniz.

Suphelinin tespit edilmesinden sonra baskaca bir suretle delil elde
edilmesinin mumkun olmamas! nedeniyle, CMK madde 134'e gore Cumhuriyet
savcisinin istemi Uzerine sUphelinin kullandigl bilgisayar ve bilgisayar programlari
ile bilgisayar kltUklerinde arama yapiimasina hakim tarafindan karar verilir. Delillerin
saglikli bicimde toplanabilmesi, olay verine yapilan ik midahalenin ne kadar saglikli
olduguna baghdir. Adli bilisim uzmaninin, delil kaybini mimkdn olan en alt dlzeye
indirmek icin gerekli olan bilgiye ve deneyime sahip olmasi cok onemlidir, Delil elde
edilirken bilgisayardaki verilerin mevcut hali ile yedegi alinmall, bilgisayar iade edilmeli
ve vapllacak arama islemi bu yedek Ulzerinde yapilmalidir, Bilgisayar, bilgisayar
programlari ve bilgisayar kUtuklerine sifrenin coztlememesinden dolay girilememesi
veya gizlenmis bilgilere ulasilamamasi halinde c6zimun yapilabilmesi ve gerekli
kopyalarin alinabilmesi icin, bu arac ve gereclere el konulabilir. Sifre cozimUnun
yapilmasive gereklikopyalarin alinmasihalinde, elkonulan cihazlar gecikme olmaksizin
iade edilir. SUphelinin bilgisayarinda bizzat bulundurulmasi suc olan kredi karti sifreleri,
cocuk pornografisi vb. mevcut ise yedeklerin veriimemesi gerekmektedir. Cikartilacak
yedekten stpheliye veya vekiline érnek verilmesi bu kisilerin istegine birakilmistir,
Ancak stpheliye ornek isteyip istemedigi sorulup bu husus kayit altina alinmalidir,
Delil toplamadaki basari orani, bilisim suclariyla mtcadelenin 6nemli bir gostergesidir.
Muhtemel suc delillerinin glivenilir bir sekilde eksiksiz saptanmasi ve zarar gormeden
toplanmasi, ilk olay yeri mUdahalesinin dizgln yapiimasiyla mamkunddr, Adli bilisim
uzmaninin, delil kaybini mimkdn olan en alt dizeye indirmek icin gerekli olan bilgiye
ve deneyime sahip olmasi cok onemlidir. Delil elde etme calismasi sirasinda, olay
yerinde varsa (0rnegin glvenligi saglayan) konu hakkinda bilgi ve tecrlibesi olmayan
kisilerin aygit ve sisteme mudahaleleri kesinlikle engellenmelidir. Kriminal inceleme
yUrGtaldrken elektronik deliller de toplanmali, bunun icin oncelikle delillerin nerede
ve hangi formatta oldugu, nasil depolandig tespit edilmelidir. Sonrasinda, ortamda
bulunan elektronik donanimlarin calisma bicimleri ve birbirlerine bagliliklar tespit
edilerek buna gore hareket edilir. Ornegin, olay verinde kapall konumda bulunan
bir bilgisayar varsa kesinlikle acilmamali; acik bir bilgisayar ise kesinlikle dogrudan
kapatiimamalidir, Bilgisayarin aciimasi halinde isletim sistemi calisacak ve bilgisayar
verileri islemeye baslayacaktir. Bunun sonucu ise, verilerin Uzerine yeniden veri
yazilmasi ve potansiyel delillerin kaybi olabilecektir. Bilgisayar acik ise kesinlikle hicbir
program calistinimamali, hatta bilgisayar kapatilmamalidir, Herhangi bir programin
calismasl, bir potansiyel delilin kaybr anlamina gelebilir. Bilgisayar calisiyor konumda
fakat ekrani siyah ise, ekranin acik olup olmadigr kontrol edilmeli, sonrasinda fare
(mouse) oynatilarak goruntdndn gelmesi saglanmalidir. Calismakta olan bir bilgisayar
icindeki delillere ulasma, verileri kurtarma gibi islemlerin yapilabilmesi, dogal olarak
0 anda ve olay yerinde mumkUn olamayacaktir, Bunun icin bilgisayarin muhafaza
altina alinmasi ve goturtimesi gereklidir. Kapatilmasi dahi veri kaybina yol acabilecek
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bir donanimin gotdrdlmesi durumunda oncelikle bilgisayar Uzerinde bulunan ve
calisma konumundan cikinca yok olabilecek tim bulgular tespit edilerek belirlenmeli,
kesinlikle ekran goruntisU fotograflanmall, calisan programlar varsa not edilmeli ve
bilgisayar kapatiimayarak arkadaki glc kablosu cekilmelidir. Bunun yapiimasi belki
birtakim verilerin kaybina yol acabilecekse de, delillerin bitlinlUguinin bozulmasinin
onlne gececektir. Delillerin tumunun kaybindansa, az miktar verinin kaybi daha
tercih edilir bir durumdur, Kaldi ki, bilgisayardaki tim delillere adlf bilisim uzmanlarinca
ve laboratuar ortaminda cesitli analizler yapiimaksizin ulasimasi cok olasi bir durum
degildir. Delil arastirma amacl olarak yapilacak incelemeler, donanimlar Gzerinde
degil, alinan kopyalan Uzerinde yapilmalidir. Bu, donanimlar icerisindeki verilerin
kaybini dnleyecektir. Aygitlardaki verilerin saglikli kopyalarinin alinmasi cok énemlidir.
Adli bilisimde yapilan birebir kopyalama islemine imaj (birebir kopya) denilmektedir.
Bu kopyalama, sistemdeki tim verilerin, 0zel yaziimlar veya donanimlar kullanmak
suretiyle ve bit-bit baska bir ortamda bir 6érneginin (imajinin / birebir kopyasinin)
olusturulmasi suretiyle yapilir, Adli imajin énemi, daha sonraki incelemelerde silinmis,
degistirilmis, deforme edilmis verilere de ulasma olanagini vermesidir. Sistemden imaji
alinmis verilerin tUmuanun gozle gorundr hale getiriimesinden sonra analiz asamasina
gecilecektir. Adli bilisimin son safhasi raporlama ve yetkili makama sunma safhasidir,
Raporlama safhasli, hukuki bir degerlendirmeyi icermektedir. Degerlendirmeyi adli
bilisim uzmani degil, kolluk yapar. Adii bilisim uzman(lar)inin inceleme asamasindan
gecmis verilerden hangilerinin delil olabilecegi, o suc icin kullanilabilir nitelikte oldugu
sorusturmada gorevli kolluk tarafindan degerlendirilir ve adli makamlara sunulur,

5. 5651 sayili Kanun'a gore Facebook'un hukuki statiisii nedir,
aciklayiniz.

5651 savili Kanun ile icerik saglayicilanin, yer saglayicilanin ve erisim
saglayicilarin tanimi yapilmis ve sorumluluk ve yukamitltkleri dUzenlenmistir,
Facebook Amerika menseli bir site oldugu icin TUrk Hukuku'na tabi olmasa da
Turkiye'de ofisinin bulunmasi halinde 5651 sayili Yasa'nin 2. maddesinin 1. fikrasinin
m bendinde, "hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek
veya tlzel kisilerdir” seklinde tanimlandigl Uzere yer saglayici konumunda olacaktir,
Yer saglayici, yer sagladigl icerigi kontrol etmek veya hukuka aykiri bir faaliyetin sz
konusu olup olmadigini arastirmakla yukamlU degildir. Yer saglayici, yer sagladig
hukuka aykirr icerikten, ceza sorumlulugu ile ilgili hukumler sakl kalmak kaydiyla,
5651 savili Kanunun 8'inci ve 9'uncu maddelerine gore haberdar edilmesi halinde
ve teknik olarak imkan bulundugu olctide hukuka aykiri icerigi yayindan kaldirmakla
yUkumltdur, 5651 sayili Yasanin 8. maddesinin 10. fikrasina gore, koruma tedbiri
niteliginde verilen erisime engelleme kararinin varligi halinde, ilgililerin hukuka uygun
bir sekilde kendisine ilettigi erisim engelleme kararini teknik acidan imkani oldugu
halde verine getirmeyen ver saglayicilarin sorumlularing, eylem daha agir bir cezayi
gerektirmedigi takdirde alti aydan iki yila kadar hapis cezasi verilecektir. Trafik
bilgisi internet ortaminda gerceklestirilen her turll erisime iliskin olarak taraflar,
zaman, sure, yararlanilan hizmetin tarQ, aktarilan veri miktari ve baglanti noktalari
gibi degerlerin bltUnudur. Yer saglayicilar, trafik bilgilerini alti ay saklamakla ve bu
bilgilerin dogrulugunu, butinligun ve gizliligini saglamakla yUkumld tutulmuslardir.,

6. Log kayitlarinin Facebook’'tan temin edilmesi icin hangi usuliin
izlenmesi gerekir, aciklayiniz.

Bilisim suclarinin en onemli 0zelliklerinden birini de bu suclarin genellikle
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sinir asan bir bicimde islenmesi ve buna baglh olarak uluslararasl bir boyutunun
olmasidir. Dolayisiyla gliniimUzde bilisim suclariyla ilgili olarak uluslararasi kuruluslar
ve calismalar oldugu gibi, cok ciddi hukuksal dlizenlemeler de bulunmaktadir. Nitekim
ulusal hukuklarda konuyla ilgili olarak yapilan dlzenlemelerin cogu va uluslararasi
diizenlemelerden alinmis ya da bunlara uyumiu hale getirilmistir. Ozellikle Avrupa
Siber Suc Sozlesmesinin yurdrlige girmesinden sonra taraf Ulkeler icin durum tam
bu sekildedir. TUrkiye acisindan uluslararasi adli yardimlasmaya iliskin cok tarafli ve iki
tarafli anlasmalar bulunmaktadir. Turkiye'nin Amerika Birlesik Devletler ile arasinda
ceza istinabe konusunda ikili antlasmalar bulunmaktadir. Uluslararasi istinabeye
iliskin sozlesmelerden biri de Avrupa Siber Suclar Sozlesmesi‘dir. Siber Suclar Avrupa
Sozlesmesini; Amerika Birlesik Devletleri, ingiltere, Fransa, Almanya, Japonya'nin da
dahil oldugu 10 devlet imzalamis ve ulusal parlamentosunda onaylayarak yurtrltge
koymustur.  TUrkiyve'nin de arasinda oldugu 37 Ulke Sozlesmeyi imzalamis ancak
henUz parlamentosundan gecirmemistir. Sozlesme 2012 vili Aralik ayinda onay icin
TBMM'ye gonderilmis, Meclis Disisleri Komisyonunda kabul edilerek Genel Kurula
sevk edilmistir. Halen Genel Kurul glindemine alinmasi beklenmektedir.

Siber suclarda stpheliye ulasmak icin en yaygin sekilde kullanilan yontem
suca konu islem vapilirken kullanilan IP numarasi tespit edilerek IP numarasinin
tahsis edildigi internet abonesini belirlemektir. Bu tir suclarla ilgili olarak yapilan
uluslararasi adll yardimlasma taleplerinin blyUk cogunlugu da IP numarasi veya
trafik verisinin ilgili firmadan temin edilmesi talebini icermektedir. Facebook gibi
ver saglayici firmalar kural olarak adli makamlanin kendilerinden talep ettikleri IP
bilgisi, trafik verisi veya icerige iliskin bilgileri vermemekte bunun adli yardimlasma
yoluyla firma merkezinin bulundugu devlet yapilacak bir taleple elde edilebilecegini
belirtmektedirler. istisna olarak Facebook'un belli sartlarda IP veya trafik bilgisini
dogrudan vermesi gosterilebilir. Facebook; intihara tesebbls, oldirmeye tesebbls,
kayip bir sahsin bulunmasi veya cocuklarin cinsel istismari suclarini acil husus kabul
ederek sorusturma makamlarimiz tarafindan dogrudan talepte bulunuldugunda IP
veva trafik bilgilerini vermektedir. Ancak olayimizda bu sekilde bir suc islenmediginden
adll yardimlasma prosedurt isletilerek log kayitlarinin talep edilmesi gerekmektedir.

7. Suphelinin tespiti icin gerekli olan sorusturma asamalarinin neler
oldugunu tespit ediniz.

a) Musteki savalk makamindan havaleli dilekce ile birlikte ilce emniyet
mudurligine gelir.

b) Mustekinin dilekcedeki/savcilik ifadesindeki bilgiler yeterli degilse ayrintili
ifadesi alinir.

¢) Site ile ilgili internet lzerinden www.tib.gov.tr adresinden whois sorgusu
yapllir,

d) Site hakkinda web tespit raporu tanzim edilir.

e) Dolandiricilik vyapildigl tarihlerdeki hacklenen hesaba giris vyapilan
bilgisayann IP numaralari, ABD ile Turkiye arasinda 1981 tarihli Turkiye Cumhuriyeti
lle Amerika Birlesik Devletleri Suclularin Geri Verilmesi Ve Ceza Islerinde Karsilikli
Adli Yardim Antlasmasi kapsaminda adli yardimlasma yoluyla ABD'den istenmelidir.
Zira adli makamlanmizin dogrudan kendilerin gerceklestirmis olduklari talepleri
yerine getirmemektedirler. Ancak insan hayatinin korunmasi icin ¢nemli olan
intinara tesebbus, oldurmeye tesebbus, kayip bir sahsin bulunmasi veya cocuk
istismari gibi suclarr acil husus kabul ederek adli makamlarimiz tarafindan dogrudan
basvuruldugunda trafik veya IP bilgilerini vermektedir.
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f) Ceren Has'in istenilen parayi Zakkum Bankas’'na yatirmis oldugu hesap
numarasinin sahibine ait acik adres ve kimlik bilgileri ve bahse konu islem bilgileri
bankadan talep edilir.

g) IP bilgileri Ulkemiz saatine cevrilir.

h) Cozimleme yapilan IP adresi ile ilgili whois sorgusu yapilir,

i) SUpheli IP adresi servis saglayicidan (Turk Telekom'dan) sorulur. Son 3
aylik uygulamada; TIB'in yetkilendirmis oldugu Emniyet Mdurliigi'nde bulunan birim
sayesinde stphelinin IP adresini tespiticin servis saglayicilara yazi yazma gereksinimi
sona ermistir, SOz konusu birim, cok daha kisa bir stre icinde stphelinin IP bilgilerini
tespit edebilmektedir.

j) llgili firma ve kuruluslardan gdnderilen kimlik ve adres bilgisi kontrol edilerek
ve baskaca delillerin de ayni kisiyi gostermesi sonucunda stpheli sahis tespit edilir.

k) Savaligin talimati dogrultusunda baska suc ve suc delillerinin elde
edilebilmesi amaciyla stpheli sahsin ikametine veya isyerine arama, el koyma ayrica
arama sonucu elde edilecek olan bilgisayar ve diger dijital materyaller (zerinde
CMK'nin 134, Maddesi uyarinca bilgisayarlarda, bilgisayar programlarinda ve
kUtuklerinde, hard disklerinde arama, inceleme, izin talebinde bulunulur.

I) Arama esnasinda tespit edilen dijital materyallerin imajlarinin alinarak
incelenmesinde kullanilimak Uzere ilgili Cumhuriyet Savcilig'ndan el konulan
materyallerin %30 fazlasi hard disk fazlasi talebinde bulunulur.

m) Tespit edilendijital materyaller Ust yaziile iceriginde inceleme iznibulunan
mahkeme karari ve sorusturma evrakinin bir ornegiile Siber Suclarla Micadele Sube
MUdurligl'ne elden teslim edilir.

n) inceleme sonucunda hazirlanan rapor ve dijital materyaller sorusturma
birimince teslim alinir,

0) Rapor ve diger deliller dogrultusunda sucla ilgili stpheli sahsin konu
hakkinda ayrintili ifadesi alinir,



Tarih
01.Ara.13
02.Ara.13
04.Ara.13
05 Ara 13
08.Ara.13
10.Ara. 13
13.Ara.13
14 Ara. 13
18.Ara.13
20.Ara.13
22 Ara 13

25.Ara.13

20.Ara 13
29 Ara. 13

31.Ara.13

Hesap Adi: Ceren Has
Hesap Tipi: Cari Hesap

Hesap Tarihi:20 Kasim 2013

Islem Tiirii

ATM
ATM
EFT
Havale
ATM
EFT
Havale
ATM
ATM
EFT

ATM

Havale
ATM

EFT

Hesap Subesi: Zeytinburnu
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Hesap Numarasi: 1234 1234 1234

Agklama
Agilis Bakiyesi
Para cekimi

Para ¢ekimi
TR 83 6758 5467 4360 IBAN

numarasina Para génderimi
TR. 23 6758 5467 4380 IBAN
numarasina Para génderimu

Para gekimi
TR 34 6758 5467 4558 IBAN
numarasma Para gonderimu
TR 43 6758 5467 6558 IBAN
numarasina Para gonderimi

Para gekimi
Para gekimi

TR 64 6758 5467 4358 IBAN
numarasina Para gonderimi

Para gekinu

TR 46 645 5465 4658 IBAN
numarasina Para gonderimi

Para gekimi
TR 56 6758 5467 2358 IBAN
numarasma Para génderimi

Sayfa:1

6dmen

700,00 TL
500,00 TL
50,00 TL

150,00 TL
200,00 TL
100,00 TL
25.00 TL

100,00 TL
250,00 TL
250,00 TL

500,00 TL

200,00 TL
300,00 TL

150.00 TL

Bakive
25.000,00 TL
2430000 TL.
23.800.00 TL
23.750.00 TL
23.600.00 TL
23.400.00 TL
23.300.00 TL
23.275,00 TL
23.175,00 TL
22.925,00 TL
2267500 TL

22.175.00 TL

21.975.00 TL
21.675.00 TL

21.525.00 TL
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VAKA ANALIzi 2

Suleyman Baskol, kredi kartindan para cekmek icin Zakkum Bankas’na
gitmistir. ATM'de kart yuvasina kartini yerlestirmeye calistig sirada karti sikismistir,
Arka sirasinda bekleyen Bihter Zil kendisine yardim teklifinde bulunmus ve karti
kurtarmak icin kartin sifresini 6grenip birtakim denemelerde bulunmus; ancak basarili
olamamistir. Bunun Uzerine Stleyman Baskol, kartini kurtaramayacagini distnerek
olay verinden ayriimistir. Akabinde, Bihter Zil kart yuvasina kurmus oldugu dizenek
sayesinde karti cikararak 6grenmis oldugu sifreyle karttaki parayi cekmistir.

Bihter Zil, Zakkum Bankasrnin ATM'sinden Stleyman Baskol'un kart sifresi,
hesap numarasi, diger sifreleme unsurlarini ele gecirip bu bilgileri kendi adina basiimis
plastik kartin manyetik seridine soz konusu bilgileri kodlamaya yarayan encoder
adli bir aracla gecirerek sahte kredi karti Uretmistir. Boylece gortndste Bihter Zil'in
hamil oldugu, ancak gercekte Stleyman Baskol'a ait banka hesabiyla iliskilendirilmis
sahte bir kredi karti (retmistir. Uretmis oldugu bu banka kartiyla, internet (izerinden
www.abc.com, www.123.com sitelerinden alisveris yapmis, Amerika menseli
www.Xyz.com adli arkadaslik sitesine belli bir Ucretle 5 aylik Uye olmustur.

Selin Kapti, Bihter Zil'in Ucretsiz program indirme sitelerinden birine yUkledigi
kotU niyetli bir yazilimi, glvenli oldugunu dustnerek bilgisayarina indirmistir. Binter
Zil, bu sekilde Selin Kapt’'nin bilgisayarina erisme imkani elde ederek Selin Kaptrnin
bilgisayarinda yaptigi her tlrll islemi, bilgisayar ekranini ve klavyesini takip etmistir.
Yaptigl takipler sonucunda Selin Kapti'nin Zakkum Bankasi'ndaki hesap bilgilerini ele
gecirmis ve hesaba girerek 100.000 TL'yi kendi hesabina havale etmistir.

SORULAR

1. Bihter Zil'in Selin Kapti'nin bilgisayarina erismek icin kullanmis
oldugu teknik yontem hangisidir, aciklayiniz.

2. Olaydaki suc tiplerini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir, aciklayiniz.

3. Olayda delil elde etme yoéntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yontem/yontemler ile hangi deliller elde
edilir, aciklayiniz.

4, 5651 sayih Kanun'a gére www.abc.com, www.123.com ve
www.xyz.com sitelerinin hukuki statiisii nedir, aciklayiniz.

5. Log kayitlarinin www.xyz.com adh arkadaslik sitesinden temin
edilmesi icin hangi usuliin izlenmesi gerektigini aciklayiniz.

6. Suphelinin tespiti icin gerekli olan sorusturma asamalarinin
neler oldugunu tespit ediniz.

CEVAPLAR

1. Bihter Zil'in Selin Kapti'nin bilgisayarina erismek icin kullanmis
oldugu teknik yontem hangisidir, aciklayiniz.

Bihter Zil'in Selin Kapti'nin bilgisayarina erismek icin kullanmis oldugu teknik
yontem “Truva atidir (trojan). Truva ati; yararl gibi goriinen ancak aslinda zarara yol
acan bilgisayar programlaridir. Truva atlari, insanlarin, mesru bir kaynaktan geldigini
dUsundUkleri bir programi acmaya yoneltiimeleri yoluyla yayilir. Truva atlari, Ucretsiz
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olarak yuklediginiz yazilimlarda da bulunabilir. GUvenmediginiz bir kaynaktan asla
yazilim yUklemeyin,

Trojan "kurban”inin tahmin etmedigi bir sekilde ve istegi olmaksizin, gizli
ve genellikle k6t amacl bir faaliyette bulunan bir programdir. Virlisten farki kendi
kendini cogaltmamasidir (her ne kadar bu ayrim evrensel olarak kabul gérmemisse
de).

2. Olaydaki suc tiplerini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir, aciklayiniz.

a) Bihter Zil'in SUleyman Baskol'a karsi islemis oldugu suc Baskasina Ait
Banka Kartinin Ele Gecirilmesi veya Elde Bulundurulmasi sucunu (TCK 245/1-1)
islemistir,

b) Binhter Zil'in Bay Suleyman Baskol'un kartini kullanarak kendisinin hamil
oldugu sahte banka karti iretmesi Baskasina Ait Banka Hesaplariyla lliskilendirilerek
Sahte Bank Karti Uretimi Sucu (TCK 245/2) islemistir.,

Bihter Zil sahte olarak Uretmis oldugu bu banka kartiyla www.abc.com,
www.123.com sitelerinden alisveris yaparak www.xyz.com adli arkadaslk
sitesine belli bir Gcretle 5 aylik tye olarak “sahte olusturulan veya Uzerinde sahtecilik
yapilan bir bank kartini kullanmak suretiyle kendisine veya baskasina yarar saglama
sucunu” (TCK 245/3) islemistir,

Burada ayni maddenin iki fikrasinda dUzenlenen iki ayr suc tipinin birlikte
islenmesi konusunun tartisilmasi gereklidir. Failin sahte olarak Uretilmis ya da
sahtelestirilmis bir banka veya kredi kartini kullanarak kendisi veya baskasi yararina
haksiz yarar elde edebilmesi icin oncesinde bu karti ya Uretmesi ya satin almasi ya
da bir sekilde kabul etmesi gerekir. Bunlar disinda kartin elde edilmesi icin kalan tek
secenek kartin bulunmasidir. Ki fail buldugu kartin sahte oldugunu bilemeyecegi icin
bu kez de kast unsuru gerceklesmeyecegiicin 3. Fikrada yer alan suc olusmayacaktir.
Dolayisiyla 3. Fikrada yer alan sucun islenebilmesi icin failin dncesinde ikinci fikrada
yer alan hareketlerden birisini gerceklestirmesi gerekecektir. Buna gore ikinci fikrada
yer alan hareketler 3. Fikradaki suc acisindan cezalandinlmayan onceki hareketler
olacaktir. Ancak Yargitay failin hem karti tretmesi ve hem de kullanmasi halinde her
iki suctan ayri ayri cezalandirimasi gerektigi yontnde kararlar vermektedir.

¢) Bihter Zil, Selin Kaptr'ya karsi “nitelikli hirsizlik sucunu” islemistir. (hirsizlik
sucunu bilisim sistemlerinin kullaniimasi suretiyle islenmesi)

3. Olayda delil elde etme yo6ntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yéntem/yontemler ile hangi deliller elde
edilir, aciklayiniz.

Suphelinin tespit edilmesinden sonra baskaca bir suretle delil elde
edilmesinin - mumkun olmamasi nedeniyle, CMK madde 134'e gore Cumhuriyet
savasinin istemi Uzerine stphelinin kullandigl bilgisayar ve bilgisayar programlari
ile bilgisayar kltUklerinde arama yapiimasina hakim tarafindan karar verilir. Delillerin
saglikli bicimde toplanabilmesi, olay yerine yapilan ilk midahalenin ne kadar saglikli
olduguna baglidirAdIt bilisim uzmaninin, delil kaybini mimkdn olan en alt dlzeye



indirmek icin gerekli olan bilgiye ve deneyime sahip olmasi cok onemlidir, Delil elde
edilirken bilgisayardaki verilerin mevcut haliile yedegi alinmall, bilgisayar iade edilmeli
ve vapllacak arama islemi bu yedek UGzerinde yapilmalidir, Bilgisayar, bilgisayar
programlari ve bilgisayar kUtuklerine sifrenin coztlememesinden dolay girilememesi
veya gizlenmis bilgilere ulasilamamasi halinde c6zimun yapilabilmesi ve gerekli
kopyalarin alinabilmesi icin, bu ara¢ ve gereclere el konulabilir. Sifre cozimUnun
yapilmasive gereklikopyalarin alinmasihalinde, elkonulan cihazlar gecikme olmaksizin
iade edilir. SUphelinin bilgisayarinda bizzat bulundurulmasi suc olan kredi karti sifreleri,
cocuk pornografisi vb. mevcut ise yedeklerin veriimemesi gerekmektedir. Cikartilacak
yedekten stpheliye veya vekiline drnek verilmesi bu kisilerin istegine birakilmistir,
Ancak stpheliye ornek isteyip istemedigi sorulup bu husus kayit altina alinmalidir,
Delil toplamadaki basari orany, bilisim suclariyla mtcadelenin 6nemli bir gostergesidir.
Muhtemel suc delillerinin glivenilir bir sekilde eksiksiz saptanmasi ve zarar gormeden
toplanmasi, ilk olay yeri midahalesinin dlzgln yapilmasiyla mumkdnddr. Adli bilisim
uzmaninin, delil kaybini mimkdn olan en alt dizeye indirmek icin gerekli olan bilgiye
ve deneyime sahip olmasi cok onemlidir. Delil elde etme calismasi sirasinda, olay
yerinde varsa (0rnegin glvenligi saglayan) konu hakkinda bilgi ve tecrlibesi olmayan
Kisilerin aygit ve sisteme mudahaleleri kesinlikle engellenmelidir. Kriminal inceleme
yUrGtaldrken elektronik deliller de toplanmali, bunun icin oncelikle delillerin nerede
ve hangi formatta oldugu, nasil depolandigi tespit edilmelidir. Sonrasinda, ortamda
bulunan elektronik donanimlarin calisma bicimleri ve birbirlerine bagliliklar tespit
edilerek buna gore hareket edilir. Ornegin, olay verinde kapali konumda bulunan
bir bilgisayar varsa kesinlikle acilmamali; acik bir bilgisayar ise kesinlikle dogrudan
kapatiimamalidir, Bilgisayarin aciimasi halinde isletim sistemi calisacak ve bilgisayar
verileri islemeye baslayacaktir, Bunun sonucu ise, verilerin Uzerine yeniden veri
yazilmasi ve potansiyel delillerin kaybi olabilecektir. Bilgisayar acik ise kesinlikle hicbir
program calistinimamali, hatta bilgisayar kapatilmamalidir, Herhangi bir programin
calismasl, bir potansiyel delilin kaybr anlamina gelebilir. Bilgisayar calisiyor konumda
fakat ekrani siyah ise, ekranin acik olup olmadigi kontrol edilmeli, sonrasinda fare
(mouse) oynatilarak goruntindn gelmesi saglanmalidir. Calismakta olan bir bilgisayar
icindeki delillere ulasma, verileri kurtarma gibi islemlerin yapilabilmesi, dogal olarak
0 anda ve olay yerinde mumkUn olamayacaktir. Bunun icin bilgisayarin muhafaza
altina alinmasi ve goturtimesi gereklidir. Kapatilmasi dahi veri kaybina yol acabilecek
bir donanimin goturdlmesi durumunda oncelikle bilgisayar Uzerinde bulunan ve
calisma konumundan cikinca yok olabilecek tum bulgular tespit edilerek belirlenmeli,
kesinlikle ekran gortntusU fotograflanmali, calisan programlar varsa not edilmeli ve
bilgisayar kapatilmayarak, arkadaki glic kablosu cekilmelidir. Bunun yapilmasi belki
birtakim verilerin kaybina yol acabilecekse de, delillerin butUnltgindn bozulmasinin
onune gececektir. Delillerin tUmunUn kaybindansa, az miktar verinin kaybi daha
tercih edilir bir durumdur. Kaldi ki bilgisayardaki tim delillere adli bilisim uzmanlarinca
ve laboratuar ortaminda cesitli analizler yapiimaksizin ulasiimasi cok olasi bir durum
degildir. Delil arastirma amacl olarak vyapilacak incelemeler, donanimlar Gzerinde
degil, alinan kopyalar Uzerinde yapilmalidir. Bu, donanimlar icerisindeki verilerin
kaybini onleyecektir. Aygitlardaki verilerin saglikli kopyalarinin alinmasi cok 6nemlidir,
AdIi bilisimde yapilan birebir kopyalama islemine imaj (birebir kopya) denilmektedir.
Bu kopyalama, sistemdeki tim verilerin, 0zel yaziimlar veya donanimlar kullanmak
suretiyle ve bit-bit baska bir ortamda bir orneginin (imajinin / birebir kopyasinin)
olusturulmasi suretiyle yapilir. Adli imajin énemi, daha sonraki incelemelerde silinmis,
degistirilmis, deforme edilmis verilere de ulasma olanagini vermesidir. Sistemden imaji
alinmis verilerin tUmunudn gozle gortnur hale getirilmesinden sonra analiz asamasina
gecilecektir. Adli bilisimin son safhasi raporlama ve yetkili makama sunma safhasidrr,
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Raporlama safhasl, hukuki bir degerlendirmeyi icermektedir. Degerlendirmeyi adli
bilisim uzmani degil, kolluk yapar. Adli bilisim uzman(lar)inin inceleme asamasindan
gecmis verilerden hangilerinin delil olabilecegi, o suc icin kullanilabilir nitelikte oldugu
sorusturmada gorevli kolluk tarafindan degerlendirilir ve adli makamlara sunulur,

4. 5651 sayii Kanun'a gore www.abc.com, www.123.com ve
www.xyz.com adl internet sitelerinin hukuki statiisii nedir? Aciklayiniz?

5651 savill Kanun ile icerik saglayicilanin, yer saglayicilanin ve erisim
saglayicilarin tanimi yapilmis ve sorumluluk ve yukumitltkleri dUzenlenmistir,
www.Xyz.com adli arkadaslk sitesi Amerika menseli bir site oldugu icin Turk
Hukuku'na tabi olmasa da Turkiye'de ofisinin bulunmasi halinde 5651 sayili Yasa'nin
2. maddesinin 1. fikrasinin m bendinde, “hizmet ve icerikleri barindiran sistemleri
saglayan veya isleten gercek veya tlzel kisilerdir” seklinde tanimlandigi tzere yer
saglayicl konumunda olacaktir.  Yer saglayicl, ver sagladigi icerigi kontrol etmek
veya hukuka aykirt bir faaliyetin s6z konusu olup olmadigini arastirmakla yukamid
degildir. Yer saglayici, yer sagladigr hukuka aykirn icerikten, ceza sorumlulugu ile ilgili
huktmler sakli kalmak kaydiyla, 5651 sayili Kanunun 8'inci ve 9'uncu maddelerine
gore haberdar edilmesi halinde ve teknik olarak imkan bulundugu olclide hukuka
avkiriicerigi yayindan kaldirmakla yukdmltdir, 5651 sayili Yasanin 8. maddesinin 10.
fikrasina gore, koruma tedbiri niteliginde verilen erisime engelleme kararinin varligi
halinde, ilgililerin hukuka uygun bir sekilde kendisine ilettigi erisim engelleme kararini
teknik acidan imkani oldugu halde yerine getirmeyen yer saglayicilarin sorumlularina,
eylem daha agir bir cezayl gerektirmedigi takdirde alti aydan iki yila kadar hapis
cezasl verilecektir, Trafik bilgisi internet ortaminda gerceklestirilen her turlt erisime
iliskin olarak taraflar, zaman, sure, yararlanilan hizmetin turu, aktarilan veri miktari
ve baglanti noktalarn gibi degerlerin buttnudur, Yer saglayicilar, trafik bilgilerini altl
ay saklamakla ve bu bilgilerin dogrulugunu, batlinltgind ve gizliligini saglamakla
yUkumlU tutulmuslardir,

www.abc.com ile www.123.com adli alisveris siteleri verdikleri hizmete
gore yukarida bahsettigimiz yer saglayici ya da 5651 sayili Yasa'nin 2. maddesinin 1.
fikrasinin f bendinde diizenlenen icerik saglayici olabilir. Icerik saglayiciilgili maddede,
“internet ortaminda kullanicilara her turlt bilgi veya veriyi Ureten, degistiren ve
saglayan gercek veya tiizel kisilerdir” seklinde diizenlenmistir. cerik saglayici, internet
ortaminda kullanima sundugu her tirlt icerikten sorumludur. Icerik saglayici, baglanti
sagladigl baskasina ait icerikten sorumlu degildir. Ancak, sunus biciminden, baglanti
sagladigricerigi benimsedigi ve kullanicinin s6z konusu icerige ulasmasini amacladigl
acikca belli ise genel hikUmlere gore sorumludur,

5. Log kayitlarinin www.xyz.com adli internet sitesinden temin
edilmesi icin hangi usuliin izlenmesi gerekir, aciklayiniz.

Bilisim suclarinin en onemli ¢zelliklerinden birini de bu suclarin genellikle
sinir asan bir bicimde islenmesi ve buna bagl olarak uluslararasi bir boyutunun
olmasidir. Dolayisiyla glinimUzde bilisim suclariyla ilgili olarak uluslararasi kuruluslar
ve calismalar oldugu gibi, cok ciddi hukuksal dizenlemeler de bulunmaktadir. Nitekim
ulusal hukuklarda konuyla ilgili olarak yapilan dizenlemelerin cogu va uluslararasi
diizenlemelerden alinmis ya da bunlara uyumlu hale getirilmistir. Ozellikle Avrupa
Siber Suc Sozlesmesinin yurdrltige girmesinden sonra taraf Ulkeler icin durum tam
bu sekildedir. Tlrkiye acisindan uluslararasi adli yardimlasmaya iliskin cok tarafli ve iki



tarafli anlasmalar bulunmaktadir. Turkiye'nin Amerika Birlesik Devletler ile arasinda
ceza istinabe konusunda ikili antlasmalar bulunmaktadir. Uluslararasi istinabeye
iliskin sozlesmelerden biri de Avrupa Siber Suclar Sozlesmesi‘dir. Siber Suclar Avrupa
Sozlesmesini; Amerika Birlesik Devletleri, ingiltere, Fransa, Almanya, Japonya'nin da
dahil oldugu 10 devlet imzalamis ve ulusal parlamentosunda onaylayarak yurtrltge
koymustur.  Turkiyve'nin de arasinda oldugu 37 Ulke Sozlesmeyi imzalamis ancak
henUz parlamentosundan gecirmemistir. Sozlesme 2012 vili Aralik ayinda onay
icin TBMM'ye gonderilmis, Meclis Disisleri Komisyonunda kabul edilerek Genel
Kurula sevk edilmistir. Halen Genel Kurul glindemine alinmasi beklenmektedir, Siber
suclarda supheliye ulasmak icin en yaygin sekilde kullanilan yontem suca konu
islem yapilirken kullanilan IP numarasi tespit edilerek, IP numarasinin tahsis edildigi
internet abonesini belirlemektir. Bu tUr suclarla ilgili olarak yapilan uluslararasi adlt
yardimlasma taleplerinin blyuk cogunlugu da IP numarasi veya trafik verisinin ilgili
firmadan temin edilmesi talebini icermektedir,

6. Suphelinin tespiti icin gerekli olan sorusturma asamalarinin
neler oldugunu tespit ediniz.

Ait B Mmmww K fle Geciril ; €lde  Bulundurul :
Sorusturmasi

a) Sikayetci SUleyman Baskol'a ait Zakkum Bankasr’'ndan alinan banka kartina
ait sOz konusu harcamalari gosteren hesap dokimunun okunakli bir sekilde talebi.

b) Zakkum Bankasi'min subesinden varsa guvenlik kamerasl goruntdleri
talebi,

¢) Banka kartinin ele gecirilmesi akabinde kartla herhangi bir islem yapilip
yaplimadiginin tespitini iceren hesap dokumuntn Zakkum Bankasindan talebi.

d) Banka kartiyla alisveris yapiimis oldugunun tespiti hadlinde, alisveris
yapilan sirket yetkilerinin konuyla ilgili ifade sahibi, sifatiyla alisverisi kimin yaptigl, bu
konunun tespitine iliskin tUm bilgi ve belgelerin elde edilmesiicin beyaninin alinmasi
(IP numarasy, telefon numarasy, kimlik ve adres, Grindn teslim yeri ve adresi)

e) Sirketten elde edilecek bilgilerden, kamera gortntUlerinden ve hesap
dokUmanlarindan yola cikilarak soz konusu alisverisleri yapan internet abonesinin
tespiti icin Telekom MudUrligl veya diger servis saglayicilardan gerekli bilgi ve
belgelerin elde edilmesi,

f) Bu sekilde stipheliye ulasiimasi,

g) Stphelinin mudafili savunmasinin alinmas,

a) Sikayetci SUleyman Baskol'a ait Zakkum Bankasr’'ndan alinan banka kartina
ait sOz konusu harcamalari gosteren hesap dokimunun okunakli bir sekilde talebi.
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b) Harcamanin ne sekilde yapildiginin Z bankasindan sorulmasi (POS/
internet)

c) internet Uzerinden yapilmis ise hangi IP numaradan hangi tarih ve saat
araliginda yapildig nin Banka'dan sorulmasi.

d) POS cihazindan yapilmis ise hangi isyerine ait POS cihazindan yapildiginin
Banka'dan sorulmasi. (is yerinin acik unvan, adres ve telefonu)

e) Sikayetcininkartinin halakullanimda olup olmadiginin Banka'dan sorulmasi.

f) Sikayetcinin Zakkum Bankasina herhangi bir muracaatinin bulunup
bulunmadiginin Bankadan sorulmasl,

g) Sikayetcinin mUracaatinin olmasi durumunda ne gibi bir islem yapildiginin
sorulmasi,

h) Alisveris yapilan sirket vetkilerinin konuyla ilgili ifade sahibi, sifatiyla
alisverisi kimin yaptigl, bu konunun tespitine iliskin tUm bilgi ve belgelerin elde
edilmesi icin beyaninin alinmas! (IP numarasi, telefon numarasi, kimlik ve adres,
Uranudn teslim yeri ve adresi)

1) Sirketten elde edilecek bilgilerden yola cikilarak soz konusu alisverisleri
yapan internet abonesinin tespiti icin Telekom Muaduarligl veya diger servis
saglayicilardan gerekli bilgi ve belgelerin elde edilmesi,

i) Bu sekilde stpheliye ulasiimasi,

j) Suphelinin mudafili savunmasinin alinmasi.

aaye . ’ "o AT "

sorusturmasi

a) Selin Kaptimin Zakkum Bankasl X subesindeki hesabindan s6z konusu
internet havalesini yapan abonenin tespiti icin, havaleyi yapan abonenin [P
numarasinin ve abonenin tespitine yarayan diger bilgilerin Banka Subesi'nden
alinmasi.

b) IP numarasi ve benzeri bilgilerin kime ait oldugunun Telekom Mudurltgu
veya diger sirketler araciligr ile tespit edilerek bu sahsin CMK 147 maddesi ve devami
maddeleri geregince mudafili savunmalarinin alinmasl,

€) Zakkum Bankasi X subesinden, Bihter Zil'in hesap numarasy, adres ve kimlik
tespitine iliskin tUm bilgi ve belgelerin varsa guvenlik kamerasindan goruntulerin de
alinarak bu sahsin tespiti ile 147 vd. maddeleri geregince savunmalarinin alinmas,
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Hesap Adi: Selin Kapt Hesap Subesi: Saskinbakkal
Hesap Tipi: Cari Hesap Hesap Numarasi: 1234 3245 1354
Hesap Tarihi: 11 Aralik 2013 Sayfa:1
Tarih islem Tiirii Agiklama Odenen Bakiye
11. Ara.13 Agilis Bakiyesi 125.000.00 TL
02.0cak.14 ATM Para ¢ekimi 700.00 TL 124.300.00 TL
04. Ocak 14 ATM Para ¢ekimi 500,00 TL 123.800,00 TL
TR 43 6758 5467 4358 IBAN
numarasina para génderimi

05. Ocak 14 EFT Para génderimi 50.00 TL 123.750.00 TL

TR 57 8976 5647 3455 7869
IBAN numarasina para

08. Ocak 14 Havale ginderimi 150,00 TL 123.600.00 TL

10. Ocak 14 ATM Para ¢ekimi 200,00 TL 123.400.00 TL
TR 34 6786 4567 9807 IBAN

13. Ocak 14 EFT numarasina para gonderimi 100,00 TL 123.300.00 TL

TR 57 8976 5647 3455 7869
IBAN numarasina Para

14. Ocak 14 Havale génderinu 25,00 TL 123.275.00 TL

18. Ocak 14 ATM Para ¢cekami 100,00 TL 123.175.00 TL

20. Ocak 14 ATM Para cekimi 250,00 TL 122.925.00 TL
TR 43 6738 5467 4358 IBAN

22, Ocak. 14 EFT numarasma para gonderimi 250,00 TL 122.675.00 TL

23.0cak.14 ATM Para ¢ekami 00,00 TL 122.175.00 TL

TR 57 3976 5647 3455 7869
IBAN numarasina para

26. Ocak 14 Havale giinderimi 200,00 TL 121.975.00 TL

29, Ocak 14 ATM Para ¢ekimi 300,00 TL 121.675.00 TL
TR 56 0001 0024 6102 IBAN

31. Ocak.14 EFT numarasina para gonderimi  100.000.00 TL 21.525,00 TL
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Bilgileriniz

Miistert Mumarasi 456893473

Kart Numarasi 5157 743587565235
Kart Limiti 1.000,00 TL
Ekspres Limit 2.000,00 TL

Makit Avans Limiti 750,00 TL

Hesap Kesim Tarihi 6.12.2013

Son Odeme Tarthi 13.12.2013

Toplam Borcunuz 1.000,060 TL

Min. Odeme Tutan 200,00 TL
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Sitleyman Bagkol

MNamik Bey Mahallesi
Alun Sokak

No:14

Posta Kodu: 43256

[1/ilge: Istanbul/ Altunizade

Son odeme tarihi: 13.12.2013

Islem tarihi Dénem igi islemler Kalan Borg/ Taksit Bonus(TL)  Islem Tutan
YAPTIGINIZ HARCAMALAR TL
6.11.2013 AREZTEK NET 150,00
Arezandland com
10.11.2013 SAVAVARTEKSTIL 100,00
15.11.2013 ABCGIYIMTEKSIT AS. 250,00
www.abe.com
17.11.2013 123jeangiyim A 5. 300,00
www, 123 com
20.11.2013 syzfriendssearch.net 150,00
WWW . X¥Z.com
29.11.2013 software.net 50,00
www. software23.com
Toplam 1.000,00 TL
Hesap Ozeti

{()Onceki Hesap Bakiyeniz
{(++)Dénem i¢1 harcamamz
{(+)Toplam faiz ve Ucretler
{(H)0demeler

{(=)Toplam Borcunuz

Min. Odeme Tutarr  200,00TL
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BU DONEM UYGULANAN AYLIK FAIZ ORANI

Alisveris Faiz Oram 28
Makit Avan Faiz Oram %a5
Gecikme Faiz Oram eal2

GELECEK DONEM EKSTRE BILGINIZ

Bir Sonraki Ay Hesap Kesim Tarihi
Bir Sonraki Ay Son Odeme Tarihi

6.1.2014
12.1.2014



Vaka Analizi 3

Texil, tekstil Grinleri satan ve alaninda oncU olan bir e-ticaret firmasidir,
Serverm ise Texil sirketine 5 vildir servis saglayiciigl hizmeti vermektedir. Texil,
bu hizmeti karsiliginda Serverm’e her ay 30.000 TL ddemektedir. 5. Yilin sonunda,
Texil've diger servis saglayicl firmalardan uygun tekliflerin gelmesi Uzerine Serverm’e
durumu bildirip Ucreti distrmemeleri halinde baska firmalar ile anlasilacagini
belirtmistir. Gelirinin blyuk bir bolimunu Texil sirketinden saglayan Serverm, bu
konuda bircok teklit hazirlayip, Texil sirket genel mudurt Rafi Manger'e sunmustur,
Ancak tekliflerden tatmin olmayan Texil, Serverm ile anlasmasini sona erdirerek
Giyote adli yeni bir servis saglayici firma ile s6zlesme imzalamistir.

BUtln cabalarina ragmen Texil'in Giyote ile anlasmasina sinirlenen ve
gelirinin baydk bir bolimunU kaybeden Serverm genel mudurt Yasar Kaybetmez,
sirketin IT calisani Mazlum MUnir'e " Onlara gdster glnund, sen ne yapacagini bilirsin!”

seklinde bir mail atmistir,

Sirket calisani Mazlum MUnir, Yasar Kaybetmez'den almis oldugu mail Uzerine
alisverisin en yogun oldugu saatlerde 2 ay boyunca bircok makine Uzerinden Texil
sirketinin yeni serverlarina saldin yaparak hedef sistemin kimseye hizmet veremez
hale gelmesine neden olmustur,

Texil sirketinin yeni servis saglayici firmasi Giyote durumu ilk anda fark etmis
olsa da bahsi gecen saldirilari engelleyememistir, Bu durumun 2 ay boyunca siddetli
bir sekilde devam etmesi Uzerine magdur olan Texil sirketi genel mudUrt Rafi Manger,
savclliga giderek suc duyurusunda bulunmustur.

SORULAR

1. Mazlum Miinir'in Texil sirketinin serverlarina karsi gerceklestirmis
oldugu saldirida hangi teknik yéntem kullaniimistir, aciklayiniz.

2. Olaydaki suc tiplerini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir, aciklayiniz.

3. Olayda delil elde etme yoéntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yontem/yontemler ile hangi deliller elde
edilir, aciklayiniz.

4. 5651 sayili Kanun'a gore Texil'in e-ticaret firmasinin hukuki
statusi nedir, aciklayiniz.

5. Texil'in e-ticaret firmasi yabanci menseli bir firma olsaydi,
log kayitlarinin temin edilmesi icin hangi usuliin izlenmesi gerektigini
aciklayiniz.

6. Siuphelinin tespiti icin gerekli olan sorusturma asamalarinin
neler oldugunu tespit ediniz.

CEVAPLAR

1.MazlumMinir'ninTexilsirketininserverlarinakarsigerceklestirmis
oldugu saldirida hangi teknik yéntem kullaniimistir, aciklayiniz.

Bu saldinda DDOS teknigi kullanimistir,
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Dos; vani acilimi Denial of Sevice olan bu saldiri cesidi bir hizmet aksatma
yontemidir. Bir kisinin bir sisteme duzenli veya arka arkaya vaptigl saldirilar
sonucunda hedef sistemin kimseye hizmet veremez hale gelmesi veya o0 sisteme
ait tim kaynaklann tUketimini amaclayan bir saldir cesididir. Bircok Yontemle Hizmet
aksatma saldirilari gerceklestirilebilir,

DDos ise; bir saldirganin daha 6nceden tasarladig bircok makine Uzerinden
hedef bilgisayara saldiri yaparak hedef sistemin kimseye hizmet veremez hdle
gelmesini amaclayan bir saldin cesididir. Koordineli olarak yapilan bu islem hem
saldinnin boyutunu artirr hem de saldiriyr yapan kisinin gizlenmesini saglar. Bu
islemleri yapan araclara Zombi denir. Bu saldir cesidinde saldirgani bulmak zorlasir.
CUnkG saldirnin merkezinde bulunan saldirgan aslhinda saldirya katilmaz. Sadece
diger ip numaralarini yonlendirir. Eger saldiri bir tek ip adresinden yapilirsa bir Firewall
bunurahatlikla engelleyebilir. Fakat saldin daha yUksek sayidakiip adresinden gelmesi
Firewall un devre disi kalmasini saglar (Log tasmasi firewall servislerini durdurur). Iste
bu 6zelligi onu DoS sadirisindan ayiran en 6nemli 6zelligidir.,

2. Olaydaki suc tiplerini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir, aciklayiniz.

Serverm genel mudurt Yasar Kaybetmez azmettiren sifatiyla, sirketin IT
calisani Mazlum Mdnir fail sifatiyla Texil sirketine karsi bilisim sistemini engellemek
suretiyle TCK 244/1 "Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya
Degistirme Sucu” islemistir,

3. Olayda delil elde etme yo6ntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yéntem/yontemler ile hangi deliller elde
edilir, aciklayiniz.

Suphelinin tespit edilmesinden sonra baskaca bir suretle delil elde
ediimesinin mumkUn olmamasi nedeniyle, CMK madde 134'e gore Cumhuriyet
savasinin istemi Uzerine stphelinin kullandigl bilgisayar ve bilgisayar programlari
ile bilgisayar kltUklerinde arama yapiimasina hakim tarafindan karar verilir. Delillerin
saglikli bicimde toplanabilmesi, olay verine yapilan ik midehalenin ne kadar saglikli
olduguna baghdir. Adli bilisim uzmaninin, delil kaybini mdmkdn olan en alt dlzeye
indirmek icin gerekli olan bilgiye ve deneyime sahip olmasi cok onemlidir. Delil elde
edilirken bilgisayardaki verilerin mevcut hali ile yedegi alinmal, bilgisayar iade edilmeli
ve vapllacak arama islemi bu yedek UGzerinde vapiimalidir. Bilgisayar, bilgisayar
programlari ve bilgisayar kUtuklerine sifrenin coztlememesinden dolay girilememesi
veya gizlenmis bilgilere ulasilamamasi halinde c6zUmun yapilabilmesi ve gerekli
kopyalarn alinabilmesi icin, bu arac ve gereclere el konulabilir. Sifre cozUmUnUn
yapilmasive gereklikopyalarinalinmasihalinde, elkonulan cihazlar gecikme olmaksizin
iade edilir. SUphelinin bilgisayarinda bizzat bulundurulmasi suc olan kredi karti sifreleri,
cocuk pornografisi vb. mevcut ise yedeklerin veriimemesi gerekmektedir. Cikartilacak
yedekten supheliye veya vekiline drnek verilmesi bu kisilerin istegine birakilmistir,
Ancak stpheliye ornek isteyip istemedigi sorulup bu husus kayit altina alinmalidr,
Delil toplamadaki basari orani, bilisim suclaryla mUcadelenin onemli bir gostergesidir.
Muhtemel suc delillerinin glivenilir bir sekilde eksiksiz saptanmasl ve zarar gormeden
toplanmasi, ilk olay yeri midehalesinin dlzgtn yapilmasiyla mumkinddr. AdIibilisim
uzmaninin, delil kaybini mimkun olan en alt dizeye indirmek icin gerekli olan bilgiye
ve deneyime sahip olmasi cok onemlidir. Delil elde etme calismasi sirasinda, olay



yerinde varsa (0rnegin glvenligi saglayan) konu hakkinda bilgi ve tecrlibesi olmayan
Kisilerin aygit ve sisteme mudehaleleri kesinlikle engellenmelidir. Kriminal inceleme
yUrGtaldrken elektronik deliller de toplanmali, bunun icin oncelikle delillerin nerede
ve hangi formatta oldugu, nasil depolandigi tespit edilmelidir. Sonrasinda, ortamda
bulunan elektronik donanimlarin calisma bicimleri ve birbirlerine bagliliklar tespit
edilerek buna gore hareket edilir. Ornegin, olay verinde kapali konumda bulunan
bir bilgisayar varsa kesinlikle acilmamali; acik bir bilgisayar ise kesinlikle dogrudan
kapatiimamalidir, Bilgisayarin aciimasi halinde isletim sistemi calisacak ve bilgisayar
verileri islemeye baslayacaktir. Bunun sonucu ise, verilerin Uzerine yeniden veri
yazilmasi ve potansiyel delillerin kaybi olabilecektir. Bilgisayar acik ise kesinlikle hicbir
program calistinimamali, hatta bilgisayar kapatilmamalidir, Herhangi bir programin
calismasl, bir potansiyel delilin kaybr anlamina gelebilir. Bilgisayar calisiyor konumda
fakat ekrani siyah ise, ekranin acik olup olmadigi kontrol edilmeli, sonrasinda fare
(mouse) oynatilarak goruntindn gelmesi saglanmalidir. Calismakta olan bir bilgisayar
icindeki delillere ulasma, verileri kurtarma gibi islemlerin yapilabilmesi, dogal olarak
0 anda ve olay yerinde mumkUn olamayacaktir. Bunun icin bilgisayarin muhafaza
altina alinmasl ve goturtimesi gereklidir. Kapatilmasi dahi veri kaybina yol acabilecek
bir donanimin goturdlmesi durumunda oncelikle bilgisayar Uzerinde bulunan ve
calisma konumundan cikinca yok olabilecek tum bulgular tespit edilerek belirlenmeli,
kesinlikle ekran gortntusU fotograflanmali, calisan programlar varsa not edilmeli ve
bilgisayar kapatilmayarak, arkadaki glic kablosu cekilmelidir. Bunun yapiimasi belki
birtakim verilerin kaybina yol acabilecekse de, delillerin batUnltgindn bozulmasinin
onune gececektir. Delillerin tUmunUn kaybindansa, az miktar verinin kaybi daha
tercih edilir bir durumdur. Kaldi ki bilgisayardaki tim delillere adli bilisim uzmanlarinca
ve laboratuar ortaminda cesitli analizler yapiimaksizin ulasiimasli cok olasi bir durum
degildir. Delil arastirma amacl olarak yapilacak incelemeler, donanimlar Gzerinde
degil, alinan kopyalar Uzerinde yapilmalidir. Bu, donanimlar icerisindeki verilerin
kaybini onleyecektir. Aygitlardaki verilerin saglikli kopyalarinin alinmasi cok 6nemlidir,
AdIi bilisimde yapilan birebir kopyalama islemine imaj (birebir kopya) denilmektedir.
Bu kopyalama, sistemdeki tim verilerin, 0zel yaziimlar veya donanimlar kullanmak
suretiyle ve bit-bit baska bir ortamda bir orneginin (imajinin / birebir kopyasinin)
olusturulmasi suretiyle yapilir. Adli imajin énemi, daha sonraki incelemelerde silinmis,
degistirilmis, deforme edilmis verilere de ulasma olanagini vermesidir. Sistemden imaj
alinmis verilerin tUmunudn gozle gortnur hale getirilmesinden sonra analiz asamasina
gecilecektir. Adli bilisimin son safhasi raporlama ve yetkili makama sunma safhasidrr,
Raporlama safhasi, hukuki bir degerlendirmeyi icermektedir. Degerlendirmeyi adlt
bilisim uzmani degil, kolluk yapar. Adli bilisim uzman(lar)inin inceleme asamasindan
gecmis verilerden hangilerinin delil olabilecegi, o suc icin kullanilabilir nitelikte oldugu
sorusturmada gorevli kolluk tarafindan degerlendirilir ve adli makamlara sunulur,

4. 5651 sayili Kanun'a gore Texil'in e-ticaret firmasinin hukuki
statisi nedir, aciklayiniz.

Texilin e-ticaret firmasi verdikleri hizmete gore yer saglayicl ya da icerik
saglayici olabilir,

Yer saglayici;, 5651 sayili Yasa'nin 2. maddesinin 1. fikrasinin m bendinde,
"hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tlzel
kisilerdir” seklinde tanimlandigi Uzere ver saglayici olarak tanimlanmistir.  Yer
saglayicl, ver sagladigl icerigi kontrol etmek veya hukuka aykirt bir faaliyetin soz
konusu olup olmadigini arastirmakla yukamlU degildir. Yer saglayici, yer sagladig
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hukuka aykirr icerikten, ceza sorumlulugu ile ilgili huktmler sakl kalmak kaydiyla,
5651 sayill Kanunun 8 inci ve 9 uncu maddelerine gore haberdar ediimesi halinde
ve teknik olarak imkan bulundugu olctide hukuka aykiri icerigi yayindan kaldirmakla
yUkumltdur, 5651 sayili Yasanin 8. maddesinin 10. fikrasina gore, koruma tedbiri
niteliginde verilen erisime engelleme kararinin varlig halinde, ilgililerin hukuka uygun
bir sekilde kendisine ilettigi erisim engelleme kararini teknik acidan imkani oldugu
halde yerine getirmeyen ver saglayicilarin sorumlularing, eylem daha agir bir cezayi
gerektirmedigi takdirde alti aydan iki yila kadar hapis cezasi verilecektir. Trafik
bilgisi internet ortaminda gerceklestirilen her turll erisime iliskin olarak taraflar,
zaman, sure, yararlanilan hizmetin tarQ, aktarilan veri miktari ve baglanti noktalari
gibi degerlerin bltUnudur. Yer saglayicilar, trafik bilgilerini alti ay saklamakla ve bu
bilgilerin dogrulugunu, butinligun ve gizliligini saglamakla yUkumld tutulmuslardir,

cerik saglayici; 5651 sayili Yasa'nin 2. maddesinin 1. fikrasinin f bendinde,
“internet ortaminda kullanicilara her turlt bilgi veya veriyi Ureten, degistiren ve
saglayan gercek veya tlizel kisilerdir” seklinde dtizenlenmistir. cerik saglayici, internet
ortaminda kullanima sundugu her tlrl( icerikten sorumludur. Icerik saglayici, baglanti
sagladigl baskasina ait icerikten sorumlu degildir. Ancak, sunus biciminden, baglanti
sagladigricerigi benimsedigi ve kullanicinin s6z konusu icerige ulasmasini amacladigl
acikca belli ise genel hikUmlere gore sorumludur,

5. Texil'in e-ticaret firmasi yabanci menseli bir firma olsaydi,
log kayitlarinin temin edilmesi icin hangi usuliin izlenmesi gerektigini
aciklayiniz.

Bilisim suclarinin en onemli 0zelliklerinden birini de bu suclarin genellikle
sinir asan bir bicimde islenmesi ve buna bagl olarak uluslararasi bir boyutunun
olmasidir. Dolayisiyla glinimuUzde bilisim suclariyla ilgili olarak uluslararasi kuruluslar
ve calismalar oldugu gibi, cok ciddi hukuksal dizenlemeler de bulunmaktadir. Nitekim
ulusal hukuklarda konuyla ilgili olarak yapilan dizenlemelerin cogu va uluslararasi
diizenlemelerden alinmis ya da bunlara uyumlu hale getirilmistir. Ozellikle Avrupa
Siber Suc Sozlesmesinin yurdrltige girmesinden sonra taraf Ulkeler icin durum tam
bu sekildedir. Turkiye acisindan uluslararasi adli yardimlasmaya iliskin cok tarafli ve iki
tarafli anlasmalar bulunmaktadir. Turkiye'nin Amerika Birlesik Devletler ile arasinda
ceza istinabe konusunda ikili antlasmalar bulunmaktadir. Uluslararasi istinabeye
iliskin sozlesmelerden biri de Avrupa Siber Suclar Sozlesmesi‘dir. Siber Suclar Avrupa
Sozlesmesini; Amerika Birlesik Devletleri, Ingiltere, Fransa, Almanya, Japonya’nin da
dahil oldugu 10 devlet imzalamis ve ulusal parlamentosunda onaylayarak yurtrlige
koymustur.  Turkiye'nin de arasinda oldugu 37 Ulke Sozlesmeyi imzalamis ancak
henlz parlamentosundan gecirmemistir. Sozlesme 2012 vili Aralik ayinda onay
icin TBMM'ye gonderilmis, Meclis Disisleri Komisyonunda kabul edilerek Genel
Kurula sevk edilmistir. Halen Genel Kurul gtindemine alinmasi beklenmektedir. Siber
suclarda supheliye ulasmak icin en yaygin sekilde kullanilan yontem suca konu
islem yapilirken kullanilan IP numarasi tespit edilerek, IP numarasinin tahsis edildigi
internet abonesini belirlemektir. Bu tUr suclarla ilgili olarak yapilan uluslararasi adli
yardimlasma taleplerinin blylk cogunlugu da IP numaras! veya trafik verisinin ilgili
firmadan temin edilmesi talebini icermektedir.



6. Siuphelinin tespiti icin gerekli olan sorusturma asamalarinin
neler oldugunu tespit ediniz.

a) Texil sirketinin yer saglayicisi olan Giyote hosting sirketinden saldirilarin
gerceklestigi tarihlerde s6z konusu siteleri ziyaret eden IP numaralar talep edilir,

b) Tespit edilen IP numaralari kullanilan sahis telefon, adres ve kimlik
bilgilerinin TUrk Telekom veya diger servis saglayicilardan sorulur. Son 3 aylk
uygulamada; TiB'in vetkilendirmis oldugu Emnivet Midarligi’'nde bulunan birim
sayesinde stphelinin IP adresini tespiticin servis saglayicilara yazi yazma gereksinimi
sona ermistir. SOz konusu birim, cok daha kisa bir sure icinde stphelinin [P bilgilerini
tespit edebilmektedir.

c) llgili firma ve kuruluslardan gonderilen kimlik ve adres bilgisi kontrol
edilerek stpheli sahis ya da sahislar tespit edilir.

d) Savalgin talimati dogrultusunda baska suc ve suc delillerinin elde
edilebilmesi amaciyla stpheli sahsin ikametine veya isyerine arama, el koyma ayrica
arama sonucu elde edilecek olan bilgisayar ve diger dijital materyaller Gzerinde
CMK'nin 134, Maddesi uyarinca bilgisayarlarda, bilgisayar programlarinda ve
kUtuklerinde, hard disklerinde arama, inceleme, izin talebinde bulunulur,

e) Arama esnasinda tespit edilen dijital materyallerin imajlaninin alinarak
incelenmesinde kullaniimak Uzere ilgili Cumhuriyet Savcilig'ndan el konulan
materyallerin %30 fazlasi hard disk fazlasi talebinde bulunulur.

f) Tespit edilen dijital materyaller Ust yaziile iceriginde inceleme izni bulunan
mahkeme karari ve sorusturma evrakinin bir 6rnegi ile Siber Suclarla Micadele Sube
MUdurligl'ne elden teslim edilir,

g) Inceleme sonucunda hazirlanan rapor ve dijital materyaller sorusturma
birimince teslim alinir.,

h) Rapor ve diger deliller dogrultusunda sucla ilgili stpheli sahsin konu
hakkinda ayrintili ifadesi alinr.
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VAKA ANALIZi 4

Cizgifilmilehayat.com alan adl site; cocuklarin siklikla ziyaret ederek
istedikleri cizgi filmleri izledikleri cocuklara 0zgU bir internet sitesidir. Bu sitenin
sahibinin arkadasindan aldigi USB'den Ucretsiz programi bilgisayarina kaydetmesiyle,
bilgisayara zararli yazilim yuklenmistir. Bu zararli yaziim, Coskun Sapkin tarafindan
retilmistir. Bu zararl yaziim sayesinde Coskun Sapkin, sitede kayith bazi cizgi film
videolarini degistirerek belli bir dakikadan sonra bu videolara cinsel icerikli goriintuler
yerlestirmistir, Cizgi film izlemek icin siteyi ziyaret eden 6 yasindaki Cisem Caresiz,
icerigi degistiriimis videolariailesine hicbir sey sdylemeyerek izlemeye devam etmistir.

Atll anaokulunda okuyan kiz cocugu Cisem Caresiz, izledigi cizgi
filmlerde degisik seyler gorduglni ve anlam veremedigini bale 6gretmeni Hasan
MUnasebetsiz'e anlatmis ve bu cizgi film videolarini izletmistir. Hasan MUnasebetsiz,
videolardaki kisilerin oyun oynadiklarini ve cok eglendiklerini, eger isterse kendisinin
de bu oyunu oynayarak videolarda ver alabilecegini soylemistir. Cisem Caresiz'nin
“oyun oynamay!” kabul etmesi Uzerine, Hasan Minasebetsiz bu oyun videolarindan
ailesine bahsetmemesini, onlara strpriz hazirlayacaklarini sdyleyerek Cisem CaresiZ'i
tembihlemistir. Sonrasinda Hasan MUnasebetsiz, Cisem Caresiz'i bircok cinsel icerikli
videoda oynatmis ve bu videolari porno sitelerinde paylasmistir,

Cisem Caresiz'nin 21 yasindaki kuzeni Kaan Bostan, Hasan Mlnasebetsiz'in
videolari yUkledigi sitelerden birine (ye olup Ucretini 6deyerek bircok videoyu
bilgisayarina indirmistir. indirdigi videolarda kuzeni Cisem Caresiz'in oynadigini goriip
panik icinde ailesine haber vermistir.

Cisem Caresiz'in ailesi, videolar izlemelerinin hemen ardindan Savciliga suc
duyurusunda bulunmustur,

SORULAR

1. Coskun Sapkin cizgifilmilehayat.com sitesine zararli yazilim
yiklemek icin hangi teknik yontemi kullaniimistir, aciklayiniz.

2. Olaydaki suc tiplerini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir, aciklayiniz.

3. Olayda delil elde etme yoéntemlerinden hangisi/hangileri
kullanilmalidir, Kullanilacak olan yontem/y6ntemler ile hangi deliller elde
edilir, aciklayiniz.

4. 5651 sayii Kanun'a gore Cizgifilmilehayat.com adh sitenin
hukuki statusi nedir? Aciklayiniz.

5. Cizgifilmilehayat.com yabanci menseli olsaydi, log kayitlarinin
temin edilmesi icin hangi usuliin izlenmesi gerektigini aciklayiniz.

6. Suphelinin tespiti icin gerekli olan sorusturma asamalarinin
neler oldugunu tespit ediniz.

CEVAPLAR

1. Coskun Sapkin cizgifilmilehayat.com sitesine zararli yazilim
yiklemek icin hangi teknik yontemi kullaniimistir, aciklayiniz.

Coskun Sapkin cizgifilmilehayat.com sitesine zararli yazilim yUklemek icin
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kullanmis oldugu teknik yontem “Truva atidir (trojan). Truva ati; yararl gibi gortinen
ancak aslinda zarara yol acan bilgisayar programlaridir. Truva atlari, insanlarin, mesru
bir kaynaktan geldigini distndukleribir programi acmaya yoneltiimeleri yoluyla yayilir.
Truva atlar, Ucretsiz olarak yiklediginiz yazilimlarda da bulunabilir. Glvenmediginiz
bir kaynaktan asla yazilim yUklemeyin.

Trojan "kurban”inin tahmin etmedigi bir sekilde ve istegi olmaksizin, gizli
ve genellikle kot amacl bir faaliyette bulunan bir programdir. Virlisten farki kendi
kendini cogaltmamasidir (her ne kadar bu ayrim evrensel olarak kabul gérmemisse
de).

2. Olaydaki suc tiplerini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir? Aciklayiniz.

Coskun Sapkin, www.cizgifilmilehayat.com sitesini hackleyip video
iceriklerini (verileri) degistirmek suretiyle "Sistemi Engelleme, Bozma, Verileri Yok
Etme veya Degistirme sucunu” islemistir,

Coskun Sapkinin s6z konusu sitedeki videolara mustehcen goruntuler
ekleme fiili, TCK 226/1-b'de dlzenlenen” iceriklerin cocuklarin girebilecegi veya
cocuklarin gorebilecegi yerlerde alenen gostermek” suretiyle islenen mustehcenlik
sucu kapsamindadir. Buna ilaveten soz konusu fiil ayni zamanda 226/2'de
dUzenlenen “mustehcen gortntllerin basin ve yayin yoluyla yayinlanmasl” sucunu
olusturmaktadir. Bu durum TCK madde 44'te dlzenlenen “fikri ictima” kapsaminda
degerlendirileceginden, Coskun Sapkin, daha agir cezayi gerektiren TCK madde
226/2'den dolayi cezalandirlacaktir,

Hasan Munasebetsiz'in klctk Cisem Caresiz'i cinsel icerikli videolarda
oynatma eylemi, TCK m. 226/3'te dlzenlenen mustehcen goruntl iceren drdnlerin
Uretiminde cocuklarin kullaniimasi sucunu olusturmaktadir. Ayni zamanda Hasan
MUnasebetsiz'in bu videolari porno sitesinde yayinlama fiili “Urnlerin icerigini basin
ve vayin yoluylayayma” sucunu (TCK m. 226/5) olusturmaktadir. Buicerikleri basin ve
yayin yoluyla kullanima sunulmasi Hasan MUnasebetsiz tarafindan gerceklestirilen
eylemler birbirinden farkli iki ayri suc olusturdugundan gercek ictima uygulanacaktir.

Kaan Bostanin porno sitesinden “cocuk pornosu indirmek suretiyle” bu
icerikleri bilgisayarinda bulundurmasi TCK 226/3"teki “cocuk pornosu bulundurma”
sucunu olusturmaktadir,

3. Olayda delil elde etme yo6ntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yéntem/yontemler ile hangi deliller elde
edilir, aciklayiniz.

Suphelinin tespit edilmesinden sonra baskaca bir suretle delil elde
edilmesinin mumkUn olmamasi nedeniyle, CMK madde 134'e gore Cumhuriyet
savasinin istemi Uzerine stphelinin kullandigl bilgisayar ve bilgisayar programlari
ile bilgisayar kutUklerinde arama yapiimasina hakim tarafindan karar verilir. Delillerin
saglikli bicimde toplanabilmesi, olay yerine yapilan ik midahalenin ne kadar saglikli
olduguna baghdir. Adli bilisim uzmaninin, delil kaybini mdmkdn olan en alt dlzeye
indirmek icin gerekli olan bilgiye ve deneyime sahip olmasi cok onemlidir. Delil elde
edilirken bilgisayardaki verilerin mevcut hali ile yedegi alinmal, bilgisayar iade edilmeli
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ve vapllacak arama islemi bu yedek UGzerinde yapilmalidir, Bilgisayar, bilgisayar
programlari ve bilgisayar kUtuklerine sifrenin coztlememesinden dolay girilememesi
veya gizlenmis bilgilere ulasilamamasi halinde c6zimun yapilabilmesi ve gerekli
kopyalarin alinabilmesi icin, bu ara¢ ve gereclere el konulabilir. Sifre cozimUnun
yapilmasive gereklikopyalarin alinmasihalinde, elkonulan cihazlar gecikme olmaksizin
iade edilir. SUphelinin bilgisayarinda bizzat bulundurulmasi suc olan kredi karti sifreleri,
cocuk pornografisi vb. mevcut ise yedeklerin veriimemesi gerekmektedir. Cikartilacak
yedekten stpheliye veya vekiline drnek verilmesi bu kisilerin istegine birakilmistir,
Ancak stpheliye ornek isteyip istemedigi sorulup bu husus kayit altina alinmalidir,
Delil toplamadaki basari orany, bilisim suclariyla mtcadelenin 6nemli bir gostergesidir.
Muhtemel suc delillerinin glivenilir bir sekilde eksiksiz saptanmasi ve zarar gormeden
toplanmasi, ilk olay yeri midahalesinin dlzgln yapilmasiyla mumkdnddr. Adli bilisim
uzmaninin, delil kaybini mimkdn olan en alt dizeye indirmek icin gerekli olan bilgiye
ve deneyime sahip olmasi cok onemlidir. Delil elde etme calismasi sirasinda, olay
yerinde varsa (0rnegin glvenligi saglayan) konu hakkinda bilgi ve tecrlibesi olmayan
kisilerin aygit ve sisteme mudahaleleri kesinlikle engellenmelidir. Kriminal inceleme
yUrUtaldrken elektronik deliller de toplanmali, bunun icin oncelikle delillerin nerede
ve hangi formatta oldugu, nasil depolandigi tespit edilmelidir. Sonrasinda, ortamda
bulunan elektronik donanimlarin calisma bicimleri ve birbirlerine bagliliklar tespit
edilerek buna gore hareket edilir. Ornegin, olay verinde kapali konumda bulunan
bir bilgisayar varsa kesinlikle acilmamali; acik bir bilgisayar ise kesinlikle dogrudan
kapatiimamalidir, Bilgisayarin aciimasi halinde isletim sistemi calisacak ve bilgisayar
verileri islemeye baslayacaktir. Bunun sonucu ise, verilerin Uzerine yeniden veri
yazilmasi ve potansiyel delillerin kaybi olabilecektir. Bilgisayar acik ise kesinlikle hicbir
program calistinimamali, hatta bilgisayar kapatilmamalidir, Herhangi bir programin
calismasl, bir potansiyel delilin kaybr anlamina gelebilir. Bilgisayar calisiyor konumda
fakat ekrani siyah ise, ekranin acik olup olmadigr kontrol edilmeli, sonrasinda fare
(mouse) oynatilarak goruntindn gelmesi saglanmalidir. Calismakta olan bir bilgisayar
icindeki delillere ulasma, verileri kurtarma gibi islemlerin yapilabilmesi, dogal olarak
0 anda ve olay yerinde mumkUn olamayacaktir, Bunun icin bilgisayarin muhafaza
altina alinmasi ve goturtimesi gereklidir. Kapatilmasi dahi veri kaybina yol acabilecek
bir donanimin goturdlmesi durumunda oncelikle bilgisayar Uzerinde bulunan ve
calisma konumundan cikinca yok olabilecek tum bulgular tespit edilerek belirlenmeli,
kesinlikle ekran gortntusU fotograflanmali, calisan programlar varsa not edilmeli ve
bilgisayar kapatilmayarak, arkadaki gtic kablosu cekilmelidir. Bunun yapilmasi belki
birtakim verilerin kaybina yol acabilecekse de, delillerin bitUnltgindn bozulmasinin
onune gececektir. Delillerin tUmunUn kaybindansa, az miktar verinin kaybi daha
tercih edilir bir durumdur, Kaldi ki, bilgisayardaki ttm delillere adlf bilisim uzmanlarinca
ve laboratuar ortaminda cesitli analizler yapiimaksizin ulasiimasli cok olasi bir durum
degildir. Delil arastirma amacl olarak yapilacak incelemeler, donanimlar (zerinde
degil, alinan kopyalar Uzerinde yapilmalidir. Bu, donanimlar icerisindeki verilerin
kaybini onleyecektir. Aygitlardaki verilerin saglikli kopyalarinin alinmasi cok 6nemlidir,
AdIi bilisimde yapilan birebir kopyalama islemine imaj (birebir kopya) denilmektedir.
Bu kopyalama, sistemdeki tim verilerin, 0zel yaziimlar veya donanimlar kullanmak
suretiyle ve bit-bit baska bir ortamda bir orneginin (imajinin / birebir kopyasinin)
olusturulmasi suretiyle yapilir. Adli imajin énemi, daha sonraki incelemelerde silinmis,
degistirilmis, deforme edilmis verilere de ulasma olanagini vermesidir. Sistemden imaji
alinmis verilerin timuanun gozle gorundr hale getiriimesinden sonra analiz asamasina
gecilecektir. Adli bilisimin son safhasi raporlama ve yetkili makama sunma safhasidrr,
Raporlama safhasi, hukuki bir degerlendirmeyi icermektedir. Degerlendirmeyi adlt
bilisim uzmani degil, kolluk yapar. Adli bilisim uzman(lar)inin inceleme asamasindan
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gecmis verilerden hangilerinin delil olabilecegi, o suc icin kullanilabilir nitelikte oldugu
sorusturmada gorevli kolluk tarafindan degerlendirilir ve adli makamlara sunulur,

4. 5651 sayili Kanun'a gore Cizgifilmilehayat.com adh sitenin
hukuki statiisi nedir? Aciklayiniz.

5651 sayill Yasa'nin 2. maddesinin 1. fikrasinin f bendinde dlzenlenen
icerik saglayicilardrr. Icerik saglayici ilgili maddede, “internet ortaminda kullanicilara
her tUrl bilgi veya veriyi Ureten, degistiren ve saglayan gercek veya tlzel kisilerdir”
seklinde dtizenlenmistir. Icerik saglayici, internet ortaminda kullanima sundugu her
trld icerikten sorumludur, icerik saglayici, baglanti sagladigi baskasina ait icerikten
sorumlu degildir. Ancak, sunus biciminden, baglanti sagladigi icerigi benimsedigi ve
kullanicinin s6z konusu icerige ulasmasini amacladigr acikca belli ise genel hikUmlere
gore sorumludur,

5. Cizgifilmilehayat.com yabanci menseli olsaydi, log kayitlarinin
temin edilmesi icin hangi usuliin izlenmesi gerektigini aciklayiniz.

Bilisim suclarinin en onemli 0zelliklerinden birini de bu suclarin genellikle
sinir asan bir bicimde islenmesi ve buna bagl olarak uluslararasi bir boyutunun
olmasidir. Dolayisiyla glinimuUzde bilisim suclariyla ilgili olarak uluslararasi kuruluslar
ve calismalar oldugu gibi, cok ciddi hukuksal dizenlemeler de bulunmaktadir. Nitekim
ulusal hukuklarda konuyla ilgili olarak yapilan dizenlemelerin cogu va uluslararasi
diizenlemelerden alinmis ya da bunlara uyumlu hale getirilmistir. Ozellikle Avrupa
Siber Suc Sozlesmesinin yurdrlige girmesinden sonra taraf ulkeler icin durum tam
bu sekildedir. Tlrkiye acisindan uluslararasi adli yardimlasmaya iliskin cok tarafli ve iki
tarafli anlasmalar bulunmaktadir. Turkiye'nin Amerika Birlesik Devletler ile arasinda
ceza istinabe konusunda ikili antlasmalar bulunmaktadir. Uluslararasi istinabeye
iliskin sozlesmelerden biri de Avrupa Siber Suclar Sozlesmesi‘dir. Siber Suclar Avrupa
Sozlesmesini; Amerika Birlesik Devletleri, Ingiltere, Fransa, Almanya, Japonya’nin da
dahil oldugu 10 devlet imzalamis ve ulusal parlamentosunda onaylayarak yirtrlige
koymustur.  Turkiye'nin de arasinda oldugu 37 Ulke Sozlesmeyi imzalamis ancak
henlz parlamentosundan gecirmemistir. Sozlesme 2012 vili Aralik ayinda onay icin
TBMM'ye gonderilmis, Meclis Disisleri Komisyonunda kabul edilerek Genel Kurula
sevk edilmistir. Halen Genel Kurul gtindemine alinmasi beklenmektedir. Siber suclarda
stpheliye ulasmak icin en yaygin sekilde kullanilan yontem suca konu islem yapilirken
kullanilan IP numarasi tespit edilerek IP numarasinin tahsis edildigi internet abonesini
belirlemektir. Bu tUr suclarla ilgili olarak vyapilan uluslararasi adli yardimlasma
taleplerinin blyUk cogunlugu da IP numarasi veya trafik verisinin ilgili firmadan temin
edilmesi talebini icermektedir.

6. Siphelinin tespiti icin gerekli olan sorusturma asamalarinin

neler oldugunu tespit ediniz.

a) Misteki savcilik makamindan havaleli dilekce ile birlikte llce Emniyet
MUdurltgtne gelir,



b) MUstekinin dilekcedeki/savcilik ifadesindeki bilgiler yeterli degilse ayrintili
ifadesi alinir,

c)Siteileilgiliinternet tzerinden www.tib.gov.tr adresinden whois sorgusu

yapllir,
d)Site hakkinda web tespit raporu tanzim edilir.

e) Hacklenen internet sitesine giris yapilan bilgisayarin IP numaralari sitenin
hosting firmasindan (yer saglayici) talep edilir.

f) Supheli IP adresi servis saglayicidan (Turk Telekom'dan) sorulur. Son 3
aylik uygulamada; TIB'in yetkilendirmis oldugu Emniyet MUdUrligi'nde bulunan birim
sayesinde stphelinin IP adresini tespiticin servis saglayicilara yazi yazma gereksinimi
sona ermistir. SOz konusu birim, cok daha kisa bir sure icinde stphelinin [P bilgilerini
tespit edebilmektedir.

g) llgili firma ve kuruluslardan génderilen kimlik ve adres bilgisi kontrol
edilerek stpheli sahis tespit edilir.

h) Savaligin talimati dogrultusunda baska suc ve suc delillerinin elde
edilebilmesi amaciyla stpheli sahsin ikametine veya isyerine arama, el koyma ayrica
arama sonucu elde edilecek olan bilgisayar ve diger dijital materyaller Gzerinde
CMK'nin 134, maddesi uyarinca bilgisayarlarda, bilgisayar programlarinda ve
kUtuklerinde, hard disklerinde arama, inceleme, izin talebinde bulunulur,

i) Arama esnasinda tespit edilen dijital materyallerin imajlarinin alinarak
incelenmesinde kullanilimak Uzere ilgili Cumhuriyet Savcilig'ndan el konulan
materyallerin %30 fazlasi hard disk fazlasi talebinde bulunulur.

j) Tespit edilen dijital materyaller Ust yazi ile iceriginde inceleme izni bulunan
mahkeme karari ve sorusturma evrakinin bir ornegi ile Siber Suclarla Micadele Sube
MUdurligl'ne elden teslim edilir,

k) Inceleme sonucunda hazirlanan rapor ve dijital materyaller sorusturma
birimince teslim alinir,

1) Rapor ve diger deliller dogrultusunda sucla iligli stpheli sahsin konu
hakkinda ayrintili ifadesi alinr.

Cost Sapkin’ istel sriintiileri | luyl
vayinlamasl;

a) Musteki savallik makamindan havaleli dilekce ile birlikte lice Emniyet
MUdurltgtne gelir,

b) MUstekinin dilekcedeki/savcilik ifadesindeki bilgiler yeterli degilse ayrintili
ifadesialinir,

¢) Siteileilgiliinternet Gzerinden www.tib.gov.tr adresinden whois sorgusu
yapllir,
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d) Site hakkinda web tespit raporu tanzim edilir.

e) internet sitesine giris yapilan bilgisayarin IP numaralari sitenin hosting
firmasindan (yer saglayici) talep edilir.

f) SUpheli IP adresi servis saglayicidan (Turk Telekom'dan) sorulur. Son 3
aylik uygulamada; TIB'in yetkilendirmis oldugu Emniyet Midurliigl'nde bulunan birim
sayesinde stphelinin IP adresini tespiticin servis saglayicilara yazi yazma gereksinimi
sona ermistir, SOz konusu birim, cok daha kisa bir stre icinde stphelinin IP bilgilerini
tespit edebilmektedir.

g) llgili firma ve kuruluslardan gonderilen kimlik ve adres bilgisi kontrol
edilerek stpheli sahis tespit edilir,

h) Savaligin talimatl dogrultusunda baska suc ve suc delillerinin elde
edilebilmesi amaciyla stpheli sahsin ikametine veya isyerine arama, el koyma ayrica
arama sonucu elde edilecek olan bilgisayar ve diger dijital materyaller Gzerinde
CMK'nin 134, Maddesi uyarinca bilgisayarlarda, bilgisayar programlarinda ve
kUtuklerinde, hard disklerinde arama, inceleme, izin talebinde bulunulur,

i) Arama esnasinda tespit edilen dijital materyallerin imajlarinin alinarak
incelenmesinde kullanilimak Uzere ilgili Cumhurivet Savclig'ndan el konulan
materyallerin %30 fazlasi hard disk fazlasi talebinde bulunulur,

j) Tespit edilen dijital materyaller Gst yazi ile iceriginde inceleme izni bulunan
mahkeme karari ve sorusturma evrakinin bir rnegiile Siber Suclarla Micadele Sube
MUdurligl'ne elden teslim edilir.

k) inceleme sonucunda hazirlanan rapor ve dijital materyaller sorusturma
birimince teslim alinir,

1) Rapor ve diger deliller dogrultusunda sucla ilgili stpheli sahsin konu
hakkinda ayrintili ifadesi alinr,

a) Musteki savcillk makamindan havaleli dilekce ile birlikte ilce emniyet
mudurligtne gelir,

b) MUstekinin dilekcedeki/savcilik ifadesindeki bilgiler yeterli degilse ayrintill
ifadesi alinir,

c) Siteileilgiliinternet Gzerinden www.tib.gov.tr adresinden whois sorgusu
yapilir,

d) Bahsi gecen porno sitesi hakkinda web tespit raporu tanzim edilir.

e) Ayricabusiteyleilgilicocuk pornosu yayinlamasindan ve cocuk pornosunun
5651 sayil Kanun kapsaminda erisimin engellenmesi karari cikartiimasi icin katalog



suclardan oldugundan, erisimin engellenmesi karari cikarmak amaciyla sorusturma
baslatilabilir.

f) Whois sorgusu neticesinde sitenin yabanci menseli olmasi durumunda,
yabanci Ulke ile TUrkiye arasinda adll yardimlasmaya iliskin sozlesme olup olmadigina
bakilarak, site hesabina giris vapilan bilgisayarin IP numaralan adli yardimlasma
yoluyla ilgili Ulkeden istenmelidir,

g) IP numarasinin elde edilebilmesi tespit edilen kimlik bilgilerinin baskaca
toplanan deliller ile sabit olmasI durumunda kimlik ve adres bilgileri kontrol edilerek
supheli tespit edilir.

h) Savaligin talimati dogrultusunda baska suc ve suc delillerinin elde
edilebilmesi amaciyla stpheli sahsin ikametine veya isyerine arama, el koyma ayrica
arama sonucu elde edilecek olan bilgisayar ve diger dijital materyaller (zerinde
CMK'nin 134, Maddesi uyarinca bilgisayarlarda, bilgisayar programlarinda ve
kUtuklerinde, hard disklerinde arama, inceleme, izin talebinde bulunulur,

i) Arama esnasinda tespit edilen dijital materyallerin imajlarinin alinarak
incelenmesinde kullanilimak Uzere ilgili Cumhuriyet Savcilig'ndan el konulan
materyallerin %30 fazlasi hard disk fazlasi talebinde bulunulur.

j) Tespit edilen dijital materyaller Ust yazi ile iceriginde inceleme izni bulunan
mahkeme karari ve sorusturma evrakinin bir ornegi ile Siber Suclarla Micadele Sube
MUdurligl'ne elden teslim edilir,

k) Inceleme sonucunda hazirlanan rapor ve dijital materyaller sorusturma
birimince teslim alinir.

1) Rapor ve diger deliller dogrultusunda sucla iligli stpheli sahsin konu
hakkinda ayrintiliifadesi alinr.
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VAKA ANALIzi 5

Akif Kibar, insaat alaninda danismanlik veren insa AS. nde pazarlama
mudird olarak calismaktadir. insa AS. sirketi, sektortyle ilgili projelerin yayinlandigl,
kullanicilarin projelere teklif verdigi, bu alandaki aktorlerin bir araya geldigi bir web
projesi Uzerinde calismaktadrr,

Insa A.S.nin en buyiik rakiplerinden olan Yapim A.S.nin buna benzer bir web
projesi faaliyettedir. Bahsi gecen rakip firmanin projesi olan “yapiyapi.com’; Ucretli
Uyelikle hizmet veren bir web sitesidir, Akif Kibar, kendi projelerine katkida bulunacagini
distndugu icin, bu siteyi incelemek istemektedir.  Bir gln sirket kataloglarinin
hazirlanmasl icin uzun stredir calismakta olduklari Oz Ozalitcisi'ne gittiginde, orada
bulunan bilgisayarlardan bir tanesinin ekraninda rakip firmanin web sitesinin acik
oldugunu fark etmistir. Bunun Uzerine Oz Ozalitci'de calisan Berrin Beyaz'dan Uyelik
bilgilerini kullanarak siteyi incelemek icin izin istemis; ancak Berrin Beyaz boyle bir
yetkisi olmadigini soyleyerek teklifi reddetmistir. Berrin Beyaz'in oradan uzaklastigl
sirada, Oz Ozalitcisi'nin kullanicr adini 6grenmis, ofise dondlkten sonra kullanicr adi
ile bircok defa sifre denemis ve bir sifrenin dogru oldugunu fark etmistir.

Akif Kibar sonrasinda, sirket bilgisayarindan bu bilgileri kullanarak “yapiyapi.
com“a erisim saglamistir. Bu sayede sirketlerinin web projeleri icin bircok fikir elde
etmis ve bunlar kullanmistir. Bunun sonucunda insa A.S. sirketinin web projesi kisa
strede tamamlanmis ve www.insainsaatdanismanlik.com alan adiyla hizmet
vermeye baslamistir,

Rakip firmanin sitesine ayni anda iki kisinin girebilmesi mimkdn olmadigricin,
Oz Qzalitci yetkilileri bir baskasl tarafindan sisteme girildigini fark etmislerdir. Bunun
lUzerine savclliga suc duyurusunda bulunulmus ve savcinin olayi sorusturdugu sirada
dinledigi Berrin Beyaz, Akif Kibar'in kendisinden Uyelik bilgilerini istedigini; ancak
vermedigini, kendisi oradan uzaklastigl sirada bilgileri masa Ustlndeki defterden
almis olabilecegini soyledi.

SORULAR

1. Akif Kibar rakip firmanin bahsi gecen projesinin yer aldig1 alan
adinin altinda kullanici adi ve sifreyi ele gecirmede hangi teknik yontem
kullanmistir, aciklayiniz.

2. Olaydaki suc tipini tespit ediniz, kime/kimlere karsi hangi suc
islenmistir, aciklayiniz.

3. Olayda delil elde etme yoéntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yontem/yontemler ile hangi deliller elde
edilir? Aciklayiniz.

4., 5651 sayih Kanun'a goére "yapiyapi.com” firmasinin hukuki
statisu nedir, aciklayiniz.

5. yapiyapi.com yabanci menseli bir firma olsaydi, log kayitlarinin
temin edilmesi icin hangi usuliin izlenmesi gerektigini aciklayiniz.

6. Siuphelinin tespiti icin gerekli olan sorusturma asamalarinin
neler oldugunu tespit ediniz.
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CEVAPLAR

1. Akif Kibar rakip firmanin bahsi gecen projesinin yer aldigi alan
adinin altinda kullanici adi ve sifreyi ele gecirmede hangi teknik yontem
kullanmistir, aciklayiniz.

Akif Kibar'in uygulamis oldugu teknik yontem sifre kirma saldinsidir. Bir
bilgisayar sisteminden iletilen ya da bir bilgisayarda saklanan verilerin sifresini
kurtarma veya ogrenme islemine sifre kirma denir. Bu konuya genel yaklasim, buttn
tahminleri tek tek denemektir. Sifre kirma islemi, bilgisayar sifresini unutan insanlar
icin yardimci olabilir. Sifre kirmaislemiayrica dijital dinyada gizli verilere erisim olanagi
da saglar.

Bir sifreyikirmak icin gereken zaman sifrenin bir uzunluguna ve karmasikligina
gore degisebilir, bu olcim aslinda sifrenin entropy'sinden saglanir, vani sifre
icinde sadece harf ve sayilar degil “%&/();? gibi karakterler de kullanilirsa sifrenin
karmasikligl artar. "Brute-force cracking” ismi verilen Kaba-Kuvvet Saldirilari ile bir
sifrenin olabilecek bUtdn sifre olasiliklarr tahmin edilir ve denenir. Bu denemelerden
birisi mutlaka gercek sifreyi yakalar, En cok kullanilan sifre kirma yontemleri -mesela
Sozlik atagr (dictionary attacks), Pattern Checking, Kelime listesi yerine koyma
yontemi.. v.b. yontemler - deneme sayisini azaltir ve genelde Brute-Force ataktan
once kullanilir,

2. Olaydaki suc tipini tespit ediniz, kime/kimlere karsi hangi sug
islenmistir, aciklayiniz.

a) Akif Kibar, yetkisiz olarak hukuka aykiri bir sekilde rakip firma Yapim A.S/nin
websitesine girme ve orada kalmaya devam etme suretiyle TCKm 243'te dlzenlenen
"Bilisim Sistemine Girme Sucu’nu islemistir.

b) Sdphelinin dolandiricilik fiili gerceklestirmek icin para talep ettigi iddia
edilen hesap numarasinin ait oldugu kisinin bilgilerine ihtiyac vardir. Bu bilgiler
Banka'dan talep edilir.

3. Olayda delil elde etme yo6ntemlerinden hangisi/hangileri
kullanilmalidir, kullanilacak olan yéntem/yontemler ile hangi deliller elde
edilir, aciklayiniz.

Suphelinin tespit edilmesinden sonra baskaca bir suretle delil elde
edilmesinin mumkUn olmamasi nedeniyle, CMK madde 134'e gore Cumhuriyet
savasinin istemi Uzerine stphelinin kullandigl bilgisayar ve bilgisayar programlari
ile bilgisayar kutUklerinde arama yapiimasina hakim tarafindan karar verilir. Delillerin
saglikli bicimde toplanabilmesi, olay yerine yapilan ik midahalenin ne kadar saglikli
olduguna baghdir. Adli bilisim uzmaninin, delil kaybini mdmkdn olan en alt dlzeye
indirmek icin gerekli olan bilgiye ve deneyime sahip olmasi cok onemlidir. Delil elde
edilirken bilgisayardaki verilerin mevcut haliile yedegi alinmal, bilgisayar iade edilmeli
ve vyapllacak arama islemi bu yedek Uzerinde yapiimalidir. Bilgisayar, bilgisayar
programlari ve bilgisayar kUtuklerine sifrenin coztlememesinden dolay girilememesi
veya gizlenmis bilgilere ulasilamamasi halinde cozimUin yapilabilmesi ve gerekli
kopyalarin alinabilmesi icin, bu arac ve gereclere el konulabilir. Sifre cozUmUnUn
yapilmasive gereklikopyalarinalinmasihalinde, elkonulan cihazlar gecikme olmaksizin



iade edilir. SUphelinin bilgisayarinda bizzat bulundurulmasi suc olan kredi karti sifreleri,
cocuk pornografisi vb. mevcut ise yedeklerin veriimemesi gerekmektedir. Cikartilacak
yedekten stpheliye veya vekiline drnek verilmesi bu kisilerin istegine birakilmistir,
Ancak stpheliye ornek isteyip istemedigi sorulup bu husus kayit altina alinmalidir.
Delil toplamadaki basari orany, bilisim suclariyla mtcadelenin 6nemli bir gostergesidir.
Muhtemel suc delillerinin glivenilir bir sekilde eksiksiz saptanmasi ve zarar gormeden
toplanmasi, ilk olay yeri mudehalesinin dlzgln yapilmasiyla mumkdndur. Adli bilisim
uzmaninin, delil kaybini mimkdn olan en alt dizeye indirmek icin gerekli olan bilgiye
ve deneyime sahip olmasi cok onemlidir. Delil elde etme calismasi sirasinda, olay
yerinde varsa (0rnegin glvenligi saglayan) konu hakkinda bilgi ve tecrlibesi olmayan
kisilerin aygit ve sisteme mudehaleleri kesinlikle engellenmelidir. Kriminal inceleme
yUrUtaldrken elektronik deliller de toplanmali, bunun icin oncelikle delillerin nerede
ve hangi formatta oldugu, nasil depolandigi tespit edilmelidir. Sonrasinda, ortamda
bulunan elektronik donanimlarin calisma bicimleri ve birbirlerine bagliliklar tespit
edilerek buna gore hareket edilir. Ornegin, olay verinde kapali konumda bulunan
bir bilgisayar varsa kesinlikle acilmamali; acik bir bilgisayar ise kesinlikle dogrudan
kapatiimamalidir, Bilgisayarin aciimasi halinde isletim sistemi calisacak ve bilgisayar
verileri islemeye baslayacaktir. Bunun sonucu ise, verilerin Uzerine yeniden veri
yazilmasi ve potansiyel delillerin kaybi olabilecektir. Bilgisayar acik ise kesinlikle hicbir
program calistinimamali, hatta bilgisayar kapatilmamalidir, Herhangi bir programin
calismasl, bir potansiyel delilin kaybr anlamina gelebilir. Bilgisayar calisiyor konumda
fakat ekrani siyah ise, ekranin acik olup olmadigi kontrol edilmeli, sonrasinda fare
(mouse) oynatilarak goruntindn gelmesi saglanmalidir. Calismakta olan bir bilgisayar
icindeki delillere ulasma, verileri kurtarma gibi islemlerin yapilabilmesi, dogal olarak
0 anda ve olay yerinde mumkUn olamayacaktir, Bunun icin bilgisayarin muhafaza
altina alinmasi ve goturtimesi gereklidir. Kapatilmasi dahi veri kaybina yol acabilecek
bir donanimin goturdlmesi durumunda oncelikle bilgisayar Uzerinde bulunan ve
calisma konumundan cikinca yok olabilecek tum bulgular tespit edilerek belirlenmeli,
kesinlikle ekran gortntusU fotograflanmali, calisan programlar varsa not edilmeli ve
bilgisayar kapatilmayarak, arkadaki gtic kablosu cekilmelidir. Bunun yapiimasi belki
birtakim verilerin kaybina yol acabilecekse de, delillerin bitUnltgindn bozulmasinin
onune gececektir. Delillerin tUmunUn kaybindansa, az miktar verinin kaybi daha
tercih edilir bir durumdur. Kaldi ki bilgisayardaki tim delillere adli bilisim uzmanlarinca
ve laboratuar ortaminda cesitli analizler yapiimaksizin ulasiimasli cok olasi bir durum
degildir. Delil arastirma amacl olarak yapilacak incelemeler, donanimlar Gzerinde
degil, alinan kopyalar Uzerinde yapilmalidir. Bu, donanimlar icerisindeki verilerin
kaybini onleyecektir. Aygitlardaki verilerin saglikli kopyalarinin alinmasi cok 6nemlidir,
AdIi bilisimde yapilan birebir kopyalama islemine imaj (birebir kopya) denilmektedir.
Bu kopyalama, sistemdeki tim verilerin, 0zel yaziimlar veya donanimlar kullanmak
suretiyle ve bit-bit baska bir ortamda bir orneginin (imajinin / birebir kopyasinin)
olusturulmasi suretiyle yapilir. Adli imajin énemi, daha sonraki incelemelerde silinmis,
degistirilmis, deforme edilmis verilere de ulasma olanagini vermesidir. Sistemden imaji
alinmis verilerin tUmunudn gozle gortnur hale getirilmesinden sonra analiz asamasina
gecilecektir. Adli bilisimin son safhasi raporlama ve yetkili makama sunma safhasidrr,
Raporlama safhasi, hukuki bir degerlendirmeyi icermektedir. Degerlendirmeyi adlt
bilisim uzmani degil, kolluk yapar. Adli bilisim uzman(lar)inin inceleme asamasindan
gecmis verilerden hangilerinin delil olabilecegi, o suc icin kullanilabilir nitelikte oldugu
sorusturmada gorevli kolluk tarafindan degerlendirilir ve adli makamlara sunulur,
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4, 5651 sayih Kanun'a goére "yapiyapi.com” firmasinin hukuki
statisi nedir? Aciklayiniz.

Yapiyapi.com'da sektore iliskin haberler site sahibi tarafindan yayinlandigricin
Icerik saglayicr, 5651 sayili Yasa'nin 2. maddesinin 1. fikrasinin f bendinde, “internet
ortaminda kullanicilara her tUrlU bilgi veya veriyi Ureten, degistiren ve saglayan gercek
veya tlzel kisilerdir” seklinde dlzenlenmistir. Icerik saglayici, internet ortaminda
kullanima sundugu her trlii icerikten sorumludur. icerik saglayici, baglanti sagladigi
baskasina ait icerikten sorumlu degildir. Ancak, sunus biciminden, baglanti sagladig
icerigi benimsedigi ve kullanicinin s6z konusu icerige ulasmasini amacladigr acikca
belli ise genel hikUmlere gbre sorumludur.

5. www.vapivapi.com yabanci menseli bir firma olsaydi, log
kayitlarinin temin edilmesi icin hangi usuliin izlenmesi gerektigini

aciklayiniz.

Bilisim suclarinin en onemli ¢zelliklerinden birini de bu suclarin genellikle
sinir asan bir bicimde islenmesi ve buna bagl olarak uluslararasi bir boyutunun
olmasidir. Dolayisiyla glinimuUzde bilisim suclariyla ilgili olarak uluslararasi kuruluslar
ve calismalar oldugu gibi, cok ciddi hukuksal dizenlemeler de bulunmaktadir. Nitekim
ulusal hukuklarda konuyla ilgili olarak yapilan dizenlemelerin cogu va uluslararasi
diizenlemelerden alinmis ya da bunlara uyumlu hale getirilmistir. Ozellikle Avrupa
Siber Suc Sozlesmesinin yurdrltige girmesinden sonra taraf Ulkeler icin durum tam
bu sekildedir. Turkiye acisindan uluslararasi adli yardimlasmaya iliskin cok tarafli ve iki
tarafli anlasmalar bulunmaktadir. Turkiye'nin Amerika Birlesik Devletler ile arasinda
ceza istinabe konusunda ikili antlasmalar bulunmaktadir. Uluslararasi istinabeye
iliskin sozlesmelerden biri de Avrupa Siber Suclar Sozlesmesi‘dir. Siber Suclar Avrupa
Sozlesmesini; Amerika Birlesik Devletleri, Ingiltere, Fransa, Almanya, Japonya’nin da
dahil oldugu 10 devlet imzalamis ve ulusal parlamentosunda onaylayarak yrtrlige
koymustur.  Turkiye'nin de arasinda oldugu 37 Ulke Sozlesmeyi imzalamis ancak
henlz parlamentosundan gecirmemistir. Sozlesme 2012 vili Aralik ayinda onay
icin TBMM'ye gonderilmis, Meclis Disisleri Komisyonunda kabul edilerek Genel
Kurula sevk edilmistir. Halen Genel Kurul gtindemine alinmasi beklenmektedir. Siber
suclarda supheliye ulasmak icin en yaygin sekilde kullanilan yontem suca konu
islem yapilirken kullanilan IP numarasi tespit edilerek, IP numarasinin tahsis edildigi
internet abonesini belirlemektir. Bu tUr suclarla ilgili olarak yapilan uluslararasi adli
yardimlasma taleplerinin blylk cogunlugu da IP numarasi veya trafik verisinin ilgili
firmadan temin edilmesi talebini icermektedir.

6. Siphelinin tespiti icin gerekli olan sorusturma asamalarinin
neler oldugunu tespit ediniz.

a) Misteki savcilik makamindan havaleli dilekce ile birlikte lice Emniyet
MUdurltigtne gelir,

b) MUstekinin dilekcedeki/savcilik ifadesindeki bilgiler yeterli degilse ayrintill
ifadesi alinir,

¢) Mustekinin dilekcede gosterdigi tanik Bayan B dinlenir.

d) VYetkisiz erisilen site ile ilgili internet Uzerinden www.tib.gov.tr
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adresinden whois sorgusu yapllir,
e) Yetkisiz erisilen site hakkinda web tespit raporu tanzim edilir,

) SOz konusu sitenin yer saglayicisi olan firmadan, yetkisiz erisimin meydana
geldigi tarihlerdeki IP adresleri sorulur,

g) Yer saglayicisindan elde edilecek bilgilerden yola cikilarak s6z konusu
alisverisleri yapan internet abonesinin tespiti icin Telekom MUdurltgl veya diger
servis saglayicilardan gerekli bilgi ve belgelerin elde edilir.

h) ligili firma ve kuruluslardan gonderilen kimlik ve adres bilgisi kontrol
edilerek ve baskaca delillerin de aynikisiyi gostermesi sonucunda stpheli sahis tespit
edilir,

i) Savaligin talimati dogrultusunda baska suc ve suc delillerinin elde
edilebilmesi amaciyla stpheli sahsin ikametine veya isyerine arama, el koyma ayrica
arama sonucu elde edilecek olan bilgisayar ve diger dijital materyaller (zerinde
CMK'nin 134, Maddesi uyarinca bilgisayarlarda, bilgisayar programlarinda ve
kUtuklerinde, hard disklerinde arama, inceleme, izin talebinde bulunulur,

j) Arama esnasinda tespit edilen dijital materyallerin imajlarinin alinarak
incelenmesinde kullanilimak Uzere ilgili Cumhuriyet Savcilig'ndan el konulan
materyallerin %30 fazlasi hard disk fazlasi talebinde bulunulur.

k) Tespit edilen dijital materyaller (st yaziile iceriginde inceleme izni bulunan
mahkeme karari ve sorusturma evrakinin bir ornegi ile Siber Suclarla Micadele Sube
MUdurligl'ne elden teslim edilir,

I) inceleme sonucunda hazirlanan rapor ve dijital materyaller sorusturma
birimince teslim alinir,

m) Rapor ve diger deliller dogrultusunda sucla iligli stpheli sahsin konu
hakkinda ayrintiliifadesi alinr.
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