BILiSIM SISTEMLERI UZERINDE ARAMA, KOPYALAMA VE EL
KOYMA TEDBIRIi

Yrd. Do¢. Dr. Murat Volkan Diilger1

Giinlimiizde ister bilisim sucu olsun, ister klasik suclar olsun bilisim sistemlerinin
kullanilmadig1 ya da sucun izlerinin bilisim sistemleri lizerinden takip edilmedigi bir eylem
neredeyse kalmamistir. Ancak sugun ve su¢lunun arastirilmasi bilimsel bir yaklasim ve
hukuki bir alt yag gerektirmektedir. Ulkemizde bu alt yap1 5271 sayili CMK’nm 134,
maddesiyle yapilmistir. Makalemizde bu Onemli yasa maddesiyle yapilan diizenleme
hakkinda bilgi verilmektedir®.

1.  Yasal Dayanak

Bilisim sistemlerine karsi veya bilisim sistemleri kullanilmak suretiyle bir sug
islendiginde yapilmasi gereken en 6nemli iglemlerden biri s6z konusu sistem {izerinde inceleme
yapilmasidir. Bu sistem sugun failine ait olabilecegi gibi magdura ya da iiglincii bir kisiye de ait
olabilir. Ancak bu arama isleminin, aynen evde ya da is yerinde yapilan aramalar gibi, bir yasa
normuna dayanilarak yapilmasi gerekir; zira bu temel hak ve ozgiirliikleri kisitlayan bir
islemdir. Aksi takdirde keyfi ve hukuksuz uygulamalarin gerceklesmesi kacginilmazdir. Bu ise
hem maddi gergegin ortaya cikarilmasina zarar verecek hem de elde edilen deliller gergegi
yansitsa da hukuka aykir1 elde edildigi i¢in yasak delil olacak ve sorusturmada ve kovusturmada
kullanilamayacaktir. Iste bu nedenlerle 5271 sayih CMK’nin 134. maddesinde
“bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma”™
basglig1 altinda bilisim sistemlerinde yapilacak delil arastirmasi yontemi diizenlenmistir. Ayrica
Adli ve Onleme Aramalart Yonetmeligi’nin 17. maddesinde de yasa maddesindeki ayni baslikla
diizenleme yapilmistir. Ancak birkag ifade disinda yonetmelikte CMK’nin 134. maddesi aynen
tekrar edilmistir.

2. Somut Delillere Dayanan Kuvvetli Siiphe Sebeplerinin Varhg:

CMK’nin 134. maddesinin 1. fikrasinda “Bir su¢ dolayisiyla yapilan sorusturmada,
somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme
imkanimin bulunmamasi halinde, Cumhuriyet savcisimin istemi tizerine stiphelinin kullandig
bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya c¢ikarimasina, bu kayitlarin ¢oziilerek metin  haline
getirilmesine hakim tarafindan karar verilir.” denilmektedir.
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Maddede ozellikle “siiphelinin kullandigi” ifadesine yer verilmistir; zira tizerinde
arama ve kopyalama islemi yapilacak bilisim sisteminin siipheliye ait olmasi gerekmez.
Stiphelinin maliki oldugu, kiraladigi, 6diing aldig1 ya da ortak kullanima agik bir bilgisayari
eylemini gergeklestirirken kullanmasi bu tedbirin uygulanmasi icin yeterlidir. Ancak delile
ulagmak i¢in sadece failin kullandig1 bilisim sisteminde arama yapilmasi yeterli degildir. Bazi
durumlarda failin kullandig1 sistemle birlikte s6z konusu kisilerin hatta yalnizca iiglincii
kisilerin bilisim sistemlerinde bu tedbirin uygulanmasi gerekebilecektir. Yasanin bu durumu
diizenlememis olmasi bize gore Onemli bir eksikliktir ve yapilacak bir diizenleme ile bu
eksiklik giderilmelidir.

Bilisim sistemlerinde delil elde etmek i¢in arastirma yapilabilmesi i¢in dncelikle “somut
delillere dayanan kuvvetli siiphe sebeplerinin varligi” ve “baska surette delil elde etme
imkaninin bulunmamasi” gerekir. Somut delillere dayanan kuvvetli siiphe sebeplerinin varligi
sartt bu maddenin ilk halinde bulunmamaktaydi. 21.2.2014 tarih ve 6526 sayili “Terdrle
Miicadele Kanunu ve Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina
Dair Kanun’un 11. maddesiyle CMK’nin 134. maddesinde yapilan degisiklik ile bu ifade
maddeye eklenmistir’. Buna gore bilisim sistemlerinde arama (veya elkoyma) koruma
tedbirinin uygulanabilmesi i¢in Oncelikle iki sartin birlikte bulunmas1 gerekir. Bunlardan ilki
yasa degisikligi ile fikraya eklenen “somut delillere dayanan kuvvetli siiphe sebeplerinin
varligy ”dir.

CMK vya da ogretimizde “somut delil — soyut delil” ayrimi yapilmamistir, mantiksal
olarak boyle bir ayrimin yapilmasi da anlamsizdir. Deliller, yargilama konusu olay1 temsil
eden ve ister beyana, ister belgeye ister ise belirtilere dayansinlar somut olan olgulardir;
dolayistyla burada somut delil kavrami, soyut delil kavrami karsiligi olarak kullanilmadig:
kanisindayiz. Ote yandan Anglosakson hukuk sisteminde “somut (gercek) delil — ikrar delili”’
ayrimi yapilmaktaysa da®, iilkemizin de dahil oldugu Kita Avrupa’si hukuk sisteminde boyle
bir ayrim bulunmamaktadir. Nitekim tlilkemiz ceza muhakemesi hukuk sisteminde yukarida
belirttigimiz iizere ikrar1 da kapsayan beyan delilleri, somut delil niteligindedirler. O halde
geriye kalan tek segenek, bu kavramin, ulasilabilir, gergek¢i (rasyonel — akilcr) delillerin
karsilig1 olarak kullanilmasidir®. Ancak bunlarin ayrica belirtilmesine gerek yoktur, zira
bunlar zaten ceza muhakemesinde kullanilabilecek delillerin biz 6zelligi olup, delil
kavraminin i¢inde yer alirlar.

Kuvvetli siiphe ise, genellikle koruma tedbirleri i¢in On sart olarak aranan siiphe
tiiriidiir. Ornegin CMK’nin 100. maddesinde tutuklama karari verilebilmesi icin “kuvvetli su¢
stiphesinin varligini gosteren olgularin ...bulunmasi halinde, siipheli veya sanik hakkinda
tutuklama karart verilebilir” denilerek bu tiir bir siiphenin varligr aranmistir. Kuvvetli siiphe,
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stiphelinin/sanigi sugu isledigi konusunda, somut olaylarla desteklenmis, dayanagi olan
delille mahkGmiyet karar1 verilebilmesinin kuvvetle muhtemel oldugu siiphedir. Yasaya gore
failin yakalanabilecegi veya sug delillerinin elde edilebilecegi hususunda makul siiphe var ise,
sliphelinin veya sanigin {istii, esyasi, konutu, isyeri veya ona ait diger yerler aranabilir (CMK
m.116). Eldeki delillerle yapilacak muhakeme sonucunda, sanigin mahkiim olmasi olasiligi,
beraat etmesi olasiligindan daha fazla ise “yeteli siiphe (delil)” s6z konusudur. Kamu
davasinin agilabilmesi i¢in “yeterli siiphe’” aranmistir (CMK m.170/2)6.

Iste kuvvetli siiphe, bunlarin da iistiinde, mahk(miyetin ¢ok yiiksek bir ihtimalle
gerceklesecegi durumlarda s6z konusu olur. Dolayisiyla madde metnine yapilan ekleme ile
inceleme konusu koruma tedbirinin uygulanmasi zorlastirilmak istenmistir. Bundan sonra soz
konusu tedbir talep edilirken ve karar verilirken ¢ok dikkatli ve titiz olunmas1 gerekir. Aksi
takdirde deliller hukuk aykir1 olarak elde edilmis olacak ve kullanilmalari miimkiin
olmayacaktir.

3.  Baska Surette Delil Elde Etme imkaninin Bulunmamasi

Yukarida da belirttigimiz tlizere, “somut delillere dayanan kuvvetli siiphe sebeplerinin
inceleme konusu arama (ve el koyma) tedbirine karar verilmesi i¢in yeterli degildir.
Bunun yani sira “baska surette delil elde etme imkdnimin bulunmamasi” da gerekir. Iki

>

varlhigi

ifadenin arasinda “ve” baglaci bulundugu i¢in somut olayda tedbire karar verilmesi igin her
iki 6n sartin birlikte bulunmasi gerekir.

Yiiriirlitkte bulunan hukuk agisindan bu sartlar ger¢eklesmeden karar verilmesi hukuka
aykiridir ve bu sekilde verilen karar neticesinde elde edilen deliller de “hukuka aykirt
delil”dir ve CMK m.217/2 geregince hiikkme esas alinmamalidir.

Somut delillere dayanan kuvvetli sliphe sebeplerinin varligi ile baska surette delil elde
etme imkaninin neden bulunmadig1 ve hangi nedenlerle bu yola basvuruldugu hem savciligin
talep yazisinda hem de hakimin kararinda agik ve gerekgeli bir sekilde belirtilmelidir. Ancak
bugiine kadarki uygulamada, bazi istisnalar disinda, bu kurala hemen hemen hi¢ uyulmadigi,
yalnizca “yasa maddesi tekrar edilerek” talepte bulunuldugu ve karar verildigi goriillmektedir.
Dolayisiyla verilen kararlarin biiyiik ¢cogunlugu hukuka aykiridir. Beklentimiz CMK’nin 134.
maddesinde yapilan degisiklikten sonra, artik bu konuda hassasiyet gosterilmesi ve hem
taleplerin hem de kararlarin yasanin sartlarini karsilar sekilde gerekcelendirilmesidir.

Ayrica On kosul niteligindeki “baska surette delil elde etme imkdanimin bulunmamast”
halinin sorusturma evresinin hangi asamasinda belirlenecegi de belli degildir. CMK’nin 134.
maddesinin normatif yapisi geregi, sorusturmaya konu yapilan sugla ilgili olarak belirli bir
delil arastirmasinin yapilmis olmasi, bu arastirmanin sonucunda bir delil elde edilememis
olmas1 ve bunun da agik¢a tutanaga baglanmasi gerekir.

Olmasi gereken hukuk agisindan, bu sartin aranmasinin 6zellikle bilisim suglar1 ve
bilisim sistemleri araciligiyla islenmis suglar i¢in yapilacak sorusturmalar agisindan son
derece hatali oldugu kanaatindeyiz. Zira bilisim sistemlerine karsi ya da bilisim sistemleri
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araciliftyla islenen suglarda yapilmasi gereken ilk is, sistemin yapisi ve veri biitlinligi
bozulmadan i¢indeki verilerin ve baglantilarin tespit edilmesidir. Bu suglar hakkinda yapilan
sorusturmalarda genellikle bagka sekilde delil elde etme imkani1 da bulunmamaktadir. Baska
sekilde delil elde etmeye ¢alisildiktan sonra en son care olarak bilisim sistemlerinde arastirma
yapilmaya girisildiginde ise ¢ok ge¢ kalinmis olacak, faillere ve delillere ulagmak son derece
gliclesecektir. Nitekim uygulamada sorusturmalarin tiimiinde bu maddenin sanki béyle bir on
sart yokmug gibi uygulanmasinin altinda yatan gerekge de budur.

Bu goriisiimiize karsin, her su¢ sorusturmasi i¢in ilk olarak bilisim sistemlerinde arama
ve el koyma koruma tedbirinin uygulanmasi halinde kisisel verilerin giivenliginin ve 6zel
hayatin gizliliginin kalmayacagi seklinde i¢inde haklilik pay1 olan bir karst goriis de ileri
strtilebilir. Ancak bu elestirinin de CMK’nin 134. maddesiyle eklenen “somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi” sartinin gergek anlamda uygulanmasi suretiyle
kargilanmasi miimkiindiir.

Bu goriisler dogrultusunda, bilisim sugu sorusturmalarinin gerektirdigi hiz dikkate
alinarak, 134. maddenin 1. fikrasina getirilecek bir istisna hiikmiiyle, “TCK’nin bilisim
alaminda suc¢lar béliimiinde ve 135, 136, 138, 142/2-e 158/1-f maddelerinde yer alan suglar
icin baska surette delil elde etme imkdninin bulunmamasi sartt aranmaz” denilmek suretiyle
kismen hatali norm ve yanlis uygulama diizeltilebilir. Ancak bugiinkii haliyle hem madde
diizenlemesi hatalidir, hem de uygulama ve bu yontemle elde edilen deliller hukuka aykiridir.

Ayrica maddede “bilgisayar, bilgisayar programlart ve bilgisayar kiitiikleri” terimleri
yerine kisaca “bilisim sistemi” denmesi yeterli olurdu. Maalesef TCK’da giliniimiize uygun
bir terminoloji kullanilmasi ragmen CMK’da ayn1 yontem izlenmemistir. Bilgisayar kiitiigi
terimiyle ifade edilmeye calisilan, sabit ya da tasinabilir her tiirlii veri tasiyan ve depolamaya
yarayan araclardir.

4.  Arama ve Kopyalama Tedbiri

134. maddenin 1. fikrasinin metninde agikca anlasildigi lizere bu tedbir kural olarak;
stiphelinin kullandig1 bilisim sistemlerinde arama yapilmasi, sistemdeki verilerin kopyasinin
cikarilmasi ve kayitlarin ¢oziimiiniin yapilarak metin haline getirilmesini igermektedir. Yani
kural olan arama tedbiridir; stiphelinin kullandig1 bilisim sistemi oldugu yerde birakilacak ve
kopyalama islemi sistemin bulundugu yerde yapilacaktir. Ayrica kolluk gii¢leri sistemin ya da
veri tasima aracinin aslini almayacaktir. Kural olan budur ve oOncelikle bu tedbirlerin
uygulanmasi gerekir.

CMK’nm ilk halinde, siiphelinin veya miidafiinin talebi halinde alinan yedeklemelerin
bir kopyasinin talepte bulunana verilecegi diizenlenmistir. Biz de o donemde sorusturmalarda
miidafilik gérevini iistelenen tiim meslektaslarimiza, bu kopyayr mutlaka almalarini, ileride
delillerin biitiinliiglinlin ve dolayisiyla giivenilirliginin denetlenebilmesi i¢in bu kopyanin ¢cok
onemli oldugunu o6zellikle ifade ediyor idik.

Yasa koyucu, diizenlemeye iliskin 6greti ve uygulamadan gelen elestirileri dikkate
alarak, 21.2.2014 tarih ve 6526 sayili Yasanin 11. maddesiyle CMK’nin 134. maddesinde



degisiklik yapmls7, 4. fikrada yer alan “istenmesi halinde” ifadesini maddeden ¢ikartarak
yerine “iictincii fikraya gore aliman” ifadesini getirmistir. Boylelikle arama tedbiri sonucu
cikartilan yedegin bir kopyasmin siipheli veya miidafine verilmesi istege bagli olmaktan
cikartilmis ve zorunlu hale getirilmistir. Bu degisikligi olumlu karsiladigimizi belirtmeliyiz.

5. El Koyma Tedbiri

134. maddenin 2. fikrasinda ise 1. fikranin istisnasi olarak el koyma tedbiri
diizenlenmistir. Buna gore “Bilgisayar, bilgisayar programlart ve bilgisayar kiitiiklerine
sifrenin ¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamasi
halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu arag¢ ve gereglere
elkonulabilir. Sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde,

’

elkonulan cihazlar gecikme olmaksizin iade edilir.’

Bu fikra ¢ok agik bigimde bir istisnay1 diizenlemesine ragmen, iilkemiz mevzuatinda yer
alan pek ¢ok istisna hiikmiiniin uygulamada kural haline getirilmesinde oldugu gibi, bilisim
sistemlerinde yapilan aramalarda da bu istisna, kural haline getirilmistir. Kolluk gii¢leri
CMK’nin 134. maddesine gore yaptiklari aramalarin tamaminda 2. fikradaki istisna hitkmiinii
isletmekte, bunun i¢in arama yapacaklart bilisim sisteminde sifre olduguna iligskin isleme
katilan diger kolluk gii¢leriyle birlikte bir tutanak tutmakta ve bdylelikle yasayr dolanmak
suretiyle gorilinliste de olsa yasaya uygun davrandiklar1 diisiincesiyle gorevlerini yerine
getirmektedirler. Bunun gerekcesi olarak ise “yeterli personellerinin olmadigini, eger
sistemin  oldugu yerde arama ve kopyalama yapmaya kalkarlarsa  hi¢hir isi
yetistirmeyeceklerini” beyan etmektedirler. Aslinda iginde biiylik oranda gerceklik payr olan
bu bahane yasa maddesini degistirme hakkini vermedigi gibi bu sekilde elde edilen delili de
hukuka uygun hale getirmemektedir. Zira tutulan tutanaklarda ne tiir bir sifrenin ya da gizli
verinin bulundugu, bunun isin uzmani olan bilisim polisi tarafindan neden etkisiz
kilimamadigina iliskin herhangi bir kayit bu tutanaklarda yer almamaktadir. Dolayisiyla bu
tutanagin gergekle bir ilgisi ve denetlenebilir bir tarafi olmadigr gibi, hukuken hicbir degeri de
bulunmamaktadir. Bu islem agik¢a yasanin arkasina dolanmaktadir ve hukuka aykiridir. S6z
konusu islemin yapilis sekli hukuka aykir1 bir delil elde etme yontemi oldugu gibi bu yolla
elde edilen deliller de yasak delil niteligindedir ve yargilamanin hi¢bir asamasinda
kullanilmamalar1 gerekir.

134. maddenin 3. fikrasinda “Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi
swrasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.” denilmek suretiyle 2. fikradaki
istisna hiikmiiniin uygulanmasi halinde yapilmasi gerekenlere yer verilmistir. Bununla
baglantili olarak 4. fikrasinda 6526 sayili Yasa ile degisiklik yapilarak “Uciincii fikraya gére
alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga
gecirilerek imza altina alinr.” denilmek suretiyle el koyma tedbirinin uygulanmasi halinde
cikarilan yedegin bir kopyasinin siipheliye veya miidafiine verilmesi bir zorunluluk halinde
getirilmistir.
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Diizenlemeler bu sekilde olmakla birlikte uygulama bdyle olmamaktadir. Kolluk giicleri
bilisim sistemleri iizerinde arama, kopyalama ve el koyma tedbiri i¢in bilisim sisteminin
bulundugu yere gittiklerinde yukarida da belirttigimiz {izere yasayr dolanarak el koyma
tedbirini uygulamakta ve yedek alma islemini de kendi c¢alistiklari merkezlerde
yapmaktadirlar. Yedekleme icin gerekli olan veri depolama araglarimi da siipheliden
istemektedirler. Bu uygulama tamamen hukuka aykiridir. Ciinkii el koyma koruma tedbiri
uygulandiginda yedekleme islemi, sorusturmanin giivenilirligi, tarafsizlig1 ve adil yargilanma
hakkina uygunlugu agisindan son derece 6nem tasimaktadir. Soyle ki:

Uzerinde tedbir uygulanan bilisim sisteminin sabit diski ya da veri tasima arac1 drnegin
320 GB veri tasima kapasitesine sahiptir. Ancak bunun tamami higbir zaman
kullanilmamaktadir. Ornegin; bu diskte 100 GB veri oldugunu kabul ettigimizde geri kalan 220
GB bostur. Yalnizca veri bulunan kisimlar yedeklendiginde bos kalan 220 GB’lik kisimlara
daha sonra basgka verilerin yazilmasi miimkiindiir. Dolayistyla dolu ve bos kisimlariyla tiim
diskin oldugu gibi yedeklenmesi teknik tabiriyle “imajimin alinmas:” ve bunun sonucunda
“hash degeri’nin alinmasi yani iglem yapildiktan sonra diskin bir nevi miihiirlenmesi gerekir.
Islemlerin siipheli ve miidafi oniinde yapilmamasi halinde, imaj alinmadan &nce veri
yerlestirildigi ve daha sonra imaj alindig: siiphesi ve iddialart daima s6z konusu olacaktir. Bu
durum dogru ve adilane yiiriitiilen sorusturmalarin da giivenilirligini etkileyecektir. Oysa adil
yargilanma hakkinin ihlal edilmemesi i¢in hem goriiniiste hem de igerikte tiim sorusturma ve
yargilama islemlerinin tarafsiz ve hukuka uygun sekilde, diiriist islem ilkesi uyarinca yerine
getirilmesi gerekir. Ayrica bilisim sistemleri iizerinde yapilan adli bilisim incelemeleri daima bu
yedekler tizerinde yapilmaktadir; delilin aslinin saklanmasi ve ileride s6z konusu olabilecek
itirazlarda incelenmek iizere bozulmamis halde muhafazasi i¢in asl {lizerinde hicbir islem
yapilmamasi gerekir.

Oysa uygulamada bilisim sistemleri kolluk giigleri tarafindan yasa maddesi dolanilmak
suretiyle oldugu yerden alinarak kolluk merkezlerine gotiirilmekte, yedekleme ve hash
degerlerinin alinmasi siipheli ve/veya miidafiinin olmadig1 ortamda yapilmaktadir. Bu uygulama
kesinlikle hukuka aykiridir! Bu yontemle delil elde edilmesi hukuka aykiri oldugu gibi, elde
edilen deliller de yasak delildir; kullanilmasi ve hiikme esas alinmasi miimkiin degildir. Ne
yazik ki; bugiin lilkemizde yiiriitiilen “kamuoyunda en ¢ok yer alanlar da dahil olmak {izere”
davalarin hemen hepsinde bu tiir deliller kullanilmakta ve adil yargilanma hakki ihlal
edilmektedir.

134. maddenin son fikrasinda ise “Bilgisayar ve bilgisayar kiitiiklerine el koymaksizin
da, sistemdeki verilerin tamamimin veya bir kismimin kopyasi alinabilir. Kopyast alinan
veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina
alimir.” denilmek suretiyle yukaridaki diizenlemelerle celiski yaratan bir fikraya yer
verilmistir. Clinkii yukarida belirttigimiz iizere bilisim sistemlerinden delil elde edilmesinde
kural, bilisim sisteminin oldugu yerde arama yapilmasi ve sistem verilerinin kopyalanmasidir;
el koyma ise istisnadir. Oysa bu fikradaki diizenlemede sanki el koyma kural, bu tedbir
uygulanmadan sistemin oldugu yerde kopyasinin alinmasi istisna imis gibi bir anlam



cikmaktadir. Dolayisiyla bu fikra gereksiz yere maddede yer alan ve anlam karisikligina yol
acan bir diizenlemedir.

6. CMK m.134 Ozel Bir Diizenlemedir

CMK’nin 116. ve 123. maddelerindeki genel nitelikteki arama hiikiimlerine ragmen
134. maddeye yer verilmesi bunun 6zel nitelikte bir diizenleme oldugunu gostermektedir.
Dolayisiyla 116. maddeye dayanilarak siiphelinin isyeri ya da konutunda yapilan bir arama
sirasinda ayrica 134. maddeye goOre arama yapilmasma iliskin bir karar alinmamissa,
stiphelinin kullandig1 bilgisayarlar iizerinde arama yapilmast miimkiin degildir. 116. maddeye
dayanilarak yapilan aramada siiphelinin {izerinden ¢ikan bilgisayar 6zelliklerine sahip cep
telefonunda arama yapilmasi i¢in dahi 134. maddeye gore karar alinmasi gerekir. Buna
uyulmaksizin yapilan aramalar hukuka aykir1 yontemle delil elde etme olacak ve elde edilen
delil de yasak delil niteliginde olacaktir.

7. Uygulamadaki Elestiriler ve Uygulanan Yontem

Dikkat edilirse ne CMK’nin 134. maddesinde ne de yonetmelikte “imaj alma "dan ya da
“hash degeri”’nden bahsedilmemektedir. Bunun yerine “yedek alma” ve “kopyalama”
terimleri kullanilmaktadir. Oysa yukarida agikladigimiz {izere, bir veri tasima aracinin
yedeginin ya da kopyasinin alinmasi ile imajinin alinmasi ve bunun sonucunda hash degerinin
elde edilmesi c¢ok farkli islemlerdir. Yedekleme ve kopyalamada, bos sektorler
kopyalanmadigi gibi, veri biitiinligii ve gilivenligi de saglanamaz. Bu ise dijital verilerin
“giivenilir delil” olma 0zelligini ortadan kaldirir. Bu yontemlerin ne CMK’da ne de
yonetmelikte diizenlenmemesi biiytik bir eksikliktir.

Uygulamada ise sorusturma gorevlileri “tamamen kendi iyi niyetleri ve gorevi diizgiin
yapma istekleriyle”, bu alandaki uluslararasi standartlar takip ederek her sorusturmada imaj
ve hash degerini almaktadirlar. Ancak bu islemi yapmasalar, kendilerine neden bu standardi
kullanmadiklarin1 sorgulayacak bir yasal dayanak mevzuatimizda bulunmamaktadir. Bu
biiylik eksikligin bir an 6nce hem CMK’da hem de yonetmelikte yapilacak degisiklik ile
giderilmesi gerekir.

Yukarida da belirttigimiz {izere sorusturma gorevlilerine yapilan onemli bir elestiri,
arama (imaj alma) isleminin veri tasima aracinin bulundugu yerde degil, el koyma tedbiri
uygulanmak suretiyle sorusturma gorevlilerinin bulundugu merkezde yapilmasi, istisna olan
el koyma tedbirinin kural haline getirilmesidir. S6z konusu gorevliler bunun gerekgesi olarak
haklilik pay1 olan baz1 gerekgeler ileri siirmekte ve ¢6ziim yollar1 da iiretip uygulamaktadirlar.
S6z konusu gerekcelerden bazilar1 sunlardir:

»  Yeterli sayida ve nitelikte adli bilisim uzmani ve olay yeri inceleme ekibi
bulunmamasi,

»  Cogunlukla sifrelerin ¢ozlilmesinin ya da gizlenmis verilerin bulunmasinin uzun
zaman ve 0zel ekipman gerektirmesi,



» Uzun zaman alan arama faaliyeti sirasinda, lizerinde arama yapilan bilisim
sisteminin bulundugu, ev ya da is yerinde bulunan kisilere rahatsizlik verilmesi ya
da bu yerlerin ¢aligmaya uygun ve/veya hijyenik olmamasi,

»  Bilisim sisteminin imajimin alinacagi yerde, veri biitiinliigiiniin saglanmasi igin
kesintisiz gii¢ kaynaginin bulunmamasi, 6zellikle veri kurtarma yapilmasi gereken
durumlarda toz olmayan ve 6zel ekipmanlarin bulundugu ortamlarda bu islemlerin
yapilmasi gerekliligi.

Bu listeyi daha uzatmak miimkiindiir ve bunlarda haklilik paymin oldugu da bir
gercektir. Sorusturma gorevlileri, hem yukarida anilan olumsuzluklardan kurtulmak hem de
delillerin hukuka aykir1 olarak elde edildigi —hakli— itirazin1 engellemek i¢in su sekilde bir
yontem uygulamaktadirlar:

CMK’nin 134. maddesine gore arama ve el koyma tedbirinin uygulanmasina iligkin
karar1 aldiktan sonra, tedbirin uygulanacag yere gitmekte ve siiphelinin kullandig: tiim veri
tastyabilen araglart usuliince fisten ¢ektikten sonra bunlar1 6zel yapilmis torbalara koymakta
ve agzin1 mihiirlemektedirler. Bu esnada yapilan tiim islemleri tutanaga baglamaktadirlar.
Merkeze gotiiriilen bu araglar lizerinde inceleme yapilacagi zaman duruma gore siipheli
ve/veya miidafii incelemenin yapilacagi merkeze cagrilmakta ve bu islem ic¢in hazirlanmig
0zel yere alimmaktadirlar. Adli bilisim uzmani tozdan arindirilmig 6zel yerlerinde araglar
iizerinde inceleme yaparlarken, buraya yerlestirilmis kameralar sayesinde, slipheli ve/veya
miidafii kendilerine ayrilan yerde kameralardan aktarilan bu goriintiileri canli olarak
monitorlerden izlemektedirler. Boylelikle bir yandan araglarin oldugu yerde inceleme
zorunlulugundan kurtulup kendi laboratuvarlarinda inceleme yaparlarken, bir yandan da
verilere miidahale edildigi ve hukuka aykir1 delil elde edildigi itirazindan kurtulmaya
caligmaktadirlar.

Bu sadece sorusturma gorevlilerinin olusturdugu ve uyguladigi bir yontemdir. Bunun,
bir benzerinin ya da daha gelismisinin bir an 6nce yasal bir zemine oturtulmasi ve bir an 6nce
uygulamaya gecirilmesi gerekir. Aksi takdirde lilkemizde hem “hukuka aykir1 delil” elde
edilmeye devam edilecek, hem de bilisim suclar1 ve bilisim sistemleri araciligiyla islenen
suclar hakkinda “olmas1 gerektigi sekilde” sorusturma yapilamayacaktir.



