Belgede Sahtecilik Suclarinin Konusu Olarak Elektronik Belge S \
(Electronic Document As The Subject Of Forgery Offenses) R \
Dog¢. Dr. Murat Volkan DULGER/istanbul Aydin Universitesi Hukuk Fakiiltesi

Ceza ve Ceza Muhakemesi Hukuku Anabilim Dal

OZET

Toplumsal hayatta ¢ok hizli bir sekilde yer eden elektronik belgelerin hukuki niteligi uzun
zamandir kanun koyucu, yargi ictihatlar1 ve doktrin tarafindan ele alinmis ve alinmaktadir. Nitekim
mevzuatimizda ¢esitli kanunlarda elektronik belgelerin hukuki durumu ve niteligi diizenlenmistir.
Ancak elektronik belgelerin sahtecilik suclarinin konusu olup olmayacag: konusunda agik bir hiikiim
yoktur. TCK m. 204-212 hiikiimlerinde diizenlenen belge kavraminin elektronik belgeleri de kapsay-
acag1 yoniinde mevzuatta agik bir hiikiim yer almamakta, ancak bu yoruma engel teskil edecek bir
hiikiim de bulunmamaktadir. Gerek belge kavraminin sdzel (gramatikal yorumu), gerek kanun koyu-
cunun hazirlik ¢caligmalarindaki iradesi elektronik belgelerin de belgede sahtecilik suglar baglamin-
da belge olarak kabuliiniin miimkiin oldugunu gostermektedir. Hukuk sistemimizdeki diger kanun-
larda elektronik belgeyle ilgili diizenlemeler, mantik kurallar1 ve sosyolojik gercekler ise elektronik
belgelerin sahtecilik suglarinin konusu olabilmesini kaginilmaz bir bi¢imde zorunlu kilmaktadir. Bu
nedenle, yazililik, igerik ve diizenleyeni belli olma unsurlarini tasiyan bir elektronik belge, belgede
sahtecilik suglaria konu olabilir.

Anahtar kelimeler: Belgede sahtecilik, elektronik belge, e-imza, elektronik verilerin
degistirilmesi ve baskalastirilmasi, resmi belgede sahtecilik, 6zel belgede sahtecilik.

ABSTRACT

Legal qualification of electronic documents, which have occupied a significant place in
social life, has been interest to the legislator, the judiciary and the doctrine for a long time. As a
matter of fact, the legal status of electronic documents is set right in various laws. However there is
no explicit disposition regarding whether electronic documents can be subject to forgery offenses.
There is no explicit rule stating that the term of document held by articles 204-212 of Turkish Crimi-
nal Code includes electronic documents. However, there is no explicit restriction to make such an
interpretation. Both the grammatical interpretation of the term of document and the will of the legis-
lator manifest in preparatory works indicate that it is possible to consider electronic documents as
“document” in terms of forgery offenses. Also, dispositions in the various fields other than criminal
law, rules of logic and social facts, they all indispensably require the acceptance of electronic docu-
ments as the subject of forgery offenses. Therefore, electronic documents satisfying the conditions
of to be written, content and assignability can be subject to forgery offenses.

Keywords: Forgery, electronic document, e-signature, falsification and alteration of elec-
tronic data, forgery of official documents, forgery of ordinary documents.

L.Giris

Elektronik belgeler giderek yayginlasiyor ve hayatin her alaninda sagladigi avantajlarla
vazgecilmez hale geliyor. Gerek c¢evreyi koruma kaygilari, gerek arsivleme sistemi bakimindan
sagladig1 kolayliklar, gerekse de sundugu giivenceler sayesinde kagit iizerine yazili geleneksel
iletisim modeli hizla yerini dijital iletisime birakiyor. Cok daha hizli aktarilabilen, paylasilabilen ve
cok daha ucuz maliyetlerle birden fazla kopyasi olusturulabilen, cesitli giivenlik dnlemeleriyle
gergekligi dogrulanabilen elektronik belgeler, fiziksel belgelere duyulan ihtiyaci giderek azaltti.
Gelistirilen program, uygulama ve ara



birimler sayesinde kisilerin islemlerini kendi kendilerine gergeklestirmesi olanaginin
saglanmasiyla onemli bir maliyet azalmasii da saglayan elektronik belgeler hem kamuda
hem 6zel sektorde kaginilmaz bir motivasyonla tercih ediliyor.

Dijital diinyanin bu nimetlerinden Oncelikle iiriin pazarlayanlar, ardindan finans
sektorli hizla yararlanmaya basladi. Hizmetlerini vatandaslarina daha hizli ve etkin bir sekilde
iletmek isteyen devletler de 6zel sektorii takiben dijital sistemleri benimsedi ve kamu kurum
ve kuruluslar1 da yaygin bir sekilde elektronik belgeye gecis yapmaya basladi. Mal ve hizmet
siparisleri, elektronik bankacilik ve Ozellikle elektronik devlet anlayisinin hizli bir evrim
yasamasi, hukuken deger atfedilen ve onemli kabul edilen ¢ok sayidaki islemin elektronik
belgeler ya da bagka elektronik araclarla gerceklesmesine yol agti.

Toplumsal hayatta ¢cok hizli bir sekilde yer eden elektronik belgelerin hukuki niteligi
uzun zamandir kanun koyucu, yargi ictihatlar1 ve doktrin tarafindan ele alinmis ve
almmaktadir. Nitekim mevzuatimizda ¢esitli kanunlarda elektronik belgelerin hukuki durumu
ve niteligi diizenlenmistir. Buna karsin ceza hukuku diger disiplinlere gore oldukca geri
kalmis, uzun siiredir toplumsal hayatin yadsinamaz bir ger¢ekligi olan elektronik belgeler,
yeterli diizenleme ve degerlendirmeye konu edilmemistir. Oysa, bilisim teknolojilerinin
gelismesine paralel, bilisim suglulugu (ya da siber sucluluk) da gelismekte ve gelistirilen
giivenlik dnlemlerine karsin bilisim korsanlar1 bilisim yazilim ve donanimlari araciligiyla sug
islemeyi siirdlirmektedir.

Bilisim suglulugu fenomeni karsisinda kacinilmaz olan soru, elektronik belgeler
iizerinde gergeklestirilen sahtecilik eylemlerinin ceza hukuku baglamindaki durumu, bu
eylemlerin bir su¢ olusturup olusturmadigidir. Daha agik bir ifadeyle elektronik belgeler,
belgede sahtecilik suglar1 baglaminda “belge” niteliginde kabul edilebilir mi? Bu calismada
sistematik bir yaklasimla bu sorunun cevabini irdeleyecegim.

I1.Sahtecilik Suc¢larinda Belge Kavram

B.Belgenin Tanimi

Belgede sahtecilik suglarinin konusunu “belge” olusturur. Hangi “sey”lerin belge
oldugunun belirlenmesi i¢in de Oncelikle belge kavrammin anlammin yani taniminin
belirlenmesi gerekir. Belge kavraminin ceza mevzuatinda tanimi bulunmaz. Buna karsin farkli
mevzuatlarda kavram tanimlanmustur.

6100 sayili Hukuk Muhakemeleri Kanunu’nun belge tanimi, her ne kadar bu kanun
bakimindan bir tanim getirse de onemlidir. HMK m. 199 hikkmii uyarinca; “Uyusmazlik
konusu vakialart ispata elverigli yazili veya basilt metin, senet, ¢izim, plan, kroki, fotograf,
film, goriintii veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer
bilgi tasiyicilart bu Kanuna gére belgedir.” 4982 sayil1 Bilgi Edinme Hakki Kanunu m. 3/d
hiikkmiinde de belge kavrami tanimlanmistir: “Kurum ve kuruluslarin sahip olduklar: bu
Kanun kapsamindaki yazili, basili veya ¢ogaltilmis dosya, evrak, kitap, dergi, brosiir, etiit,
mektup, program, talimat, kroki, plan, film, fotograf, teyp ve video kaseti, harita, elektronik
ortamda kaydedilen her tiirlii bilgi, haber ve veri tasiyicilarini” ifade eder.

Yargitay Ceza Genel Kurulu ise belgeyi “hukuki sonu¢ dogurmaya veyahut bir
durumu belli veya ispat etmeye yarayan yazilara denir” seklinde tanimlanmustir'.

Doktrinde belgeye iliskin c¢esitli tanimlar bulunmakla birlikte, bu tanimlardan
hareketle ortak bir tanim olarak hukuki terminolojide belgeyi; diizenleyeni belli olan, igerdigi
irade beyanlar1 hukuken deger tastyan, belirli bir siireligine de olsa kalic1 nitelikteki her tiirlii
yazi seklinde tanimlayabiliriz®.

1 YCGK, 21.6.1968, 97/324; YCGK 4.4.1983, 6-13/155.
2 Ahmet Gokeen, Belgede Sahtecilik Suglari (m. 204-212) 4. Baski, Ankara, Adalet Yayinevi, 2016, s. 80.



C.Belgenin Unsurlari

TCK m. 204 hiikmiiniin gerekcesinde ifade edildigi ve 6gretinin baskin sekilde kabul
ettigi sekliyle belgenin ii¢ temel unsuru vardir; belgenin yazili olmasi, belgenin hukuki deger
tastyan bir i¢eriginin olmasi ve diizenleyicisinin belli olmasi.

1.Yazili OIma

Bir belgeden bahsedebilmek i¢in dncelikle yazililik sartinin ger¢eklesmesi gerekir.
Yazi, “bir irade beyaninin veya bir olayin naklinin, bunu tespit etmeye yarayan elverisli arag
ve harflerle ifade olunmasidir’”. Yazida kullanilan dilin veya araglarin 6nemi yoktur, yazinin
okunabilir olmas1 gerekli ve yeterlidir®. Herhangi bir nedenle okunamayan bir yazi belge
olarak kabul edilemez’.

Sonug olarak yazili olma sartinin gergeklesebilmesi icin su ii¢ sartin bulunmasi
gerekir; bir dilin kullanilmasi, yazinin gegici siireyle de olsa kalicilik i¢in elverisli bir cisme
kaydedilmesi ve yazinin okunabilir olmasi®.

2.Hukuken Anlamh Bir Iceriginin Olmasi

Bir yazinin belge niteliginde olabilmesi i¢in nakledilen olaym veya irade
aciklamasinin hukuken 6nem tasimasi veya hukuki sonuglar iiretmeye elverisli olmas1 gerekir.
Ogreti tarafindan savunulan ve Yargitay tarafindan da benimsenen bu sarta gére hukuki sonug
dogurmayacak nitelikteki yazilar belge niteliginde degildir. Yargitay Ceza Genel Kurulu da
sahtecilik suclarina konu olabilmesi i¢in, belgenin dogrudan hukuki sonu¢ dogurucu nitelikte
olmasi gerektigini kabul etmistir’.

Bu sart1 bagka bir formiille ifade edecek olursak; belge, hukuki bir iddiaya dayanak
olmali, bir davada davaliya kars1 gecerli bir delil olarak kullanilabilmeli, bir iddiay1 ya da
savunmay1 ispat edebilmelidir®.

1.Diizenleyenin Belli Olmast

Bir yazinin hukuken gecerli bir belge olabilmesi i¢in bir diizenleyicisi olmali ve
diizenleyicinin kimligi bilinmelidir. Kimin yazdigi belli olmayan bir yazi hukuken belge
niteliginde degildir.

Belgeyi diizenleyen kisinin belli olmas1 ya da belirlenebilir olmasina belgenin garanti
fonksiyonu da denir’. Belgeyi diizenleyen her zaman onu bizzat kaleme alan ya da tape eden
kisi degildir, belgeyi diizenleyen belgedeki hukuki irade beyaninin sahibi olan kisidir. Ornegin
belge bir yazict veya liglincii bir kisi tarafindan yazilabilir. Fakat belge, adina diizenlendigi
sahsa aittir'’. Belgenin diizenleyenini gdsteren en dnemli arag ise imzadir. Bir yazinin altinda
bulunan imza ya da imzalar, diizenleyenini ifade ettigi i¢in belge niteliginin belirlenmesinde
biiylik 6neme sahiptir.

Yazinin 6zelligi sebebiyle imzalanmasina gerek duyulmayan yazilar da belge olarak
kabul edilebilir. Nitekim IETT biletleri, tekel bandrolleri, tiyatro ve esya piyangosu biletleri,
ara¢ plakalari ve motor sasi numaralar1 imzasiz oldugu halde belgedir'!. Imzaya gerek

3 Mehmet Emin Artuk/Ahmet Gokcen/Caner Yenidiinya, Tiirk Ceza Kanunu Serhi, C. 5, Ankara, Turhan Kitabevi, 2009,
s. 543.

4 Gokeen, s. 80.

5 Hasan Tahsin Gokcan, “Ozel Belgede Sahtecilik Sucu”, Ankara Barosu Dergisi. Y1l: 68. Say1: 2010/1, s. 211.

6 Yazinin sadece kagit tizerine kaydedilmesinin belgenin varlig1 igin zorunlu olmadigina, herhangi bir taginir cismin 6rnegin
arac plakalarinda yapilan sahteciligin de belgede sahtecilik sugunu olusturduguna dair Yargitay karari: 11. CD. 22.2.2007,
8681-1073, nakleden Gokean, 2010, s. 212, 17 nolu dipnot.

7 YCGK, 5.11.1990. 6-246/263. Kazanct Igtihat Programi.

8 Arif Gozel, “Belgede Sahtecilik Suglarinin Konusu Olarak Elektronik Belge”, S.D.U. Hukuk Fakiiltesi Dergisi C. 5, S. 1,
Y1l 2015, s. 151.

9 Koray Dogan, “Ceza Hukukunda Belge Kavrami”, Ceza Hukuku Dergisi, S. 14, Aralik, 2010, s. 56.

10 Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 4. Basi, Ankara, Yetkin Yayinlari, 2008, s. 476.

11 Konuya iligkin Yargitay kararlar igin bkz. Gokeen, s. 207- 216.



duyulmayan belgelerin belirlenmesinde kriter; diizenleyenin baska delillere ihtiyac
duyulmaksizin dogrudan belgeden hareketle anlasilabilmesidir. Bu baglamda bir belgenin
diizenleyeni “beyandan, beyana konu olaylardan, olaywn taraflarindan ve bunlara eslik eden
diger hususlardan” anlasilabilmesi gerekir'?. Yazinin gecerli bir belge olmasi igin imzanin
gerekli gortildiigii durumlarda, imzasiz yazi, belge olarak kabul edilmez".

B.Belge Tiirleri
TCK’da belge; “resmi belge”, “0zel belge” ve “resmi belge yerine gegen belge”
olmak {izere ii¢ gruba ayrilmistir.

1.Resmi Belge

TCK m. 204’te resmi belgede sahtecilik sugu diizenlenmis ancak resmi belgenin
tanimina kanun metninde yer verilmemistir. Resmi belge kavrami maddenin gerekgesinde
tanimlanmastir: “Resmi belge, bir kamu gorevlisi tarafindan gorevi geregi olarak diizenlenen
vaziyi ifade etmektedir. Bu itibarla, diizenlenen belge ile kamu gorevlisinin ifa ettigi gérev
arasinda bir irtibatin bulunmasi gerekir.”

Ogreti tarafindan yapilan tanimlar da gerekceyle paralel iceriktedir. Buna gére resmi
belge; bir kamu gorevlisi tarafindan, kamu goérevinin geregi olarak ve kanunun 6ngordigi
usul ve esaslara uygun olarak diizenlenen yaz1 seklinde tanimlanabilir'.

Bu tanimlardan hareketle resmi belgenin yukarida sayilan ii¢ unsura ilaveten
dordiincti bir unsurunun da ortaya c¢iktig1 sdylenebilir. Bir yazinin, resmi belge niteliginde
kabul edilmesi i¢in, varsa ongoriilen sekil sartin1 da tagimasi, yani belirlenmis usul ve esaslara
uygun olmasi gerekir.

2.0zel Belge

Resmi belge niteliginde olmayan ve kanunen resmi belge hiikmiinde kabul
edilmeyen her tiirlii belge 6zel belgedir. Belge niteliginde olmamasina karsin yazili delil
baslangici teskil eden yazilar da 6zel belge sayilir'.

3.Resmi Belge Hiikmiinde Belgeler

TCK m. 210°’da, emre veya hamile yazili kambiyo senedi, emtiay1 temsil eden belge,
hisse senedi, tahvil veya vasiyetname bakimindan resmi belgede sahtecilik hiikiimlerinin
uygulanacagi belirtilmistir. Madde gerekgesinde de aciklandigi iizere bu belgeler sadece
yaptirim bakimindan resmi belgeyle esdeger tutulmamis, sahtecilik suglar1 baglaminda “her
bakimdan” resmi belge niteliginde sayilmistir: “Madde, ticari hayatta biiyiik yer tutan ve
basit bir ciro ile veya buna bile gerek goriilmeksizin tedaviil eden bazi evraki daha ciddi bir
sekilde korumak maksadina yoneliktir. Madde ile sayilan ozel belgelerde sahtecilik yapilmasi
hdlinde, resmi belgede sahtecilik su¢una iliskin hiikiimlerin uygulanacag: kabul edilmistir.
Burada soz konusu olan, sadece resmi belgede sahtecilik su¢una iliskin cezanin uygulanmast
degildir. Sayilan belgelerde sahtecilik yapiimasi durumunda, resmi belgede sahtecilik su¢una
iligkin hiikiimler biitiin olarak uygulanir.”

L. Elektronik Veri ve Elektronik Belge Kavramlari

A. Elektronik Veri

Elektronik belge kavramini ele almadan oOnce, elektronik belgenin yap1 tasi
diyebilecegimiz elektronik veri kavrami ele alinmalidir. Elektronik veri (ya da “veri”), fiziksel

12 Gokeen, s. 95.

13 YCGK, 9.3.1987, 601/16.

14 “Yazi, irade beyan: veya agiklamasinin, bunu tespite elverisli arag ve harflerle ifade olunmasidir.” Gokeen, s. 79.
15 Gokeen, s. 113.



belgelerde belgeyi olusturan miirekkep noktalarinin karsiligi olarak diisiiniilebilir. Yalnizca
elektronik belgelerin degil, bilisim sistemlerindeki tiim islemlerin temel yapitasi olan veri
kavrami, bilisim sistemlerinin ve elektronik belgelerin anlagilmasi bakimindan énemlidir'®:

Veri, Ingilizce data sdzciigiiniin karsiligi olarak dilimizde kullanilmaktadir'’. Veri;
her tirlii bilginin', bilisim sistemlerinin iglem yapabilecegi’, sonuglar iretebilecegi,
saklayabilecegi ve gerektiginde yeniden okuyabilecegi sekilde sayisal birimlere
doniistiiriilmiis halidir®. Bir bilisim sisteminde ya da bilisim sistemleri tarafindan okunabilen
araglarda saklanabilen lizerinde islem yapilan her sey veridir’'. Bu saklama ve sonradan
okuma iglemini yapabilmek icin verilerin uygun sekilde sayisal kodlara doniistiiriilmesine ve
gerektiginde eski haline getirilip okunabilmesine yardimci olacak teknik alfabeye ihtiyag
vardir?, Iste bu alfabeye de “yazilim dili” denilir®.

Bilisim sistemi; her tiirlii bilgiyi “veri” denilen sayisal kodlar araciligiyla isleyen?
ve yazilim diliyle bunu kullanicilarina aktaran aygittir. Bilisim sistemlerinin var olmasini ve
islemesini saglayan sey ise veridir; bu nedenle veri, gerek elektronik belgeler gerekse tiim
bilisim suclar1 bakimindan olduk¢a dnemlidir.

Buna gore veri; bilisim sistemlerinin iizerinde islem yapabildigi, bu islemlere dayali
sonuclar iiretebildigi, saklayabildigi, sakladiklarini sonradan tekrar okuyup isleyebildigi ve
diger bilisim sistemlerine iletebildigi her tiirlii bilgi olarak agiklanabilir®.

Ceza hukuku mevzuatinda veri kavrami siklikla gegmesine ragmen buna iliskin bir
tanim bulunmamaktadir. Baska mevzuatlarda ise veri kavrami agik¢a tanimlanmistir. 5070
sayil1 Elektronik imza Kanunu m. 3/a’da “veri”ye bir tanim getirilmistir. Buna gore elektronik
veri “elektronik, optik veya benzeri yollarla iiretilen, tasinan veya saklanan kayitlar:” ifade
eder seklinde tanimlanmustir. 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanunun m. 2/1-k
hiikmiinde ise veri, “bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii degeri.. ifade
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16 Kavrama iligkin ayrintili agiklama icin bkz. Murat Volkan Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku, 7. Bas,
Ankara, Seckin Yayincilik, 2018, s. 78, 79.

17 ingilizce’den dilimize hem data sézciigii hem de information sézciigii es anlamh sekilde “bilgi” sozctigii olarak evrildigi
i¢in karigiklik olmaktadir. Bu nedenle Ingilizce data-processing kavraminm karsihgi olarak “bilgi-islem” kavram degil,
“veri-islem” kavrami kullanilmalidir.

Bu konuda ayni goriiste olarak bkz: “...kavram karmasasi, Ingilizce ‘data’ ve ‘information’ sozciiklerinin
Tiirkce’ye ‘bilgi’ olarak cevrilmesinden kaynaklanmaktadir. Aslen ‘bilgi-islem’ ile kastedilen veridir ve bilgi ile
karistirilmaktadir.” Olgun Degirmenci, Bilisim Suglari, Yaymlanmamus Yiiksek Lisans Tezi, Marmara Universitesi Sosyal
Bilimler Enstitiisii Hukuk Anabilim Dali Kamu Hukuku Bilim Daly, Istanbul, 2002, s. 7.

18 “Bilgi, verileri de igeren genis bir kavramdir. Bilginin veri haline doniisebilmesi i¢in onun ¢ok iyi tanimlanmasi gerekir.”
Degirmenci, Bilisim Suglari, s. 13.

19 Yilmaz Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 ile, Istanbul, Alfa Yaymevi, 1997, s.
29; Mustafa Ekinci/Sinan Esen, A¢iklamali ve ictihatl Sahtecilik, Hirsizlik, Gasp, Dolandiricilik, Emniyeti Suistimal ve
Bilisim Alaninda Suglar ile Miisterek Hiikiimler, Ankara, Adalet Yaymevi, 2003, s. 893; Sulhi Donmezer, Kisilere ve Mala
Kars1 Ciiriimler, 16. Bas, Istanbul, Beta Yaymevi, 2001, s. 617.

20 Yazici08lu, s. 29; Degirmenci, s. 13.

21 Caner Yenidiinya/Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari, Istanbul, Legal
Yayincilik, 2003, s. 47, 48.

22 Veli Ozer Ozbek, “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve
Degerlendirilmesi”, IUHFM, Istanbul, C. LIX, S. I - 2, 2001, s. 184.

23 “Programlama (yazilim) dili, bilgisayar programlari (yazilimlart) olusturmak i¢in tanimlanmis kurallar ve gdsterimler
dizisinden olusmaktadir. Bu anlamda halen uygulanmakta olan birka¢ programlama (yazilim) dili bulunmaktadir.
Programlama (yazilim) dilleri gesitli sekillerde tasnif edilmektedir. Bunlar, alt diizey dilleri [low level languages], tist diizey
dilleri [high level languages], etkilesimli diller [interactive languages], ALGOL grubu diller, 6zel uygulama dilleri gibi
gruplara ayrilmaktadir.” Ugur Ersoy, Bir insan Haklar1 Kavranm Olarak Kisisel Verilerin Korunmasi, Yayinlanmamus Yiiksek
Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii Kamu Yénetimi Anabilim Dali Siyaset ve Sosyal Bilimler Bilim
Dal1, Ankara, 2009, s. 150.

24 Georges Ifrah, Bilgisayar Ne Sayar: Rakamlarin Evrensel Tarihi IX, Cev: Kurtulus Dinger, Ankara, Tiibitak Popiiler
Bilim Kitaplari, 2002, s. 30.

25 Benzer bir tanim igin bkz: “...bilgisayar tarafindan iletisim, agiklama ve iglem amaciyla herhangi bir amag, konu, durum,
kosul, fikir ya da diger unsurlar1 agiklamak i¢in sayilari, harfleri, simgeleri belirtmek iizere kullanilan terimdir...” Ersoy, s.
169.
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eder” seklinde tanimlanmistir. Avrupa Siber Sucglar S6zlesmesi’nin 1/b maddesindeki tanima
gore ise “bilgisayar verisi”, “bir bilgisayar sisteminin belli bir islevi yerine getirmesini
saglayan yazilimlar da dahil olmak iizere, bir bilgisayar sistemindeki islenmeye uygun
nitelikteki her tiirlii bilgi ve kavramu ifade eder”.

Sonu¢ olarak bilisim aygitlar1 tarafindan islenen her tiirli kayit, bilgi, deger
elektronik veridir. Yukaridaki analojiyi hatirlarsak, bir fiziksel dokiimana mevcudiyet veren
miirekkep noktalarinin bilisim diinyasindaki karsilig1 veridir. Fiziki ortamda noktalar bir araya
gelerek anlamli bir belge olusturdugu gibi, bilisim ortaminda da veriler bir araya gelerek
anlaml1 bir biitiin olusturmasi sonucunda elektronik belge olusur?.

B. Elektronik Belge

1.Tanimi

Elektronik belge, en basit ifadeyle elektronik ortamda sayisal olarak kodlanmig
sekilde bulunan ve anlamli bir biitiin olusturan elektronik verileri ifade eder?’. Bu anlamda
elektronik belgeye Ornek olarak, internet iizerinden yapilan hukuki islemler, e-mail yoluyla
gonderilen irade beyanlari, cesitli veri tasiyicilarina kaydedilmis ve irade agiklamasi igeren
elektronik veriler gosterilebilir®,

6100 sayili Hukuk Muhakemeleri Kanunu’nun belge tanimi, her ne kadar bu kanun
bakimindan bir tanim getirse de Onemlidir. HMK m. 199 hiikkmii uyarinca; “Uyusmaziik
konusu vakialar: ispata elverisli yazili veya basili metin, senet, ¢izim, plan, kroki, fotograf,
film, goriintii veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer
bilgi tasvicilart bu Kanuna gére belgedir.” Bu tanimda elektronik belgelerin de “belge”
niteliginde oldugu agikca ifade edilmistir.

Ayni sekilde 4982 sayili Bilgi Edinme Hakki Kanunu m. 3/d hiikmiinde de belge
kavramimin taniminda elektronik belgeleri de kapsayacak bir tanima yer verilmistir. Buna gore
belge, “Kurum ve kuruluglarin sahip olduklart bu Kanun kapsamindaki yazili, basili veya
cogaltilmis dosya, evrak, kitap, dergi, brosiir, etiit, mektup, program, talimat, kroki, plan, film,
fotograf, teyp ve video kaseti, harita, elektronik ortamda kaydedilen her tiirlii bilgi, haber ve
veri tasiyictlarim” ifade eder. O halde denilebilir ki, sayisal kayit ortaminda bulunan
elektronik verilerin sartlar olustugu takdirde elektronik belge olarak kabul edilecegi hukuk
sistemimizde kabul gormiigtiir®.

Sonug olarak elektronik belge bir bilisim sistemi tarafindan islenebilen, degisiklik
yapilabilen, iletilebilen, belgedir’. Farkli mevzuatlarin diizenlemeleri itibariyle elektronik
verilerin hukuken belge niteliginde olabilecegi asikar olmakla birlikte, her tiirlii elektronik
veri belge niteliginde degildir. Elektronik belgeyi farkli disiplinler farkli yaklasimlarla
tanimlamakta ve bazi tanimlarda asir1 genis ve belirsiz bir elektronik belge tanimina yer
verilmektedir’'. Ancak hukuki anlamda deger tasiyan ve sonug¢ doguran elektronik belgenin

26 Mine Erturgut, Medeni Usul Hukukunda Elektronik fmzali Belgelerin Delil Olarak Degerlendirilmesi. Ankara, Yetkin
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unsurlart netlestirilmelidir. Ozellikle belirlilik ilkesinin hakim oldugu ceza hukuku
baglaminda konuyu ele alirken belirli ve sinirli bir kavramsal ¢ergeve ¢izme mecburiyeti s6z
konusudur. Bu nedenlerle asagida, bir elektronik veri biitiiniiniin ceza hukuku baglaminda
belge niteligi kazanmasi i¢in gerekli olan unsurlar1 ele alacagim.

1. Unsurlari

Elektronik belgenin unsurlarini, sahtecilik suglar1 baglaminda bir belgenin tagimasi
gereken zorunlu unsurlar ¢ergevesinde ele alacagim. Bu unsurlar1 tasiyan her tiirli elektronik
veri biitiinii belgede sahtecilik suglart baglaminda “belge” olarak kabul edilmelidir.

a.  Elektronik Belgenin Yazililik Unsuru

Yazi, “bir irade beyanimin veya bir olayin naklinin, bunu tespit etmeye yarayan
elverigli ara¢ ve harflerle ifade olunmasidir”. Elektronik belge klasik anlamda miirekkeple
yazilmis harflerden degil, sayisal verilerden olusur. Ancak yukarida belirttigim lizere yazida
kullanilan dilin veya araglarin 6nemi yoktur, yazinin okunabilir olmas1 gerekli ve yeterlidir®*.
Elektronik belgeler yazilim dilinde yazilmis, bilisim cihazlarina elverisli olarak kaydedilmis
ve bu yazilim dilini konusma diline ¢evirerek sunan bilisim araglar1 sayesinde insanlar
tarafindan okunabilen belgelerdir. Bu itibarla yazili olma sartinin gerceklesebilmesi icin
gerekli olan; bir dilin kullanilmasi, yazinin elverisli bir cisme kaydedilmesi ve yazinin
okunabilir olmasi sartlarimin tamamini saglamaktadir™.

Elektronik belgelerin fiziksel bir kagit iizerine degil, bilisim sistemlerine yazili
olmasi ve yalnizca gérme duyusuyla algilanabilmesi, yazililik sartin1 saglamasina ragmen
bunlarin belge olarak kabul edilmesinde cekinceye yol agmaktadir. Ancak bu cekincenin
sebebi elektronik belgenin hayatimiza girmesinden once geleneksel belge kavraminin tek
karsilagilan 6rneginin kagit, levha vb. fiziksel bir zemin {izerine yazilan belgeler olmasidir. Bu
“aligkanlik” disinda elektronik belgenin yazili olma unsurunu tasimasi bakimindan herhangi
bir sorun yoktur.

Bir bilisim cihazinda yer alan, bagka bilisim cihazlar tarafindan (sahip olduklar
ortak yazilim dili) sayesinde okunabilen, ancak ekran vb. bir aracla konusma dilinde
goriintiilenemeyen ve siradan bir gergek kisi tarafindan gézle okunamayan elektronik verilerin
yazililik sartin1 sagladig1 sdylenemez. Ornegin elektronik kartlarin tasidiklar1 ve manyetik ya
da elektronik okuyucular araciligiyla okunabilen veriler belgenin diger kosullarin1 saglamakla
birlikte, dogrudan insan tarafindan okunabilir olmadiklar1 ve dolayisiyla yazililik unsurunu
saglamadiklar1 i¢in sahtecilik suclar1 baglaminda belge niteliginde degildir. Daha somut bir
ornekle, ¢ipli kimlik kartlarinin, banka ve kredi kartlarimin icindeki elektronik ya da
elektromanyetik dogrulama verileri, sahtecilik su¢larina konu olabilecek bir belge niteliginde
degildir.

Sadece bilisim cihazlar tarafindan okunabilen, igerigi bir ekran vb. ara¢ vasitasiyla
(siradan bir) insan tarafindan okunamayan elektronik veriler de islevleri bakimindan
geleneksel belgelerle bliyiik oOlclide Ortiismektedir. Ancak, insan tarafindan dogrudan
okunamayan bu tiir elektronik veriler, genel anlamda belge taniminin yazililik unsurunu
saglamadig1 i¢in bunlarin belge olarak kabulii miimkiin degildir. Bu tiir veriler iizerinde
gerceklestirilen ve geleneksel belgelerle ayni sonucu doguran sahtecilik eylemlerinin
cezalandirilmasi i¢in 6zel bir diizenleme yapilmasi gerekir. Asagida aktaracagim iizere Avrupa
Siber Suglar Sozlesmesi’nde Onerilen ve cesitli lilkelerin ceza mevzuatlarinda yer alan
diizenlemeler belge unsurunun disinda ya da bunun yani sira, hukuki sonu¢ doguran her tiirli
elektronik veri hakkindaki sahtecilik eylemlerini su¢ saymaktadir. Mevcut TCK’da bdyle bir
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diizenleme bulunmadig i¢in yalnizca bilisim cihazlari tarafindan okunabilen, ekran vb. bir ara
birim aracilifiyla insanlar tarafindan (en azindan bir karsilig1) okunamayan veriler hakkindaki
sahtecilik, belgede sahtecilik olarak degerlendirilemez.

b.  Elektronik Belgenin I¢cerigi

Yazili olarak hazirlanan elektronik belgeler, yazinin igerigine gére hukuken anlamli
bir igerige sahip olmalidir. Bu unsur bakimindan elektronik belgelerin fiziki belgelerden bir
farki yoktur. Tipki fiziki belge de oldugu gibi elektronik belgenin de igerigi kisilerce
olusturulmakta ve igerikte yazilara gére hukuki degeri degismektedir. Icerigi itibariyle
hukuken anlamli olan elektronik belgeler, belgede sahtecilik suglar1 baglaminda belge olarak
nitelendirilebilirler.

Bu nokta bilisim sistemlerinde veri hareketliligi kapasitesinin ¢ok yliksek oldugu goz
ontine alindiginda, bir elektronik belgenin “sabit” bir icerige sahip olmasi s6z konusu
olmalidir. Siirekli ya da ¢ok fazla degiskenlik gosteren bir veri biitiinii, ifade ettigi hukuki
anlam da stirekli degisecegi i¢in, hukuken anlamli bir igerige sahip kabul edilemeyecektir. Bu
durumda elektronik veri biitliniin belge niteliginde olabilmesi i¢in bir sekilde sonuglandirilmis
ve tamamlanmis olmasi gerekir. Elektronik bir belgenin tamamlanmasinda birincil arag
elektronik imzadir (e-imza). Ayni zamanda belgenin diizenleyenini de gdsteren e-imza,
belgenin tamamlanmis ve igerdigi hukuki anlamin “sabitlenmis” olmasini da saglar. E- imza
belgenin igeriginin sabitlenmesi anlaminda ilk akla gelen ve en 6nemli ara¢ olmasina karsin,
belge iceriginin sabitlenmesinin tek yolu degildir. Bir elektronik veri biitiiniinii, ifade ettigi
igerik itibariyle belirli bir asamada sabitleyen onaylama mekanizmalari, zaman damgalar1 vb.
araclar da hukuki anlamm belirli olmasina ve dolayisiyla veri biitiiniin belge niteliginde
olmasini saglayabilir.

c Elektronik Belgenin Diizenleyeninin Belirliligi

Elektronik belgeden soz edilebilmesi i¢in bu belgeyi diizenleyen kisinin belli olmasi
gerekir. Imza, bir belgenin diizenleyenini gosteren en dnemli, belki essiz bir aractir®. Fiziki
belgelerdeki 1slak imzanin elektronik belgelerdeki karsilig1 giivenli elektronik imzadir.

Elektronik Imza Kanunu m. 3 hiikmiinde elektronik imza “Baska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veriyi” ifade eder seklinde tanimlanmistir. Elektronik imzanin
cesitli sekillerde ortaya ¢iktig1 goriilmektedir:

o Kisilerin biyometrik 6zelliklerine dayali yontemler (bunlar ses, goz retinasi ve

parmak izi taramasi gibi yontemlerdir),

° PIN kodlari,

. Elle atilmis imzanin tarayicidan gecirilerek elektronik ortama aktarilmis hali,

° Bilgisayar ekranlarina bu amagla yapilmis 6zel kalemlerle atilan imza,

. Cift anahtarl kriptografiyle olusturulan dijital imzalar.

Giivenli e- imza niteliginde olmayan, basit e-imzalar aslinda elektronik bir belgenin
iceriginin tamamlanmasi ve sabitlenmesi ve diizenleyeninin anlagilmasini saglayabilir. Ancak
giivenli olmayan basit e- imza, fiziki belgelerdeki 1slak imza olarak degerlendirilmemektedir.

EIK m. 4 uyarinca giivenli elektronik imza ise;

a) Miinhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma
araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

34 Gozel, s. 165.



yapilmadiginin tespitini saglayan,

elektronik imzadir.

Bu nitelikleri itibariyle giivenli elektronik imza, 1slak imzadan ¢ok daha etkin bir
gilivence ve kapsamli bir kimlik dogrulamasi saglamaktadir. Nitekim giivenli e-imzanin 1slak
imzanin esdegeri oldugu mevzuatta gesitli hiikiimlerde agikg¢a belirtilmistir. EIK m. 5 uyarinca
“giivenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.” Ayrica HMK m.
205/2 hiikkmii uyarinca da “usuliine gore giivenli elektronik imza ile olusturulan elektronik
veriler, senet hiikmiindedir.”

Nitelikli elektronik sertifikalar Bilisim Teknolojileri Kurulu’'na (BTK) bildirimde
bulunmus Elektronik Sertifika Hizmet Saglayicilar1 (ESHS) tarafindan verilmektedir.
Tiirkiye’de BTK tarafindan kabul edilen ESHS’ler ise sunlardir:

° E-Giiven,

TirkTrust,

E-Tugra,

E-imzaTR

TUBITAK-UEKAE

Emniyet Genel Miidiirliigii Sertifikasyon Merkezi (EGMSM).

Fiziki belgelerde belge niteliginin bulunmasi i¢in 1slak imza mutlak bir sart olmadig,
iceriginden diizenleyenin kim oldugu agikca anlasilabilen yazilarin da belge kabul edilebildigi
gibi, elektronik belgeler bakimindan da gilivenli e-imza ile imzalanmamis ancak igerigi
sabitlenmis ve diizenleyeni agik¢a anlagilan (6rn. basit e-imza ile imzalanmis) elektronik
veriler de elektronik belge hiikmiinde olabilir. Nitekim mevzuatimizda elektronik belgeye
hukuki deger verilmesi i¢in giivenli elektronik imza mutlak bir kosul degildir. Oncelikle HMK
m. 199 hikmiinde belge tanimi yapilirken giivenli elektronik imza sartt aranmaksizin
“elektronik ortamdaki verilerin” belge olabilecegi belirtilmistir. Ayrica Aile Hekimleri
Kanunu m. 5/3 hiikkmiinde giivenli elektronik imza sart kosulmaksizin “Aile hekimlerinin
sahsi kayitlar ilgili il ve ilge saghk idare birimlerinde tutulur. Aile hekimlerinin kullandig
basili veya elektronik ortamda tutulan kayitlar, kisilerin saglik dosyalari ile raporlar, sevk
belgesi ve regete gibi belgeler resmi kayit ve evrak niteligindedir.” denilmistir.

Bir gercek ya da tiizel kisinin iradesini ortaya koyan bir takim elektronik veriler,
giivenli elektronik imza ile imzalanmis olmasalar dahi elektronik belge niteliginde olabilir.
Burada kistas, belgenin diger unsurlarinin saglanmasi ve diizenleyenin kim oldugunun
elektronik belgeden anlasilabilmesidir. E-devlet hizmetleri kapsaminda diizenlenen barkotlu
ya da barkotsuz belgeler buna 6rnek olarak gosterilebilir. Zira bu belgeler yazili, hukuki
igerige sahip ve ilgili kurum tarafindan diizenlendigi sabit olan belgelerdir.

Bu noktada belgedeki igerigin bir gercek ya da tiizel kisinin iradesi olmas1 unsuru
onemlidir. Bilisim sistemlerinin otomatik olarak iirettigi benzeri igerikler bir gercek ya da
tiizel kisinin iradesini yansitmadig i¢in belge niteliginde degildir. Bu anlamda bir bakanligin
kullandig1 veri tabanindaki log kayitlar1 sahtecilik suglar1 baglaminda belge olarak kabul
edilemezler.

II.  Sahtecilik Suglarinda Belge Kavraminin Yorumu ve Elektronik Belgelerin

Durumu

1.  Ceza Hukukunda Yorum

Yorum kanun metninde yer alan bir soziin, bir deyimin ya da biitlin bir hiikkmiin
gercek anlamini aragtirmak ve anlamak adina yapilan zihinsel faaliyettir’>. Bir hukuk kuralinin
ya da bu kuralda gegen bir terim ya da sozciiglin anlami tespit edilirken su araglara
bagvurulur:
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Sozel (gramatikal) yorum,
Hazirlik calismalari,
Kanun sistematigi,
Mantik kurallari,
Sosyolojik gergekler,
Karsilastirmali hukuk,
Hukukun genel ilkeleri.

Bu araclar kullanilarak amaca gore (teleolojik) yorum, diizeltici yorum, daraltic
yorum ve genisletici yorum yapilabilir. Ceza hukukunda esas olan yorum yoOntemleri
kullanilmak suretiyle normun asil amacinin ortaya ¢ikarilmasidir. Bunun i¢in genellikle amaca
uygun yorum yontemi kullanilip, bu kapsamda daraltici, diizeltici ya da genisletici yorum da
yapilabilir. Genisletici yorum, kanunilik ilkesi uyarinca yasak olan kiyastan farklidir. Kiyasta
bir kanun boslugu benzesim yoluyla doldurulurken, genisletici yorumda var olan bir hukuk
kuralinda kanun koyucunun gercek iradesi meydana ¢ikarilir. Kiyasa ve belirsizlige yol
acmadig1 siirece genisletici yoruma bagvurulabilir. Genigletici yorumun kiyasa varmamasi
adma afaki yorumlardan kaginilmali yukarida yaptigim gibi kuralin ya da kavramin unsurlari
tek tek belirlenmeli ve analitik bir degerlendirme yapilmalidir.

2.  Belge Kavrammin Yorumu ve Elektronik Belgelerin “Belge” Niteliginin

Kabulii

Belge kavramiin doktrin ve yargi igtihatlariyla belirlenen tim unsurlarimin
elektronik belgeler tarafindan saglandigini yukarida tespit ettik. Buna karsin ceza hukukunda
itibar edilen yorum araglariyla da bu degerlendirmeyi teyit etmeliyiz.

a. Sozel (Gramatikal) Yorum

Belge kavrami TCK m. 204’iin gerekcesinde tanimlanirken kanun metni igerisinde
herhangi bir tanim yoktur. Bu durumda kavramin genel tanimlarina bakilmalidir.

Belge kavrami TDK sozliigiinde ise “bir gercege taniklik eden yazi, fotograf, resim,
film vb. vesika, dokiiman” olarak tanimlanmistir. Miilga 765 sayili Tirk Ceza Kanunu’nda
“varaka” ve “evrak” tabirleri kullanilmigken, 5237 sayili Tiirk Ceza Kanunu’nda ise belge
kavrami tercih edilmistir. Varak, sozliikte yazili kagit olarak tanimlanirken, belge varak
terimini de igine alan daha kapsamli bir kavramdir. Kanun koyucunun bu terim degisikligini
kavrami Tirkgelestirmek i¢in yaptig1r tahmin edilebilir bir durumdur. Ancak lafzi yorum
yontemiyle kanun yorumlanacak olursa kanunun kapsamimin degismesi ve genislemesi
kagmilmazdir. Yukarida 6rneklerini aktardigim bir¢cok kanunda belge kavrami tanimlanirken
icine yazili kagittan baska, film, fotograf, teyp ve video kaseti, elektronik ortamda kaydedilen
her tiirlii bilgi, haber ve veri tagiyicilari kavramlarini da kapsadigi belirtilmistir.

Belgenin farki disiplinlerdeki tanimlar1 da elektronik belgeleri de kapsayacak
genisliktedir. Ornegin bilgi bilimciler, “bilgi tasiyan kil tablet, yontu papiriis, harita, yazma,
kitap, dergi, resim, film, CD-ROM, DVD, ag araciligiyla erisilebilen Web sayfasi, vb. gibi
nesneleri” belge olarak tanimlamaktadir®. Ik uluslararasi belge ydnetim standard: olan ISO
15489°da belgeyi su sekilde tanimlamaktadir: “Belge, islemlerin veya yasal zorunluluklarin
yerine getirilmesinde bir kisi veya organizasyon tarafindan enformasyon ve delil olarak
iiretilen, kabul edilen(alinan) ve korunan enformasyondur . Belge Yoneticileri ve Idarecileri
Dernegi (ARMA International) tarafinda yapilan tanima goreyse belge; “organizasyonlarin
faaliyetleri sonucu iirettigi, ozelliklerine, ortamina ya da fiziksel yapisina bakilmaksizin
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kayith bilgi” olarak anlagilmaktadir®®.

Bu verilerden hareketle yapilacak lafzi yorum, belge kavraminin elektronik belgeleri
de kapsamasi seklinde sonug verecektir. Bu noktada 6zellikle ceza kanununda yapilan kavram
degisikligi (varaka yerine belge kavraminin tercih edilmesi) belgede sahtecilik sucglarinin
kapsamini elektronik verileri de kapsayacak bir diizenlemeye yol agmistir denilebilir.

b. Hazirlik calismalarn

TCK m. 204’iin gerekgesinde belge kavrami tanimlanirken, kanun metni igerisinde
bir tanim bulunmamaktadir. Bu bosluk kanun koyucunun biraktigi bilingli bir bosluktur. Zira,
Kanunun Adalet Alt Komisyonunda goriisiilmesi sirasinda bu sorun giindeme gelmis ancak
yapilacak herhangi bir tanimin gelecekte uygulamaya dar gelebilecegi diisiincesiyle belge
kavraminin tanimlanmasindan vazgegilmistir®.

Hazirlik ¢aligmalarinda elektronik belgelerin de sahtecilik suglari1 baglaminda belge
kabul edilmesi yoniinde bir irade mevcut olmasa da, kanun koyucu belge kavraminin fiziksel
kagitlarla siirl olarak algilanmamasi, sosyolojik gelismeler ve ihtiyaglar cergevesinde belge
kavraminin doktrin ve igtihatlar eliyle belirlenmesi yoniinde irade ortaya koymustur. Bu halde
kanun koyucunun hazirlik agamasindaki iradesi elektronik belgelerin belge olarak kabuliine
uygundur denebilir.

C Kanun sistematigi

Elektronik belgelerin, belge kapsaminda sayilmasina yonelik dogrudan TCK
sistematiginde bir isaret bulunmasa da, mevzuatta birgok hiikiimde elektronik belge ve
elektronik imzanin hukuki degeri taninmistir. Dogrudan elektronik imzayi ve elektronik
belgeleri diizenleyen Elektronik Imza Kanunu disinda bir¢ok 6zel kanunda elektronik imzaya
ya da elektronik belgelere hukuki deger atfeden hiikiimler bulunur. Hukukun biitiinliigi ilkesi
cercevesinde diger kanunlarda yer alan bu diizenlemelerin dikkate alinmasi ve bunlarla
uyumlu bir yorum yapilmasi gerekir.

EiK m. 5:

Giivenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.
Noterlik Kanunu m. 198/A:

Noterler tarafindan yapilan tiim igslemlere dair bilgi ve belgeler Tiirkiye Noterler
Birliginin Biligim Sisteminde kaydedilir ve saklanir. Giivenli elektronik imza ile imzalanmis
belgelerde kanunlarda belirtilen miihiirleme islemi uygulanmaz ve ayrica suret aranmaz.
Giivenli elektronik imza ile olusturulan belge, talep edilmedikce ayrica fiziki olarak
diizenlenmez. Elektronik ortamdan fiziki ornek ¢ikartilmasi gereken hallerde belgenin aslinin
ayni oldugu belirtilerek noterlik¢e imzalanir ve miihiirlenir. Giivenli elektronik imza ile
imzalanmis belgenin elle atilan imzali suretiyle celismesi hdlinde noterlerin kullandigi
bilisim sisteminde kayith olan giivenli elektronik imzali belge esas alinir.

HMK m. 199:

Uyusmazilik konusu vakialar ispata elverisli yazili veya basili metin, senet, ¢izim,
plan, kroki, fotograf, film, gériintii veya ses kaydi gibi veriler ile elektronik ortamdaki veriler
ve bunlara benzer bilgi tasiyicilart bu Kanuna gore belgedir.

HMK m. 205:

38 David Roberts, “Electronic Recordskeeping: Defining Electronic Records, Documents, Data”, Archives and Manuscripts,
Vol. 22, No. 1, 1994, s. 14-26.
39 Zekeriyya Yilmaz, Gerekge ve Tutanaklarla Yeni Tiirk Ceza Kanunu, Ankara, Seckin Yayincilik, 2004, s. 1012.



Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler, senet
hiikmiindedir.

HMK m. 445/2:

Elektronik ortamda, giivenli elektronik imza kullanilarak dava acgilabiliv, har¢ ve
avans odenebilir, dava dosyalart incelenebilir Bu Kanun kapsaminda fiziki olarak
hazirlanmasi ongoriilen tutanak ve belgeler giivenli elektronik imzayla elektronik ortamda
hazirlanabilir ve gonderilebilir. Giivenli elektronik imza ile olusturulan tutanak ve belgeler
ayrica fiziki olarak gonderilmez, belge 6rnegi aranmaz.

CMK m. 38/A:

(3) Bu Kanun kapsaminda fiziki olarak hazirlanmasi ongoriilen her tiirlii belge ve
karar elektronik ortamda diizenlenebilir, islenebilir, saklanabilir ve giivenli elektronik imza
ile imzalanabilir.

(4) Giivenli elektronik imza ile imzalanan belge ve kararlar diger kisi veya
kurumlara elektronik ortamda gonderiliv. Giivenli _elektronik imza ile imzalanarak
gonderilen belge veya kararlar, gerekmedikce fiziki olarak ayrica diizenlenmez ve ilgili
kurum ve kisilere gonderilmez.

(5) Elektronik imzali belgenin elle atilan imzali belgeyle celismesi halinde
UYAP’ta kayith olan giivenli elektronik imzali belge gecerli kabul edilir.

icra iflas Kanunu m. 8/A:

Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler senet
hiikmiindedir. Giivenli elektronik imza, elle atilan imza ile ayni ispat giiciinii haizdir.
Giivenli elektronik imza, kanunlarda giivenli elektronik imza ile yapilamayacagi agik¢ca
belirtilmis olan igslemler disinda, elle atilan imza yerine kullanilabilir.

TTK m. 24:

Ticaret sicili kayitlarinin elektronik ortamda tutulmasina iliskin usul ve esaslar
Kanunun 26 nct maddesine gore ¢ikarilacak yonetmelikte gosteriliv. Bu kayitlar ile tescil ve
ilan edilmesi gereken iceriklerin diizenli olarak depolandigi ve elektronik ortamda
sunulabilen merkezi ortak veri tabani, Giimriik ve Ticaret Bakanligi ile Tiirkive Odalar ve
Borsalar Birligi nezdinde olusturulur.

TTK m. 64:

Ticari defterlerin elektronik ortamda tutulmasi hdlinde bu defterlerin agilislarinda
ve yevmiye defteri ile yonetim kurulu karar defterinin kapanisinda noter veya ticaret sicili
miidiirliigii onayr aranmaz. Fiziki ortamda veya elektronik ortamda tutulan ticari defterlerin
nasil tutulacagi, defterlere kayit zamani, onay yenileme ile agilis ve kapanis onaylarinin sekli
ve esaslart Giimriik ve Ticaret Bakanligi ile Maliye Bakanlhiginca miistereken ¢ikarilan
tebligle belirlenir.

TTK m. 94:

Hesap devresi hakkinda sézlesme veya ticari teamiil yoksa, her takvim yilinin son
giinii taraflarca hesabin kapatilmasi giinii olarak kabul edilmis sayilir. Saptanan artan tutari
gosteren cetveli alan taraf, aldigi tarihten itibaren bir ay i¢inde, noter araciligiyla, taahhiitlii
mektupla, telgrafla veya giivenli elektronik imza iceren bir yaziyla itirazda bulunmamussa,
bakiyeyi kabul etmig sayilir

Aile Hekimleri Kanunu m. 5/3:




Aile hekimlerinin sahsi kayitlar ilgili il ve ilge saglik idare birimlerinde tutulur. Aile
hekimlerinin kullandigi basili veya elektronik ortamda tutulan kayitlar, kisilerin saghk
dosyalari ile raporlar, sevk belgesi ve recete gibi belgeler resmi kayit ve evrak niteligindedir.

Vergi Usul Kanunu m. 142:

Maliye ve Giimriik Bakanlhgi, miikelleflere, niteliklerini belirledigi elektronik
cihazlart kullandirmak suretiyle belge diizenlettirmeye ve kullanilacak ozel cihazlardan
ctkartlan pullart belgelere ekletmeye yetkilidiv. Elektronik cihazlarla diizenlenen
belgeler ile ozel cihazlardan cikarilan pullari ihtiva eden belgeler bu Kanun
hiikiimlerine uygun olarak diizenlenmis belge hiikmiindedir.

Vergi Usul Kanunu m. 132:

Yoklama neticeleri, yoklama yerinde bu Kanunun 131 inci maddesinde yer
alan yoklama fisi ile ayni mahiyette olan, elektronik ortamda tanzim olunan
“voklama fisi” ile de kayut altina alinabilir. Bu fis, nezdinde yoklama yapilan veya
vetkilisi tarafindan elektronik imza araglariyla imzalanir. Yoklama fisinin elektronik
imza araglaryla imzalanmamast durumunda yoklama fisini temsil eden ve yoklama fis
muhteviyatimin degistirilemeyecegini giivence altina alan benzersiz bir kodun iizerine
vazildigi bir form imzalanir.

Mevzuatta aktardigim bu hiikiimlerin disinda elektronik belgeye ve elektronik
imzaya hukuki sonu¢ baglayan ¢ok sayida diizenleme de mevcuttur. Bu halde kanun
sistematigi yaklasimiyla elektronik belgelerin sahtecilik suglar1 baglaminda da belge olarak
kabulii gerekir.

d.  Mantk kurallar

Yukarida ele aldigim iizere analitik yaklagimla belge kavramini alt unsurlarina
ayirdigimizda, belgenin zorunlu unsurlar1 olan yazili olma, hukuken anlamli bir igerige sahip
olma ve diizenleyeni belli olma unsurlarinin tamamini karsilamaktadir. Bu baglamda mantik
kurallar1 ¢ercevesinde elektronik belgelerin sahtecilik su¢lart bakimindan da “belge” olarak
kabulii gerekir.

Belgede sahtecilik su¢larinda korunan hukuki deger kamunun giivenidir. Resmi ya da
0zel belgelerin gercekligine duyulan (goriilen bir belgenin ger¢cek oldugu varsayimina
dayanan) giivenin, sahtecilik eylemleriyle zarar gormesi ve bu giiven yoluyla saglikli bir
sekilde isleyebilen sosyal, ticari ve hukuki iliskilerin korunmasi hedeflenir. Giderek yaygin bir
kullanim alanina sahip olan ve bir¢ok ag¢idan fiziki evraklardan daha kapsamli ve saglam bir
glivence igeren elektronik belgeler bakimindan da ayni giiven unsuru séz konusudur.
Ozellikle giivenli e-imza ile imzalanmis olanlar bakimindan 1slak imzali fiziki belgelerden
cok daha yiiksek bir glivence saglanmaktadir. Islak imzal1 belgede tespit edilemeyen imzadan
sonra belgede bir degisiklik olup olmadig1 belgenin diizenlenme zamani, ilk bakista imzanin
isnat edilen kisiye ait olup olmadigi gibi hususlar giivenli e-imzali belgelerde giivence
altindadir. Dolayisiyla temel isleyisi itibariyle daha saglam ve daha kapsamli bir giiven
varsayimina yol acan elektronik belgeler, belgede sahtecilik suglariyla korunmaya evleviyetle
elverislidir.

e. Sosyolojik gercekler

Giriste de belirttigim lizere sosyal, ticari ve hukuki islemlerde elektronik ortama
gecis egilimi 6nlenemez ve yadsiamaz bir gercektir. izaha ve ispata dahi gerek duymayan bu
sosyal ger¢eklik 6zellikle Kalkinma Bakanlig1 tarafindan yiiriitiilen e-Yazisma Projesi ve Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yiiriitiilen Kayitli Elektronik Posta (KEP)
Projesi elektronik belgeyi bir tercih olmaktan ziyade zorunluluk olma noktasina getirmektedir.



Gerek oOzel gerek kamu kurumlarinin kullandiklar1 Elektronik Belge Yonetim Sistemleri
fiziksel evrak yonetimini neredeyse rafa kaldirtmistir.

Adalet Bakanligi’nin yaklasim ve hedefleri ¢ercevesinde hukuk hizmetleri de giderek
tamamen kagitsiz ve elektronik bir formata doniismektedir. HMK m. 445 hiikmiiniin
gerekcesine yansiyan irade, belgelerin en 6nemli kullanim mecralarindan birisi olan hukuk
hizmetlerinde kagitsiz sisteme ge¢me iradesini agik¢a gostermektedir®:

Adalet Bakanlig1 e-Déniisiim ve e-Devlet siirecinde gerekli tiim teknolojik gelismeleri
kullanarak ...e-adaleti kurmayr amaglamaktadir. Bu ¢ergevede, kurumu kdgitsiz ofis ortamina
tasimak, hizl, etkin, giivenilir, adil, verimli, seffaf ve etik degerlere uygun bir yargilama
mekanizmast olusturmak, dogru ve tutarli bilginin mevzuatin tamdig yetkiler ¢ercevesinde
istenilen zamanda hizli ve kolayca elde edilmesini ve paylasimini, her tiirlii idari faaliyetler
ile denetim, teftis ve sorusturmanin hizli ve etkin bir sekilde yiiriitiilebilmesini saglamak
amaciyla, tiretkenligi ve verimliligi artirmak igin gelistirilen; olgeklenebilir, ¢oklu-kullanicili
ve is odakli yonetim bilisim sistemlerinden biri olan Ulusal Yargi Agi Bilisim Sistemini
(UYAP) uygulamaya koymustur... UYAP ile yargi birimleri ve idari birimlerin tiim bilgi ve
belgeleri dogru ve tutarli, degismez ve giivenli bir sekilde veritabaninda saklanmakta, yetkisiz
erisimlere izin verilmemektedir...

Ote yandan UYAP ile diger kamu kurum ve kuruluslarimn bilgi sistemleriyle
saglanan (Adli Sicil ve Istatistik Genel Miidiirliigii-Adli Sicil Bilgi Sisteminden sabika
kayitlar, Niifus ve Vatandaslik Isleri Genel Miidiirliigii-MERNIS ‘ten niifus kayitlar, Emniyet
Genel Miidiirliigii- POLNET ten ehliyet kayitlar:,, PTT den tebligatlarin akibetleri, Merkez
Bankasindan doviz kurlar,, KIHBI ve POLNET'den aranan kisilerin kayitlar: gibi)
entegrasyonlar sayesinde mahkemelerin ihtiya¢ duydugu bilgi ve belgelere elektronik
ortamda ulasilabilmektedir.

Elektronik belgelerin, fiziki belgelerin yerini almasi seklindeki bu acik sosyal
gerceklik bu verilerin sahtecilik su¢u baglaminda belge olarak kabuliinii gerektirir.

f Karsilastirmali hukuk

Tiirkiye’nin taraf oldugu ve onaylayarak yiiriirlige soktugu Avrupa Siber Sug
S6zlesmesi’nin 7. maddesi uyarinca elektronik verilerin bagkalastirilmasinin hukuki sonug
dogurmasi durumunda bunun bilisim sahteciligi sucu olarak cezalandirilmas1 6ngdriilmiistiir:

“Taraflardan her biri, ozgiin olmayan verilerle sonuglanan yeni veri girme, verileri
degistirme, silme veya engelleme eylemlerinin, soz konusu verilerin yasal a¢idan 6zgiin
verilermis gibi kabul edilmesi, veya islem gormesi niyetiyle, kasten ve haksiz yere
gerceklestirildigi zaman, verilerin dogrudan okunabilir ve anlasilabilir olup olmadigina
bakilmaksizin, bu eylemlerin kendi i¢ hukukunda cezai su¢ olarak tanimlanmasi icin gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan her biri, cezai
viikiimliiliigtin - dogmast i¢in, eylemin hile veya benzer bir sahtekarlik niyetiyle
gerceklestirilmis olmasint sart kogabilir”

Bu hiikiim lafz1 itibariyle sadece belgeler bakimindan degil, hukuki sonu¢ doguran
her durumda verilerin baskalastirilmasini su¢ olarak diizenlemeyi ongdrse de, S6zlesmenin
aciklayicit metninde asil amacin elektronik belgelerin bagkalastirilmasini su¢ saymak oldugu,
iiye tilkelerin mevzuatlarinda belge kavrami farkli sekillerde tanimlanmis oldugu icin ulusal
hukukta belge kavraminin elektronik belgeleri kapsamamasi halinde bu eylemin cezasizliginin
oniine gegilmek istendigi anlagilmaktadir®'.

Bu hiikiim, yasal gecerliligi olan kamusal ve 6zel belgenin esdegeri olan verileri ele
almaktadir. Dogru ve yanlig verilerin izinsiz olarak “ilave edilmesi”, sahte bir belgenin

40 Gerekgenin tam metni igin bkz: http://www.tbmm.gov.tr/sirasayi/donem23/yil01/ss393.pdf.
41 https://www.ozgureralp.av.tr/avrupa-konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-internet-ve-hukuk-platformu-
i-v-h-p-cevirisi/.



iretilmesine karsilik diigmektedir. Daha sonraki degistirmeler (farkli hale getirme, farkli
bigimlerini iiretme, kismi degisiklik), silme (verilerin veri ortamindan ¢ikarilmasi) ve
erisilemez kilma (verilerin gizli tutulmasi, saklanmasi) genel olarak hakiki bir belgenin
tahrifine karsilik diismektedir.

Avrupa Siber Su¢ Sozlesmesi’ne taraf olan iilkelerin neredeyse tamaminda elektronik
veriler tizerindeki sahtecilik cezalandirilmaktadir. Ermenistan, Azerbaycan, Bosna Hersek,
Bulgaristan, Danimarka, Finlandiya, Giircistan, Almanya, Japonya, Litvanya, Malta,
Moldova, Hollanda, Filipinler, Isvicre, Eski Yugoslavya Makedonya Cumhuriyeti, Ukrayna,
Avustralya, Avusturya, Kanada, Birlesik Krallik, Belc¢ika, Hirvatistan, Kibris, Fransa,
Almanya, Japonya, Liiksemburg, Moldova, Polonya, Portekiz, Romanya, Tonga, ABD
hukuklarinda elektronik verilerdeki sahtecilik su¢ sayilmaktadir**.

Alman Ceza Kanunu’nun (StGB) 267. paragrafinda belgede sahtecilik, 268.
paragrafinda teknik kayitlarda sahtecilik, 269. paragrafinda ise ispat acisindan Onemli
verilerde sahtecilik suclar1 ongoriilmiistiir. Ispat agisindan onemli belgelerde sahtecilik sugu
su sekilde diizenlenmistir: “Her kim hukuki islemlerde aldatmak amaciyla ispat degeri
tasiyan verileri, bunlar algilandiginda gercek disi veya baskalastirilmis bir belge olacak
sekilde kaydeder veya degistirir ya da bu sekilde kaydedilmis veya degistirilmis verileri
kullanmirsa bes yila kadar hapis veya adli para cezasi ile cezalandwrilr.” Goriildiigii tizere bu
madde hiikmii belge niteligindeki elektronik verileri su¢un konusu olarak diizenlemektedir.
Teknik kayitlarda sahtecilik (StGB § 268) suc¢u ise belge niteliginde olmayan, “bilisim
sistemleri tarafindan tamamen ya da kismen kendiliginden iiretilen” elektronik verilerin
hukuki islemlerde aldatma amaciyla kullanilmasini su¢ saymaktadur.

Isvigre Ceza Kanunu’nda belge kavrami tanimlanmustir. Isvigre CK’nin 110/5.
maddesinde “belge, hukuksal acidan énemli olan unsurlari ispat etmek icin belirlenmis olan
isaret veya bunun igin belirlenmis ve buna elverisli olan yazilardir. Aynt amaca hizmet eden
bilgisayar veya bant kayitlart yazili bicime egit tutulur.” denilerek belge kavrami
tanimlanmaistir.

Avrupa Siber Suc¢ Sozlesmesi’ne taraf iilkelerden elektronik belgede sahteciligi
cezalandiran iilkelerden 29’unun Almanya 6rneginde oldugu gibi elektronik belgelere iliskin
ozel diizenlemesi vardir. Fransa ve Ispanya’nin dahil oldugu 11 iilke ise elektronik belgede
sahteciligi genel belgede sahtecilik sugu kapsaminda sug saymaktadir®.

g- TCK agisindan durum

TCK m. 204-212 hiikiimlerinde diizenlenen belge kavraminin elektronik belgeleri de
kapsayacag1 yoniinde mevzuatta agik bir hiikiim yer almamakta, ancak bu yoruma engel teskil
edecek bir hiikkiim de bulunmamaktadir. Gerek belge kavraminin sozel (gramatikal yorumu),
gerek kanun koyucunun hazirlik calismalarindaki iradesi elektronik belgelerin de belgede
sahtecilik suglar1 baglaminda belge olarak kabuliiniin miimkiin oldugunu gostermektedir.
Hukuk sistemimizdeki diger kanunlarda elektronik belgeyle ilgili diizenlemeler, mantik
kurallar1 ve sosyolojik gergekler ise elektronik belgelerin sahtecilik suglarinin konusu
olabilmesini kaginilmaz bir bicimde zorunlu kilmaktadir. Ustelik tarafi bulundugumuz ve
usuliince yiiriirliige soktugumuz Avrupa Siber Su¢ Sozlesmesi de elektronik belgelerde
sahteciligi su¢ saymamiz ve cezalandirmamiz yoniinde lilkemize yiikiimliilik getirmektedir.
Karsilagtirmali hukuk ve hukukun genel ilkeleri bakimindan da, ayrica bir diizenleme
olmaksizin yorum yoluyla elektronik belgede sahteciligin genel sahtecilik kapsaminda
degerlendirilmesine engel bir durum yoktur. Aksine Avrupa Konseyi iiyesi 11 {ilkenin bu
sekilde uygulama benimsemis olmasit bu yorumun hukuki gecerliligini destekleyen bir veridir.

42 Cybercrime Convention Committee (T-CY) Implementation of Article 13 Budapest Convention by Parties and Observers:
Assessment Report Adopted by the T-CY at its 17th Plenary (7-9 June 2017).
43 Cybercrime Convention Committee (T-CY) Implementation of Article 13 Budapest Convention by Parties and Observers:
Assessment Report Adopted by the T-CY at its 17th Plenary (7-9 June 2017).



Yazililik, igerik ve diizenleyeni belli olma unsurlarini tasiyan bir elektronik belge,
belgede sahtecilik suglarina konu olabilir. Ancak dikkat edilmesi gereken husus, burada
elektronik belgenin ¢iktis1 ya da ekran goriintiisiiniin degil, kendisinin belge oldugudur. Sugun
konusu da elektronik belgeyi olusturan elektronik verilerdir. Fiziki belgeler bakimindan
fotokopi lizerinde sahtecilik olusamadigi gibi elektronik belgenin c¢iktis1 lizerinde yapilan
sahtecilik de su¢ olusturmaz. Elektronik belgenin ¢iktisinin 1slak imza ile fiziki belge haline
getirilmesi ve bu fiziki belgenin baskalastirilmasi durumundaysa, fiziki evrak tizerindeki
eylem nedeniyle sahtecilik sugu olusacaktir.

Olagan isleyiste elektronik belgenin ibrazi elektronik ortamda yapilmaktadir.
Dolayisiyla bir bagkalastirmadan bahsedilecekse bu baskalagtirma da elektronik ortamda
olmali, bunun tespiti de elektronik ortamda, adli bilisim incelemesiyle yapilmalidir.

Bu suglarin konusunun elektronik belge olmasinda bir engel olmadigini saptadiktan
sonra, belgenin ve gerceklestirilen eylemin niteliine goére hangi sugun olusacagi
belirlenmelidir. Bu tespit bakimindan elektronik belgeler fiziki belgelerle ayni kriterlerle
degerlendirilmelidir.

III. Elektronik Belge Hakkinda Olusan Sahtecilik Suglar:

Bu kisimda, elektronik belgede sahtecilik suglarin1 TCK sistematigini takip ederek
ele alacagim.

a.  Resmi Belgede Sahtecilik Sucglart

Bir kamu gorevlisinin goreviyle ilgili olarak diizenledigi bir elektronik belgenin
sahte olarak diizenlenmesi, degistirilmesi ya da kullanilmasi durumunda TCK m. 204’te
diizenlenen “resmi belgede sahtecilik” sugu, bu nitelikte bir elektronik belgenin bozulmasi,
yok edilmesi ya da gizlenmesi (6rnegin kriptolanarak kilitlenmesi) durumunda TCK m. 205°te
yer alan “resmi belgeyi bozmak, yok etmek veya gizlemek” sugu olusacaktur.

Resmi belgede sahtecilik suclar1 bakimindan dikkat edilmesi gereken husus, bir
resmi belgeden bahsedilebilmesi i¢in belgenin {i¢ unsurunun yan sira, varsa ongoriilen sekil
sartin1 da tagimasl, yani belirlenmis usul ve esaslara uygun olmasi gerektigidir*. Bu bakimdan
bir resmi belge ancak elektronik olarak diizenlenmesi Ongoriilmiigse elektronik belge
suretinde suca konu olabilir. Bir elektronik resmi belgenin de 6zel bir usulle, 6rnegin giivenli
elektronik imzali olarak ya da belirli bir uygulama {izerinden ya da barkod vb. bir dogrulama
mekanizmasi kullanilarak diizenlenmesi 6ngoriilmiisse bu usule gore yapilmasit mecburidir.
Bu usulle tiretilmemis bir elektronik belge, tipki miihiirsiiz bir ehliyet gibi, resmi belgede
sahtecilik suglarinin konusu olamaz.

Bir elektronik belgenin kisinin beyanina dayanilarak diizenlenmesi durumunda, bu
belgeye iliskin gercege aykir1 olarak beyanda bulunulmasi1 TCK m. 206°ta diizenlenen “resmi
belgenin diizenlenmesinde yalan beyan” sugunu olusturur. Bu noktada aslinda elektronik
belgeler bakimindan 6zellik arz eden bir durum yoktur. Beyana dayanilarak hazirlanacak
resmi belge ister bir elektronik belge, ister bir fiziki belge olsun buna iliskin beyan niteliginde
olan elektronik bir formun gercege aykir1 olarak doldurulmasi durumunda resmi belgenin
diizenlenmesinde yalan beyan sugu olusacaktir. Burada dnemli olan suga konu resmi belgenin
ilgili kisinin beyani esas alinarak diizenlenecegi ve ilgilinin dogru beyanda bulunmasi
yoniinde agik bir kuralin bulunmasidir.

Ornegin imar baris1 olarak bilinen uygulama kapsaminda yap: kayit belgesi almak
lizere yapilan elektronik basvuru bu sekildedir. Imar Kanunu’nun gegici 16. maddesi uyarinca
yap1 kayit belgelerinin yapi sahibinin beyanina gore verilecegi ve Yapr Kayit Sistemine
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kaydedilecegi belirtilmistir. Yine ayn1 hiikiim geregince bu bagvuruya iliskin usul ve esaslari
belirlemekle yetkili Cevre ve Sehircilik Bakanligi tarafindan yap1 kayit belgesine esas olacak
beyanlarin dogru olmasi zorunlulugu kurali getirilmis ve kamuya ilan edilmistir. Cevre ve
Sehircilik Bakanligi tarafindan diizenlenmis yap1 kayit belgesi, giivenli elektronik imzali
olmayan ancak niteligi geregi imzasiz diizenlenebilecek bir resmi elektronik belgedir. Bu
belgenin diizenlenmesine dayanak teskil eden bilgilerin sisteme yanlis girilmesi halinde bu
sug olusacaktir.

b. Ozel Belgede Sahtecilik Suglart

Resmi belge niteliginde olmayan, ancak belgenin unsurlarin1 saglayan diger
elektronik belgelerin sahte olarak diizenlenmesi ve kullanilmasi1 durumunda TCK m. 207°de
yer alan “ozel belgede sahtecilik” sugu olusur. Bu nitelikteki bir elektronik belgenin hukuki
bir iligkide kullanilmasini 6nlemek amaciyla bozulmasi, yok edilmesi ya da gizlenmesi
(6rnegin kriptolanarak kilitlenmesi) durumunda TCK m. 208’teki “ozel belgeyi bozmak, yok
etmek veya gizlemek” sugu olusur. Ornegin elektronik yazismalar, sézlesmeler (online GSM
sozlesmeleri), ticari defterler, elektronik binis kartlar1 6zel belgede sahtecilik suclarinin
konusu olabilir. Yine bir takograf cihazinin iirettigi belge de 6zel belgedir, zira bu cihaz
aslinda onu kullanan kisi adia 6zel bir belge iiretmektedir. Burada cihazin fonksiyonu
yaziciyla benzerdir. imzali olmayan takograf ¢iktisi, cihaza takilan kimlik karti sayesinde
diizenleyenini agikca gostermektedir. Cihazin kimlik ve i¢erik dogrulama mekanizmasi, bir
fiziki belgenin 1slak imzali olmas1 ve “asl gibidir” yapilmasi ile ayni islevdedir. Bu halde bu
cihazin ayarlariin degistirilmesi (“asli gibidir” miihriiniin manipiile edilmesi) ya da baskasina
ait kartla cihazdan veri iiretilmesi (imzanin sahteligi) halinde 6zel belgede sahtecilik sugu
olusacaktir.

Elektronik belgelerde imza mekanizmasi igerigin tamamini kapsayan bir sistem
oldugu, igerik olmaksizin imza atilmasi ve bu acik imzanimn altinin doldurulmasi miimkiin
olmadig i¢in elektronik belgeler bakimindan TCK m. 209°da yer alan “a¢iga atilan imzanin
kotiiye kullanilmas:” sugu olugmaz. Zira elektronik imza adeta bir belgedeki her bir harfin
hatta her bir noktanin imzalanmasi1 anlamina geldigi i¢in aslinda elektronik imzali bir belgede
“acik” olamaz. Bu nedenle elektronik belgeler agiga atilan imzanmn koétiiye kullanilmasi
sugunu olusturamazlar. Bir elektronik belgenin sonradan igerigine ekleme yapilmasi dogrudan
0zel belgede sahtecilik sugunu olusturacaktir.

C Resmi Belge Hiikmiinde Belgeler

TCK m. 210/1°de sayilan resmi belge hiikmiinde belgelerden emre veya hamile
yazil1 kambiyo senedi, emtiay1 temsil eden belge, hisse senedi ve tahvil bakimindan resmi
belgelerde oldugu gibi 6zel usul ve sekil sartlar1 ongoriilmiistiir. Bu belgelerin en azindan
simdilik elektronik ortamda diizenlenmesi miimkiin degildir. Bu yonde ilgili mevzuatta bir
diizenleme yapilmasi halinde, bu belgelerin elektronik formatlar1 bakimindan da m. 210/1
hiikmii geregi resmi belgede sahtecilik hiikiimleri uygulanacaktir. Vasiyetname ise Noterlik
Kanunu m. 198/A uyarinca elektronik olarak diizenlenebilir ve elektronik vasiyetname m.
210/1 hiikkmii geregi resmi belge hiikkmiindedir.

TCK m. 210/2 de 6ngoriilen tabip, dis tabibi, eczaci, ebe, hemsire veya diger saglik
meslegi mensubu tarafindan diizenlenen belgelere iliskin hiikiim, bu kisiler tarafindan
diizenlenen elektronik belgeler bakimindan da gecerlidir. Nitekim Aile Hekimleri Kanunu m.
5/3 hiikkmiiyle de benzer bir yaklasim teyit edilmistir: “Aile hekimlerinin sahsi kayitlart ilgili
il ve ilge saglik idare birimlerinde tutulur. Aile hekimlerinin kullandigi basili veya elektronik
ortamda tutulan kayitlar, kisilerin saglk dosyalart ile raporlar, sevk belgesi ve regete gibi
belgeler resmi kayit ve evrak niteligindedir.”



d.  Daha Hafif ve Daha Agr Cezay1 Gerektiren Haller

Belgede sahtecilik su¢lar1 bakimindan m. 204/3’te 6ngoriilen “resmi belgenin, kanun
hiikmii geregi sahteligi sabit oluncaya kadar gegerli olan belge niteliginde olmasi halinde,
verilecek ceza yarisi oraninda” artirllacagi ve TCK m. 211°de ongoriilen “bir hukuki iliskiye
dayanan alacagin ispati veya ger¢ek bir durumun belgelenmesi amaciyla belgede sahtecilik
su¢unun iglenmesi halinde, verilecek ceza, yarisi oraminda” indirilecegi hiikiimlerinin
elektronik belgeler bakimindan uygulanmasinin 6niinde herhangi bir engel yoktur. Bir
elektronik belgenin belirtilen nitelikte olmasi durumunda (6rnegin e-imzali ilamlar, noterde
elektronik olarak diizenlenmis belgeler) daha agir cezay1 gerektiren hal gerceklemis olacaktir.
Bir resmi ya da 0zel belge hakkinda m. 211°de belirtilen amaglarla sahtecilik suclariin
islenmesi durumunda (6rnegin gergekte var olan alacagi igin ticari elektronik defterin sahte
olarak doldurulmasi ya da kaybedilen online binis kartinin sahtesinin diizenlenmesi) daha
hafif cezay1 gerektiren nitelikli hal ger¢eklesecektir.

e. Ictima: Elektronik Verilerin Baskalastirdmasi, Elektronik Belgede Sahtecilik

ve TCK m. 244 Iliskisi

Elektronik belgeler, elektronik verilerden olustugu igin, bu belgelerde sahtecilik
yapilmast ancak bunlar1 olusturan verilerin bulunduklar1 bilisim sisteminde verilerin
bozulmasi, degistirilmesi ya da yok edilmesi seklinde olabilir. Bir bilisim sisteminde yer alan
verilerin bu sekilde bagkalastirilmasi ise TCK m. 244’te ayrica sug olarak diizenlenmistir:

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere génderen kisi, alti aydan ii¢ yila
kadar hapis cezast ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde iglenmesi halinde, verilecek ceza yar: oraninda
artirtlir.

(4) Yukaridaki fikralarda tanimlanan fiillerin iglenmesi suretiyle kisinin
kendisinin veya baskasimin yararina haksiz bir ¢ikar saglamasimin baska bir sug¢
olusturmamas: halinde, iki yidan alti yila kadar hapis ve besbin giine kadar adli para
cezasina hiikmolunur.

Buna gore bir elektronik belgeyi olusturan verilerin bagkalastiritlmasi durumunda hem
belgede sahtecilik hem de TCK m. 244/4’te diizenlenen verileri yok etme ve degistirmek
suretiyle ¢ikar saglama sucu olusur. Bu durumda ayni eylemin birden fazla suca sebebiyet
vermis olmaktadir. Ancak m. 244/4 diizenlemesinde, fikri ictimayr diizenleyen m. 44
diizenlemesine paralel olarak “baska bir su¢ olusturmamas: halinde” bu suctan ceza
verilecegi belirtilmis oldugu icin, belgede sahtecilik suclarii olusturan eylem bakimindan
ayrica 244. madde kapsaminda ceza verilmesi miimkiin degildir. Yalnizca ilgili sahtecilik
eyleminden ceza verilecektir. Zira m. 244/4 yardimci norm niteligindedir, asli bir normun
varlig1 halinde bu norm uygulanmaz. Sahtecilik konusunda asli norm ise TCK’nin 202 vd. yer
alan maddeleridir.

TCK m. 212 hiikmii belgede sahtecilik suglar1 bakimindan m. 44’te 6ngoriilen fikri
igtima kuralinin degil, gergek ictima kuralinin uygulanacagini diizenlemis olmasina karsin, m.
244/4°teki “baska bir su¢ olusturmamast halinde” uygulanma kosulu gercek ictima
uygulanmasia engeldir. Bu nedenle TCK m. 212 hiikmii ile m. 244 hiikmiiniin ¢elismesi
durumu da s6z konusu degildir. Zira m. 212 hiikmii belgede sahtecilik sugundan ayrica ceza
verilmesini diizenlerken temel hedefi diger sugtan da ceza verilmesi degil; belgede
sahtecilikten ceza verilmesidir. 244/4’te ise eylemin ayni zamanda baska bir su¢ olusturmasi
halinde bu maddedeki sugun cezasinin uygulanmayacagi diizenlenmis olup, bu kural belgede
sahtecilik sugunun cezasina etki etmemektedir. Dolayisiyla iki hiikiim goriiniiste celigse de,
bir arada uygulanmalarina bir engel yoktur. Sonu¢ olarak her iki sucu olusturan bir eylem



bakimindan yalnizca belgede sahtecilik sugundan ceza verilecektir.

Elektronik belge niteliginde olmayan bir veri biitiinii hakkinda, 6rnegin bir kamu
kurumunun veri tabaninda ya da bir ¢ipli kartin kimlik dogrulama verilerinde bagkalastirma
yapilmasi durumunda fayda saglanma durumuna gore m. 244/2’te ya da 244/4’te diizenlenen
sug olusacaktir.

Elektronik belge niteliginde olmayan bir veri biitiiniinde yapilan baskalagtirma,
dogrudan ve kaginilmaz olarak bir belgenin iiretilmesi sonucu veriyorsa, bu durumda aslinda
belgede sahtecilik sucu olusacaktir. Burada elektronik belgenin sucun konusu olmasi degil,
elektronik verilerin bagkalastirilmasi yoluyla bir belgenin sahteligine sebebiyet verilmesinden
bahsedilmektedir. Tipki bankanin bilisim sistemindeki verilerin degistirilmesi suretiyle
hirsizlik sugunun ya da benzer bir eylemle dolandiricilik sugunun islenmesinde oldugu gibi,
bir elektronik veri tabanindaki veriler degistirilerek bir belgenin sahteligin sebebiyet
verilebilir.

Burada sahteligine yol agilan belge fiziki bir belge de elektronik bir belge de olabilir.
Ornegin bir veri tabanindan ¢ekilen verinin ¢iktisinin almmasi ve bunun 1slak imza ile belge
haline getirilmesi durumunda, ilgili veri tabanindaki veriler bagskalastirildiginda fiziki
belgenin sahteligine sebebiyet verilmis olmakta ve belgede sahtecilik sugu islenmis
olmaktadir. Doktrinde fiziki evraklarin sahteligine sebebiyet verilen benzer durumlar1 dolayh
faillik kapsaminda agiklayan goriisler mevcuttur®. Her haliikirda eylemin dogrudan belgede
sahtecilige yol actig1 ve kastin belgede sahtecilik oldugunun tespit edilebildigi durumlarda
dogrudan belge lizerinde gergeklesmeyen bu tarz eylemlerin belgede sahtecilik suglarini
olusturacagr muhakkaktir. Aksini savunmak, bir bagka kisiyi veya bir aleti ara¢ olarak
kullanarak belgede sahtecilik sugunun islenmesi durumunda fail tarafindan dogrudan belge
iizerinde bir eylem gerceklesmedigi iddiasiyla sahtecilik sugu olusmayacagini iddia etmek
gibi olacaktir. Yine aksini savunmak bir diger yonden de, aslinda taginir mal olmayan
bankanin bilisim sistemindeki verilerin baskalastirilmasi yoluyla gergeklestirilen eylemin de
hirsizlik olmadigim ileri slirmeyi gerektirecektir. Bu da yerlesik ve tartigmasiz igtihat ve
doktrin goriisiine aykirilik olusturacaktir. Bu nedenlerle bir elektronik veri biitiinii lizerinde
gergeklestirilen bagkalastirma belgede sahtecilik olusturdugu taktirde belgede sahtecilik
sucundan ceza verilecek, 244/4’teki “baska bir su¢ olusturmamast halinde” uygulanma
kosulu nedeniyle bu sugtan ceza verilmeyecektir.

Adalet Bakanligi Kanunlar Genel Miidiirligii’niin hazirladig1 kanun tasarisi taslagi,
elektronik belgelerin, belgede sahtecilik sucunu islemek amaciyla bagkalastirilmasi
durumunda TCK m. 212 hiikkmiine paralel olarak gercek ictima uygulanmasini
ongormekteydi. Akibetini bilemedigim ve mevcut durumda Kanunlar Genel Miidiirliigiiniin
ilanlar1 arasinda yer almayan bu taslak ya da bir benzeri tasar1 olarak sunulur ve kanunlasirsa
bahsi gegen eylemler icin belgede sahtecilik suglarindan ve m. 244 hiikmiinden ayrica ceza
verilecektir. Nitekim tasar1 taslagina gore 244. maddeye eklenmesi planlanan 5. fikra su
sekildedir:

Ikinci ve iiciincii fikralarda tamimlanan fiillerin iglenmesi suretiyle olusturulan
verilere dayali olarak sahte belge diizenlenmesi halinde, ayrica belgede sahtecilik su¢larina
iliskin hiikiimler uygulanr.

Yargitay Ceza Genel Kurulu kararina konu olan bir olayda, samigin okudugu
tiniversitedeki 6grenci islerinde gorevli olan memurla anlasip kendi notlarini tiniversitenin
bilisim sisteminde degistirtmesi eylemi bakimindan asliye ceza mahkemesi TCK m.
244/2’den yani bilisim sistemindeki verileri degistirmek sugundan hiikiim kurmustur. Yargitay
11. Ceza Dairesi ise so6z konusu sucun 6zel belgede sahtecilik sucunu olusturabilecegi ve
bunun degerlendirmesinin agir ceza mahkemesince yapilmasi gerektigini belirterek asliye
ceza mahkemesinin kararint bozmustur. Yargitay Ceza Genel Kurulu ise iddianamede atili
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sucun bilisim sistemindeki verileri degistirme sugunun oldugunu dolayisiyla iddianameye
konu edilmeyen bir fiilden dolayr (davasiz yargilama olmaz ilkesi) yargilama
yapilamayacagini belirterek yerel mahkemeyi hakli gormuistiir.

Bu kararda Yargitay 11. Ceza Dairesinin yaklagimi yukarida belirttigim yaklasimi
dogrulamaktadir. Ayrica her ne kadar katilmasam da (zira olayda degil, nitelemede farklilik
vardir, bu da davasiz yargilama olmaz ilkesine aykir1 degildir, zira yargi¢c hukuki nitelemeyle
bagli degildir) Ceza Genel Kurulunun bozma gerekgesinin belgede sahtecilik sugunun
olusmayacagir degil, davasiz yargilama olmaz ilkesi nedeniyle bu suctan hiikiim
kurulmayacagini belirttigi de goz Oniine alindiginda, karara konu olaya belgede sahtecilik
sucunun uygulanmasinin 6niinde bir engel yoktur.
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