BANKALARI DOGRUDAN ILGILENDIREN YENI VE KARMASIK BiR DUZENLEME
UZERINE:

Sir Niteligindeki Bilgilerin Paylasilmasi1 Hakkinda Yonetmelik Neler Getiriyor?

Doc. Dr. Murat Volkan Diilger*

Banka sirr1 ve miisteri sirr1 niteligindeki bilgilerin paylasim ve aktarimina iliskin
kapsam, sekil, usul ve esaslar1 belirlemek iizere 4 Haziran 2021 tarihli ve 31501 sayil
Resmi Gazete’de 1 Ocak 2022 tarihinde yiiriirliige girmek iizere “Swr Niteligindeki

Bilgilerin Paylasiimas: Hakkinda Yonetmelik” (“Yonetmelik™) yayimlanmustir. Her seyden

once bu ne anlama gelmektedir? Buna gore Yonetmelik kapsamina giren herkes 1 Ocak

2022 tarihi itibariyle bu Yonetmelik hiikiimlerine uygun hale gelmek zorundadir!
Kimlerin, nelere uyumlu hale gelmesi gerektigini ise asagida aciklayacagim.

Ote yandan konunun Kkisisel verilerin korunmasi mevzuati ile yakin iliskisi
bakimindan Yonetmelik’in kimlere nasil yiikiimliiliikler getirdigini belirleyebilmek icin

veri koruma mevzuati ile birlikte ele alinmasi da son derece 6nemli ve gereklidir.

Bundan 6nce Yonetmelik’in daha iyi anlasilmasi adina kisa bir siire énce yapilan
bir degisikligi de hatirlatmakta fayda var. Zira 25 Subat 2020 tarihli ve 31060 sayili Resmi
Gazete’de yayimu tarihinde yiiriirliige girmek iizere yayimlanan 7222 sayili “Bankacilik
Kanunu ile Bazi Kanunlarda Degisiklik Yapimasima Dair Kanun” 10. maddesi ile 5411 sayili
Bankacilik Kanunu'nda bazi degisiklikler ngormiistii. Ne var ki bu degisiklikler 6zellikle
acitk ve net olmamasi nedeniyle elestirilere konu olmustu. Konunun bu kez bir
Yonetmelik ile ele alinmis olmasi, bankacilik sektoriinde gerceklestirilen kisisel veri
isleme faaliyetlerine iliskin daha detayh aciklamalara yer vermesi bakimindan
sevindiricidir. Ancak Yonetmelik’in bununla birlikte bircok yeni soru isaretini de

beraberinde getirdigi belirtilmelidir.

Son olarak Yonetmelik’in Bankacilik Diizenleme ve Denetleme Kurulu (“BDDK”)
tarafindan yaymmlandigimi belirterek hiikiimleri yiiriitme gorevli organin da BDDK

oldugunu belirtmek gerekir. Zira ileride bu acidan da baz karisikliklara deginecegim.

*

Akademisyen / Avukat
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Bu yazida da s6z konusu Yonetmelik neticesinde kimlerin ne yapmasi gerektigini
aciklamaya calisacagim. Ne yapilmasi gerektiginin net olarak belirlenemedigi noktalarda

ise kendi diisiincemi ve 6nerimi belirtecegim.
I. Bazi1 Temel Kavramlar

Yonetmelik hiikiimlerinin tam olarak anlasilmasi icin siiphesiz burada yer alan
temel kavramlarin acik ve belirli olmasi gerekir. Zira kimlerin bu hiikiimlere uyumlu
hale gelmesi gerektigine iliskin kapsamin belirlenebilmesi icin bu kavramlarin ne
anlama geldigine ihtiyac vardir. Bu noktada ilk elestiriyi Yonetmelik’te yer alan bazi
kavramlarin dogrudan tanimlanmamis olmasina getirmek gerekir. Zira bu durum

hiikiimlerin anlasiimasinda bir karisikliga yol acmaktadir.

Yonetmelik’te yer alan bazi1 temel kavramlar1 bankaciik mevzuati ve Kisisel

verilerin korunmasi mevzuati ile birlikte okuyarak acikliga kavusturmaya calisalim.
1. Miisteri Sirr1 - Banka Sirr1 Ayrim

Yonetmelik'te ilk olarak “banka sirr1” ve “miisteri sirr1” kavramlar1 dikkat
cekmektedir. Zira bu kavramlar Yonetmelik’in “Amac ve kapsam” bashkl 1. maddesinde
yer almakta ancak Yonetmelik’in amacim aciklayacak kadar énemli olan bu kavramlar,
tanimlar maddesinde aciklanmamaktadir. Oysaki bu kavramlar hem oldukca genis, hem
de diger mevzuatlarla yakin iliski icindedir. Yonetmelik, sir niteligindeki bilgilerin
paylasim ve aktarmmim diizenlediginden bu kavramlarin daha detayh aciklanmasi

gerekir.

Bu bakimdan ele alinmasi gereken ilk husus, “sir” sozciigiiniin neyi ifade ettigine
iliskindir. Sir, genel anlamiyla sahibinin kisilik haklarma zarar verme tehlikesi iceren,
gizli kalabilmesi hem kisisel hem de toplumsal anlamda O6nem tasiyan konudur ve
herhangi bir duruma iliskin gizli bilgi icerebileceginden sirlarin da tiirleri ve
siniflandirmalar: oldukca fazladir.! Nitekim mevzuatimizda da sir kavramini ele alan pek
cok diizenleme bulunmaktadir. Buradan hareketle sir sozciigii “genel olarak herkes
tarafindan bilinmeyen ve bilenler tarafindan aciklanmadig siirece genel olarak herkes

tarafindan bilinmesi miimkiin ya da olas1 olmayan bilgi” olarak tamimlanabilir.

Miisteri sirr1 kavrami ise Yonetmelik’in 4. maddesinin 3. fikrasinda 5411 sayili
Bankacilik Kanunu’nun (“5411 sayill Kanun™) 73. maddesinin 3. fikrasinda oldugu sekilde
diizenlenmistir: “Bankacilik  faalivetlerine 0zgii olarak bankalarla miisteri iliskisi

kurulduktan sonra olusan gercek ve tiizel kisilere ait veriler, miisteri surri haline gelir”.

1 Hilal Uciincii, Medeni Yargilama Hukukunda Kisisel Verilerin ve Sirlarin Korunmasi, Istanbul,
Onikilevha Yayincilik, 2019, s. 21 vd.
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Fikranin devaminda miisteri sirr1 kavraminin biraz daha aciklandigini ve “bir gercek veya
tiizel kisi miisterinin, bankanin miisterisi oldugunu gosterir her tiirlii bilgi’nin de miisteri
sirr1 kapsamina dahil edildigini goriiyoruz. Bu diizenlemeleri bir ornekle aciklamak

gereKkir ise;

X Bankasi, Y gercek veya tiizel Kisisi olan bir ticiincii kisivle miisteri iliskisi

kurdugu an, Y Kkisisine ait tiim veriler X Bankasi icin miisteri sirridir. Y Kisisinin X

Bankasinin miisterisi oldugunu gostermeye yarayan her tiirlii bilgi vine miisteri sirri

kavramina dahildir. Ayrica X Bankasi ile Y Kisisi arasinda miisteri iliskisi kuruldugu
andan sonra bu iliski cercevesinde yapilan islemler neticesinde Y Kkisisine ait olarak

ortaya cikan bilgiler de bu kapsamdadir.

Ne var Ki sir saklama yiikiimliiliigiiniin kapsaminin miisteri sirr1 kavram ile

smrlandirilmadiginin altim cizmek gerekir. Bu yiikiimliiliigiin kapsamini ise asagida
belirtecegim.

Burada dikkat edilmesi gereken bir diger husus ise tiizel kisilere ait verilerin de
bu kavrama dahil edilmis olmasidir. Zira 6698 sayil Kisisel Verilerin Korunmasi Kanunu
(*KVKK”) ile getirilen diizenlemeler uyarinca sadece gercek kisilerin verileri, Kisisel veri
kapsaminda degerlendirilmektedir. Tiizel kisilerin verileri, iceriginde gercek Kisiye

iliskin bilgi icermedikce Kisisel veri kavrami ve dolayisiyla KVKK kapsaminda degildir.>

Kisisel veriler hangi noktada s6z konusu olabilir sorusunun cevabi olarak, ancak
gercek Kkisiye iliskin bir miisteri sirrmin oldugu durumlarda Kkisisel verilerden
bahsetmek miimkiin olacaktir. Bu demektir ki, gercek Kisilere ait veriler, miisteri iligkisi
kurulsun va da kurulmasin Kisisel veri sayilacagi icin KVKK'nin getirdigi diizenlemelere
her halukarda tabii olacaktir. Oyleyse gercek kisi miisterilere iliskin miisteri sirri
niteligindeki veriler, Kisisel veri olmalarimin yan sira miisteri sirr1 niteligini de haiz
olacaktir. Buna karsin, tiizel Kisilere ait miisteri sirlar1 ise KVKK'nin kapsamina
girmemekle birlikte yalmzca miisteri sirr1 niteligi tasiyacak olup s6z konusu Yonetmelik
kapsamindadir.

Ote yandan Yonetmelik’te yer alan baska bir sir tiirii de banka sirridir. Ancak bu
kavram dogrudan tamimlanmamis olup miisteri sirrma kiyasla daha belirsizdir.
Yonetmelikten once 6greti nezdinde bu kavramin ne anlama geldigine iliskin fikir birligi
olusmamustir. Biiyiik bir cogunluk banka sirrmi, miisteri iliskisi kurulmamus tiizel kisi ve
gercek Kkisi verileri ile miisteri sirr1 ve hassas verileri de icinde barindiran bir iist kiime

olarak diisiiniirken digerleri ise banka sirrmi, bankanin kendi ic yapisina ait bilgiler

2 KVKK Rehberi, “Tamimlar”, Erisim Tarihi: 05.06.2021, https://www.kvkkrehberi.com/tanimlar
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olarak tammmlamaktadir. Yonetmelik ile dogrudan bir tammmlama yapilmamais olsa da “Sur
saklama viikiimliiliigiinden istisna tutulan haller” bashkl 5. maddesinin 5. fikrasi bir nebze
yol gostericidir. Burada kullamilan “Miisteri surr niteliginde olmayip yalnizca bankayva ait

”

bilgileri iceren banka swrry niteligindeki bilgiler...” ifadesi ile banka sirrimn yalnizca
bankaya ait bilgileri icerdigi seklinde bir izlenim uyanmaktadir. Yonetmelik’in genel
kullammmindan da banka sirrimin yalmzca bankanin kendi ic yapisiyla ilgili bilgileri ifade
ettigini diistinmekteyim. Ne var ki bu kavramin izlenimden 6te dogrudan acikhga

kavusturulmasi gerekir.
2. Kimliksizlestirme, Isleme ve Toplulastirma

Yonetmelik'in =~ “Tamumlar” bashkli 3. maddesi kapsaminda vyer alan
kimliksizlestirme ve toplulastirma kavramlar1 Tiirk mevzuatinda sikhikla karsilasilan
kavramlar degildir. Daha cok Avrupa Genel Veri Koruma Tiiziigiinden (“GDPR”) asina

oldugumuz bu kavramlar ile isleme kavraminin tanimlarma bakahm.
a. Kimliksizlestirme

Kimliksizlestirme, GDPR’da “Pseudonymisation” olarak karsimiza cikmaktadir.
Bu kavram, Tiirk mevzuati kapsaminda ilk kez 21 Haziran 2019 tarihli Kisisel Saghk
Verileri Hakkinda Yonetmelik ile diizenlenmisti. Teknik bir terim olan ve ikinci kez
karsimiza cikan kimliksizlestirme, Kisisel verilerin bulaniklastirma, sifreleme, anahtar
kodlama ve veri paylasim gibi teknolojiler vasitasiyla acik tanmmmlayicilarindan siyrilmasi
ve genellestirilmesiyle kisiyi belirlenebilir kilan 6zelliklerinden armdirilmasi anlamina

gelir.

S0z konusu Yonetmelik'te ise kimliksizlestirme kavrami daha énce tanimlandigi
sekline benzer olarak “miisterive iliskin verilerin; kimligi belirli veva belirlenebilir soz
konusu gercek/tiizel kisi miisteri ile iliskilendirilememesi icin teknik ve idari tedbirlerin
almmas: sartivla ve farkly bir ortamda muhafaza edilen diger verilerle bir arava
getirilmeksizin  ilgili  miisterivle iliskilendirilemeyecek  sekilde islenmesi” seklinde

tanimlanmustir.

llgili kavram, KVKK kapsaminda sikhkla kullamlan bir yontem olan

anonimlestirmeden farkhidir. Her ne kadar iki metot da Kisinin; isim, adres veya kart

numarasi gibi verilerinin kaldirilma veya sifrelenme vasitalariyla maskelenmesini
saglamasi bakimindan benzerlik gosterse ve birbiriyle karistirilsa da ikisi arasindaki

fark, kimliksizlestirmenin geri doniistiiriilebilir olmasidir. Kimliksizlestirme
metodunda, sifreleme anahtar1 gibi ayr1 tutulan bir bilgi sayesinde veriyi kisiye yeniden

atfedebilmek gerektiginde bu bilgiler doniistiiriilerek kisiyi belirlenebilir kilan verilere

Sayfa 4 /15



yeniden ulasilabilir.? Bu yontem, veriyi Kisisel olmayan veri kategorisine yerlestirmekten
ziyade gecici bir c¢oziim sunar. Nitekim 26 nolu Gerekceden de (Recital)
anlayabilecegimiz iizere gelisen teknolojiler sayesinde bu yontem sonrasinda dahi
yeniden kimliklendirme miimkiindiir. Bu nedenle de kimliksizlestirilen kisisel veriler,

GDPR kapsaminda Kisisel veri olarak kalmaya devam eder.*

Nitekim yukarida verilen Yonetmelik tammmina bakildiginda teknik ve idari
tedbirlerin alinmas: yiikiimliiliigii dikkat cekmektedir. Bu yiikiimliiliik, AB'nin veri
isleyenlere getirdigi teknik onlemleri alma yiikiimliiliigiine paralel olarak, yeniden

kimliklendirme ihtimali karsisinda alinan bir 6nlem niteligindedir.

Yonetmelik taniminda ortaya cikabilecek bir sorun, tanimin miisteri kavram ile
sinirlandirilmis olmasidir. Boyle bir smirlandirilmadan yola cikilarak, heniiz miisteri
olmamis Kisilerin verilerinin paylasimi s6z konusu oldugunda kimliksizlestirme

isleminin uygulanmasina gerek duyulup duyulmayacag: sorusu giindeme gelir.
b. Veriisleme

Tamimlar maddesi kapsaminda ele alinan bir diger kavram ise veri islemedir.
Anilan maddede bu kavram, KVKKnin 3. maddesinde yer alan kisisel verilerin islenmesi
tanimina benzer sekilde “verilerin elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, veniden diizenlenmesi, aciklanmasi, paylasiimas:, aktarilmas,
devralimmasi, elde edilebilir hale getirilmesi, smiflandiriimas: va da Fkullanilmasinin

engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islem” olarak tammmlanmistir.

Ancak veriler iizerinde gerceklestirilen bu islemlerin hangi vollarla vapildig:

takdirde veri islemenin s6z konusu olacagi KVKK’dan farkli olarak belirtilmemistir. Zira
KVKK’da yukarida verilen tamimda gecen faaliyetlerin ancak “lamamen veva kismen

otomatik olan va da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla” gerceklestirilmesi halinde kisisel verilerin islenmesi s6z konusu olur.
Yonetmelik kapsaminda bir veri islemeden bahsedebilmek icin ise tanimdan anlasildig
kadariyla boyle bir zorunluluk yoktur. Ote yandan Yonetmelik’in 4. maddenin 2. fikrasi
ile her tiirlii veri islemenin sir saklama yiikiimliliigiine dahil edilmis oldugu

goriilmektedir. Oyleyse herhangi bir smirlama yapilmadigindan tamimda gecen

3 Termsfeed, Pseudonymization, Anonymization and the GDPR, Erisim Tarihi: 05.06.2021,
https://www.termsfeed.com/blog/gdpr-pseudonymization-anonymization/

4 1CO, What is personal data?, Erisim Tarihi: 05.06.2021, https://ico.org.uk/for-organisations/guide-to-

data-protection/guide-to-the-general-data-protection-regulation-gdpr/what-is-personal-data/what-
is-personal-data/
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faaliyetlerin her tiirlii yol ile gerceklestirilmesinin Yonetmelik cercevesinde veri isleme

olarak ele alindig1 anlasilmaktadir.

KVKK kapsaminda tartismali olan veri kayit sistemi ve kismen otomatik yollar
kavramlarma ilgili Yonetmelik’'te ver verilmemis olmasi ve hangi vollarla olduguna
bakilmaksizin veriler iizerinde gerceklestirilen her tiirlii islemin sir saklama

yiikiimliiliigiiniin kapsamina dahil edildigi diisliniildiigiinde, veri isleme kavraminin
Yonetmelik ile daha genis bir sekilde ele alndigi ve dolayisivla bu acidan KVKK nin Kisisel
verilere olan yvaklasimindan daha korumaci bir tutum sergilendigini soylemek yanlis
olmayacaktir.

¢. Toplulastirma

Yine Yonetmelik’in tammmlar maddesinde yer alan ve daha 6nce karsilasmamis
oldugumuz toplulastirma kavramu, “Miisteriye iliskin verilerin, gruplama, ozetleme, toplu
gosterim gibi istatiksel amaclarla diger miisterilere iliskin verilerle birlestirilerek kimligi
belirli veya belirlenebilir bir gercek/tiizel kisi miisteri ile iliskilendirilemeyecek sekilde
islenmesi” olarak tamimlanmustir. Yonetmelikte yer alan diizenleme uyarinca
toplulastirma yonteminin uygulanmasinin miimkiin oldugu hallerde bu yontemin tercih

edilmesi gerekir.

Bu kavram anonimlestirmeye benzemekle birlikte baz1 yonlerden ondan
ayrilmaktadir. Bir kere toplulastirmanin konusunu Kisisel veriler degil, “miisteriye
iliskin veriler” olusturmaktadir. Bunun farklarin yukarida aciklamistim. Ote yandan
kisisel verilerin ancak gercek bir Kkisiyi belirleyen ya da belirleyebilen veriler olmasi
miimkiin iken, toplulastirmaya konu olacak miisteri verileri arasinda hem gercek hem
de tiizel Kisilere iliskin veriler sayllmaktadir. Dolayisiyla Kisisel veriye iliskin
anonimlestirme kavraminmin karsiligi olarak miisteri verisine iliskin toplulastirma
kavaramimin kullanilmasi suretiyle kavram karmasasinin oniine gecilmek istenmistir.

Bunun yerinde bir diisiince tarz ve yontem oldugunu ifade etmeliyim.

II. Sir Saklama Yiikiimliiliigii

Yonetmelik esas olarak sir saklama yiikiimliiliigiine iliskindir. Yukarida bazi
temel kavramlar aciklandi. Bu aciklamalar nelerin saklanacagina iliskindi. Simdi nasil ve

ne sekilde saklanmasi gerektigine bakalim.
1. Sir Saklama Yiikiimliiliigii Nedir?

Sir saklama yiikiimliiliigiine iliskin ana kural, Yonetmelik’in “Sir saklama

yiikiimliiliigii” bashkh 4. maddesinde 5411 sayilh Kanun'un 73. maddesi tekrar edilmek
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suretiyle belirtilmistir. Buna gore sir saklama yiikiimliiliigii uyarinca “sifat ve gorevleri
dolayisiyla bankalara veya miisterilerine ait sirlar: 0grenenler, soz konusu sirlar: bu konuda

kanunen acikca yetkili kiliman mercilerden baskasima aciklayamaziar’.
Ayrica bu yiikiimliiliik gorevden ayrildiktan sonra da devam edecektir.
2. Yonetmelik Uyarmnca Sir Saklama Yiikiimliiliigiiniin Kapsam

Yonetmelik’in 4. maddesinin devaminda sir saklama yiikiimliiliigiin kapsamina

iliskin aciklamalar yer almaktadir.

Ik olarak yukarida deginildigi gibi Yonetmelik, veri isleme faaliyetini, kullanmlan
yontemler bakimindan smirlandirmamistir. Zira kavramin tammminda KVKK’dan farkh
olarak buna iliskin bir ifade kullanilmamistir. KVKK’da Kkisisel verilerin islenmesi
taniminda Yonetmelik’e Kiyasla fazladan “Kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kavit sisteminin parcast olmak kaydiyla otomatik olmayan
yollarla” ifadesi mevcuttur. Yonetmelik’te bu ibareye yer verilmemis olmasi, Yonetmelik
uyarmca veri isleme faaliyetinde bulunmak icin veriler iizerinde gerceklestirilen

islemlerin hangi yollarda yapildigimin herhangi bir 6nemi olmadigim diisiindiirmektedir.

Nitekim Yonetmelik’in 4/2. maddesinde sir saklama yiikiimliiliigii, miisteri sirr1
niteliginde olan bilgilerin otomatik olmayan ya da herhangi bir veri kayit sisteminin

parcasi olmayan yontemlerle elde edilmesi ve 6grenilmesi halinde de gecerli olacak

sekilde diizenlenmistir. Bu ne anlama gelmektedir? Bir bankanin miisteri sirri

niteligindeki bir bilgiyi alelade bir kagida yazmasi dahi Yonetmelik kapsaminda bir
islemedir ve sir saklama yiikiimliiliigiine tabidir. Dolayisiyla yiikiimliiliigiin kapsaminin

bu acidan oldukca genis diizenlendigine dikkat edilmelidir.

Yonetmeligin 4/3. maddesinde miisteri iliskisi kurulmamis olan Kkisilere iliskin
verilerin durumu diizenlenmistir: “Miisteri iliskisi kurulmamas olsa dahi, baska bir banka
nezdinde bulunan miisteri surry niteligindeki bilgilerin elde edilmesi ve 6grenilmesi de birinci

fikra kapsamindaki yiikiimliiliige tabidir.”

Baska bir banka acisindan da miisteri sirr1 niteliginde olmayan bilgilerin durumu
ise Yonetmelik’in 4/3. maddesinde diizenlenmistir: “Kisisel veriler de dahil olmak iizere,
bankalar ile miisteri iliskisi kurulmadan once de var olan ve baska bir bankanin miisteri sirri
niteliginde olmayan gercek ve tiizel kisilere iliskin veriler, tek basina sir kapsaminda
bulunmamakla birlikte, ilgili kisinin banka miisterisi oldugunu gosterecek sekilde, tek basina
ya da iiciincii fikrada belirtilen miisteri iliskisinin kurulmasindan sonra olusan verilerle

birlikte islendiginde, miisteri surrt haline gelir.”
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Yapilan aciklamalar 1siginda miisteri sirr1 ile sir saklama yiikiimliliigiiniin

kapsaminin belirlenmesini bir érnek iizerinden inceleyelim:

Ornek: A Bankasi, B A.S. ile an itibariyle banka-miisteri iliskisi kurmustur. C
gercek Kisisi ise D Bankasrnin miisterisidir. E bankas1 ise F A.S. ile goriismeler
yapmaktadir, ancak hali hazirda A Bankasiin miisterisidir. G gercek Kkisisinin hicbir

banka nezdinde miisteri sifat1 yoktur.

Buna gore asagidaki somut orneklerin miisteri sirr1 olma veya sir saklama

yiikiimliiliigiine dahil olma durumu asagidaki gibidir:

Durum Miisteri Sirr1 Sir Saklama Yiikiimliiliigii
B AS.ye ait veriler A

o v v
Bankasi icin
C gercek kisisine ait veriler Y Y
D Bankas icin
F AS.ye ait veriler D Y
Bankasi icin 8
F AS.’ye ait veriler A

o v v
Bankasi icin
A bankas1 ile B A.S.
arasinda miisteri iliskisi Y Y
kurulduktan sonra ortaya
cikan veriler
C gercek Kisisinin D
Bankasinin miisterisi

y L 4 4

oldugunu gosterir  her
tiirlii bilgi
C gercek kisisine ait veriler Y
A Bankasi icin 8
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G gercek Kkisisinin verileri
A, D ve E Bankalan » «

acisindan

G gercek kisisinin 6nceden
var olan birtakim
verilerinin, A Bankasi ile
miisteri iligkisi
kurulduktan sonra ortaya v v
cikan  verilerle birlikte
kullamilmasi halinde
onceden var olan veriler, A

Bankasi icin

G gercek kisisinin 6nceden
var olan birtakim
verilerinin, A Bankasi ile
miisteri iligkisi
kurulduktan sonra ortaya y v
cikan  verilerle birlikte
kullamilmasi halinde
onceden var olan veriler, D

ve E Bankalari icin

3. Sir Saklama Yiikiimliiliigiiniin Istisnalar

Yonetmelik’in 5. maddesinde ise bu yiikiimliiliigiin istisnalar1 anlasilir, sistematik

ve genis bir sekilde ele alinmistir.

Her seyden once madde 5/1 uyarmca banka sirr1 ya da miisteri sirr1 niteligindeki
bilgilerin konuyla ilgili kanunen acikca yetkili kihnan merciler ile paylasilmasi sir

saklama yiikiimliiliigiine aykirihik olusturmayacaktir.

Madde 5/2 uyarinca gizlilik sozlesmesi yapilmasi ve sadece belirtilen amaclar ile
sinirh kalinmasi kosuluyla, banka sirr1 ya da miisteri sirr1 niteligindeki bilgilerin anilan
fikrada sayillan durumlar kapsaminda paylasiimasi sir saklama yiikiimliiliigiine aykirihk
olusturmayacaktir. Sir saklama yiikiimliiliigiine aykirihk olusturmayacak durumlar

arasinda; bankalarin ve finansal kuruluslarin, kendi aralarinda dogrudan dogruya ya da
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Risk Merkezi veya en az bes banka ya da finansal kurulus tarafindan kurulacak sirketler
vasitasiyla her tiirlii bilgi ve belge alisverisinde bulunmasi, konsolide finansal tablo
hazirlama calismalari, risk yonetimi ve ic denetim uygulamalari, banka sermayesinin
%10 ve daha fazlasim1 temsil eden paylarin satisi amaciyla yapilacak degerleme

calismalarinda bilgi ve belge verilmesi de yer almaktadir.

Yonetmelik’te yer alan istisnalarin tiimiinii burada tek tek aciklamanin gerekli
olmadigm diistiniiyorum. Zira miisteri sirr1 kavraminin Yonetmelik’te acik bir bicimde
tanimlanmasi ve isleme faaliyetinin de her tiirlii islemeyi kapsayacak sekilde
diizenlenmesi sebebiyle soz konusu yiikiimliiliigiin istisnalarmin genis bir sekilde
diizenlenmis olmasi oldukca yerindedir. Aksi takdirde amacim asan ve pratikte
uygulanamayan bir sonuc ortaya cikar ki, bu yasal diizenlemeler icin son derece tehlikeli
bir durumdur. Kaldi ki bankalarin zaten KVKK’ya ve diger bankacilik mevzuatina da tabi
olduklarmin ve simdi ek olarak soz konusu Yonetmelik’e de tabi hale geldiklerinin altini
cizmek gerekir. Dolayisiyla bankalar acisindan miisteri sirr1 ve diger viikiimliiliikler yine
gecerlidir, her seyden 6nemlisi asagida belirtecegim 6. maddeye tabi olmalar1 noktasinda
hichir sekilde bir istisna s6z konusu degildir, dolayisiyla sir saklama yiikiimliiliigiine
iliskin istisnalarin bu kadar genis ve ayrintili diizenlenmesini bankacilik ve finans
sektoriiniin _sir saklanirken isler kihinmasi acisindan verinde buldugumu ifade
etmeliyim.

III.  Sir Niteligindeki Bilgilerin Paylasilmasina iliskin Genel ilkeler

”

Yonetmelik'in “Swr niteligindeki bilgilerin paylasiimasina iliskin genel ilkeler
bashkli 6. maddesi bu bilgilerin paylasilmasi sirasinda uyulmasi gereken kurallar:
diizenlemektedir. Maddede yer alan diizenlemelere bakildiginda KVKK’da belirtilen

ilkelerle uyumlu oldugu goriilmektedir.
1. Olciiliiliik ilkesi

Olciiliiliik kavrami tartismali bir kavram olmakla birlikte Yonetmelik kapsaminda
olciiliiliik ilkesi aciklanmistir. Buna gore bu ilkeden, paylasilan verilerin bir kismi

olmadan da belirtilen amacin gerceklesmesinin saglanamiyor olmasi anlasiimahdir.

Ilgili maddede &lciiliiliik ilkesinin mevcut olduguna kanaat getirmek icin

bulunmasi gereken asgari unsurlar belirtilmistir:

i.  Belirtilen hangi amaclarla iliskili ise, paylasimlarin yalnizca soz konusu
amaclarin gerektirdigi kadar veriyi icermesi,
ii.  Paylasimlarinicerdigi veriya da veri setlerinin tamaminin belirtilen amaclari

gerceklestirilmesi icin gerekli oldugunun gosterilebilir olmasi,
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iii.  Paylasilacak veriler toplulastirildiginda, kimliksizlestirildiginde ya da anonim
hale getirildiginde s6z konusu amaclar yine de gerceklestirilebiliyor ise bu
yontemlerin uygulanmasi,

iv.  Bilgisi paylasilacak miisteri ayni zamanda ana ortaklik, hakim ortak ya da grup
sirketinin de ortak miisterisi degilse, bu taraflarla paylasilacak s6z konusu
gercek/tiizel Kkisi miisteriye iliskin sir niteligindeki bilgilerin, anilan
miisterinin kimligini belirli veya belirlenebilir kilacak nitelikte olmamasi ve
yukarida belirtilen yontemlerin kullanilmasi,

v.  Paylasim yapilacak taraflarin ve paylasim metotlarinin miimkiin olan en az

veri kopyasi olusturacak sekilde kurgulanmasi.

Ne var ki yonetmelikte detayli bir sekilde tanimlanmis olan bu ilkenin
mevcudiyetinden bahsedebilmek icin yukarida sayilan tiim sartlarin saglandiginin
denetimi gerekmektedir. Olciiliiliik ilkesinin uygulanmasimin gerekliligi nedeniyle de
yapilmasi gereken bu denetimin, bankalarin is siirecleri acisindan islevsel bir soruna yol

acabilmesi s6z konusudur.
2. Gercek Kisi Miisterilere iliskin Verilerin Paylasiimasi

Yonetmelik’in 6/2. maddesinde gercek kisi miisterilere iliskin sir niteligindeki
bilgilerin paylasilmasi diizenlenmis olup; bu paylasim sirasinda KVKK’nin 4. maddesine
uygun hareket edilmesi gerektigi belirtilmistir. Bankalar her halde KVKK'ya tabi
oldugundan bu bakimdan celiskili bir durumun yaratilmamasi ve KVKK’ya atif yapilarak

uyumlu hareket edilmis olmasi yerindedir.
3. Miisterinin Aktif Talep ya da Talimati

Yonetmelik’in 6/3. maddesi bilgi paylasimi icin miisterinin talep ya da talimatin
diizenlemektedir. Yukarida da ifade edilen 25 Subat 2020 tarihli degisiklik ile 5411 sayili
Kanun'un 73/3. fikrasina eklenen “acik riza alinsa dahi” ifadesi, tarafimizca da acik
rizanin islevsiz kaldigi ve kanun koyucunun goziinde acik riza kavraminin giivenilirligini
yitirdigi gibi bircok elestiriye maruz kalmistir. Bu elestirilerin baslica nedeni acik rizanin
varhgina ragmen miisteriden ayrica bir talep ya da talimat beklenmesidir. Buna gore
miisteri, paylasim konusunda acik riza vermis olsa bile ilgili bankaya bu yondeki talep ve
talimatim1 iletmeden aktarmmin gerceklesmesi miimkiin degildir. Yonetmelik’in 6/3.
maddesi ile bu durum aynen korunmus, yalnizca sir saklama yiikiimliiliigiinden istisna

tutulan haller hari¢ tutulmustur.

Ote yandan amilan fikrada “miisterinin bilgilerini pavlasmava dair actk riza

gostermesi veya talep yva da talimat vermesi, bankamn verecegi hizmetler icin bir on sart
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haline getirilemez” ifadesiyle acik rizanin KVKK’ya uygun olarak hizmet sartina

baglanmasi engellenmistir.

Burada deginilmesi gereken bir diger nokta, yine bir gercek Kkisi-tiizel Kisi
ayrimina iliskindir. Zira Yonetmelik’in 6/3. fikrasi uyarinca, acik riza ve miisteri talep ya
da talimat1 birbirinden ayr1 tutulmustur. Bu durumda akla gelen sorulardan biri de,
KVKK kapsaminda yer alan acik riza gercek Kkisilere uygulanirken tiizel kisiler KVKK
kapsaminda yer almadigindan onlar icin yalmzca miisteri talep ve talimatinin yeterli
olup olmayacagmna iliskindir. Eger tiizel Kisiler icin ilgili durum s6z konusu olacak ise
gercek Kisilere ait verilerin aktarilmasi s6z konusu oldugunda hem acik rizanin hem de
talep ve talimatin sartlariin saglanmasi gerektigi sonucu ortaya cikmaktadir. Ancak bu
durumda tiizel kisilerden alinacak olan acik rizanin tasimasi gereken kosullar ne olacak
ve neye gore belirlenecektir? Bu hususlar, Yonetmelik kapsaminda belirsiz kalmakla
birlikte bu sorunun var olmasmin nedeni kanaatimizce Kisisel Verilerin Korunmasi
Kanununda yer alan ana ilkelerden yola cikilarak diizenleme yapilmasi yerine BDDK’nin
-hakli olarak- konuyu yalmzca bankacilik ve finans sektorii acisindan ele almasi ve
diizenleme yapmasidir. Iste bu da so6z konusu celiskileri olusturmakta ve buna baglh
olarak uygulamada cok sayida sorun ortaya cikmaktadir. Oysa bu tiir diizenlemelerden
etkilenenlerin ve uygulayicilarin beklentisi, bu tiir diizenleyici kurumlarm bir araya
gelerek tiim hassasiyetleri dikkate alarak, celiski, belirsizlik ve karisiklik cikarmayacak

diizenlemeler yapmalaridir.

Miisterinin talep ya da talimatinin ne sekilde olacagma iliskin diizenleme

Yonetmelik’in 6/4. maddesinde yer almaktadir. Buna gore talep ya da talimat;

e Yazil sekilde alinabilir veya kanitlanabilir olmak kaydiyla kalic1 veri saklayicis
yoluyla da almabilir. Kahc1 veri saklayicis1i tanimlar maddesinde su sekilde
aciklanmustir: Miisterinin gonderdigi veya kendisine gonderilen bilgiyi, bu
bilginin amacima uygun olarak makul bir siire incelemesine elverecek sekilde
kaydedilmesini ve degistirilmeden kopyalanmasim saglayan ve bu bilgiye aynen
ulasilmasina imkan veren kisa mesaj, elektronik posta, internet, CD, DVD, hafiza
karti ve benzeri her tiirlii arac veya ortam. Yazililik yaninda elektronik ortamlara

uygun olarak bu sekilde alternatif bir yontemin getirilmis olmasi yerindedir.

e Talep ya da talimatin alindig1 aym yontemlerle miisteri tarafindan istenildiginde
iptal edilebilir veya degistirilebilir olmak kaydiyla, birden cok islemi kapsayabilir
ve siireklilik arz eden islemlere yonelik talep ya da talimat siiresiz olabilir. Bu
noktada banka tarafindan yalmzca bir islem icin talep ya da talimat alinacak

olmasi halinde, bunun miisteri tarafindan iptal edilebilir veya degistirilebilir olup
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olmamasi gerektigi sorusu akla gelmektedir. Diizenlemenin tersinden bir islem
icin alinan talep ya da talimatin iptal edilebilir ve degistirilebilir olmasi zorunlu
degildir.

e Miisteri tarafindan elektronik bankacilik hizmetlerine yonelik dagitim kanallar

iizerinden sorgulanabilmesi ve goriintiilenebilmesi esastir.

Yonetmelik’'in 6. maddesinin 6. fikras1 da yine miisterinin aktif talep ya da
talimatim1 icerir bir diizenlemedir. Buna gore miisteri sirr1 niteligindeki bilgilerin
paylasilmasimin zorunlu oldugu islemler bakimindan, ilgili islemin miisteri tarafindan
baslatilmasinin ya da elektronik bankacilik hizmetlerine yonelik dagitim kanallar
iizerinden miisteri tarafindan emir girilmesinin miisteri talep ya da talimatinin yerine
gececegi belirtilmistir. Bu sayede dijital diinyaya uyum saglanarak miisteri tarafindan
baslatilan islem ve emir girisi vasitalariyla kullanici deneyimi bozulmadan KVKK
uyarimca acik rizanin yani sira Yonetmelik kapsaminda veri paylasimi icin gerekli olan

aktif talep sart1 da yerine getirilmektedir.
4. Yurt Disma Veri Aktarm

Yonetmelik’'in 6/11. maddesinde yurtdisina aktarim hususu ele almmistir.
BDDK’ya miisteri sirr1 ya da banka sirr1 niteliginde olan her tiirlii verinin, yurt disindaki
iiciincii kisilerle paylasilmasini yasaklama yetkisi verilmistir. Verilen bu yetki, kisisel
verilerin aktarimmi konusunda Kisisel Verileri Koruma Kurulu’nun yani sira, BDDK’nin da
giindeme gelmesini saglamistir. Burada, banka miisterilerinin Kkisisel verilerinin
paylasimi ve aktarimi soz konusu oldugunda yetkinin hangi kuruma ait olacagi hususu

belirsiz kalmistir.

Bununla birlikte, ayn1 madde hiikmii uyarinca yapilacak paylasimlar icin karsilikhihik
ilkesi esas alinmustir. Dolayisiyla karsihikhilik ilkesine uymayan bir iilkede bulunan
taraflar ile paylasim yapildiginda Kurul bu paylasimlara kisitlama, durdurma ya da
yasaklama getirebilecektir. Tiim bu diizenlemeler dikkate ahndiginda, BDDK’ya yurt disi
aktarimina iliskin verilen bu yetkilerin kapsaminin oldukca genis oldugunu séylemek
yanlis olmayacaktir. Nitekim belirtmek gerekir ki, Kurul yasaklamaya yetkili oldugu gibi
yurt dis1 aktarmmi icin gerekli olan karsihikhilik ilkesine uyulup uyulmadigim
denetlemekle de yetkili kilnmustr. KVKK acisindan da Kisisel verilerin yurt disina
aktarilmasi hala konunun en belirsiz ve en tartismali noktalarindan birini olusturuyor
iken; bir de iizerinde bu sekilde bir diizenlemenin getirilmesini yerinde bulmadigimi
belirtmeliyim. Kisisel verilerin yurt disina aktarim konusunda esas ve usulleri belirleme
yetkisi Kisisel Verileri Koruma Kurulu'na (*KVK Kurulu”) verilmis ve KVK Kurulu da

konuyla ilgili olarak dikkate alinacak kriterler de dahil olmak iizere bircok diizenleme ve
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aciklama yayimlanmistir. Buna ragmen yurt disina aktarim hususu hala belirsizligini
korumakta ve uygulama acisindan biiyiik bir sorun teskil etmektedir. Bir tarafta
konunun tiim uygulayicilar: tarafindan konunun bir an 6nce uygulama acisindan en
uygulanabilir sekilde coziime kavusturulmasi istegi mevcutken ortaya konuyla ilgili yeni
bir diizenleme birakmak, yeni bir kurum yetkili kilmak, bir kriter koyarak KVK Kurulu
tarafindan daha o©nce belirlenen Kkriterlerin ne olacag seklinde bir sorgulama
yapilmasima sebep olmak yerinde olmamistir. Dolayisiyla bu diizenlemenin fayda
saglamaktan cok ozellikle yetkili kurum bakimindan olmak iizere konuyu daha karmasik

bir hale getirecegini 6ngoriiyorum.
V. Bilgi Paylasim Komitesi

Yonetmelik’in “Bilgi Paylasim Komitesi” bashkl 7. maddesi uyarinca bankalara,
Bilgi Paylasim Komitesi olusturma zorunlulugu getirilmistir. Bu komitenin sorumlulugu;
Yonetmeligin 5. maddesi kapsamindaki paylasimlar da dahil olmak iizere, 6. maddede
deginilen olciliiliik ilkesini dikkate alarak miisteri sirr1 ve banka sirr1 niteligindeki
bilgilerin, paylasimlari koordine etmek ve gelen paylasim taleplerinin uygunlugunu

degerlendirerek bu degerlendirmeleri kayit altina almaktir.

Bankalarin yogun bir bicimde Kisisel veri isleyen ve aktaran kurumlar olmalar:
sebebiyle KVKK’ya uyumluluk projelerinde komite kurmus olmalar1 6nemlidir. Getirilen
bu yeni diizenleme ile birlikte bankalarm, olusturacaklar: bilgi paylasimi komitelerinde
KVKK komitesi liyelerinden yararlanmalari, bu iiyeler arasindan secim yapmalari ve bu

iki komitenin isbirligi icerisinde calismalari seklinde bir yap1 kurmalar: faydali olacaktir.
Sonuc¢

Yukarida s6z konusu Yonetmelik ile ilgili yapilan tiim aciklamalar 1s1g1nda, genel
olarak yayimlanmasi gerekli bir Yonetmelik oldugunu ve bu diizenlenin yapilmis
olmasini yerinde buldugumu ifade etmeliyim. Ancak hala yukarida belirtmis oldugum
bazi kavramlarin ya hi¢ tammmlanmamis ya da yeterince taninlanmamis olmasini, ayrica
kurumlar arasmda esgiidiim saglanarak aym konuya dokunan farkh diizenleyici
kurumlarimn ortak bir mevzuat cikarmamasim biiyiik bir eksiklik ve olumsuzluk olarak

degerlendirmekteyim.

Subat ayinda yapilan degisiklik ve ilgili yonetmelik kapsaminda BDDK gibi idari
(var1 6zerk) bir kuruma kendi sektorii acisindan yetki verilmistir. Bilindigi {izere gelisen
ve degisen diinyamizda, bilgi teknolojileri de her gecen giin gelismektedir. Ileride daha
bircok sektore de bu gibi yetkilerin taninmasi olasidir. Ancak yapilan diizenlemelerin
birbirlerini ne sekilde etkileyecegi hususu muglaktir. Bu nedenle, sektorel acidan

taninmis bu yetki dolayisiyla ortaya cikacak hukuki sorunlarda kimin sorumlu
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oldugunun tespiti zorlasacaktir. Bahsedilen muglak durum nedeniyle, uygulamada
bankalar acisindan sorun yasanmamasi adina BDDKnin bundan sonraki siirecte
Yonetmelik’te yer alan diizenlemelerin nasil ve ne sekilde uygulanmasi gerektigine
iliskin ve yonetmelik uyarinca getirilen yiikiimliiliiklere iliskin somut 6rnekler iceren bir
rehber yaymlamasi ortaya cikmasi olasi sorunlarmn coziimiine olumlu bir katki

niteliginde olacaktir.

Ote yandan Yonetmelik, beraberinde yurt disi aktarimina iliskin de bir¢ok sorun
getirmektedir. Clinkii miisteri sirr1 niteligindeki bilgilerin aktariminda, 6zel ve sonraki
kanun olmasi nedeniyle 7222 sayili Kanun ile 5411 sayili Bankacilik Kanununda yapilan
degisiklik sonrasi yer alan sir saklamaya yonelik hiikiimler, KVKK karsisinda ozel
nitelikli kanun hiikiimleri olarak ele alinacaktir. Nitekim bu makalenin konusu olusturan
Yonetmelik de bu degisilik geregince cikarimistir. Bu da demektir ki, miisteri sirr1
niteligindeki verilerin {iciincii taraflara aktarinminda acik riza alhmnmis olsa da
miisterilerden talep ve talimat da alinmasi gerekecektir. Miisterinin talep ve talimatinin
gerekli goriilmesi adeta KVKK kapsaminda ele alinan acik riza kavramini hice

saymaktadir.

Son olarak, her ne kadar sektore 6zgii diizenlemeler yapilmasinda bir sakinca
olmasa da bu diizenlemelerin hukukun tekligi ilkesine (biitiinliigiine) zarar verecek
nitelikte olmamasina dikkat edilmelidir. Aksi takdirde, hukuk giivenliginin sarsilmasi
tehlikesi ile karsi karsiya kalinacaktir. Ayrica ileride getirilebilecek sektor bazh
diizenlemelerde, biitiinciil koruma yaklasimi esas alinmaz ise uygulamada daha pek ¢cok

sorunla karsilasilmasi kacinilmaz olacaktir.
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