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1. Giris

Avrupa Konseyi Sanal Ortamda Islenen Suclar Sozlesmesi (“Sozlesme”), 2001 yilinda
Macaristan’in Budapeste kentinde imzalanarak yiiriirliige girmistir. Internet ortaminda ve
bilgisayar sistemlerine yonelik islenen suclar hakkinda diizenlenen ilk uluslararast metin olma
ozelliginitagiyan S6zlesme nin temel amaglart; siber suglarailigskin sug fiillerinin ceza kanunlarinda
tanimlanmasinda tilkeler arasinda yeknesakligin saglanmasi, adli birimlerin tilke disindaki dijital
delillere erisilebilirligine yonelik tedbirlerin siiratle alinmasi ile siber suclarla miicadelede

uluslararasi igbirliginin ve teknik bilgi paylasiminin daha etkin bir diizeye getirilmesidir.

Sozlesme’ye, Avrupa Konseyi iiyesi olmayan Amerika ve Japonya gibi iilkelerle birlikte
60’tan fazla tiye llke taraftir. Ayrica anlasmay1 imzalamamis bazi iilkeler de, Sozlesme’deki
su¢ tanimlart ve diger giivenlik tedbirlerinden ilham alarak yasal altyapilarinda degisiklige
gitmislerdir.. Trkiye, S6zlesme’yi 10 Kasim 2010 tarihinde imzalamis, 22 Nisan 2014 tarihinde
Tiirkiye Biiyiik Millet Meclisi Genel Kurulunda goriistiikkten sonra onaylamistir. 2 Mayis 2014
tarihinde 6533 sayili Sanal Ortamda Islenen Suglar Sozlesmesi’nin Onaylanmasinin Uygun

Bulunduguna Dair Kanun’un Resmi Gazete’de yayimlanmasi ile S6zlesme yiiriirliige girmistir.

Geleneksel su¢ sorusturmalarina konu olan fiziksel delillerin aksine, dijital verilerin
erigilebilirligi daha kirilgan bir yapiya sahiptir ve hizli bir bigimde bu delilleri korumaya yonelik
yasal tedbirler uygulanmadiginda su¢ sorusturmalar1 sekteye ugrayabilir. Sozlesme, genellikle
aylar stiren adli istinabe siireci sonunda talebe konu olan dijital delillerin teminini garanti altina
almak icin, 29. maddesiyle “saklama talebi” kavramini olusturmustur. S6zlesme’nin 35. maddesine
dayanarak kurulan ulusal temas noktalari, saklama taleplerini ilgili servis saglayicilara bildirir
ve servis saglayicilar da adli istinabe talebi kendilerine ulastiginda bahse konu dijital delilleri
talep eden {iilkenin adli makamlarina teslim eder. Bu kapsamda, Emniyet Genel Midiirliigi
Siber Suglarla Miicadele Daire Baskanligi, Tiirkiye adina 7/24 Ulusal Temas Noktas1 gorevini
yiirtitmektedir. Saklama talepleri ve acil durumlarda yapilan bilgi taleplerine ek olarak talepte
bulunan {ilkelere, su¢ sorusturmasina iliskin konularda teknik ve yasal danigsmanlik hizmeti de

saglanmaktadir.

Ulusal Temas Noktasi, uluslararasi polis isbirligi kanallarindan biri olup niteligi geregi
sadece acil durumlarda kullanilmaktadir. Kolluk kuvvetleri tarafindan Interpol ve Europol
kanallar1 yogun olarak kullanilmakta ve ayrica yabanci polis irtibat gorevlileri kanaliyla da bilgi
ve tecriibe aligverisi yiiz ylize yapilmaktadir. Mevcut haliyle Ulusal Temas Noktas1 araciligiyla
yiiriitiilen hizmetler, toplam uluslararas1 polis igbirliginin kii¢lik bir ylizdesini olusturmaktadir.
Ulkemize gelen saklama taleplerinin say1sinin az olmasinin ana sebebi olarak yabancilar tarafindan

kullanilan Tiirkiye merkezli servis saglayicisinin sayisinin ve dogal olarak da yabanci magdur




sayisinin nispeten diisiik olmasi gosterilebilir. Ulkemizden gonderilen saklama taleplerinin
sayisinin az olmasinin ise, iilke igerisinde Ulusal Temas Noktasi’nin yiiriittiigii hizmetlere iliskin
bilgi eksikliginden kaynaklandigi degerlendirilmektedir. Diger {ilkelerde de benzer sikintilar
gbzlemleyen Avrupa Konseyi Siber Su¢ Komitesi, Ulusal Temas Noktalarinin yetkilerinin iilke

icerisindeki diger paydaslara daha etkin bir bigimde tanitilmasina iliskin tavsiye karar1 almistir.!

Tiirkiye’de Sozlesme’nin maddi ceza hukukunu ilgilendiren hiikiimlerine iliskin
uyumlastirma ¢alismalar1 yapilmistir. Ancak saklama talepleri ve hizlandirilmis uluslararasi bilgi
paylasimi basta olmak iizere, Ulusal Temas Noktasi’nin gérev alanina giren konularda yasal bir
diizenleme yapilmamistir. Su ana kadar kanunla kendisine verilen yetkiyi kullanan Ulusal Temas
Noktasi, i¢ hukuk sistemiyle celismeyecek bir sekilde saklama taleplerinin ve diger acil taleplerin
geregini yapmistir. Ancak detayli yasal diizenlemelerin olmamas1 ve servis saglayicilarin tabi
oldugu mevzuat ile S6zlesme’nin getirdigi ylikiimliiliikkler bakimindan farkliliklar olabilmesi,

uygulamada zaman zaman tereddiitler yasanmasina yol agmaktadir.

Gerek Ulusal Temas Noktasi’nin yurt i¢cindeki paydaslara tanitimin1 yapmak gerekse
ilerleyen zamanlarda yapilacak Soézlesme’nin Tirk hukukuna daha kapsamli uyumlastiriima
caligmalarina fikri kaynak yaratmak adina; hakimler, savcilar, adalet bakanlig: yetkilileri, erigim
ve yer saglayicilar ile akademisyenler, Istanbul’da 15-16 Nisan 2019 tarihlerinde diizenlenen
“Budapeste Sozlesmesi Kapsaminda Saklama Talebi ve Tiirkiye Uygulamalar1” isimli calistaya
davet edilmislerdir. Katilimcilara etkinlikten 6nce, Ulusal Temas Noktasi yetkililerinin derin
tecriibeleri 15181nda hazirlanan ve siber suglarla miicadelede diinyada tartisma konusu olan giincel
gelismeleri de yansitan 18 adet soru ve senaryo ile S6zlesme’nin agiklayici notlarinin gayriresmi
Tiirkge gevirisi e-posta yoluyla génderilmistir. Avrupa Konseyi IPROCEEDS projesi? tarafindan
dakismen fonlanan ¢alistayin ilk giiniinde Fransa, Letonya ve Romanya Ulusal Temas Noktalarinin
sunumlar1 gergeklestirilmistir. Yabanci Ulusal Temas Noktalarina génderilen sorular ve senaryolar
ise daha genel nitelikte olup sadece Tiirk hukukunu ilgilendiren kisimlar kendilerine iletilmemistir.
Etkinligin geri kalan boliimiinde ise katilimeilar 5 grup halinde moderator tarafindan kendilerine
verilen siire ¢ercevesinde tartisma gerceklestirmislerdir. Daha sonra gruplarin goriisleri ve karsit
goriisleri ifade edilmistir. Elektronik ortamda kayit altina alinan bu konusmalar, okuyucuyu uzun
bir metinle sikmamak ve tiim fikirleri yansitabilmek arasinda ince bir denge gozetilmek suretiyle
anonimlestirilerek derlenmistir. Yabanci Ulusal Temas Noktalarinin cevaplar1 da uygun yerlerde
ozetlenerek ilgili cevaplarin altina eklenmistir. Belirtmek gerekir ki, Budapeste S6zlesmesi ve
aciklayict notlar1 ile katilimeilarin hukuki yorumlar1 arasinda celigkiler olmasi durumunda,

Budapeste Sozlesmesi ve agiklayici notlar1 esas alinmalidir.

1 Tavsiye karar1 5, T-CY degerlendirme raporu: Avrupa Konseyi Sanal Ortamda Islenen Suglar S6zlesmesindeki

kargilikli adli yardim maddeleri, 2014, sf. 125 https://rm.coe.int/t-cy-2017-18-opinion-article29-/168076¢cf95

2 https://www.coe.int/en/web/cybercrime/iproceeds




Ulusal Temas Noktas1 yetkilileri, bu ¢alistay icin NATO’nun siber ¢atisma ve siber savas
hallerinde uygulanabilecek olasi uluslararas1 hukuk kurallarini ele aldig1 Talinn kitap¢igindan
ilham almustir. Calistay raporunun Ingilizce ve Tiirkge dillerinde ¢evrimigi agik kaynaklarda
yayinlanmasi ile hem diger iilkelerin Ulusal Temas Noktalarinin benzer ¢aligmalar yapmasina
hem de yurticindeki akademik tartigmalara ve olasi yasal diizenlemelere ilham verme amaci

hedeflenmistir.

Ulusal Temas Noktasi yetkilileri olarak, ¢alistayin gerceklestirilmesinde maddi ve manevi
destegini esirgemeyen Emniyet Genel Miudiirliigi Siber Suclarla Miicadele Daire Bagkani
Saym Erdal CETINKAYA ile Avrupa Konseyi IPROCEEDS projesi yoneticilerine ve essiz
tecriibelerine dayanan degerli fikirleriyle bu raporun ortaya ¢ikmasinda biiyiik katkilar1 olan

degerli katilimcilarimiza tesekkiir ediyoruz.




2.  Soru ve Senaryolarin Tartisiimasi

2.1 Sorul - Acil Yardim

Avrupa Konseyi Sanal Ortamda Islenen Suclar Sézlesmesi’nin (“Sézlesme”) 35.
maddesinde tamimlanan “Acil Yardim (Immediate Assistance)” kavramimmin kapsamim

Tiirk hukuk sistemi ve evrensel hukuk ilkeleri baglaminda tartisiniz.

* Sadece insan hayatina veya Kkisilerin viicut biitiinliigiine yakin tehlike olan

durumlar m1 bu kapsam icinde degerlendirilmeli?

* Mal varhgina veya kritik dijital verilere yonelik durumlar da bu kapsama dabhil

edilmeli mi? Liitfen 6rnek olaylarla uzman goriisiiniizii aciklayiniz.

Moderator, uluslararasi polis isbirligi kapsaminda {ilke kolluk kuvvetleri arasindaki bilgi
aligverisi icin Avrupa Sanal Ortamda Islenen Suglar Sdzlesmesi’nin (Bundan sonra “Sozlesme”
olarak gegecektir) 7/24 Ulusal Temas Noktast da dahil bircok resmi ve gayriresmi iletigim
kanallarmin oldugu ve iilkeler tarafindan en yogun olarak Interpol’iin iletisim sisteminin
kullanildigr hakkinda genel bir bilgilendirme yaparak oturumu agmistir. Katilimcilar, insan
hayatina veya kisilerin viicut biitiinliigline yakin tehlike olmasi durumunun “acil yardim”
kapsaminda degerlendirilmesinde ve Tiirk hukukunda kendisine yer bulamayan bu kavramin
acikea diizenlenmesi gerektigine dair goriis birligine varmistir. Ancak, bunun disinda kalan diger
durumlar i¢in degisik hukuki yorumlar ortaya ¢ikmistir. S6zlesme metnine ve agiklayici notlarina
atif yapan bazi katilimcilar, S6zlesme’nin “acil yardim” kavraminin, usiil hiikiimlerine iligkin bir
kavram oldugundan bahisle dijital delillerin bulundugu her tiirlii sug tiirii i¢in uygulanabilecegini
iddia etmistir. Kimi katilimeilar ise boylesi genis bir yorumun, Tiirk Ceza Kanunu’nun 135 ve 136.
maddesindeki kigisel verilere iliskin maddelere aykirilik yaratabilecegi uyarisinda bulunmuslardir.
Bu kapsamda, Ulusal Temas Noktasi’na ulasan her talebin kisisel haklar baglaminda siizgegten
gecirilerek, bireysel menfaatlerin kamusal menfaatlerden baskin oldugu durumlarda, bu yola
tenezziil edilmemesi gerektigini vurgulamiglardir. Ayrica birgok katilimei, Tiirk hukukundaki
“telafisi gii¢ veya imkansiz zararlar dogmas1” kavramina da atifta bulunarak, dijital verilerin
erisilebilirliginin kolaylikla ortadan kalkabilecegi ve bu sebeple acil yardim kapsaminin mal
varligina karst suclar, kritik altyapilara yonelik bilisim suglar1 ve ¢evrimi¢i ¢ocuk istismari
gibi diger suglar1 da icine alacak sekilde genisletilebilecegini ileri siirmiislerdir. Son olarak bir

katilimci, “acil yardim” kavraminin tamamiyla yanlis yorumlandig: ve aslinda S6zlesme’de kast




edilenin “aninda yardim” oldugu hususundaki yorumlarini iletmistir. Talebe konu olan sucun
niteliginden bagimsiz olarak aslinda, Ulusal Temas Noktas: tarafindan talepte bulunan iilkeye

yapilan hizli ve etkili yardimin tanimlandig1 iddia edilmistir.

Letonya Ulusal Temas Noktasi yetkilisi, iilkesinde terér saldirisi tehditlerinin ve kisilerin

can giivenliginin tehlikede oldugu durumlarin acil durum olarak nitelendirildigini belirtmistir.

ONEMLI NOT: Ulusal Temas Noktas1’na diger iilkelerden gonderilen her talep, iilkemizde
adli sorusturma agilmasim1 gerektirmeyebilir. Bu sebeple asagidaki sorular1 cevaplarken
hem Cumbhuriyet Savcisi’nin sorusturma agtifit hem de agmadigi/agamayacagi secenekleri

degerlendirerek cevaplayimiz.

2.2 Soru 2 - Veri Kategorileri

A lilkesinin Ulusal Temas Noktasi’min ilettigi acil yardim talebini, iilkemiz Temas
Noktas1 gecikmeksizin ilgili internet servis saglayicisina iletir. Talep, belirli bir internet
sitesindeki belirli bir kullanicimin abone kimlik bilgilerini (subscriber information), bu
kullanicinin internette erisim sagladig: tilm IP adreslerini (traffic data) ve bu kullanicinmin
bir sitede belli bir zaman diliminde iirettigi tiim icerikleri (content data) kapsamaktadir.
Abone kimlik bilgilerinin i¢ hukukumuzda acik bir tanimi yapilmadigim goz oniinde
bulundurarak asagidaki kavramsal tartismalara ve olas1 senaryolara iliskin uzman

gorusiiniizii aciklayiniz.

* Sizce abone kimlik bilgileri ne cesit verileri icermelidir ve hangi yasal diizenlemeyle

sinirlar: belirlenmelidir?

* Baz internet servis saglayicilary, bir kullanicimin hesabina erisen son 50/100 IP
adreslerini (son erisim IP adresleri) de abone kimlik bilgisi olarak tanimlamaktadir.

Sizce benzer bir uygulama Tiirk hukuk sistemine gore yapilabilir mi?

 Icerik verisine iliskin i¢c hukukumuzda herhangi bir atif yapilmamistir. Sizce bu

kanuni boslugun doldurulmasi gerekir mi?

Liitfen somut orneklerle yukaridaki simiflandirmanin yasal gerekliligini veya veri




tamimlarimin Sozlesme’ye tam uyumlu hale getirilmesine liizum olup olmadigim tartisiniz.

Moderator, gelen sorular iizerine, son erisim IP adresleri (last login IPs) kavramini
aciklayarak oturumu baslatmistir. Web siteleri, kendi kullanicilariin siteye erisim yaptiklar
IP adreslerine iliskin bilgiyi muhafaza etmektedir. Yabanci internet servis saglayicilari, bir
kullanicinin abone kimlik bilgileri talep edildiginde, sayis1 genelde 10 ile 100 arasinda degisen IP
adresi ve erisim zaman bilgisini kolluk kuvvetlerine iletmektedir. Bu bilgilerle ilgili kullaniciya
iliskin, sadece belli bir zaman diliminde belirli bir web sitesine eristiginden baska bir kisisel
bilgiye ulasilamamaktadir. Bu uygulamanin arkasindaki mantik, tek bir IP adresi ve erisim
zamant bilgisi temin edildigine, VPN (Virtual Private Network) kullanan veya internet servis
saglayici tarafindan NAT IP (Network Address Translation) atanan bir kullanicinin tespitinin
miimkiin olmamasidir. Birden fazla baglanti bilgisi, ilgili kullanicinin ger¢ek kimligine ulagilmasi

ve dogrulanmasi agisindan biiyiik 6nem tagimaktadir.

Bir¢ok katilimcinin S6zlesme’nin 18. maddesindeki abone kimlik bilgisinin ayrintili
tanimini isaret etmesine ragmen, abone kimlik bilgisinin kapsami hakkinda tam bir goriis birligine
vartlamamistir. Ancak tiim katilimeilar, bu eksikligin yasal diizenleme yapilarak giderilmesi
hususunda hemfikir olmuslardir. Ilgili yasal degisiklik igin, katilimcilarm ¢ogu 5651 sayili
‘Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”u veya bu kanunda gegen ilgili tanim1 agiklayacak bir
yonetmeligi isaret ederken bir katilime1 da, 5809 sayili “Elektronik Haberlesme Kanunu’ndaki
“abone kimlik ve iletisim bilgileri” taniminin genisletilebilecegi yorumunu getirmistir. Ayrica
bir katilimci, S6zlesme’nin agik¢a abone kimlik bilgisinin trafik bilgisinden farkli oldugunu
belirttigini vurgulamis ve usul hukuku yoniinden, abone kimlik bilgisi i¢in “iliretim emri” ile
trafik bilgisi i¢in “koruma emri” kavramlarinin getirildiginin altin1 ¢izmistir. S6zlesme’ye taraf
olan tye iilkelerle isbirliginde uygulamada sorunlar yasanmamasi adina, 5651 sayili kanundaki
trafik bilgisi tantmindan abone kimlik bilgisi ifadesinin ¢ikarilmasi gerektigi savunulmustur.
Yukarida bahsi gegen son erigim IP adreslerine iliskin ise kullanicinin 6zel hayatinin gizliligini
ihlal edecek bigcimde internet gezinme ge¢cmisini ifsa ederek kullanici profili olusturulmasina

miisaade etmedigi miiddetce, olumlu degerlendirilebilecegine yonelik goriisler hasil olmustur.

Igerik verisinin kapsamina iliskin yasal diizenleme eksikliginde birlesen katilimcilar, bunun
hangi yasa kapsaminda olabilecegine iliskin farkli 6nerilerde bulunmustur. 5651 sayil1 ‘Internet
Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun”, 5809 sayili “Elektronik Haberlesme Kanunu” veya 6698 sayili
“Kisisel Verilerin Korunmasi Kanunu” gibi ilgili mevzuatin bir veya birkaginin giincellenip terim

birliginin olusturularak uygulamada yasanabilecek tereddiitlerin ve dogabilecek magduriyetlerin




onlenmesi vurgulanmistir. Bazi katilimcilar, 5651 sayili kanun erisim saglayicilarinin trafik
verilerini saklama yiiklimliiliiklerine iliskin acik kurallar getirirken, icerik saglayicilarinin
yasal sorumluluklarina ve igerik verilerine iligskin biiylik bir boslugun oldugunu belirtmislerdir.
Sorusturma ve kovusturma asamasinda dijital delillerin erisilebilirliginin saglanmasi ile igerik
saglayicilarinin hukuki ve cezai sorumluluklarinin nesnel kriterlerle tespit edilebilmesi adina
ilgili yasal altyapinin olusturulmasi gerekliligini isaret etmislerdir. Ayrica bir katilimei, igerik
verisi kavraminin Tiirk hukukundaki yansimalarina iliskin ilging bir bakis agis1 getirmistir. 5651
sayili Kanun’un internet ortaminda sunulan igerikleri kapsadigini, 5809 sayili Kanun’la ise
iki bilgisayar sisteminin arasinda gergeklesen ancak internette yayinlanmayan igerik verisinin
diizenlendigini ve son olarak Ceza Muhakemesi 135. maddesinin iki kisi arasindaki iletisime
iligkin igerik verilerini konu aldigin1 belirterek igerik verisi kavramina iligkin teorideki ve

uygulamadaki daginiklig1 gézler 6niine sermistir.

2.3 Soru 3 -7/24 Temas Noktasinin Su¢ Sorusturmasi Kapsami Disinda Bilgi
Paylasimina izin Verilmesi

Polis Vazife ve Salahiyetleri Kanunu Ek Madde 6’da 2017 yilinda yapilan bir
degisiklikle “Polis, sanal ortamda islenen suclarda, yetkili Cumhuriyet Bassavciliginin
tespiti amaciyla, internet abonelerine ait kimlik bilgilerine ulasmaya, sanal ortamda
arastirma yapmaya yetkilidir. Erisim saglayicilari, yer saglayicilar ve icerik saglayicilar:
talep edilen bu bilgileri, kollugun bu suclarla miicadele i¢in olusturdugu birimine bildirir.”

hiikmii getirilmistir.

e Tiirkiye’de sorusturmaya konu olamayacak bir bilgi talebi olmasi durumunda,
Ulusal Temas Noktas’nin yukaridaki maddeye dayanarak dogrudan bilgi

paylasimi yapmasi miimkiin miidiir?

e Miimkiin degilse Ulusal Temas Noktasi’na bu yetkiyi kazandirmak adina; hangi

yasal diizenlemeler yapilmahdir?

Katilimcilarin biiyiik cogunlugu, PVSK ek madde 6’nin sadece Cumhuriyet Savciliginin
tespiti amaciyla kolluk tarafindan abone kimlik bilgisi sorgulanmasina cevaz verdigini belirterek

Cumhuriyet Savcisi’nin dahil edilmedigi senaryolarda bu yetkinin kullanilamayacagini ifade




etmislerdir. Baz1 katilimcilar, Ulusal Temas Noktasi’na su¢ sorusturmasi dis1 bilgi paylagimi
yetkisi verilmesinin gerekliliginin etraflica tartisilmasini isaret ederken bazi katilimcilar ise
yapilacak kanuni diizenlemeyle veya iilkeler arasi antlagsmalarla sinirli bigimde bilgi paylasimi
yetkisi kazandirilabilecegini belirtmislerdir. Bahse konu maddenin mevcut Tiirk hukuk sistemine
uygunlugunu sorgulayan katilimcilar bulunmasi {izerine bir katilimci, kolluga neden bu yetkinin
verildigini detaylica agiklamistir. Ozellikle ABD’de ki National Centre for Missing and Exploited
Children (NCMEC) isimli sivil toplum kurulusundan yine ABD’de mukim Facebook, Google
ve Twitter gibi internet servis saglayicilarinin platformlarina ¢evrimigi ¢ocuk istismari yiikleyen
kullanicilara ait raporlar oncelikle Siber Sucglarla Miicadele Daire Baskanligina ve daha sonra
ilgili illerin Cumhuriyet Savciligina gonderilmektedir. Kolluga dogrudan abone kimlik bilgisi
sorgulamasi yetkisi verilmeden Once, raporlarin biiyiik cogunlugu belli illerde yogunlasmistir.
flgili ilin Cumhuriyet Savcilig1 tarafindan yer tespiti yapildiginda ise bircok kullanicinin aslinda
baska illerde ikamet ettigi ortaya ¢ikmistir. Bu ve benzeri sebeplerle, kimi zaman bazi siiphelilere
ulagmak iki yila kadar zaman almistir. Sugla miicadelede dijital delillere daha hizli erismek ve
delillerin etkin bir bigimde muhafazasini saglamak adina kanun koyucu, kollugun dogrudan
abone kimlik bilgisini sorgulama yetkisini getirmis ve yukarida ayrintilandirilan siirecin dikkate

deger bicimde kisalmasini saglamistir.

2.4 Soru 4 - Bilgi Paylasiminda Cezai Sorumluluk

Tiirkiye Cumhuriyeti Anayasas1 Madde 90°a gore, “Usuliine gore yiirirliige konulmus
milletleraras1 antlasmalar kanun hiikmiindedir. Usuliine gore yiiriirliige konulmus
temel hak ve ozgiirliiklere iliskin milletlerarasi1 antlasmalarla kanunlarin aym konuda
farkh hiikiimler icermesi nedeniyle ¢ikabilecek uyusmazhklarda milletlerarasi antlasma
hiikiimleri esas alinir.” Bu maddeye dayanarak i¢c hukukta, acikca belirtilen bir zorunluluk
olmamasina ragmen internet servis saglayicisi, gerekli bilgiyi Ulusal Temas Noktasi’na
saglar. Ancak daha sonra, Cumhuriyet Savcisi tarafindan Ulusal Temas Noktasi ve internet
servis saglayicis1 hakkinda, hukuka aykiri islem tesis ettikleri gerekcesiyle ceza sorusturmasi

acilir.

¢ Yukaridaki olayda, Temas Noktasi ve internet servis saglayicisinin Tiirk Ceza

Kanunu’na gore cezai sorumlulugu var midir?

e Cevabiniz evet ise cezai sorumlulugun kaynagini ve sorumlulugu kaldirmak
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icin hangi yasal metinlerde degisiklikler yapilmasi gerektigini etraflica agciklayiniz.
Eger cezai sorumluluk olmadigim diisiiniiyorsaniz, yapilan islemin neden hukuka

uygun oldugunu izah ediniz.

Birka¢ katilimcimin tereddiitlerine karsin, S6zlesme’nin tartismasiz bigimde temel insan
haklarina ve ozgiirliiklerine iliskin oldugu ve bu sebeple, Tiirk hukuk sisteminde kanunlarin
iistiinde baglayicilig1 olan bir metin oldugu yoniinde ¢cogunluk goriisii olugsmustur. S6zlesme’nin
arama, el koyma ve iletisimin gergek zamanli denetlenmesi gibi koruma tedbirleriyle, 6zel
hayatin gizliligini ve ifade hiirriyetini yakindan etkilemesi, destekleyici bir argliman olarak
sunulmustur. Dolayisiyla i¢ hukukta acik¢a tanimlanmais bir yetki ve sorumluluk bulunmasa bile
Sozlesme’nin 18. maddesine dayanarak Ulusal Temas Noktasi’na abone kimlik bilgisi veren
internet servis saglayicilariin cezai sorumlulugu olmayacag ifade edilmistir. Bu durumda, Tiirk
Ceza Kanunu’nun 24. maddesinde belirtilen “kanun hiikmiinii yerine getirme” hukuka uygunluk
nedeninin gerceklesecegi vurgulanmistir. Ulusal Temas Noktasi’nin diger iilke Temas Noktalariyla
bilgi paylasimi1 yapmasi hususunda ise Tiirkiye’de su¢ sorusturmasina konu olabilecek hallerde
ayn1 hukuka uygunluk nedeninin olugacaginda fikir birligine varilmistir. Her ne kadar S6zlesme,
uluslararasi igbirligi i¢in ¢ifte sucluluk sarti aramasa dahi Tiirkiye’de su¢ sorusturmasi acil(a)
mayan bir durumda, Ulusal Temas Noktasi’nin diger iilke Temas Noktalariyla bilgi paylasimi
yapabilmesi icin yasal diizenleme gerektigi yoniinde yorumlar gelmistir. Bir katilimer ise
6698 sayili Kanun’un 8. maddesine gore kisisel verilerin ilgili kisinin a¢ik rizasi olmaksizin
aktarilamayacagini ve bu kuralin istisnalarmin da aym1 maddede sayildigini belirtmistir. Bu
kapsamda, Ulusal Temas Noktas1 ve internet servis saglayicisinin hukuka uygun olmayan bilgi
paylasimi gergeklestirdikleri i¢in cezai sorumluluklarinin dogacagi ve bunu engellemek icin
Ulusal Temas Noktasi tarafindan yapilacak uluslararasi bilgi paylasimina iliskin yasal diizenleme

yapilmasi gerekliliginin altin1 ¢izmistir.

2.5 Soru 5 - Bilgi Paylasiimamasi Durumunda Sorumluluk

Internet servis saglayicisi, i¢ hukukta agikca ongoriilmiis bir kural olmadigindan
bahisle, Temas Noktas1 ile dogrudan bilgi paylasimi yapmaktan cekinir ve savcilik
talimati veya mahkeme karar talep eder. Fakat yargi makamlar, ilgili istegin diplomatik
kanallardan adli istinabe talebiyle gelmesi halinde gereginin yapilacagim ifade eder. Bu

esnada, bahse konu sug A iilkesinde meydana gelir ve sonucunda maddi hasar, zarar veya
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kayip meydana gelir.

e Ulusal ve uluslararasi hukuk acisindan herhangi bir sahis veya kurumun A

iilkesinde meydana gelen suc icin yasal sorumlulugu iddia edilebilir mi?

¢ Yukaridaki olayda, yargi makamlarimin yetkisizlik karar1 vererek bilgi

talebini degerlendirme dis1 birakmalar1 miimkiin midiir?

Bu sorunun cevabinda da, S6zlesme’nin Tiirk hukuk sistemindeki yerine iliskin katilimcilar
arasindaki goriis ayriliklari su yiiziine ¢ikmistir. Bazi katilimcilar, internet servis saglayicisinin,
kanun hiikkmiinii yerine getirmedigi i¢in cezai sorumlulugu dogacagini ileri siirmiislerdir. A
tilkesinde meydana gelen bir zarardan bagimsiz olarak, hem servis saglayicinin hem Cumhuriyet
Savcist’nin gorevi ihmal ve/veya gorevi kotilye kullanma suglarindan islem gorebilecegi isaret
edilmistir. Bir katilimer ise Birlesmis Milletler Uluslararast Hukuk Komisyonu’nun 2001 yili
tarihli “Devletlerin Uluslararas1 Haksiz Fiillerinden Kaynaklanan Sorumlulugunu Diizenleyen
Maddeler Metni”’ne atifta bulunarak agik ve sistematik olarak uluslararasi bir ylikiimliiliigiin
yerine getirilmesinin agir ihlal kavramiyla tanimlandig1 ve bu gercevede devletlerin de sorumlu
tutulabilecegi yorumunu yapmistir. Bazi katilimcilar ise S6zlesme’de yer verilen ytlikiimliiliiklerin
ic hukukta yasal diizenlemelerle desteklenmedikge ilgili kisi ve kurumlara cezai sorumluluk
yiiklenemeyecegini belirtmislerdir. Bir katilime1 da, kanunla agikca aksi 6ngoriilmedigi i¢in Tiirk
vatandaslarina uygulanan kurallarin ve prosediirlerin Ulusal Temas Noktasi’na gelen talepler i¢in

de baglayici oldugunu ifade etmistir.

Yargi makamlarmin, yetkisizlik karar1 vererek Ulusal Temas Noktasi’na gelen bir talebe
yasal yollarla karsilik verilmesinin, imkansiz hale gelme ihtimalinin oldugunda fikir birligi
olusmustur. Bir katilimci, Tiirk hukuk sistemine gore yetkili mahkemede dava agilacagi ve bu
sebeple yetki tayininin 6nemini hatirlatmistir. Ayni katilimei, uygulamadaki olas1 yetki sorunlarini
¢ozmek adina, Ulusal Temas Noktasi’na gelen talepleri degerlendirmek i¢in tiim Tiirkiye’de
yetkili olan bir yargi makamimin olusturulmasinin en ideal ¢oziim ydntemi olduguna iliskin

degerlendirmelerini de iletmistir.

Letonya Ulusal Temas Noktasi yetkilisi, bdyle bir durumda “Idari Ihlalleri Kanunu”
175. maddesinin 2. fikrasindaki “Denetleme veya Yerel Yonetim Kurumlari Gorevlilerinin
Yasal Isteklerine Uymama” sugunun olusacagmi ve ilgili internet servis saglayicisinin yasal

sorumlulugunun dogacagini ifade etmistir.
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2.6 Soru 6 - Tiirk Vatandaslar1 ve Yabanci Ulke Vatandaslar
Hakkinda Bilgi Paylasimi

Bu defa yargi makamlari, internet servis saglayicisimin talep ettigi emri verir. S6z
konusu siipheli Kkisi, iilkemizde yasamakta olan yabanci uyruklu bir sahistir. Yabanci

uyruklu bir sahsin bilgileri bagka bir iilke makamlar ile paylasilabilir mi?
e Eger bu soruya cevabimiz olumlu ise bu paylasimin sinirlari nedir?

e Siiphelinin, Tiirkiye Cumbhuriyeti vatandasi olmasi durumunda, takip

edilmesi gereken kurallar ve prosediirler farkhlk gosterir mi?

Liitfen diger Ulusal Temas Noktalariyla bilgi paylasiminda, talebe konu olan verinin
cesidine gore (abone kimlik-trafik-icerik) usul ve esaslarin belirlenmesi hakkinda goriis ve

onerilerinizi de paylasiniz.

Katilimeilarin tamami, Tiirk Ceza Kanunu’nun 8. maddesindeki miilkilik ilkesi geregi,
Tiirkiye’deki yabanci lilke vatandaslarina ve Tiirk vatandaslarina iliskin bilgilerin paylasiminda
bir farklilik olamayacagini ifade etmistirler. Baz1 katilimcilar, istisnai durumlar olan, diplomatik
dokunulmazlik gibi 6zel statii hallerini ve Anayasa’nin 16. maddesindeki “Temel hak ve
hiirriyetler, yabancilar i¢in, milletleraras1 hukuka uygun olarak kanunla sinirlanabilir.” hiikkmiine
iliskin olas1 uygulamalari isaret etmislerdir. Ancak Ulusal Temas Noktasi’nin uluslararasi bilgi
paylasimi yapmasi noktasinda, yine i¢ hukuktaki yasal altyapi eksikligine vurgu yapilmistir.
Ayrica katilimcilar, talep edilen veri tipine gore bilgi paylagimina iliskin de yasal bir ayrima

gidilmesi gerektiginde fikir birligine varmislardir.

Fransa ve Letonya Ulusal Temas Noktas1 yetkilileri, yabanci kisilerin bilgilerinin diger
Temas Noktalariyla paylagilmasina iliskin 6zel bir diizenleme getirilmedigini belirtmislerdir.
Ayrica yetkililer, iilkelerindeki uluslararasi polis isbirligi ¢ercevesinde bilgi paylagimina dair de
bilgi vermislerdir. Fransa Ulusal Temas Noktas1 yetkilisi, Fransa i¢inde sorusturma agilmasina
gerek duyulmayan olaylarda, bilgi talep eden iilkeyle daha genis kapsamli isbirligi yapilabilecegini
ifade etmistir. Letonya Ulusal Temas Noktasi yetkilisi ise, Letonya Anayasast’nin hiikiimlerinin,
devlet egemenligi kavramlarinin ve yerel sorusturmalara engel olusturmamanin diger tilkelerle

yapilan bilgi paylasiminin dogal siirlarini ¢izdigini eklemistir.
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2.7  Soru 7 - Bildirmeme Yiikimliiliigii

Aiilkesi, kendi iilkesinde yasayan bir ¢cocugun, ¢cevrimici ayartilmasi (online grooming)
olayiileilgili olarak Ulusal Temas Noktasi’na bir veri saklama talebi gonderir. Temas Noktasi,
internet servis saglayicisindan siipheli sahsi, bu islem hakkinda bilgilendirmemesini talep
eder. Sirket, seffaflik politikasi geregi ve i¢c hukukta bu gibi bir durumda bilgilendirmeme
yiikiimliiliigii acikca diizenlenmedigi icin, ilgili Kisiyi saklama talebi hakkinda bilgilendirir.
A iilkesindeki su¢ siiphesinden haberdar olan Kisi, kullandig: elektronik cihazlardaki tiim
dijital materyalleri geri dondiiriilemeyecek bir sekilde siler. A iilkesinden adli istinabe talebi
ulasip Kisinin bilgisayar ve cep telefonu incelendiginde bu Kisinin, yurtdisinda yasayan

cocuklarl, internet ortaminda ayartmaya calistigina dair herhangi bir emareye ulasilamaz.

¢ Bu olayda, internet servis saglayicisinin hukuki, idari ve cezai sorumlulugu

var midir?
e Cevabiniz olumlu ise ne tiir bir miieyyide uygulanabilir?

e Cevabimiz olumsuz ise benzer olaylarda, internet servis saglayicisina

bilgilendirmeme yiikiimliiliigii getirmek adina hangi diizenlemeler yapilabilir?

Katilimcilar, Tiirkiye’de su¢ sorusturmasina konu olabilecek bir bilgi talebi olmasi
durumunda, Ulusal Temas Noktasi’nin aksi yondeki talimatina ragmen siipheli sahsi bilgilendiren
internet servis saglayicisinin cezai sorumlulugu olacagini belirtmislerdir. Tiirk Ceza Kanunu 285.
madde 2. fikrasi olan “Sorusturma evresinde alinan ve sorusturmanin tarafi olan kisilere karsi
gizli tutulmasi gereken kararlarin ve bunlarin geregi olarak yapilan iglemlerin gizliligini ihlal
eden kisi, bir yildan ii¢ y1la kadar hapis veya adli para cezasi ile cezalandirilir.” hilkmiine
atifta bulunulmustur. Tiirk Ceza Kanunu, tiizel kisilere iliskin cezai sorumluluk 6ngérmedigi
icin internet servis saglayicisinin ilgili biriminde ¢alisan kisilerin, bu madde kapsaminda
cezalandirilabilecegini degerlendirmistir. Bazi katilimcilar, bu maddenin ortaya ¢ikabilecek vahim
sonuglar karsisinda yetersiz bir yaptirim olacagindan bahisle, internet servis saglayicilarinin sug
sorusturmalarina iliskin bilgilendirmeme yiikiimliiliigliniin bagimsiz bir sug tipi olarak daha agir
bir cezai miieyyideye tabii tutulmasinin uygun olacagi yoniinde goriis bildirmislerdir. Boyle
bir durumda, idari para cezalarinin kurumsal acidan daha caydirict olacagi yoniinde yorumlar
gelmistir. 6698 sayili Kanun’un 12. maddesindeki veri sorumlusunun muhafaza yiikiimliiliigiintin
ithlali ile 5651 sayili Kanun’un yer saglayici ve erisim saglayicinin saklama yiikiimliiliigiiniin

ihlali baglaminda yiiklii idari para cezalar1 verilebilecegi degerlendirilmistir. Katilimcilar,
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internet servis saglayicisinin hukuki sorumlulugunun belirlenmesinde ise 6rnek olaydaki maddi
ve manevi zararin tespit edilmesi ile bu zararin emre aykir1 bilgilendirmeme yiikiimliiliigiine

baglanmasindaki zorluklara dikkat cekmis ve net bir yorum yapmaktan ka¢inmiglardir.

Tiirkiye’de su¢ sorusturmasinin acil(a)madigi durumlarda ise eger sartlar1 olusmussa internet
servis saglayicisinin, gorevi ithmal ve gorevi kotiiye kullanma gibi Tiirk Ceza Kanunu’ndaki
genel hiikiimlere gore cezai sorumlulugunun olabilecegi belirtilmistir. Baz1 katilimcilar, idari
para cezalarinin bdyle bir halde dahi uygulanabilecegini iddia etmistir. Ancak bir katilimci,
5651 sayili Kanun’un Anayasa Mahkemesi tarafindan iptal edilen 6. maddesi 1. fikras1 d
bendine atifta bulunarak bu yolun isletilemeyecegini beyan etmistir. ilgili maddede internet
servis saglayicilar1. Bilgi Teknolojileri ve Iletisim Kurumunun talep ettigi bilgileri, talep edilen
sekilde kuruma teslim etmekle ve kurum tarafindan bildirilen tedbirleri uygulamakla ytikiimlii
tutulmustur. Anayasa Mahkemesi, 8 Aralik 2015 tarihli kararinda, talep edilen bilgiler arasinda
kisisel verilerin de bulunabilecegi ve bu sebeple ilgili kisilerin bilgilendirilmesi gerektigini
belirtmistir. Bu sebeple, sorusturmanin gizliligini ihlal etmeme gibi kanunda ac¢ik¢a tanimlanmig
bir bilgilendirme yiikiimliiliigii bulunmadig: takdirde, internet servis saglayicisinin idari yonden

sorumlu tutulamayacag ifade edilmistir.

Fransa Ulusal Temas Noktas1 yetkilisi, uygulamada servis saglayicilarinin isbirligi sayesinde
benzer bir vakanin heniiz iilkelerinde yasanmadigini belirtmistir. Operasyonel konularda kisileri
bilgilendirmeme yiikiimliiliigiiniin Avrupa Birligi Genel Veri Koruma Diizenlemelerine (GDPR)
uygun oldugu yéniinde servis saglayicilarindan geri bildirim aldiklarini da eklemistir. Ilgili
kisiyi bilgilendirmek isteyen bir servis saglayict olmasi durumunda ise durumun, talep eden iilke
Temas Noktasi’na bildirilecegini ve talep eden iilkenin istegine gore siirecin sekillenecegini ifade
etmistir. Ayrica, Fransa’da yliriiyen bir su¢ sorusturmasit yoksa ilgili kullaniciya bilgilendirme
yapilmasi halinde servis saglayicisinin yasal sorumlulugunun dogmayacagini da beyan etmistir.
Letonya Ulusal Temas Noktasi yetkilisi ise, Letonya Ceza Muhakemesi Kanunu uyarinca, servis
saglayicilarin isledikleri verilerin saklanmasindan da sorumlu tutuldugunu belirterek gizli kalmasi

gereken bilgilerin paylasilmasi durumunda cezai sorumlulugun dogabilecegini ifade etmistir.

15



2.8 Soru 8 — Verileri Silmeme Yiikiimliiliigii

A iilkesi, baska bir iilke Ulusal Temas Noktasi’na bir veri saklama talebi gonderir.
Gerekli islemlerin ardindan baslangicta internet servis saglayicisi, talebin geregini yapmayi
kabul eder ve ilgili verilerin saklandig1 konusunda temas noktasim bilgilendirir. Fakat
adli istinabe talebi Tiirkiye’ye ulastiginda tiim verilerin geri dondiiriilemeyecek bicimde

silindigi ortaya cikar.

¢ Bu durumda internet servis saglayicisimin idari ve/veya cezai sorumlulugu

nedir?

e Yasal sorumluluk acisindan, verilerin kasith veya taksirle silinmis olmasi

arasinda herhangi bir fark var midir?

Katilimcilar, taleple ilgili Tiirkiye’de yliriiyen su¢ sorusturmasi bulunmasi halinde, idari
sorumluluk yoniinden, yukarida da bahsi gecen 6698 ve 5651 sayili Kanunlardaki yiikiimliiliiklere
aykirilik olustugundan idari para cezasi verilebileceginde goriis birligine varmislardir. Cezai
sorumluluk acisindan ise su¢ delillerini gizleme, yok etme ve degistirmeye iliskin Tirk Ceza
Kanunu’nun 281. maddesinin uygunlugu tartisslmistir. Tlgili maddede gegen, “gercegin meydana
cikmasini engellemek™ 6zel kastinin uygulamada gerceklesmesinin veya gerceklesse dahi ispat
edilmesinin miimkiin olamayacag1 sonucuna varilmistir. Internet servis saglayicilar1 genellikle
verileri, otomatik olarak silme ve yok etme islemine gittikleri i¢in ve Tiirk Ceza Kanunu’nun 281.

maddesi taksirle islenemeyeceginden cezai sorumlulugun isnat edilemeyecegini belirtmislerdir.

Halihazirda Tirkiye’de suc¢ sorusturmasi bulunmamasi durumunda, katilimcilar 7.
soruya verdikleri cevaplarin (2. paragraf) bu senaryo i¢in de genel olarak gecerli oldugunu
belirtmislerdir. Verilerin silinmesi eylemi, ancak Tiirk Ceza Kanunu’nun genel hiikiimlerine veya

ilgili kanunlardaki idari yiikiimliiliikklere aykirilik teskil ediyorsa cezalandirilabilir.

Fransa Ulusal Temas Noktasi yetkilisi, baz1 durumlarda veri saklama talebi ileten iilkelerin
adli istinabe siirecini baglatmadiklar1 i¢in saklama talebine konu olan verilerin, servis saglayicilar
tarafindan silindigini ifade etmistir. Boyle bir halde, servis saglayicinin yasal sorumlulugu
bulunmamaktadir. Letonya Ulusal Temas Noktas1 yetkilisi ise, servis saglayicinin saklamakla
yukiimli oldugu verileri kasten silmesi durumunda Letonya Ceza Kanunu geregince “delil yok

etme” sucunun olusacagini belirtmistir.
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2.9 Soru9 - Tiizel Kisilerin Yiikiimliiliikleri

Sozlesme’nin 12. maddesi, tiizel Kisilerin yasal yiikiimliiliikleri ile ilgilidir. Bahse konu
veri saklama talebinin, biiyiik bir sirketin agina dahil belirli bir bilgisayara iliskin oldugunu
varsayalim. Sirket yoneticisi, saklama talebinin geregini yapacagini resmi olarak Ulusal

Temas Noktasi’na bildirir. Fakat gerekli veri, ihtiya¢ duyuldugunda orada degildir.

e Tiirk hukuk sistemine gore, yiikiimliiliikler acisindan sirket yoneticileri ile

internet servis saglayicilar: arasinda bir farkhilik var mdir?

e Sirket yoneticisinin veri saklama talebine olumlu yamit vermemesi halinde
Ulusal Temas Noktasi, hangi yasal yollara basvurabilir?

Katilimeilar, S6zlesme’nin 12. maddesinde vurgulanan tiizel kisilere iliskin sorumlulugun,
5651 sayili Kanun ile yiikiimliiliik getirilen servis saglayicilar disindaki 6zel hukuk tiizel kisilerini
de kapsadigini belirtmistir. Internet erigimine iligskin veriler haricindeki verilerin tutulmasi, tiizel
kisiler biinyesinde genellikle bilgi teknolojileri departmanlarinin takdirine birakilmis olup Ulusal
Temas Noktasi’nin saklama talebi yapmast durumunda, ilgili sirketin hukuki sorumlulugunun agik
bir bicimde tanimlanmasi gerektigi de eklenmistir. Her ne kadar kisisel verileri koruma kanunu,
tiizel kisilere verilerin islenmesine iligkin ¢esitli sorumluluklar yiiklemis olsa da, ilgili hiikiimlerin
saklama talebinin yerine getirilmesine yasal dayanak yapilamayacagi goriisii hakim olmustur.
Ayrica, Sozlesme’nin 12. maddesi baglaminda, tiizel kiginin sorumluluguna gidilebilmesi i¢in i¢
hukukta gerekli diizenlemenin yapilmis olmasinin 6n sart olarak S6zlesme’de acikga belirtildigi

ifade edilmistir.

Katilimeilar, tiizel kisilere cezai sorumluluk isnat edilemeyecegine iligskin Tiirk Ceza Kanunu
20. maddesine atifta bulunmuslardir. Ayrica, i¢ hukukta yasal diizenlemeyle gerekli ylikiimliiliik
tanimlanmadigindan dolayi, sirket yoneticisi tarafindan Ulusal Temas Noktasi’nin yapacagi veri
saklama talebine olumsuz yanit verilmesi halinde, Tiirk Ceza Kanunu’nun 133. maddesindeki
giivenlik tedbirlerinin uygulanamayacagi konusunda da goriis birligine varilmistir. Bu sebeple,
Ulusal Temas Noktast’nin, tiizel kisilerin veri saklama taleplerine uymalarin1 zorlayacak ya da

saglayacak yasal yol bulunmadigina kanaat getirilmistir.

Fransa Ulusal Temas Noktas1 yetkilisi, veri saklama talebine iligkin, yasal sorumluluk
acisindan internet servis saglayicilari ile sirket yoneticileri arasinda fark bulunmadigini belirtmistir.
Letonya Ulusal Temas Noktas1 yetkilisi ise sirket yoneticilerinin sadece sirkette fiziksel olarak

tutulan verilerden sorumlu oldugunu ifade etmistir.
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2.10 Soru 10 - isbirliginden Kacinma

Muhtemel bir teror saldirist ile ilgili olarak Ulusal Temas Noktasi, A iilkesine acil
bir talepte bulunur. Avrupa Konseyi Siber Su¢ Komisyonu tarafindan yonetilen iletisim
listesinde acik¢a belirtilmesine ragmen, A iilkesinin yetkilileri ulusal temas noktamizi
dogrulayamadigim iddia eder ve talebimizi, uzun bir zaman dilimi gerektirecek olan Interpol
iletisim kanahyla gondermemizi ister. Bu esnada, teror saldirisi gerceklesir ve telafisi gii¢ ve

imkansiz zararlar dogar.

e Boyle bir durumda, baska bir iilkenin Temas Noktasi’na karsi1 herhangi bir

hukuki veya diplomatik siire¢ baslatmak miimkiin miidiir?

e A iilkesinin Temas Noktasi’nin, Sozlesme’de belirtildigi gibi, 7/24 esasina
gore takip etmesi gereken e-posta adresine veya telefon cagrilarina hi¢ cevap
vermedigini veya ¢ok gec yanit verdigini varsayalim. Bu senaryoda, uygulanacak

hukuki yaklasimda herhangi bir farklihgin olmasi1 miimkiin miidiir?

Katilimcilar, Ulusal Temas Noktasi’nin taleplere hizli cevap verme yiikiimliiliigline aykir1
davranmasi veya hi¢ cevap vermemesi durumlaria karsi alinabilecek hukuki ve diplomatik
tedbirlerde farklilik olmayacagim1 vurgulamislardir. Senaryoda belirtilen duruma benzer bir
olayin gergeklesmesi halinde, agirlikli olarak diplomatik yollara bagvurulabilecegi hususunda
goriis birligi olusmustur. Katilimcilar, S6zlesme’nin 45. maddesine atifta bulunarak, iki iiye iilke
arasinda uyusmazlik olusmasi durumunda konunun hakeme, Avrupa Sug¢ Sorunlar1 Komitesi’ne
veya Uluslararast Adalet Divani’na tasmabilecegini belirtmislerdir. Her ne kadar diisiik bir
olasilik olsa dahi, meydana gelen zarar ile ilgili Ulusal Temas Noktasi’nin ithmalkar davranisi
arasinda bag kurularak hukuki sorumluluk baglaminda zararin tazmini yoluna da gidilebilecegi
ifade edilmistir. Boyle bir durumda, zararin meydana geldigi {ilke yargi mercilerine mi yoksa

yabanci iilke yargi mercilerine mi basgvurulacagi konusunda tereddiitler olusmustur.

Fransa ve Letonya Ulusal Temas Noktasi1 yetkilileri, Interpol, Europol, elgilikler gibi boyle
bir durumda kullanilabilecek diger iletisim yollariin varligina dikkat ¢ekmislerdir. Ayrica, kasith
bir davranis sonucu zarar dogmasi halinde, diplomatik yollara bagvurmanin da miimkiin oldugunu

eklemislerdir.
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2.11 Soru 11- Siipheli Para Transferlerinin Durdurulmasi

A iilkesinde, mukim bir bankanin SWIFT sistemini zararh yazihm kullanarak ele
geciren bir Kisi, Tiirkiye’deki banka hesaplarina suctan elde ettigi gelirleri gonderir. Bahse
konu paranin hesaptan cekilmesini veya iiciincii bir iilkeye gonderilmesini engellemek icin,
A iilkesinin Temas Noktasi ilgili banka hesaplarinin ivedilikle dondurulmasini ve sonrasinda

da iade edilmesini talep etmektedir. Liitfen asagidaki sorulari sirasiyla cevaplayiniz.

Boyle siipheli bir islemde banka, bir hesabini savcilik talimati veya mahkeme kararn

olmaksizin kendi inisiyatifiyle dondurabilir mi?
e Eger cevabiniz evet ise, azami ne kadar siire ile dondurabilir?

¢ Yargi karari ulasana kadar bankanin, hesabi, gecici olarak isleme kapattigini
varsayalim. Bu esnada hesabin sahibi, parayi cekebilmek icin bankay1 hukuki siirec¢
baslatmakla tehdit etmektedir. Bankanin hesap sahibine ve siipheli islemi bildiren

kisilere karsi yetki ve sorumluluklarini etraflica irdeleyiniz.

e Banka inisiyatif kullamip hesabi1 dondurmazsa ve yabanci magdurlar icin
geri doniisii olmayan bir finansal kayba neden olursa, magdurlarin zararim yasal

yollardan telafi etmek miimkiin miidiir?

e Ornekteki gibi siber suc sorusturmalarinda ilk miidahale asamasinda hukuka
aykiri fiile iliskin tiim delillerin toplanmasi ¢ogunlukla miimkiin olmamaktadir. Yargi
makamlari, magdur iilkenin elinde dolandiricihga ait yeterli kanit bulunmadigi
kanaatine vararak herhangi bir karar vermez ya da gecici dondurma tedbirinin
kaldirilmasina karar verir. Finansal bir hakkin kullamlmasina simrlandirilma
getirilmesinin sartlar1 ve simirlary, mevcut i¢c hukuk diizenlemelerine gore nedir?

Bunlar yeterli bulmuyor iseniz 6nerilerinizi paylasiniz.

e Her sey yolunda gider ve banka hesabi, uygun bir yargi karariyla dondurulur.
Ancak, sorusturmayla ilgili adli istinabe talebi Tiirkiye’ye gelmez. Banka, s6z konusu
hesabin tekrar kullanima a¢ilmasi icin ne kadar beklemelidir? Sizce hesap, belirli bir
siire sonunda kendiliginden aktif hale mi gelmeli yoksa hesap sahibi, Kkisisel talepte

mi bulunmahdir?
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Katilimcilar, siipheli islem bildirimi iizerine bankalarin, kisilerin hesaplarini dondurmasi
iizerine bir¢ok hukukidayanak ileri siirmiislerdir. Bankalarin miisterileriyle yaptiklari genel nitelikli
sozlesmelerde, hangi durumlarda hesaplarin banka tarafindan dogrudan dondurulabilecegine ve
kapatilabilecegine iliskin maddeler oldugu ve uygulamada bankalarin yogunlukla boyle sdzlesme
kaynakli yetkilere dayanarak islem tesis ettikleri vurgulanmistir. Hesaplarin banka tarafindan
ne kadar siireyle dondurulabilecegi ise yine sozlesme hiikiimlerine baglidir ve siiresiz olabilir.
Ayrica, 5549 sayili “Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun™un 7. maddesi ile
bankalara, siipheli islemlerde Mali Suglar1 Arastirma Bagkanligina (MASAK) bildirim yapma ve
akabinde ilgili hesaplar1 7 giin siireyle dondurma yiikiimliiliigli getirildigi ifade edilmistir. Bunlar
haricinde, 5271 sayili Ceza Muhakemesi Kanunu’nun 128. maddesi, 6415 sayili “Terorizmin
Finansmanimin Onlenmesi Hakkinda Kanun” ile 5411 sayili Bankacilik Kanunu baglaminda
da, banka hesaplarina el konulabilecegi veya hesap sahibinin kullaniminin sinirlandirilabilecegi

belirtilmistir.

Yarg: karar1 alinana kadar banka tarafindan resen hesabi1 dondurulan bir kisinin, yasal
yollara bagvurabilecegi ifade edilmistir. Bankayla sozlesme tarafi olmayan bir iigiincii kisinin
zarara ugramasi halinde, dondurulmayan o hesabin tamamu ile islemis faiz ve munzam zararlardan
banka sorumlu olacaktir. Uygulamada bankalar, bdyle agir bir sorumlulugu almaktansa ilgili
hesab1 dondurup bu hesabin belli bir siire kullanilamamasindan kaynakli sorumlulugu tercih
edeceklerdir. Hesab1 dondurulan kisi, Bor¢lar Kanunu’ndaki haksiz fiil hiikiimlerine dayanarak
tazminat davasi agabilecektir. Ancak bir¢ok katilimci, banka hesaplarinin yasal olmayan
saiklerle kullanilmasi halinde yargi makamlarinin banka lehine karar verecegini ve bu yiizden
uygulamada hesap dondurma islemlerine iliskin hukuki ve cezai sorumlulugun dogmayacagini
vurgulamiglardir. Benzer bigimde, Ulusal Temas Noktasi’na siipheli islemi bildiren ve bankanin
ilgili hesab1 resen dondurmamasi iizerine zarara ugrayan yabanci sahislar da, tazminat yoluna

bagvurabileceklerdir.

Mahkeme karariyla ilgili banka hesabinin dondurulmasi tedbiri kaldirabilir ve bankanin
bu karara kars1 yasal yollarla direnme ihtimali bulunmamaktadir. Ayrica bdyle bir durumda, hesap
sahibinin bagvurusu aranmaksizin karar uygulanmali ve hesap derhal kullanima agilmalidir.
Mahkeme karartyla tedbirin kaldirilmadigi durumda ise hesap sahibinin basvurusu durumunda

mahkeme, aksi yonde karar almadikca ilgili hesap kullanima kesinlikle ag¢ilamaz.

Fransa Ulusal Temas Noktas1 yetkilisi, adli makamlarin emirleri haricinde kolluk
kuvvetlerine, banka hesaplarin1 dondurma yetkisinin verilmedigini ifade etmistir. Ayrica hesap
dondurma isleminin sadece siipheli isleme konu olan para miktariyla sinirlt oldugunu ve hesap
sahibinin ilgili hesab1 kullanmaya devam edebilecegini de eklemistir. Bankalar, Fransa Parasal
ve Mali Kanunu (COMFI) 561 ve 562. maddelerindeki istisnalar disinda, resen hesap dondurma

islemi yapamazlar. Bu tip istisnai hallerde, talep eden iilkenin mali suglar biriminin Fransiz
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karsiligiyla temasa ge¢mesi ve ilgili talebin Fransiz Bankalar Birligi (Interbank Community)
tarafindan uygun goriilmesi sartlar1 saglandiginda adli emir temin edilinceye kadar banka,
resen hesap dondurma islemi tesis edebilir. Ayrica bankalar, uluslararasi anlasmalardan dogan
yiikiimliiliikleri geregi kendi aralarinda da bu yolu isletebilirler. Bankalarin, stipheli islem durum
tespiti ylikiimliiliigiine uymamalar1 halinde LCBFT (Lutte Contre Blanchiment ve Financement
du Terrorisme) geregince magdurlara karsi hukuki ve cezai sorumluluklart dogacaktir. Miisterinin,
hesap dondurma islemine yasal itiraz hakki olup siipheli islemin hesap sahibinin iyi niyetli oldugu
anlasilirsa hesap dondurma sonucu dogan zararlar devlet tarafindan karsilanir. Son olarak siipheli
islem sonucu hesaba gegen paranin, talep eden tlilkeye geri gonderilmesi ancak mahkeme karariyla

oldugundan adli istinabe siirecinin baslatilmasi gerekmektedir.

Letonya Ulusal Temas Noktasi yetkilisi, siipheli islemlerde adli karar alinincaya kadar bir
banka hesabinin 45 giin dondurulabilecegini belirtmistir. Bu siirenin sonunda adli islem tesis
edilmemesi halinde, hesabin kendiliginden kullanima agilacagin1 da eklemistir. Siipheli isleme
konu bir hesabin dondurulmamasi sonucunda olusan zararlarin, magdurlar tarafindan “Haksiz
Yolla Edinilmis Mallara El Koyma Kanunu” kapsaminda tazmini yoluna gidilebilecegi ifade

edilmistir.

2.12 Soru 12 — Kolluk Kuvvetlerinin Siipheli Banka Hesaplarin1 Resen
Dondurmasi

Baz iilkelerde kolluk kuvvetleri, kara paranmin aklanmasi, teroriin finansmani ve acil

durumlarda banka hesaplarimi resen dondurabilmektedir.

e Boyle bir olas1 yetkinin, Tiirk hukuk sistemine uygunluk baglaminda,

kullamim sartlar: ve sinirlar1 hakkinda goriislerinizi bildiriniz.

e Bilisim suc¢lariyla etkin miicadele yapilabilmesi amaciyla yasal prosediirlerin
hizhh bir sekilde asilarak zamaninda ve yerinde onleyici tedbir alinmasi acisindan

nasil bir mevzuat ya da uygulama gelistirilebilir?

Katilimcilarin ¢ogu, acil durumlarda kolluga banka hesaplarini resen dondurma yetkisinin

verilebilecegini ifade etmislerdir. Ancak Tiirk Ceza Hukuku sistemine uygun bir bigimde, boyle
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bir yetkiye dayanarak alinan idari kararlarin 24 saat icerisinde yargi makamlarina sunularak etkili
bir yargisal denetim yolunun 6ngoriilmesi gerekliligini de eklemislerdir. Mevcut durumdaki
uygulamalara da katilimcilar tarafindan deginilmistir. 5549 sayili Kanun g¢ercevesinde bankalar,
siipheli islemleri MASAK’a bildirmektedir. Azami 7 giin dondurulan banka hesaplar1 igin
hazirlanan raporlar, Cumhuriyet Savciliklarina iletilmektedir. Ceza Muhakemesi Kanunu’nun 128.
maddesi kapsaminda; sorusturma evresinde sulh ceza hakimi, kovusturma evresinde mahkeme,
gecikmesinde sakinca olan hallerde daha sonra yetkili hakime sunmak {izere Cumhuriyet Savcisi
el koyma karar1 almaktadir. Ayrica katilimcilar, 6415 sayili Kanun kapsaminda olusturulan idari
bir kurulun da benzer yetkilerle donatildigin1 ve mevcut uygulamalardan farkli olarak yargisal

denetim disinda birakildigini isaret etmislerdir.

Letonya Ulusal Temas Noktas1 yetkilisi, talep eden iilke Egmont grubunun bir iiyesi ise
su¢ gelirlerinin aklanmasina iliskin taleplerin Letonya Finansal Suglar Birimi’ne iletilmesi veya

adli istinabe talebi gonderilmesi gerektigini ifade etmistir.

2.13 Soru 13 — Yabanci Magdurlarun Resmi Sikayetlerinin Aranmasi

Tiirk Ceza Kanunu’nun 158. maddesi 1/f fikras1 uyarinca, bilisim sistemlerinin,
banka veya kredi kurumlarimin arac¢ olarak kullamilmasi suretiyle islenen dolandiricihik
fiilleri temel sucun nitelikli hali olarak ongoriilmiistiir. Uygulamada, ozellikle sorusturma
asamasinin basinda, yabanci magdurlarin ifadeleri talep edilmekte ve temin edilmedigi
takdirde kamu davasi acilmamaktadir. Bu pratigin sebeplerini ve Tiirk hukuk sistemine

uygunlugunu tartisiniz.

Katilimcilarin gogunlugu, Tiirk Ceza Kanunu 158. maddesi 1/f fikrasi kapsaminda islenen
suclarin takibinin sikayete bagli olmadiginin altim1 ¢izerek magdur ifadesi aranmadan resen
sorusturma yiiriitilmesi gerektigini ifade etmislerdir. Baz1 katilimcilar, magduru veya sikayetcisi
yurtdisinda olan dosyalarda takipsizlik vermek gibi yanlis bir uygulama benimsendigini de isaret
etmislerdir. Bir katilimci ise kars1 yonde goriis bildirmistir. Dolandiricilik sugunun olugmasi i¢in
siiphelinin hile yapmasi1 ve miistekinin aldanmas1 gerektigini belirten katilimci, magdur ifadesi
olmaksizin aldanma unsurunun olusup olusmadigina karar verilemeyecegini ileri siirmiistiir. Bu

ylizden, mevcut uygulamanin Tiirk hukuk sistemine aykir1 olmadigini dile getirmistir.
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2.14 Soru 14 - Saklama Siiresi Dolan Verilerin Kullanimi

Tiirkiye’de, internet servis saglayicilar: 5651 sayih Kanun’a gore trafik verilerini 6 ay
ile 2 y1l arasinda saklamahdir. Azami saklama siiresi gectikten cok sonra, ilgili adli istinabe
talebinin iilkemize ulastigin1 varsayalim. Ancak internet servis saglayici, verileri silmemistir

ve yargl makamlarimiz saklanan verileri, talebi yapan ilgili iilkeye gondermistir.

a. So0z konusu siipheli, bu verilerin artik kendisine kars1 getirilen
suclamalarda delil olarak kullanilma vasfin yitirdigini iddia eder ve bu nedenle
mahkemede gecersiz olarak degerlendirilmesi gerektigini savunur. Kisisel Verileri
Koruma Hukuku ve Ceza Muhakemeleri Usul Hukuku baglaminda siiphelinin

bu iddiasini irdeleyiniz.

b. Daha sonra siipheli, internet servis saglayicisina Kisisel verilerinin
haksiz yere tutuldugu gerekcesiyle dava aciyor. Ulkemizdeki hukuki
diizenlemelere ve Avrupa Birligi Genel Veri Koruma Yonetmeligi’ne (GDPR)

gore, servis saglayicinin yasal sorumlulugu var midir?

¢. Bu Kkez internet servis saglayicisi, korunan verileri maksimum
saklama siiresi sona erdiginde otomatik olarak siler. Silme isleminden hemen
sonra adli istinabe talebi ulasir. Talepte bulunan iilke, bahse konu verilerin su¢
sorusturmasina iliskin oldugu icin Kisisel verilerin koruma yiikiimliiliiklerinden
muaf tutulmasi gerektigi sebebi ile internet servis saglayicisim suclayabilir
mi? Kisisel Verileri Koruma Kanunu baglaminda, tesis edilen islemde hukuka

aykirihk var midir?

A sikkinda, saklama talebi yurtdisindan geldigi i¢in, talebi yapan {ilkenin kanunlarinca
azami yasal saklama siiresi gectikten sonra elde edilen verinin kabul edilip edilmedigine bakilmasi
gerektigi degerlendirilmistir. Alman Ceza Hukuku sisteminden 6rnek veren bir katilimci,
Almanya’da, ihlal edilen hak ile korunan hak arasinda denge gozetilerek karar alindigimi ve
Tiirkiye’de azami saklama siiresi gectigi halde silinmeyen verilerin Almanya tarafindan delil
olarak kabul edilebilecegini ifade etmistir. A sikkindaki durumun Tiirkiye’deki bir slipheliye
uyarlanmasi halinde, yani baska bir iilkenin 2 seneden fazla sakladigi bir verinin mahkemeye
ulagmasi halinde, 5271 sayili Ceza Muhakemesi Kanunu 217. maddesi geregince delil, hukuka
uygun elde edilmis sayilmayacaktir. Bu hakim goriise katilmayan bir katilimei, delillerin

saklandig1 anda hukuka uygunluk halinin bulundugu ve verilerin sahte olmadig1 varsayimlarina
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dayanarak azami veri saklama siiresi gecse de delil vasfinin kaybolmayacagini ileri stirmiistiir.
Ayrica katilimcilar arasinda azami siiresinin 6tesinde saklanan veriler igin servis saglayicilarinin
Tirk Ceza Kanunu'nun 138. maddesindeki “verileri yok etmeme” sugunu isleyecekleri
konusunda ¢ogunluk goriisii olusmustur. Ancak bazi katilimcilar, 6698 sayili Kanun’daki verileri
yok etme ve verileri silme kavramlar arasindaki farka dikkat ¢ekerek karsi goriis bildirmistir.
Bahse konu kanuna dayanarak ¢ikartilan yonetmelikte, silme islemi sonucunda ilgili verilere,
veri isleyenler erisememekte, yok etme sonucunda ise hi¢ kimse erisememektedir. Katilimci,
veri isleyen tarafindan Borg¢lar Kanunu’ndaki gibi verileri yok etmek i¢in 10 senelik bir siirenin
belirlenebilecegini ve 2 senenin sonunda silinen verilere, yargi makamlar: tarafindan 10 seneye
kadar ulagilabilecegini 6nermistir. Boylece veriler yok edilmediginden servis saglayicilar, Tiirk
Ceza Kanunu 138. maddesi kapsaminda sorumlu tutulmayacak ve ayrica yargi makamlari
uzun yillar siiren sorusturma ve kovusturma evrelerinde dijital delillere erisme sansi elde
edebileceklerdir. B sikkinda ifade edilen, 2 y1l sonunda silinmeyen/yok edilmeyen veriye iliskin
stiphelinin yasal haklar1 konusunda yapilan tartismalar da bu eksende olmustur. Katilimcilarin
cogu “verileri yok etmeme” sucunun olusacagini iddia ederken bir katilimei, sirket politikasinda
seffaf bir bigimde belirlenmesi ve 6rnek olaydaki gibi makul sebeplerin varligi halinde, daha uzun
stire verilerin saklanabilmesinin hukuka uygun oldugunu 6ne siirmiistiir. C sikkinda ise servis
saglayicinin 5651 sayili kanunda belirtilen siirelere riayet ettigi ve 2 yillik siire sonunda ilgili
verileri sildigi i¢in yasal sorumlulugunun dogmayacagi konusunda tam bir goriis birligi hasil

olmustur.

Letonya Ulusal Temas Noktasi, dijital verilerin servis saglayicilar tarafindan azami 18 ay
saklandigin1 ve teorik olarak bu siirenin asimindan sonra ilgili verilerin siiphelilere kars1 delil
olarak kullanilamayacagini belirtmistir. Yetkili, saklama siiresi asilmis dahi olsa verilerin delil
niteligi tastyip tasimadiginin karar merciinin adli makamlar oldugunu da eklemistir ve bdyle bir
adli karar verilmesi durumunda servis saglayicisinin hukuki ve cezai sorumlulugunun ortadan
kalkacagini ifade etmistir. Hukuka uygun kabul edilmeyen verilerin azami siire bittikten sonra
saklanilmasi ve kullanilmasi halinde ise siiphelilerin yasal olarak itiraz yetkisi vardir; ancak
uygulamada heniiz benzer bir vaka gézlemlenmemistir. Fransa Ulusal Temas Noktas1 yetkilisi
bunlara ek olarak diger iilkelerle paylasilacak bilgilerin sinirinin GDPR tarafindan ¢izildigini ve
GDPR’ye aykir1 davranis olmas1 durumunda servis saglayicilarin agir yaptirimlarla karsi karsiya

kalabilecegi vurgulanmastir.
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2.15 Soru 15 — Trafik Verilerinin Gercek Zamanh Toplanmasi ve

Kismen Aciklanmasi

Sozlesme’nin 17. ve 20. maddeleri, taraflarin trafik verilerini gercek zamanh olarak
toplamasina ve kismen paylasmasina izin verir. Ayrica, 21. madde, taraflarin i¢erik verilerini

elde etmelerine izin verir.

Organize bir su¢ toplulugunun, sadece iiyelerinin eristigi bir web sitesinin forumunda,
yasadisi silah ticaretine iliskin goriismeler yaptigin1 varsayalim. Web sitesinin iillkemizde
bulunan sunucusu, iiyelerin iletisimi bittikten bes dakika sonra sohbetlerin verilerini
otomatik olarak siler. A iilkesi, bu su¢ orgiitiiniin iilkelerindeki iiyelerini tanimlamak icin

trafik verilerine ihtiya¢ duyar.

e Hukuken, iilkemizde trafik verilerini ger¢ek zamanh olarak toplamak ve bu
bilgilerin yurtdisindaki siipheli ve magdurlar tespit etmeye yardim olacak kismini,

diger temas noktalariyla acil yardim kapsaminda paylasmak miimkiin miidiir?

e Cevabimiz olumlu ise, Ceza Muhakemesi Kanunu’nun 135. maddesinde
sayllan su¢ tiirlerinde mi bu giivenlik tedbirini uygulama yetkisi vardir yoksa

kapsami daha genis tutulabilir mi?

e Cevabiniz olumsuz ise bu konuda nasil bir mevzuat ve uygulama gelistirmek
gerekir?

Trafik verisinin gercek zamanli toplanmasinin, Ceza Muhakemesi Kanunu’nun 135.
maddesi kapsaminda degerlendirilmesine iliskin farkli teknik, organizasyonel ve yasal goriisler
one siirtilmiistiir. Katilimcilarin ¢ogu, aynt maddede sayilan katalog suglar haricindeki suglar i¢in
iletisimin denetlenmesi tedbirinin alinamayacagin ileri stirmiislerdir. Bir katilimeist ise trafik
verisinin, iletisimin igerigine iliskin bilgi barindirmadigindan bahisle ilgili maddenin 5. fikrasinda
tanimlanan iletisimin tespiti tedbirinin uygulanabilecegini belirtmistir. Uygulamada HTS adiyla
da bilinen ve telefon goriismelerine iliskin aranma bilgileri ile hedef telefon numaralarinin
baglandig1 baz istasyonlar: bilgilerini kapsayan iletisimin tespiti tedbiri, Ceza Muhakemesi
Kanunu 135. maddedeki katalog suclar haricinde de kullanilabilmektedir. Bagka bir kullanic ise
ornek olayda, 5 dakika dahi olsa sunucuda verilerin depolandigindan hareket ederek durumun
artik hukuken gergek zamanl iletisim olarak degerlendirilemeyecegi ve Ceza Muhakemesi

Kanunu 134. maddesi kapsaminda ilgili sunucuya el konularak adli bilisim incelemesi yapilmasi
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gerekliligine isaret etmistir. Mevcut durumda yasal degisiklik yapilmadan, ger¢ek zamanli trafik
verisinin diger Ulusal Temas Noktalariyla kismi paylasiminin dahi gergeklestirilemeyecegi ve
adli istinabe yolunun isletilmesi zorunlulugu ifade edilmistir. Teknik ve organizasyonel agidan
ise katilimcilar, yerli ve yabanci igerik saglayicilarinin gergek zamanh trafik verisini toplamak
icin yeterli teknik kabiliyetlerinin veya igbirligi niyetlerinin olmamasi ile yaygin olarak kullanilan
bulut bilisim ¢oziimleri yiiziinden farkl tilkelere dagilmis veriler ve uygulamalar olmasini en
biiyiik engeller olarak tanimlamiglardir. Bir katilimci, buluttaki verilere adli bilisim incelemesi
icin erisilmesi hakkinda, Adli ve Onleme Aramalar1 Yonetmeligi’nin 17. maddesi ile uzak
bilgisayar kiitiiklerinin aranmasina ve yedeklenmesine dair kolluga yetki verildigini; ancak Ceza
Muhakemesi Kanunu’nda benzer bir yetkilendirme olmadigi i¢in, bu konunun yasal agidan

tartismali ve ulusal egemenlik baglaminda sakincali oldugunu eklemistir.

Fransa ve Letonya Ulusal Temas Noktasi yetkilileri iilkelerinde trafik verilerini gercek
zamanli olarak toplamanin miimkiin oldugunu ifade etmislerdir. Fransa i¢ hukuku, teror ve
organize suglarla miicadele sorusturmalarinda bu tedbire cevaz verirken bir servis saglayicidan

diizenli olarak talep edilen trafik verisini de kisisel veri olarak degerlendirmemektedir.

2.16 Soru 16 — Icerik Verileri Icin Iletisimin Denetlenmesi Tedbiri

Baska bir organize su¢ grubunun, kiiciik ¢ocuklarin cinsel goriintiilerini VoIP (Voice-
over-IP) teknolojileri aracihigiyla para karsihginda canh olarak satmaya zorladigim
varsaymiz (Webcam Child Prostitution/Live Streaming Child Abuse on Demand).
Geleneksel suc¢lardan farkh olarak magdur ile siipheli arasindaki goriintiilii sohbet, hem
sugc fiilini hem de su¢ kanitini olusturan tek unsur olmaktadir. Taraflardan biri, goriismeyi
degisik uygulamalarla kaydetmedigi miiddet¢e, suc fiiline iliskin baskaca delil bulmak
miimkiin olmamaktadir. Bu 6rnekte, magdurlar ve failler farkh iilkelerde; ancak ilgili VoIP
servisinin sunucusu iilkemizde bulunmaktadir. VoIP hizmetleri, Kisilerin haberlesme hak
ve hiirriyetleriyle yakindan ilgili oldugu icin internet servis saglayici, sadece abone kimlik
verisini otomatik olarak toplamaktadir. A iilkesi, magdurlar tespit etmek ve canh ¢evrimigi
cocuk istismarmmin tek kamitim ortaya ¢ikarmak amaciyla, belirli bir siipheli icin icerik

verilerini gercek zamanh olarak toplamamiz ve kendileriyle paylasmamizi talep eder.

e Mevcut durumda, biitiin iilkelerin, iletisimin denetlenmesi icin yasal yetkileri
bulunmaktadir. Tiirk hukuk sistemine gore, Ceza Muhakemesi Kanunu 135. ve 140.

madde basta olmak iizere, cevrimici ortamlarda bu tiir bir giivenlik tedbiri almak
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icin yeterli bir yasal dayanak var midir?

e A iilkesinde yasanabilecek olasi fiziksel ¢ocuk istismarim engellemek adina,

istisnai tedbirlerle elde edilmis bu verilerin hizlica paylasimi miimkiin miidiir?

e Yasal dayanagin oldugunu/olusturuldugunu ve gerekli yargi kararmn
ilgili servis saglayicisina bildirildigini varsayalim. Servis saglayici, VoIP sisteminin
kendileri de dahil ii¢iincii bir tarafin miidahalesini imkansiz kilacak bi¢cimde, u¢tan
uca sifreleme (end-to-end encryption) ve esler arasi dagitik ag (P2P Distributed
Network) prensiplerine dayandigimm belirterek, yargi kararmna uyulmasmin fiilen
imkansiz oldugunu belirtir. Boyle bir durumda uygulanabilecek pratik ve yasal

diizenlemeler hakkinda liitfen gorisiiniizii bildiriniz.

Katilimeilar, gergek zamanl igerik verisinin toplanmasinin teorik olarak Ceza Muhakemesi
Kanunu 135. maddesi ¢ercevesinde yapilabilecegini; ancak uygulamada bunu imkansiz hale
getiren teknik ve pratik kosullar bulundugunu ifade etmislerdir. Bir katilimci ise iletisime
iligkin veri sifrelendigi i¢in, Ceza Muhakemesi Kanunu 134. maddesi kapsaminda da islem
tesis edilebilecegini ileri slirmiistiir. Ayrica baska bir katilimei, hangi teknik kosullar bir arada
saglandiginda, merkezi yurtdisinda olan popiiler VoIP (Voice-over-IP) uygulamalarinin ve sosyal
medya platformlarmin Tiirkiye’de {iretilen igeriklerine miidahale edilebilecegini detayli bir
bicimde anlatmistir. Buna gore, bahse konu uygulamalarin {irettigi igeriklerin ve trafigin Tiirkiye
icindeki sunuculara yonlendirilmesi ve tutulmasi ile bu yazilimlarin kaynak kodlarimin elde
edilmesi sartlarinin beraber gergeklesmesi gerekmektedir. Bir¢ok katilimei1 boyle bir ihtimalin ¢ok
uzak oldugunu ve ayrica hayata gecirilse dahi uygulamada istenen etkiyi yaratamayacagini isaret
etmislerdir. Moderator, son yillarda siddetlenen sifreleme tartismasindan genel olarak bahsetmis
ve uygulamalara kolluk kuvvetlerinin belli durumlarda erisim saglamasi, iletisimde kullanilan
0zel anahtarlarin bagimsiz bir kurumda tutulmasi ve yasal diizenlemelerle servis saglayicilarina
bilgi verme ylkiimliiligi getirilmesi hususlarinda kisa bir bilgilendirme yapmistir. Ancak
katilimcilarin ¢ogu, an itibariyle yiizlerce benzer iletisim uygulamasi oldugunu ve kullanicilarin
hizl1 bir bi¢imde alternatif uygulamalara yoneleceklerini hatta yeni teknolojik ¢dziimler dahi
gelistirebileceklerini vurgulamistir.

Katilimeilar, stiphelinin ve magdurun tespitiile devam eden istismar vakasini onlemek adina
gercek zamanli igerik verisinin paylasilmasi noktasinda, hem Sozlesme metninde hem i¢ hukukta
yasal diizenleme eksikliginin bulundugunu belirtmiglerdir. Bu sebeple dnce saklama talebinin
yapilmasinin ve daha sonra adli istinabe talebi ulastiginda bilgi paylasiminda bulunulmasinin

daha uygun olacagi degerlendirilmistir. Bir katilimci, s6zlesmenin 6rnekteki gibi ciddi olaylarda
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bilgi paylasimina izin verdigini ve i¢ hukukta gerekli yasal diizenlemeler yapilirsa mahkeme
karariyla sinirli bir kapsamda istihbari bilgi paylasiminin miimkiin olabilecegini vurgulamstir.
Ayni katilimci, mevcut mevzuatin bdyle hizli miidahaleler yapmaya miisait olmadigini da dile
getirmistir. Bagka bir katilimcr ise iletisim igeriklerinin ve bunlarin dokiimlerinin 6zel usullere
tabi oldugunu ve igerigin paylasilmasi halinde, 6zellikle imha yiikiimliiliigiine uyma baglaminda

sikintilar yasanabilecegine dikkat ¢ekmistir.

2.17 Soru 17 - Kendiliginden Bilgi Verme

Istihbarat birimleri, A iilkesinde yasayan iki teror orgiitii iiyesi arasindaki sohbet
kayitlarimi elde eder. Konusmalar, bu iki Kisinin, iilkemizde bulunan bir havaalanina saldir

planm1 yaptiklarini isaret etmektedir.

e Sézlesme’nin 26. maddesi, taraflararesenbilgi gonderme hakkiverir. Istihbarat
kaynaklh bilgilerin de bu cercevede degerlendirilebilecegini ve paylasilabilecegini
diisiiniiyor musunuz? Yoksa bu madde sadece su¢ sorusturmalari ve kovusturmalari
kapsaminda mi degerlendirilmelidir?

e A iilkesinin de aym bilgiyi istihbarat birimince muhbirler kanahyla elde
ettigini varsayalim. A iilkesi, internet servis saglayicisiile irtibata gecer ve bahse konu
iki teroristin abone kimlik bilgilerini alir. Ancak A iilkesi, Ulusal Temas Noktasi’na
konu ile ilgili herhangi bir bilgi vermez. Oliimciil bir saldirinin ardindan, internet
servis saglayicisi araciligiyla Ulusal Temas Noktasi, A iilkesinin bu olaydaki ihmalini

ogrenir. A iilkesine karsi, ne tiir yasal ve diplomatik adimlar atilabilir?

Katilimcilarin gogu, S6zlesme’nin 26. maddesinin istihbari nitelikte bilgi paylagimina da izin
verdigi yoniinde goriis bildirmistir. Bir katilimce1, karsiliklilik ve iyi niyetin uluslararas1 hukukta
hakim ilkeler oldugundan bahisle, bu evrensel ilkelerin ¢izdigi sinirlar ¢ergevesinde her tiirli
su¢ sorusturmasina veya istihbari nitelikteki ¢alismaya iligkin bilgi paylasimi yapilabilecegini
vurgulamistir. Bazi katilimcilar, So6zlesme’de gecen “sorusturma (investigation)” ifadesinin
istihbari faaliyetleri dislayabilecegini belirtmistir. Moderator, iilkemizdekinin aksine bir¢ok tilkede
istihbari bilgi toplama faaliyetlerinin de su¢ sorusturmasi kavrami igerisinde degerlendirildigini

eklemistir. Karg1 goriis bildiren bir katilimci, 26. maddede ongoriilen paylasima iligkin bilginin
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bir su¢ sorusturmasindan elde edilmesi gerektigini ifade etmistir. Bahse konu su¢ sorusturmasinin
da sozlesmenin 2. ve 11. maddeleri arasinda tanimlanan siber suglara iliskin olmas1 gerektigini
ve ornekteki gibi bir terdr olay1 i¢in 26. madde kapsaminda diger Ulusal Temas Noktalarina
bilgi verilemeyecegini eklemistir. Kritik bilgilerin paylasilmamasi neticesinde zarar dogmasi
iizerine katilimcilar, degisik goriisler bildirmislerdir. Baz1 katilimcilar, yabanci temas noktalari
icin diplomatik kanallarin, Ulusal Temas Noktast i¢in ise Tirk Ceza Kanunu’ndaki “gérevi
thmal” gibi genel maddelerin isletilebilecegini ifade etmislerdir. Bir katilimer ise, ilgili maddenin
Ulusal Temas Noktast’na yiikiimliiliikk getirmedigi ve paylasim yapma noktasinda takdir yetkisi

tanidigini belirterek herhangi bir cezai sorumlulugun dogmayacagini ileri siirmiistiir.

Letonya Ulusal Temas Noktas1 yetkilisi, Letonya kanunlarinin istihbari bilgi paylasimina
izin verdigini belirterek bu yetkinin servis saglayicilar1 ve Ulusal Temas Noktasi agisindan
sinirlarint ¢izmistir. Gecikmesinde sakinca duyulan ve telafisi giic veya imkansiz zararlar
dogurabilecek hallerde, servis saglayict ve Ulusal Temas Noktasi, bunu engelleyecek 6lgiide bilgi
aktarimi yapabilir. Ihtiya¢ duyulandan fazla bilginin verilmesi veya diger suistimal bigimlerinde,
kisisel verilerin korunmasi yoniinde hukuki ve cezai sorumluluk dogacaktir. Fransa Ulusal Temas
Noktasi yetkilisi ise, Sozlesme’nin lafzi hiikmiine dikkat ¢ekmis ve istihbari bilgi paylasiminin
bir zorunluluk olmadigini belirtmis ve Interpol gibi alternatif iletisim kanallarinin varligina dikkat

cekmistir.

2.18 Soru 18 - internet Servis Saglayicilar1 ile Daha Etkin isbirligi

Tiirkiye, ikili ve cok tarafli anlasmalar kapsaminda diger iilkeler ve Interpol gibi
uluslararasi polis organizasyonlariile uluslararasi polis isbirligi faaliyetleri diizenlemektedir.
Ancak Budapeste Sozlesmesi, dijital delillerin ivedilikle muhafaza edilmesi ile magdur ve
siipheli sahislarin hizlica tespit edilmesi amaclar1 basta olmak iizere geleneksel yontemlerden
daha hizh karar alma ve bilgi paylasimi yollarim1 6ngoren istisnai bir metindir. S6zlesme’nin
ongordiigii sekilde etkin bir uluslararasi polis isbirliginin uygulanabilmesi ve en hizh sekilde
bilgi/veri paylasiminin yapilabilmesi icin hukuki ve organizasyonel ¢6ziim yollar1 acisindan

asagidaki konularda goriislerinizi bildiriniz.

e Baz1 iilkelerdeki Ulusal Temas Noktalari, iilke icindeki tiim yerel servis
saglayicilar ile cogunlukla e-posta yoluyla olmak iizere hizh iletisim kanallarina

sahiptir. Boyle bir sistemin, iilkemizde kurulmasi, yasal ve idari acidan miimkiin
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miidiir? Degil ise hangi degisikliklerin yapilmasi gerekmektedir?

e Ulusal Temas Noktasi, bazi1 yabanci internet servis saglayicillarindan
dogrudan bilgi temin edebilmektedir. Ayrica Avrupa Birligi’ne iiye iilke polis
teskilatlarinin, diger iiye iilkelerde bulunan internet servis saglayicilarindan
dogrudan bilgi talep edebilmesine olanak saglayan bir yasa tasarisi tartislmaktadir.
Bu kapsamda, yabanc bir giivenlik biriminin, Tiirkiye’de mukim bir internet servis
saglayicisindan dogrudan bilgi talep edebilmesinin uygunlugunu, sartlarmm ve

sinirlarimi belirtiniz.

Moderatér, uygulamada ABD merkezli bazi internet servis saglayicilarinin dogrudan
yabanci kolluk kuvvetlerine abone kimlik bilgisi saglayabildigini ve ayrica ABD merkezli internet
servis saglayicilart ile ABD Ulusal Temas Noktasi arasindaki iletisimin yogunluklu e-posta
tizerinden gerceklestigini ifade ederek tartigmay1 baslatmigtir.

Katilimeilarin tamami, Tiirkiye merkezli servis saglayicilarindan, yabanci Ulusal Temas
Noktast’na dogrudan bilgi akis1 olmasi noktasindaki endigelerini bildirmislerdir. ABD merkezli
internet servis saglayicilarinin ticari kazang saikiyle hareket ettigi i¢in bu tip dogrudan iletigim
kanallar1 olusturdugunu iddia eden bir katilimci, Tiirkiye merkezli servis saglayicilarinin ABD
veya diger iilkelerde benzer biiyiikliikte miisteri kitlesi olmadig1 i¢in boyle bir uygulamaya ihtiyag

duyulmayacagini ileri stirmiistiir.

Katilimeilarin biiyiik ¢ogunlugu, uluslararast paylagima konu olan bilginin karsiliklilik,
tilkenin dis politikasi ve i¢ hukuka uygunluk gibi bir¢ok hassas degerlendirmeye tabi tutulmasi
gerektiginden bahisle, yargisal ve diplomatik kanallarin tamamen devre disi birakilmasinin
sakincali olacagimi belirtmistir. Bir katilimci, muhtemelen ABD merkezli internet servis
saglayicilarinin da iilke i¢indeki yetkilileri siklikla bilgilendirdiklerini ve benzer bir uygulamanin
Tiirkiye i¢in hayata gegirilmesi durumunda, dogrudan bilgi paylasimina iligkin digsal denetim
mekanizmasinin da diizenlenmesi gerekecegini vurgulamistir. Bagka bir katilimci ise bahse konu
yetkinin, tilkelerin egemenlik haklariyla dogrudan iliskili oldugundan hareketle uluslararasi bir
sO0zlesmeye dayanarak iiye tilkelerin karsilikli olarak boyle bir yetki tanimasi haricinde, tek tarafi

olarak i¢ hukukta yapilan bir yasal diizenlemenin yeterli olmayacagini belirtmistir.

Yurt icinde, Ulusal Temas Noktas: ile Tiirkiye merkezli servis saglayicilart arasinda
e-posta yoluyla daha hizli iletisim kurulmasi gerekliligini tiim katilimcilar kabul etmislerdir. Bazi
katilimcilar, servis saglayicilarinin hassas kisisel verilerle ilgilendigini vurgulamiglar ve Ulusal
Temas Noktasi’yla paylasilacak verilerin icerigine iliskin detayli bir yasal diizenlemenin zorunlu

oldugunu eklemislerdir. Bir katilime1 ise 6zellikle saklama taleplerinin, vakit kaybetmeksizin icrasi

30



icin e-posta yoluyla bilgi iletiminin artik bir segenek degil mecburiyet haline geldigini belirtmistir.
Teknik yonden ise iki taraf arasindaki iletisimin giivenligini azami seviyeye ¢ikartmak i¢in Kayitl
E-Posta (KEP) veya Ulusal Yargi Ag1 Projesi (UYAP) gibi giivenilir sistemler {izerinden, 6nceden
tanimlanmis e-posta adresleriyle bilgi paylasiminin yapilmasinin uygun olacagi goriisii agirlik

kazanmustir.
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3 Sonuc¢

Calistay, farkli uzmanlik alanlarindan gelen katilimcilarin cgesitli goriislerine sahne
olmustur. Ancak etkinlik boyunca bazi konular bir¢ok katilimci tarafindan defaatle vurgulanmistir.
Sozlesme’nin ruhen ve lafzen, i¢ hukuka etraflica uyumlandirilmasi gerekliligi, uzmanlarin ¢cogu
tarafindan ifade edilmistir. S6zlesme; abone kimlik verisi, trafik verisi ve igerik verisi seklinde
ticlii bir ayrima giderken Tiirk hukukunda abone kimlik bilgisi, trafik verisinin bir parcasi olarak
tanimlanmakta olup igerik verisi ise heniiz tamamlanmamustir. Benzer bigimde 5651 say1li “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun” yasal sorumluluklar acisindan erisim, yer, i¢erik ve toplu kullanim
saglayicilar1 olarak dortlii bir ayrima giderken S6zlesme Servis Saglayicilart kavramindan baska
bir tabir kullanmamustir. Ozellikle ¢alistayn ilk giiniinde, Sézlesme ve i¢ hukuk arasindaki bu

tanimsal farkliliklar, kavram karmasasina ve yanlis yorumlamalara yol agmistir.

Etkinlikte siklikla ifade edilen diger bir husus ise, Ulusal Temas Noktasi ile internet servis
saglayicilarinin gorev ve yetkilerinin kapsaminin yasal diizenlemeler ile netlestirilmesiydi.
Saklama talepleri ve acil durumlarda uluslararast bilgi paylagimi hususlarinda, katilimcilarin
geneli tarafindan sadece Sozlesme’ye dayanilmasi yeterli bulunmamistir. Bunlara iligkin yasal
altyapinin yeni diizenlemelerle saglamlastirilmasi, yurti¢inde So6zlesme’ye uygun hareket

edilmesinin 6nemli bir 6n kosulu olarak ifade edilmistir.
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4 Katilimci Listesi

Kemal Veli ACAR

Erdal CETINKAYA
Kerim ALTIAY

ibrahim OZDEMIR

Murat Volkan DULGER
Hasan SINAR

Yavuz ERDOGAN

Ozgiir KARLITEPE

Mehmet PAKIS

Omrii YILMAZ

Ayla SERCE

Mehmet YILDIZ
Mahmut Kaan YUKSEL

Murat SEMIZ

Baki Cagri ONGUN
Soner KAYA

Enes Koray KOCAK
Kadir BAGCI

Ceren KUPELI

Burhanettin AL

Moderator

Sube Miidiirii

Katilimcilar

Daire Baskani

Daire Bagkan Yardimcisi

Komiser

Dogent Doktor
Dogent Doktor

Dogent Doktor

Siber Suclarla Miicadele
Sube Miidiirii

Hakim

Hakim

Uzman Yardimcisi
Emniyet Amiri
Savci

Savcl

Hakim

Savci

Komiser

Hakim
Avukat

Avukat

EGM-Siber Suglarla Miicadele Daire
Baskanlig1

EGM-Siber Suclarla Miicadele Daire
Baskanlig1

EGM-Siber Suglarla Miicadele Daire
Bagkanlig1

EGM-Siber Suglarla Miicadele Daire
Bagkanlig1

Istanbul Aydi Universitesi
Altinbas Universitesi

Lefke Avrupa Universitesi

EGM-Istanbul Emniyet Miidiirliigii

Yargitay Bagkanligi

Yargitay Baskanligi

Adalet Bakanligi-Uluslararast Hukuk ve

Dis iliskiler Genel Miidiirliigii

EGM- Interpol-Europol Dairesi
Bagkanlig1

Ankara Cumhuriyet Bagsavciligi

Istanbul Cumhuriyet Bassavcilig

Istanbul Hakimi

[zmir Cumhuriyet Bagsavcilig

EGM-Siber Suclarla Miicadele Daire
Baskanlig1

Adalet Bakanlig1
Turkeell iletisim Hizmetleri A.S.

Turkeell letisim Hizmetleri A.S.

33



Ayse SEKER
Cagr1 YALCIN

Osman Ozkan NAZLIM
Mustafa SAGLAM

Gokhan BOZDOGAN

Sait RECBER
Emre ERGIN
Yeliz KILIC

Muhammed DULGERLER
Engin PURCU

Miiserref CUHADAR

Ali Riza CELIK

Mehmet UCAR

Ozgiir OZCAN

Avukat
Avukat

Polis Memuru

Polis Memuru

Teknoloji ve Giivenlik
Operasyonlar1 Miidiiri

Mahremiyet Miidiirii
Avukat
Avukat

Avukat

Polis Memuru

Komiser Yardimecisi

Emniyet Amiri

Bilgi Teknolojileri
Y Oneticisi

Sistem Mudiru

Tiirk Telekominikasyon A.S.

Tiirk Telekominikasyon A.S.

EGM-Siber Suglarla Miicadele Daire
Bagkanligi

EGM-Siber Suclarla Miicadele Daire
Bagkanlig1

Vodafone A.S.

Vodafone A.S.
Vodafone A.S.
Icisleri Bakanlig1 - Hukuk Miisavirligi

Isimtescil A.S.

EGM-istanbul Emniyet Miidiirliigii
EGM-Dss Iliskiler Dairesi Baskanlig

EGM-Dss Iliskiler Dairesi Baskanlig

Isimtescil A.S.

Mynet.com A.S.

Bilgi Teknolojileri ve iletisim Kurumu’ndan iki uzman*

Adalet Bakanligi’ndan bir uzman*

Turkeell Iletisim Hizmetleri A.S.’nden bir uzman *

Yabanci Konuklar

Fransa 7/24 Ulusal Temas Noktas1 Yetkilisi*

Letonya 7/24 Ulusal Temas Noktas1 Yetkilisi*

Romanya 7/24Ulusal Temas Noktas1 Yetkilisi*

* Katilimei, ¢alistay raporunda isminin yer almasini istemedi.
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