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Yapay Zeka Calisma Grubu, Istanbul Barosu Bilisim Hukuku Komisyonu biinyesinde 2019 yilinda
olusturulmustur. Caligma grubunun odak noktasi, yapay zeka ve robotik teknolojilerin hukuki
yansimalaridir.

Calisma grubu, yapay zeka ve robotik teknolojiler konusunda hukuki goriis bildirmekte ve bu kapsamda
Istanbul Barosu'nun diger merkez ve komisyonlariyla isbirligi icinde ¢alismaktadir. Calisma grubunun
diger bir amaci ise, bu alanda yasanan teknik ve hukuki gelismeleri hukuk kamuoyuna duyurmaktir.

Grup ile ilgili daha fazla bilgi icin:
https://www.istanbulbarosu.org.tr/HaberDetay.aspx?1D=15275&Desc=Y apay-Zeka-
%C3%87a%C4%9F%C4%B1nda-Hukuk
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OZET

Yapay zeka uygulamalar1 giinliikk hayatimizda ve is slireglerimizde yer almaya baslayan bir teknoloji
haline gelmistir. Veriden beslenmesi dolayisiyla veri korumasi ve yapay zeka zorunlu bir iligki
icerisindedir. Yapay zeka uygulamalarindaki artis gz oniinde bulunduruldugunda kisisel veri iceren
veri kiimeleri degerli bir kaynak haline gelmistir.

Algoritmik karar sistemleri de yapay zeka teknolojisinin uygulama alanlarindan biridir. Saglik, egitim,
reklamcilik ve farkli pek ¢ok sektorde kullanilmaya baslanmistir. Cesitli is kollarinda siireglerin
hizlandirilmasi ve hata oraninin en aza indirilmesi amaciyla tercih edilmektedir. Hem 6zel sektér hem
de kamu paydaslar algoritmik karar sistemleri sayesinde is gelistirme, verimlilik ve iiretkenlik
bakimmdan olumlu bir doniisiim igerisindedir. Ancak bu doniisiimiin barindirdig: riskler de tespit
edilmelidir. Ozellikle kisisel verilerin korunmasi ve giivenligi bakimindan alinmas1 gereken &nlemler,
algoritmik karar verme sistemlerinin tasarim agsamasinda degerlendirilmelidir.



A. Yapay Zeka Nedir?

1.1. Yapay zeka, insanlarin dogal olarak sahip olduklar1 zeka ile ¢ozdiikleri problemleri ¢ozme
becerisine sahip makineleri ifade etmektedir.! Ornegin, insan konusmalarin1 anlayan, sanal oyunlarda
diger oyunculara karsi yarigan ve karmasik verileri yorumlayan uygulamalar olarak karsimiza
cikmaktadir.

1.2. Yapay zeka sistemleri modelin karmagikligina bagli olarak biiyiik veri setlerine ihtiya¢ duymakta
ve bu siiregte veriden beslendikge basarili olabilmektedir.

1.3. Glinlimiizde vazgegilmez hale gelen bu teknolojiler teknik anlamda farkli yontemler kullanilarak
olusturulmaktadir.

1.4. Yapay zeka caligmalarinda kullanilan yontemler ii¢ temel boliime ayrilabilir:
e Kural tabanli yontemler
e Veriden 6grenen gozetimli ve gdzetimsiz makine 6grenmesi ve derin 6grenme
e (Odiil ve ceza kullanarak daha az veri ile 6grenme yontemleri?

1.5. Kural tabanl yontemler uzman sistemler olarak da adlandirilmaktadir. Kural tabanli sistemler
ozellikle rutin ve kronik problemleri ¢6zmek i¢in idealdir. Her ne kadar kural tabanli sistemler belirli
problemlerde kesin sonuglar verse de giindelik hayatta karsilagilabilecek problemlerin
cozlimlenebilmesi igin tiim kurallarin tanimlanmasi gereklidir. Bu ¢6ziim ydntemi zaman etkin
olmadig1 i¢in uzmanlarin olusturdugu kurallar yerine veriden 6grenen makine dgrenmesi ve derin
O0grenme yontemleri kullanilmaya baglanmugtir.

1.6. Makine 6grenmesi, veriler lizerinden tahminlerde bulunup, karmasik oriintiileri algilama ve akilci
karar verebilme tizerine odakli sistemlerdir. Bugiin basarili yapay zeka uygulamalarinda ise ¢ogunlukla
derin 6grenme yontemleri kullanilmaktadir. Derin 6grenme, bilgisayarlarin yapisal olmayan ses, resim
ve metin gibi veriler lizerinde insan performansina yakin sonuglar vermesini miimkiin kilmaktadir.

1.7. Verinin ya da hesaplama giiciiniin yeterli olmamasi durumunda saglikli sonuglar elde
edilemeyebilmektedir. Buna karsilik olarak o6zellikle sanal oyunlardaki basarisi dolayisiyla derin
pekistirmeli 6grenme One ¢ikmaktadir.

1.8. Yapay zeka uygulamalarini giinliik hayatimizda akilli telefonlarda, tabletlerde, evde kullanilan sesli
asistanlarda, akilli ev sistemlerinde, siiriiciisiiz araglarda gorebilmek miimkiindiir.

1.9. Yapay zeka, iirlinlerle beraber hizmetleri de doniistiirmektedir. Kredi veya yatirim portfdylerinin

uygunlugunu belirlemekten sosyal medyada karsimiza ¢ikacak igerikleri 6nceliklendirmeye, kisiye 6zel
tavsiyelerde bulunmaya kadar farkli amaglarda kullanilmaya baglanmugtir.

B. Otomatik Karar Verme Sistemleri ve Kullanim Alanlar1 Nedir?

1 John McCARTY’in tanimi ve buna iligkin aciklamalar igin bkz. BOZKURT YUKSEL, Armagan:
Futurist Hukuk, istanbul 2018, s.6.
2 SUTTON, Richard & BARTO, Andrew G., Reinforcement Learning An Introduction, MIT Press, 2017.



2.1. Otomatik karar verme®, herhangi bir insan katilimi olmadan otomatik yollarla karar verme
siireglerini ifade etmektedir. Bu siire¢lerde farkli yapay zeka metodlar1 kullanilabilmektir.

2.2. Otomatik karar verme sistemleri giiniimiizde cesitli alanlarda karsimiza ¢cikmaktadir. Ornegin;

e Saghk hizmeti algoritmalari, saglik kaynaklarinin en iyi nasil dagitilacagini belirlemede
hastane sistemleri i¢in tahmine dayal1 analiz saglamaktadir.

e Ogretmen degerlendirme algoritmalar, bireysel basari, aile ortami, mesleki tecriibe gibi
basariy1 etkileyen faktorlerden ziyade standart basar1 puanlamasina dayali olarak, 6gretmenin
Ogrenci basarisi izerindeki etkisini 6l¢mek i¢in kullanilmaktadir.

e Sosyal medya izleme algoritmalari, bir¢ok alanda kolluk kuvvetleri tarafindan kullanilan bir
aractir. Tutuklama gerekgesini desteklemek icin kanit toplamada, potansiyel suclari
tanimlamada, siddet veya baska bir olumsuz sonu¢ dogurabilecek potansiyel olaylari
belirlemede kullanilmaktadir.

e Yiiz tammma algoritmalari, baz1 binalarda bina sakinlerinin ve misafirlerin; isyerlerinde
caligsanlarin giris-¢ikisinin takibi i¢in tercih edilen biyometrik tarama teknolojisidir.

e Otomatik plaka okuma algoritmalari, goriintiilenen tiim plaka numaralarinin yani sira aracin
konumu, tarihi ve saati ile aracin, siiriictilerinin ve yolcularimin fotograflarini otomatik olarak
yakalayan, yiiksek hizli, bilgisayar kontrollii kamera sistemleridir. Bir siirlicliniin sonrasinda
nerede olabilecegini tahmin etmek icin de kullanilmaktadir

e Okulda zorbahk riski degerlendirme algoritmalari, cinayet ve intihar gibi olaylar
bakimindan okullarda risk olusturabilecek 6grencilerin belirlenmesi igin tasarlanan araglardir.®.

C. Algoritmik Karar Verme Sistemlerinin Potansiyel Faydalari Nelerdir?

3.1. Algoritmik karar verme sistemleri, gerek ticari kullanim ve pazar stratejileri 6zelinde, gerekse
kisisel verilerin korunmasi ve etkili kamu politikalarinin belirlenmesinde 6nemli rol oynamaya baglayan
unsurlar olarak giinliik isleyis icerisinde karsimiza ¢ikmaktadir. Bu sistemlerin sagladigi fayda
bakimindan, European Parliamentary Research Service tarafindan da benimsenmis olan, otomatik karar
verme sistemlerinin  “gercek kisiler”, “Gzel sektor” ve ‘“kamu” kapsamindaki etkilerinin
degerlendirilmesi prensibi izlenecektir.

a. Gergek Kisiler Ozelinde Algoritmalarin Yeri

“Profilleme” algoritmalarin gergek kisiler lizerindeki etkileri bakimindan incelenmesi gereken en temel
basliklardan biridir. Genel Veri Koruma Diizenlemesi (“GDPR”) 22. maddesi® kapsaminda da belirtilen

3 Information Commissioner’s Office (ICO), What is automated individual decision-making and profiling?,
https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-
gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-making-and-profiling/
Erisim 12.02.2020

4 Al Now Institute, Automated Decision Systems, Examples of Government Use Cases,
https://ainowinstitute.org/nycadschart.pdf, Erisim 12.02.2020. Amerika’daki farkli eyalet uygulamalarindan
orneklerdir.

> European Parliament, Understanding algorithmic decision-making: Opportunities and challenges
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624261/EPRS_STU(2019)624261 EN.pdf Erisim
12.02.2020.

® General Data Protection Regulation, Art. 22, https://gdpr-info.eu/art-22-gdpr/
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https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-making-and-profiling/
https://ainowinstitute.org/nycadschart.pdf
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624261/EPRS_STU(2019)624261_EN.pdf
https://gdpr-info.eu/art-22-gdpr/

profilleme uygulamalarimin sonuglarim baz alan algoritmanin ilgili kisilere yonelik karar verme
siireglerini gerceklestirmesinin; basta saglik, bankacilik, sigortacilik ve reklamcilik sektorleri olmak
lizere, gerek ozel sektdr, gerekse kamusal bir baglamda 6nem arz ettigi degerlendirilmektedir.” Buna
gore, dogru veri girisi yapilmis, privacy by design® prensipleri islenmis ve makine 6grenmesi siirecini
saglikli bir bicimde tamamlamis bir sistemin; gercek kisi iliskilerinde mevcut olabilen ayrimcilik
uygulamalarindan ari bir bigimde kisi ve olaylar1 degerlendirebilecegi ongoriillmektedir. Uygulamada
Correctional Offender Management Profiling for Alternative Sanctions® (“COMPAS”) benzeri
algoritmalarin gelistirilmesinin ceza ve insan haklar1 prensiplerinde esitlik ve tarafsizlik ilkelerinin
yaninda olabilecegi, bu sistemlerin kullaniminin polisin iglevi vb. konularda dengeleyici rol
oynayabilecegi'® yorumu yapilmaktadir.

Onemle belirtilmelidir ki kisisel verilerin riza dis1 toplanmasi, islenmesi ve paylasilmasimin tespiti
imkanini sunabilen bir algoritmanin, ihlal edilen verinin anonim hale getirilmesi veya imha edilmesi
yoniinde adim atabilecek olmasi da degerlendirmeye konu bir bagka husus olarak karsimiza
¢ikmaktadir. Bunun en giincel drneklerinden biri olan, ger¢eginden ayirt edilmesi bir hayli gii¢ igerik
manipiilasyonlarma dayanan Deepfake® ¢iktilarinin kaynak olarak kullanildigs, veri ve iiriin arasindaki
iligkiyi kurabilen bir algoritmanin gerek veri korumasi gerekse kamusal diizen 6zelinde yer bulacagi
asikardir.2 13

Saglik alanindaki faydalari da bir siiredir goriilebilen otomatik karar verme sistemlerinin; goriintiileme,
teshis!* ve hatta ameliyat siireglerinde yer almasi, kisiye 6zel tedavi uygulamalarinda®® yer edinmesi ve
diisiik hata paylarina sahip olmasi tip diinyasinda algoritma kullaniminin 6nemli bir noktaya geldigini
gostermektedir.

b. Ozel Sektor Kapsaminda Algoritmalarin Gelecegi

Ozel sektor, otomatik karar verme hizmetlerinin yerinin ve éneminin iyi anlasildig1 bir alandir. Kisi ve
kurumlarca yiiksek miktardaki (bulk) verinin analiz ve islenmesi, yoOnetsel siireglerin
otomatiklestirilmesi, kurumsal kontroliin saglanmasi, iiretkenlik ve verimlilik analizlerinin saglanarak
is gelistirme mekaniklerinin uygulanmasi gibi ana bagliklar altinda algoritma destegine yer vermekte,
yonetim kurullarina danismanlik benzeri karar verme hizmetleri saglayan destekleyici programlar?® ile
sirket dinamiklerini degistirebilmektedir. Algoritmik karar verme mekanizmalarinin 6zel sektorde
temel olarak etkiledigi husus, zihinsel ¢alisma rutinindeki beyaz yakali is giiciiniin saatler, giinler

7 Information Commissioner’s Office (ICO), Rights related to automated decision making including profiling
https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-
gdpr/individual-rights/rights-related-to-automated-decision-making-including-profiling Erisim 12.02.2020.

8 Tasarim yoluyla gizlilik

9 COMPAS (Yazilim) https://en.wikipedia.org/wiki/COMPAS_(software) Erisim 12.02.2020.

10 Sharad Goel, Maya Perelman, Ravi Shroff, David Alan Sklansky; Combatting police discrimination in the age
of big data; New Criminal Law Review; (20,2); 2017

11 Deep Learning+Fake

12 Deep Learning for Deepfakes Creation and Detection, https://arxiv.org/pdf/1909.11573.pdf Erisim
12.02.2020

13 Venneti, Real-Time Extraction of Biometric Data from Video Erisim  12.02.2020.
https://insights.sei.cmu.edu/sei_blog/2017/08/real-time-extraction-of-biometric-data-from-video-1.html

14 Kaya, Sézmen,Usta, Elbasi Kanser Teshisinde Otomatik Karar Verme Erisim 12.02.2020.
https://www.academia.edu/36301102/Kanser_Te%C5%9Fhisinde_Otomatik_Karar_Verme

15 |BM-Watson https://www.ibm.com/watson

16 FlexRule https://www.flexrule.com/archives/decision-automation-benefits/ Erisim 12.02.2020.
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harcayarak ve ancak belirsiz bir hata pay1 orani ile sonuglandirdigi bir prosediiriin dakikalar igerisinde
analiz edilip yol haritasinin ¢ikarilabilmesi olarak gosterilebilir. Ticaret hizinin etken unsur oldugu
kiiresel ekonomi yapisi, algoritma destegine bagvuran 6zel kurum ve kisileri 6ne tagima potansiyeline
sahiptir. Yiiz tanima sistemlerinin 6zellikle bankacilik sektoriindeki giivenlik zafiyetlerini bertaraf
etmek amaciyla getirmis oldugu yenilik;'” sézlesme inceleme ve revize islemlerinin serbest avukatlar
ve avukathk ortakliklarna kazandirmakta oldugu hiz;'® igtihat ve pazar analizlerinin ¢ikarilmasi ile
sektor bazli efektif sonuglari ortaya koyabilen algoritmalar;®® iyi egitilmis insan kaynaklari
algoritmalarinin gelismekte olmakla birlikte, sirket kiiltiiriine en uygun adaylarin 6zgecmislerini
esitlikci bir yaklasimda degerlendirebilmesi;?° borsa algoritmalar1 ve benzeri hususlarin varhigi; zel
sektordeki yikici ve yenilik¢i hareketin vizyonu hakkinda fikir vermektedir.

¢. Kamu i¢ ve Dis Mekaniklerinde Algoritmalar

Algoritmalarin kamusal alandaki kullanimi, ¢esitli unsurlar bakimindan tartisma konusu olabilmekle
birlikte, sagladig1 ve saglayacag1 ongoriilen faydalar gozetildiginde korunmasi gereken bir yaklasim
olarak goriilmektedir. Yapay zekanin kamu giiciiniin destegi ile gelebilecegi nokta, parlamentolar
nezdinde de halihazirda tartisilmis? ve drnekleri hayata gegmekte olan?? hususlardan biri olarak 6n
plana ¢ikmaktadir. Kamu hizmetleri icerisinde, kolluk ve adalet sistemindeki 6nleyici ceza hukuku
yaklagimi gibi yaptirim temelli ihtilaflarda, kurumlarin agik, ulagilabilir ve hesap verebilir bir nitelige
erismesi; saglik, su, enerji vb. kamusal hizmetlerin diisiik maliyet ve operasyonel hatalardan muaf bir
bicimde gerceklestirilebilmesi; Corona Virusii gibi epidemik vakalarda alinmasi gereken tedbirlerin
etkin hale getirilebilmesi?®; sehir diizeni igerisindeki trafik verileri dogrultusunda kriz y&netimlerinin
gerceklestirilmesi®* gibi konular, algoritma destegine yer verilmesinin fark yaratacak hizmetlerin
basinda gelmektedir. Terorizm ile miicadele ve kamu giivenliginin tesisi gibi hususlarda otomatik karar
verme sistemleri, kolluk kuvvetleri ve askeri unsurlar tarafindan tespit ve miidahale gayeleriyle
halihazirda diinya ¢apimda uygulanmakta olan bir anti-terdrist yontem olarak 6n plana ¢ikmaktadir?,
Kamu giivenligi i¢in bir diger tehdit konusu olan siber giivenlik saldirilarinin, fiziki bir fiizeden ¢ok
daha agir maddi ve manevi kayiplara yol agabildigi degerlendirildiginde, saldiriyr algilayip?® bertaraf

17 MasterCard Identity Check: Facial Recognition Biometrics

https://newsroom.mastercard.com/eu/videos/mastercard-identity-check-facial-recognition-biometrics/

Erisim 12.02.2020.
Barnett Koshiyama, Treleaven, Algorithms and the Law,
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M.pdf Erisim 12.02.2020.
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Erisim 12.02.2020.
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https://publications.parliament.uk/pa/cm201719/cmselect/cmsctech/1544/1544.pdf Erisim 12.02.2020.
22 Data Ethics Framework https://www.gov.uk/government/publications/data-ethics-framework Erisim
12.02.2020.
2 TIME, Coronavirus Researchers Are Using High-Tech Methods to Predict Where the Virus Might Go Next
https://time.com/5780683/coronavirus-ai/ Erigim 12.02.2020.
24 \Jeres, Moussa, Deep Learning for Intelligent Transportation Systems: A Survey of Emerging Trends
https://www.researchgate.net/publication/334660151 Deep Learning_for_Intelligent Transportation_Systems
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26 Rege, Mbah, Machine Learning for Cyber Defense and Attack
https://www.thinkmind.org/download.php?articleid=data_analytics 2018 5 30 60121 Erisim 12.02.2020.
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etme inisiyatifini sergileyebilen bir algoritmanin, siber giivenligin her gecen giin énem kazandig
diinyamizda?’, kamusal diizene sunabilecegi katma deger, ozellikle siber giivenlik alaninda insan
faktdriiniin hata potansiyelini ortadan kaldirabilmesi halinde?® dikkat cekici bir mahiyete sahip
olacaktir.

C. Otomatik Karar Verme Sistemlerinin Barindirdig1 Riskler Nelerdir?

4.1. Tim teknolojik gelismelerde oldugu gibi, yapay zeka teknolojilerindeki gelismeler de bir yandan
insanliga biiyiik kolayliklar sunarken diger yandan temel hak ve 6zgiirliikler agisindan bazi ciddi riskler
de tasimaktadir. Bilisim sistemlerinin giderek daha fazla veriyi islemesi ve bunlardan anlamli sonuglar
cikararak karar almasi {izerine kurulu olan yapay zeka teknolojileri, ka¢inilmaz olarak kisisel verilerin
islenmesini ve buna bagli sorunlar1 da getirmektedir.

4.2. Yapay zeka teknolojilerinin kisisel veriler bakimindan ortaya ¢ikaracagi sorunlar, asagidaki gibi
listelenmistir:

e Riiyiik veriye (big data) duyulan ihtiya¢ baglaminda “tiim kisisel verilerin” veya “miimkiin
oldugunca fazla kisisel veri”’nin toplanmasi,

e Mevcut verinin daha fazla 6grenmeye ve analize konu olmasi ve bu verilerden yeni veriler
tiiretilmesi,

e Belirli bir baglamda ve/veya isleme faaliyetiyle elde edilen verinin baslangicta bilinmeyen ve
cok cesitli amaglar i¢in islenebilmesi, yapay zekanin dngoriillemez olmasi nedeniyle verinin
isleme amagclarinin yeniden kurgulanmasinin ya da amagla sinirlilik ilkesine aykiri olacak
sekilde cok fazla amag i¢in iglenmesinin Oniine gegilememesi,

e Giderek daha fazla otomatik karar alma mekanizmasina yer verilmesi.

4.3. Bu bakimdan yapay zeka, biiylik sayida verinin ¢ok ¢esitli yontemlerle islenerek dogru analizlere
ulagsmaya ve 6grenme tekniklerini gelistirmeye ¢alisan bir yapidir. Bilyiik sayida verinin izlenmesi ve
islenmesi, bu faaliyetin yapay zeka tarafindan oldukca kisa bir siirede gerceklestirilebilmesi ve isabet
orani oldukga yiiksek ¢ikarimlara ulagilabilmesi, kisisel verilerin korunmasi hakkimin ve ayrimcilik
yasaginin uygulanabilmesinde biiyiik bir sorun olusturabilecektir. Ote yandan, yapay zeka sistemleri
insan tarafindan ve insan igin gelistirilmektedir. Teknolojilerin risklerin onceden belirlenerek
gelistirilmesi, insani yagam kosullarinin artirilmasina hizmet etmektedir. Riskler ugruna gelismelere ket
vurulmamaly, risklerin farkinda olarak ve gereken tedbirleri saglayarak ilerlemeler gerceklestirilmelidir.
Nitekim gelisim ve yeniliklere kars1 direnmek, bu doniisiimiin hizinm1 kesmeyecektir.

27 Cyber Defense Magazine, https://www.cyberdefensemagazine.com/cyber-security-statistics-for-2019/
Erisim 12.02.2020.
28 MITNICK, Kevin D., The Art of Deception.
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Tavsiyeler:

e Kisiler ve toplum agisindan etki dogurabilecek yapay zeka teknolojilerinin gelistirilmesi ve
kullanilmasinda ve ozellikle karar alma / veri analizi siireclerinde temel insan haklar: ve
ozellikle kisisel verilerin korunmasi hakki esas alimmalidir. Siiregler ve yazilimlar veri
koruma bakis agisiyla tasarlanmalidir.

® Yapay zekal: sistemlerin gelismesinde bilgisayarlardan da once insanlar gorev almaktadir.
Bu bakimdan gereken teknolojik yatirimlar yapimal, kisisel verilerin islenmesine iliskin
risklerden kaginmak ve bu riskleri gidermek temel yaklagim olmalidir.

e Veriislemede risk (etki analizi) degerlendirmesi, yapay zekanin ve biiyiik verinin ozellikleri
gozetilerek daha hassas bir sekilde yapilmalidr.

o Veri toplama dahil tiim isleme asamalarinda tasarim olarak verilerin korunmast ilkesi (data
protection by-design) gozetilmeli, ozellikle yapay zekanin ayrimcilik anlamina gelebilecek
onyargilara sahip olmamasi temin edilmelidir.

o Tiim gelistiriciler islenecek kigisel verilerin tiiriini, niteligini, kaynagini ve miktarin
degerlendirmeli gereksiz ve asirt isleme faaliyetlerinin onii alimmalidir. Bu baglamda
sentetik veriler adi verilen gergek kisisel verileri modelleyen temsili veriler etkili bir ¢oziim
olabilir.

® Yapay zekd gelistiren, satan ve kullananlar, yapay zekanin veri iglemesinde her asama ve
stirecte hesap verebilir bir algoritma kurmali ve sorumluluklarin kime ait olacagini (veri
sorumlusunun kim olacagi) kurgulamalidir.
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