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ilgi cagint yasadigimiz 21.
ylUzyilda teknolojiye bagimh
bir haldeyiz. Yasamin her
alanini dijitallestiriyoruz.
Bankaciliktan ticarete, habercilikten
iletisime, is hayatindan sosyal hayata
kadar her seyin éntine “e” harfini
koyar olduk. Teknolojinin yardimi ile
yasamimiz ne kadar kolaylasiyor
gibi gérliinse de, madalyonun &teki
ylzinde banka hesaplarimiza girilmesi,
e-postlarimizin ele gecirilmesi, kisisel
bilgilerimizin calinmasi gibi bilisim
sucu olarak tabir ettigimiz istenmeyen
ve bize zarar veren olaylara da maruz
kalmaya basladik.
Dijital dinya sinirlarimizi zorlarken
sucu aydinlatabilecek bilgiyi de
yine dijital ortamlardan elde etmek
zorundayiz. Hal béyle olunca, dijital
ortamlardan delil tespit etmek, kildan
DNA tespit etmek gibi uzmanlik
gerektiren bir konu oldu. Adli Bilisim
(Computer / Cyber Forensic) olarak
adlandirdigimiz bu uzmanlhk alanr artik
Adli Bilimler ¢atisi altinda ayri bir
disiplin ve uzmanlik alani olarak kendini

gostermeye baslamis durumda.

iLiSIM
Ulkemizde
Uygulamasi

Bu makalede adli bilisimin tim

yonlerini teknik detaylara ¢cok fazla
girmeden, hukukgularin anlayacag

bir dil ile anlatmaya calisilacagim.

ilk 6nce dijital delil kavrami ve dijital
delilin bGtlinlGguna ve sagladigimiz veri
6zet degeri kavramlarini anlattiktan
sonra, adli bilisimin temel ilkelerine ve

slUrecglerine detayli olarak deginecegim.



DIJITAL DELIL

Adli bilimler, su¢un ispatinda
kullanilabilecek nitelikteki bilginin,
yani delilin bilimsel yollarla ortaya
cikarilmasini edilmesini konu alir. Adli
bilisim incelemelerinde ise, sabit disk
ve tasinabilir USB bellek gibi elektronik
materyallerin icerisindeki gozle
goérilmeyen, elle tutulmayan ve sanal
olarak nitelendirdigimiz dijital veriler
incelenir ve gercek /fiziksel dinya ile
iliskisi kurulup, sucu ispat edebilecek
nitelikteki dijital veriler ortaya ¢cikarilir.

Elektronik materyallerin icerisinde
sucu ispat edebilecek nitelikteki dijital
veriler “dijital delil” olarak isimlendirilir.

ELEKTRONIK
MATERYALLERIN
|ICERISINDE SUCU
ISPAT EDEBILECEK
NITELIKTEKI DIJITAL
VERILER “DIUITAL
DELIL” OLARAK
ISIMLENDIRILIR

Dijital veriler dogasi geregi cok hizh
sekil ve yer degistirebildigi icin, yanls
bir midahale, dijital delillerin bir daha
elde edilemeyecek sekilde yok olmasina
sebebiyet verebilir. Bu sebeple dijital
delillere mtdahale edenlerin bilisim
sistemlerinin nasil ¢calistigini, bilgiyi
nasil sakladigini ve nasil ilettigini,
bununla birlikte siber diinyayi ve bu
ortamlardaki dijital delillere nasil
yaklasilmasi gerektigini iyi bilmeleri
gerekir. Adli bilisim konusunda tecribe
kazanmis bu insanlar ise “Adli Bilisim
Uzmani” olarak isimlendirilirler.

Dijital delillerin incelendigi ortamlar
da son derece 6nemlidir. incelemeler
ister adli kollukta ister 6zel bilirkisiler
tarafindan yapiliyor olsun, laboratuvar
ortami saglanmalidir. Adli bilisim
laboratuvarlarinda elektronik
materyallere zarar gelmeyecek
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sekilde uygun ortam saglanmali ve
incelemeler adli imaj dosyasi Gzerinden

yaratdlmelidir.

VERIi OZET DEGERIi (HASH)

Adli bilisim incelemelerinde en
kritik konu delilin degismeden
incelenmesidir. Delilin degismediginin
ispat edilmesiicin veri 6zet degeri
(Hash) olarak tanimlanan bilginin delil
ile beraber tasinmasi gerekir. Veri 6zet
degeri bilimsel olarak kabul edilmis
matematiksel bir algoritmadir.

DELILIN
DEGISMEDIGININ
ISPAT EDILMES]
ICINVERI OZET
DEGERININ (HASH)
DELIL ILE BERABER
TASINMAS

GEREKIR

Algoritmaya parametre olarak giren
veri, islem sonucunda belirli uzunlukta
sayisal bir deder olarak ¢ikar. Birden
fazla veri 6zet degeri hesaplama
algoritmasi bulunmaktadir. Her
algoritmada ¢ikan verinin 6zet degerinin
sayisal uzunlugu farklidir. Cikan degerin
sayisal uzunlugu, hesaplanan iki verinin
o6zet degerinin ayni olma olasiligini
dasarar.

Ornegin; “Adli Bilisim” yazisindan
olusan bir verinin 6zet degerini, MD5
(Message-Digest 5) adli algoritmay:
kullanarak hesaplayacak olursak;
“07ffec3f75b3b9b01lcLfc3fe85de247”
seklinde bir sayisal deger Uretilir.
Olusan veri 6zet dederi 32 adet 16'Iik
say! sisteminin rakamlarini icerir. Bu
kadar rakam ile olusturabilecegimiz
deger miktar 2128, yani kullandigimiz
sayi sisteminde 36 rakamli, cok biyuk
bir sayi olup, iki farkli veriye ait 6zet
degerinin ayni ¢ikma olasiliginin ne

kadar distk oldugunu gosterir.

Hukuk ve Daha Fazlas) m



h+ | Sayfa 22

Eger “Adli Bilisim” verisinin veri

o6zet degeri, SHAL (Secure Hash
Algorithm 1) algoritmasi ile
hesaplanirsa “b16a22679c9550ad-
85cd97621fd9640595ecdb84” sayisal
degeri Uretilir. Olusan 6zet degeri ise
bu sefer 40 adet 16'lik sayi sisteminin
rakamlardan olusan baska bir sayidir.

Ancak burada rakamlar arttigiicin
olasilik logaritmik olarak duser. Veri
o6zet degeri hesaplanacak bilgi ister 1
TB boyutunda bir diskin icerigi olsun
ister icerisinde sadece “Adli Bilisim”
yazan bir metin dosyasi olsun olusan
veri 6zet dederinin uzunlugu hep ayni
olacaktir.

Olasilik degerlerinin asiri disik
olmasi sebebiyle, olusan veri 6zet
degerinin veriyi temsil ettigi kabul edilir.
Adli bilisim incelemelerinde bir dijital
delilin veri 6zet dederi icin hem MDS

hem de SHA1 algoritmalari kullanilir.

ADLI BiLiSiM INCELEMELERIi SURECI

Adli Bilisim incelemelerinin sireci,
diger tim adli bilimler disiplinlerinde
oldugu gibi olay yerinde baslar ve
delilleriiceren raporun mahkemeye
iletilmesi ile sona erer.

Uygulamay: dikkate aldigimizda
sldrecin tamamini U¢ ana pargcaya
ayirmak gerekir. ilk asama olaya
mudahale edilip dijital delilleri iceren
elektronik materyallerin toplanmasidir.
Bu asama ne kadar saglikh yardrse,
bundan sonraki asamalarda o kadar
saghkli yurttulecektir. Ardindan
elde edilen elektronik materyaller
incelenerek dijital deliller ortaya
cikarilir.

Bu asama, laboratuvar
ortaminda adli bilisim uzmanlarinca
gerceklestirilmelidir. En son asamada,
elde edilen delillerin yazili olarak
raporlanmasi yapilr.

Anglo Amerikan hukuku sistemine
tabi Ulkelerde ise ayrica rapor
mahkemede bir sunum esliginde
anlatildigindan son asama raporlama
ve sunum bashigi altinda karsimiza

citkmaktadir
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ELDE ETME ASAMASI

Olay yeri delile ilk temasin yapilacagi
asamadir. Delilin toplanmasi sirasinda
uygun kosullarin saglanamamasi, delilin
saglkli toplanamamasina ve delil
niteligini kaybetmesine yol acacaktir.
Bu ylzden olay mahalline gelmeden
once kolluk kuvvetleri olay yeri ile ilgili
bilgi edinmeli ve gerekli alet ve araclari
yanlarina almalidirlar.

Ulkemizde olay yerinden elektronik
materyallerin toplanmasi ile ilgili
gerekli hukuki dizenleme; CMK madde
134'de “Bilgisayarlarda, Bilgisayar
Programlarinda ve Kitlklerinde Arama,
Kopyalama ve Elkoyma” bashgi altinda
yapilmistir. Yapilan hukuki dizenleme
her ne kadar yeterli olmasa da, olaya
muidahale eden ve elektronik materyali
toplayan kolluk gérevlilerini baglayan

zorunluluklar bulunmaktadir.

CMK 134D

ARAMA
YAPILMASINA

KOPYA
CIKARILMASINA

Maddenin birinci fikrasinda olay
yerinde slpheliye ait elektronik
materyallerin icerisindeki verilerin
kopyasinin ¢ikarilmasi, yani adli
imaj dosyasinin elde edilmesi tarif
edilmektedir. Adli imaj dosyasi,
materyalin icerisindeki verinin tamamini
iceren bir bilgisayar dosyasidir. ister

materyalin icerisindeki verinin veri



o6zet de@eri alinsin ister adli imaj
dosyasinin veri 6zet dederi alinsin
ikisi de ayni olacaktir. Daha sonra
yapilacak incelemeler orijinal materyal
Gzerinde degil imaj dosyasinda
gerceklestirilmelidir.

ikinci fikrada ise; imaj dosyasinin
alinmasinin mdmkdn olmadigi
durumlarda materyallere el konulmasi
gerektigi ve imajlari alindiktan sonra
materyallerin gecikme olmaksizin iade

edilmesi gerektigi belirtilmektedir.

CMK 134 (2):

BU ARAC VE
GERECLERE

GECIK-
ME OLMAKSIZIN
IADE EDILIR.

Dérdinci fikrada ise; elde edilen
imaj dosyasinin bir kopyasinin stpheli
veya vekiline verilmesi gerektigi
belirtilmektedir.

imaj alma sUrelerinin uzun olmasi,
yUksek boyutlardaki disklerin imajlarinin
almanin mimkdn olmamasi, imaj
almadan inceleme yapilacagi zaman
delillerin nasil toplanacagi gibi durumlar

detayli olarak belirtilmediginden, kanun

CMK 134 (4.

IMZA ALTINA ALINIR

maddeleri bu hali ile uygulamada yeterli
olmamaktadir.

Kanun maddelerini bir yana koyarsak,
saglikli ve dogru bir adli bilisim
incelemesinin yapilabilmesiicin en
azindan olay yerinde sipheliye ait
elektronik materyallerin imaj dosyasinin
olusturulmasi ve imaj dosyasinin veri
bzet de@erinin taraflara verilmesi
gerekir. Taraflara veri 6zet degerinin

verilmesi, incelemenin dogru imaj

Uzerinden yapildiini ispat etmek icindir.

inceleme sonucunda hazirlanan raporda
incelemenin hangi veri 6zet degerine
sahip imaj Gzerinden ylrGtaldaga
belirtilir. Béylece baska bir adli bilisim
uzmani da ayni veri 6zet degerine

sahip imaj dosyasini incelediginde ayni
sonuclara ulasacagi ortaya konulmus
olur. Eger farkli bir veri 6zet degeri
hesaplanirsa imaj dosyasinin farkl bir
diske ait oldugu veya disk Gzerinde
degisiklik yapildigi anlamina gelir. Béyle
bir durumda degisikligin nasil oldugu ile
ilgili geriye dogru bir tespit yapmak da
mimkdn olmaz.

Elde edilen materyaller toplandiktan
sonra imaj dosyasi olay yerinde alinmaz
ise icerisine sonradan veri eklenip
eklenmedigi hususunda her zaman bir
slphe s6z konusu olur. Bu ylGzden delilin
niteligi bozulmus olacak ve yuratilen
incelemeler de bosa gidecektir. Bununla
birlikte elde edilen imaj dosyalarinin
veri 6zet degerleri taraflara verilmelidir.
Aksi halde, incelemesi yapilan imaj

dosyasinin olay yerinde elde edilen
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imaj dosyasi olup olmadigi ile ilgili
stphe olusur. Bu siphelerin énline
gecebilmek icin ilke olarak kolluk
kuvvetleri olay yerinde imaj dosyasini
taraflarin huzurunda almali ve imaj
dosyasi alinirken olusan veri 6zet degeri
taraflara verilmelidir (CMK'nin 134/2.
maddesi istisnadir ve istisna olarak
uygulanmalidir!).

CMK'nin 134. maddesi bu hali ile
uygulandiginda en azindan olay yerinde
dijital delillere midahale edildiginde
imaj dosyasinin alinmasi ve taraflara
veri 6zet degerinin verilmesi gerektigi
konulariniicerir. Bu ylzden kanundaki
zorunluluklar kolluk kuvvetlerine delilin
glvenligi agisindan baglayici bir

zorunluluk getirmektedir.

ADLI IMAJ DOSYAS

BILGISAYAR
DOSYASIDIR

LABORATUVAR iNCELEMESI

Olay yerinde elde edilen materyaller
ve/veya imaj dosyalari henliz bulgu
niteligindedir. Bir sonraki asama;
bulgular incelenip icerisinde sucu ispat
edebilecek nitelikte delilin bulunup
bulunmadiginin tespit edilebilmesidir.
Laboratuvar ortaminda yapilacak bir
incelenmenin ardindan materyaller
ispata elverisli delil niteligine kavusur.

incelemeler adli imaj dosyasi
Uzerinden yUratllmelidir. Eger olay
yerinden elde edilen materyal

laboratuvara génderildiyse Gzerinde
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zorunlu kalinmadik¢a bir inceleme
yapilmamali ve glvenli bir ortamda
saklanmalidir. Ozellikle sabit diskler
mekanik aksamlara sahip oldugundan
fiziksel gtvenligi alinmadiginda disk
bir daha ¢alisamayacak bir duruma
gelebilir.

Adli bilisim incelemeleri gerekli
donanim ve yazilimlarla donatiimis,
yetismis uzmanlari bulunan
laboratuvarlarda ydrttalmelidir.
Laboratuvar ortaminda; incelemelerin
yapilacagi is istasyonlari, yazma
- koruma cihazlari, adli inceleme
yazilimlari, farkli tipteki elektronik
materyalleri okuyabilecek
doénistlrtcller ve ara kablolar gibi
donanim ve yazilimlar bulunmalidir.

Olay yerinde elde edilen imaj dosyasi
terabaytlarca veriiceriyor olabilir. Bu
kadar ¢cok veri icerisinden su¢ unsuru
verinin bulunmasi, samanlikta igne
aramak kadar zor olabilir. Veriler bilincli
olarak degistirilmis veya silinmis
olabilir. Her incelemeye baslamadan
6nce materyalin durumuna gére veri
kurtarma islemleri uygulanmahdir.
Boylece anlamlandiriimis daha fazla bir
veri ile calisma imké&ni olacaktir.

Burada en kritik konu incelemeyi
yapacak olan uzmanin niteligidir.

Adli bilisim uzmanlari bilgisayar
sistemlerinin nasil calistigini, bilgiyi
nasil sakladigini ve nasililettigini,
bununla birlikte siber dinyayi ve bu
ortamlardaki dijital delillere nasil
yaklasmasi gerektigini iyi bilmelidir.
Ulkemizde adli bilisim uzmanhgi ile
ilgili bir standart bulunmamaktadir.
Ancak bu konuda uluslararasi

bazi sertifikasyon kurumlari sinav

ile sertifikasyon saglamaktadir.
Sertifikasyonlar genel sartlari saglhyor
olsa da, her inceleme konusu olayda ¢ok
farkli durumlarla karsilasmak mamkan
oldugundan, nemli olan adli bilisim
uzmaninin ne kadar tecribeye sahip
oldugudur.

Bir uzman ne kadar ¢cok dosya
Uzerinde calismis ise o kadar ¢ok

tecribeye sahip olacaktir.
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RAPORLAMA ASAMASI

Adli bilisim incelemeleri sonucunda
yapilan ¢alismalar ve elde edilen
deliller bir rapor esliginde ilgili makama
sunulmalidir. Hazirlanan rapor, talep
edilen husus dogrultusunda elde edilen
bilgileri icermelidir. Raporun icerigi
yapilan inceleme dogrultusunda teknik
bilgileri icerecegi icin raporun diline ¢ok
dikkat etmek gerekir. Zira kullanilacak
gereksiz teknik bilgiler raporun
anlasihirhgini azaltacak ve sonucu
ozetlemeyecektir.

Bir adli bilisim raporu, bir makalede
bulunan Giris-Gelisme-Sonug¢
bolimlerindeki gibi olusturulmahdir.
Giris boliminde; yapilan inceleme
oncesi bilgiler girilmelidir. Bu bilgiler:

- incelemede kullanilan donanim ve
yazilhimlarin versiyonlart ile birlikte

bir listesi: Ayni donanim ve yazilimlar
kullanildiginda ayni sonuc elde etmesi
gerekir.

 Talep edilen incelemenin ne oldugu:
Nasil bir inceleme yapilmasi istenmis
ise, bu talep rapora dékdlmelidir. Yapilan
incelemeler de talep dogrultusunda
yapilmalidir. Talep edilen calismalardan
herhangi biri eksik birakilmamali, eger
yapilamiyorsa neden yapilamadigi
anlatilmahdir.

« Raporu hazirlayan uzman ile ilgili bilgi
ve belgeler: Raporu inceleyen uzmanin
yetenekleri ve incelemeyi kapsayip
kapsamadigi ortaya konulmus olur.

« Tarih bilgileri: Talebin ne zaman geldigi,
ne zaman incelemeye baslandigi,

imajin ne zaman alindigi vs. gibi

tarihler raporda belirtiimelidir. Ozellikle
mahkemelerin en sik sorun yasadigi
konulardan birisi de raporun zamaninda
hazirlanmasidir.

- incelenen elektronik materyallere ait
bilgiler: incelenen materyalin cinsi, sabit
disk mi yoksa USB bellek mi oldugu,
kapasitesi, seri numarasi, veri 6zet
dederi, icerisindeki isletim sistemine

ait bilgiler vs. belirtilmelidir. Béylece
incelenen materyalin detayh bir klinyesi
cikarilmis olur.

Raporun gelisme béliminde ise
yukarida listelenen materyaller Gzerinde

laboratuvarda bulunan donanim ve




yazilimlar ile nasil bir inceleme yapildigi
detayli olarak anlatilmahdir. Delilin
hangi dosya oldugu, dosyanin veri

o6zet degeri, disk Gzerinde bulundugu
lokasyon gibi bilgiler belirtilmelidir.
Ayrica tespit edilen delile hangi islemler
sonucunda erisildigi kronolojik olarak
anlatilmalidir.

Bazi adli bilisim raporlarinda; sadece
delil olarak tespit edilen dosyanin ve/
veya veriye ait bilgilerin belirtildigine
rastlaniimaktadir. Ancak bu dosyanin
nasil elde edildigi ve hangi islemler
uygulandigi anlatilmaz ise, ayni stregler
uygulanarak raporda elde edilen
sonucun dogrulamasi yapilamayacaktir.
Bu durum raporlarin kalitesini gésteren

en dnemli noktalardan biridir.

Raporun sonug¢ bélimuinde ise;
sorulan hususu 6zetleyecek kisa bir
metin yazilmalidir. Ornegin; eger sorulan
husus, “X dosyasi bu bilgisayarda var
mi? Varsa ne zaman olusturulmustur?”
seklinde ise, raporun sonu¢ bélimine
“X dosyasi incelenen bilgisayarda
“C:\Dosyalar” klaséri altinda
bulunmaktadir. Dosyanin olusturma
tarihi 12.12.2016'dir” gibi kisa ve yalin
bir bilgi bulunmalidir. Bu bilgiye nasil
ulasildigrile ilgili tim teknik calismalar
raporun inceleme yani gelisme
boliminde yazilmahdir. E§er yapilan
inceleme adli bir vaka ise; raporun
sonug boélimi raporu talep eden hakim
veya savclya hitap eder.

Zira hakim ve savcii¢cin 6nemli
olan “sorulan husus tespit edilmis mi,
edilmemis mi?” oldugudur. Raporun
teknik konulari ile ilgilenmeyecektir.
Raporda anlatilan teknik kisimlar
ise taraflari ikna etmek icin yazilir.
Avukatlar raporu baska bir adli bilisim
uzmanina inceletmek isteyebilirler.

Bu durumda hazirlanan rapordaki tim
slre¢ ayniinceleme yapildiginda yine

ayni sonucu elde ediyor olmalidir.
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SONUC

Adli bilisim uzmanhgi ile ilgili
Ulkemizde bir standart bulunmuyor
olmasi, cok farkl kalitelerde rapor
cikaran 6zel veya tlzel kisiliklerin
bulunmasina sebep olmaktadir.
3.11.2016 tarihli ve 6754 sayili
Bilirkisilik Kanunu dahi bu standartlari
koymamistir. Sadece bilirkisilerin
denetlenmesini zorunlu hale getirmistir.

Zorunlulugu denetleyecek ve
adli bilisim uzmanlarinin kalitesini
ortaya koyacak nitelikte bir
birimin olusturulmasi ¢cok da kolay
goérinmemektedir.

Sorun lUlkemizde adli bilisim
konusunda yetismis insanlarin
bulunmamasidir. Mevcut durumda az
sayidaki uzman ise kurmus olduklari
adli bilisim laboratuvarlari Gzerinden
inceleme yapmaktadir ve adli bilisim
uzmanlarini denetleyecek daha Ust bir
makam heniliz bulunmamaktadir.

Cok sayida bilisim sucunun islendigi
glnimuizde adli bilisimuzmanhginin

6nemiyadsinamayacak kadar 6nemlidir.

ADL]
BILISIM UZMANI
YETISTIRILMESINE
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