YENi TURK CEZA KANUNU’NDA DUZENLENEN BILiSiM SUGLARI VE BU
SUGLARLA MUCADELEDE ALINMAS|I GEREKEN ONLEMLER

Murat Volkan Diilger”

Bu tebligin konusunu 5237 sayil YTCK’da bilisim suglarina iligkin olarak
yapilan duzenlemeler ve bu sug tipleriyle mucadelede alinmasi gereken
Onlemler olusturmaktadir. Aslinda bilisim suglari ve bunlarla mucadele
yontemleri gcok genis bir incelemeyi ve dncesinde bu konuyla ilgili gegitli kavram
ve tanim sorunlarinin belirtiimesini ve bunlarin aciklanmasini gerektiren genis
bir konudur. Ancak bu g¢alismanin bir teblig olmasi dolayisiyla, ogretide bu
konuyla ilgili olarak yer alan tartismalara ve ilgili sug tiplerinin ayrintili olarak
aciklamasina yer verilmeden, konu hakkinda kisa bir bilgi edinilmesi amaciyla
aciklamalar yapilacak ve boylelikle, galismanin genis kapsamli ve ayrintil
olmasindan olabildigince kacginilacaktir.

. YTCK’da DUZENLENEN BILiSiM SUGLARI
A. TCK ile YTCK’da Diizenlenen Bilisim Suglarinin Karsilastiriimasi

Bilisim sugclari, YTCK’da su numara ve basliklar altinda yer almaktadir:

“Kisilere karsi suclar’ kisminin dokuzuncu bdlimunde “6zel hayata ve
hayatin gizli alanina karsi suglar” bashgi altinda m. 135 “kisisel verilerin
kaydedilmesi sugu”, m. 136 “kisisel verileri hukuka aykiri olarak verme veya ele
gecirme sugu”, m.138 “verileri yok etmeme sugu”.

“Topluma karsi suglar” kisminin onuncu bdlimuinde “bilisim alaninda
suclar” bagligr altinda m.243 “hukuka aykiri olarak bilisim sistemine girme veya
sistemde kalma sugu”, m.244/1-2 “bilisim sisteminin igleyisinin engellenmesi,
bozulmasi, verilerin yok edilmesi veya degistiriimesi sugu”, m.244/4 “bilisim
sistemi araciliiyla hukuka aykiri yarar saglama sugu”, m.245 “banka veya kredi
kartlarinin kétuye kullaniimasi sugu” (Dulger, Bilisim Sugclari ve Yeni Turk Ceza
Kanunu 2005, s.114).

Bunlarin yani sira YTCK'da bilisim sistemleri araciliiyla islenebilecek
ancak vyalnizca bilisim sugu olarak nitelendiriiemeyecek sug tipleri de
bulunmaktadir. Bunlara 6érnek olarak asagidaki suc tipleri verilebilir (Dulger,
Bilisim Suglari ve Yeni Turk Ceza Kanunu 2005, s.114).
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“Kisilere karsi suglar” kisminin dokuzuncu boéliminde “6zel hayata ve
hayatin gizli alanina kargi suglar” basligi altinda m.132 “haberlesmenin gizliligini
ihlal sucu”, “kisilere karsi suclar’ kisminin yedinci bolimu olan “hirriyete karsi
suglar’ boluminde m.124 “haberlesmenin engellenmesi sugu”; sekizinci bolim
olan “serefe karsi suclar’ boluminde m.125 “hakaret sucu”; malvarligina karsi
suglar boluminde m.142 fkr.2 b. ‘e’ “nitelikli hirsizhk sugu”, m.158 fkr.1 b. f
“nitelikli dolandiricilik sugu” ile “topluma karsi suclar” kisminin yedinci bolimu
olan “genel ahlaka karsi suclar’ boliminde m.226 “mustehcenlik sugu”, m. 228

“kumar oynanmasi i¢in yer ve imkan saglanmasi sugu”.

765 saylli TCK ile 5237 sayii YTCK'nin bilisim suglari yoninden
maddeler arasi karsilastirmasi ise soyledir:

TCK m.525 a/1 YTCK m.135, m.136
TCK m.525 b/1 YTCK m.244/1-2
TCK m.525 b/2 YTCK m.244/4, 245, 158 ftkr.1 b.f, m.142 fkr.2 b. ‘e’.

B. Bilisim Alaninda Suglar Boliimiinde Diizenlenen Su¢ Tipleri

1. Hukuka aykiri olarak bilisim sistemine girme veya sistemde kalma
sucgu (m.243)

Bilisim alaninda suglar bolimunde ilk olarak 243. maddede “hukuka
aykiri olarak bilisim sistemine girme veya sistemde kalma sucgu” dizenlenmistir.
YTCK'da bu maddeye yer vermekle yasa koyucu “bir bilisim sisteminin
batinune veya bir kismina, hukuka aykiri olarak girme veya orada kalmaya
devam etme” eylemini sug¢ tipi haline getirmigtir (Dulger, Bilisim Suglar 2004,
s.212). Bu sug tipiyle, Avrupa Siber Su¢ Sdzlesmesinin 2. maddesinde
ongorilen “hukuka aykiri erisim” dizenlemesine paralellik
saglanmaktadir(Yazicioglu 2004, s.177; Dulger, Bilisim Suglari ve Yeni Turk
Ceza Kanunu 2005, s.115). Bu dizenlemeyle, YTCK'da veriler ele
gegiriimeksizin verilere yetkisiz erisim eylemleri sug tipi haline getirilmistir
(Dulger, Bilisim Suglan 2004, s.213; Dulger, Bilisim Suglari ve Yeni Tlrk Ceza
Kanunu 2005, s.115). YTCK’'nin 243. maddesi ile bilisim sistemine girislerin
cezalandiriimasi icin “verilerin ele gecirilmesi” sarti kaldiriimakta ve veri ele
gegirilsin ya da gecirilmesin bilisim sistemine hukuka aykiri olarak girilmesi yani
bilisim sisteminin guvenliginin ihlal edilmesi suc¢ haline getiriimektedir (Akbulut
1999, s.78; Degirmenci 2002, s.153; Yazicioglu 2004, s.177; Dulger, Biligsim
Suglari ve Yeni Turk Ceza Kanunu 2005, s.115). Bu o6zellikle Dbilisim
korsanlarina kargi etkili olabilecek, son derece yerinde ve c¢agdas bir
diizenlemedir (Diilger, Bilisim Suclarina iliskin Diizenlemelerin Elestirisi 2004,
s.111; Dulger, Bilisim Suglari ve Yeni Turk Ceza Kanunu 2005, s.115).



2. Bilisim sisteminin igleyisinin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistirilmesi sugu (m.244/1-2)

YTCK'nin 244.maddesinin 1. ve 2. fikralarinda bilisim sistemine ve
verilere her ne yontemle olursa olsun zarar verme eylemleri sug¢ tipi olarak
dizenlenmigtir. 244. maddenin 1. fikrasinda “bilisim sisteminin isleyisinin
engellenmesi ve sistemin bozulmasi” eylemleri 2. fikrasinda ise “bilisim
sistemindeki verilerin bozulmasi, yok edilmesi, degistiriimesi, erisiimez
kilinmasli, sisteme verilerin vyerlestiriimesi ve verilerin baska bir vyere
gonderilmesi” eylemleri sug tipi haline getirilmigtir(Dulger, Bilisim Suclarn 2004,
s.230; Dulger, Bilisim Sugclari ve Yeni Turk Ceza Kanunu 2005, s.115). Bu sug¢
tipine YTCK'da yer verilmekle, Avrupa Siber Su¢ S6zlesmesinin 4. maddesinde
ongorilen “verileri etkileme” ve 5. maddesinde 6ngorilen “sisteme etki”
dizenlemelerine paralellik saglanmaya calisiimaktadir(Dulger, Bilisim Suclan
2004, s.212; Dulger, Bilisim Sugclari ve Yeni Turk Ceza Kanunu 2005, s.115;
Yazicioglu 2004, s.179). Bu sug tipi YTCK'da, TCK’'nin 525 b/1 maddesinde
dizenlenen “verilere veya veri igsleme zarar vermek sugunun” yerine gegcmek
uzere duzenlenmistir. S6z konusu sug tipi ile bilisim sisteminin her nasil olursa
olsun calismasinin engellenmesi ya da sistemin bozulmasi cezalandirilmak
istenmektedir. Maddenin gerekgesinde de, bu maddeyle bilisim sistemlerine
yoneltilen 1zrar eylemlerinin ayri bir su¢ haline getirildigi belirtiimektedir.
Duzenlemede yerinde bir yaklagimla 765 sayili TCK’da yer alan dizenlemeden
farkh olarak “zarar verme” tabiri kullanilmamakta, bdylelikle bilisim sisteminin
donanim kismina mala zarar vermek kastiyla yapilan eylemler, bu maddenin
kapsami disinda tutulmaktadir (Dulger, Bilisim Suglari 2004, s.230,231; Dlilger,
Bilisim Suclan ve Yeni Turk Ceza Kanunu 2005, s.115. Kargi goruste bkz:
Yazicioglu 2004, s.179; Ozel 2001, s.860,865; Degirmenci 2002, s.154).

3. Bilisim sistemi araciligiyla hukuka aykin yarar saglama sucgu
(m.244/4)

YTCK'nin 244. maddesinin 4. fikrasinda “bilisim sistemi araciligiyla
hukuka aykiri yarar saglama sugu” dizenlenmistir. Bu sug tipi 244. maddenin 1.
ve 2. fikralarina atif yapilarak dizenlenmigtir, her iki fikra birlikte okundugunda
244. maddenin 4. fikrasinda yer alan sug tipi “bir bilisim sisteminin isleyisinin
engellenmesi, bozulmasi, sistemin icerdigi verilerin bozulmasi, sisteme veri
yerlestiriimesi, var olan verilerin bagka yere gonderilmesi, erigiimez kilinmasi,
degistiriimesi ve yok edilmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglanmasinin bagka bir su¢ olusturmamasi halinde,...
cezasina hukmolunur” seklinde olmaktadir. 5237 sayili YTCK'da, 765 sayil
TCK’'nin 525 b/2 maddesinde dizenlenen bilisim sistemleri araciligiyla hukuka
aykiri yarar saglamak, banka ve kredi kartlarini kotiye kullanmak, bilisim
sistemi araciligiyla dolandiricilik ve bilisim sistemleri araciligiyla hirsizlik
eylemleri farkh sug¢ tipleri haline getirilmistir. Bu sug tipiyle de s6z konusu
eylemlerden “bilisim sistemi araciliiyla hukuka aykiri yarar saglama” eylemleri
duzenlenmigtir(Dalger, Bilisim Suclari 2004, s.244; Dulger, Bilisim Suglari ve
Yeni Turk Ceza Kanunu 2005, s.116). Yine 244. maddenin 4. fikrasinda bu sug¢
tipi agisindan, “bagka bir su¢ olusturmamasi halinde” ifadesi kullanilarak ayni



eylemlerin gerceklegtirilerek hukuka aykiri yarar elde edilmesi ancak bunun bir
baska su¢ tipinde duzenlenmis olmasi halinde bu sug tipinin uygulanmayacagi
belirtilmistir. Yasa yapma teknigi bakimindan pek uygun olmayan bu duzenleme
ile ne anlasilmasi gerektigi yasanin gerekgesinde belirtiimistir; buna goére “bu
fikra hikmune istinaden cezaya hikmedilebilmesi igin, fiilin daha agir cezayi
gerektiren bagka bir su¢ olusturmamasi gerekir. Bu bakimdan, fiilin
dolandiricilik, hirsizlik, guveni kotuye kullanma veya zimmet sugunu
olusturmasi halinde, bu fikra hukmune istinaden cezaya hukmedilmeyecektir’
(Dulger, Bilisim Suglan 2004, s.244; Dulger, Bilisim Suglari ve Yeni Tlrk Ceza
Kanunu 2005, s.116).

4. Banka veya kredi kartlarinin kotliye kullaniimasi sugu (m.245)

TCK ile bilisim suglari acisindan getirilen 6nemli ve olumlu
degisikliklerden birisi de, yasanin 245. maddesinde “banka veya kredi
kartlarinin koétlye kullaniimasi” eylemlerinin ayri bir maddede sug tipi olarak
duzenlenmesidir (Dulger, Bilisim Suglari 2004, s.250; Dulger, Bilisim Suglari ve
Yeni Turk Ceza Kanunu 2005, s.116). S6z konusu eylemler hem 6gretide hem
de uygulamada TCK'nin 525 b/2 maddesinde yer alan “bilisim sistemi
araciliiyla hukuka aykiri yarar elde etme sugunun” kapsami iginde
degerlendirilmigtir; ancak sugun araci olan kartin ele gecirilis ve kullanilis
bicimine gore cesitli ayrimlar olusturularak s6z konusu eylemlerin klasik
dolandiricilik sugunu mu yoksa biligsim sistemi araciligiyla hukuka aykiri yarar
elde etme sucunu mu olusturdugu tartisiimistir. iste bu diizenlemeyle sbz
konusu tartismalara ve ayrimlara da son veriimek istenmis (Dulger, Bilisim
Suglari 2004, s.250; Yazicioglu 2004, s.182) ve kredi veya banka kartiyla
gerceklestirilen her turli hukuka aykiri yarar saglama eylemlerinin bu sug tipini
olusturacagi maddenin gerekcesinde de belirtilmistir (Dtlger, Bilisim Sugclari ve
Yeni Turk Ceza Kanunu 2005, s.116,117).

C. Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar Béliimiinde
Dizenlenen Sug Tipleri

1. Kisisel verilerin kaydedilmesi sugu (m.135)

YTCK’nin 135. maddesinin 1. fikrasiyla, hukuka aykiri olarak Kkisisel
verilerin kaydedilmesi eylemi, ayni maddenin 2. fikrasiyla ise kigilerin siyasal,
felsefi ve dinsel goéruslerinin, irksal kdkenlerinin, sendikal baglantilarinin, cinsel
yasamlarinin ve saglik durumlarinin kigisel veri olarak yerlestiriimesi eylemleri
sug tipi olarak dizenlenmistir (Ozel 2001, s.865; Degirmenci 2002, s.156,157;
Dulger, Bilisim Suglari ve Yeni Turk Ceza Kanunu 2005, s.117). Gelisen bilisim
teknolojisiyle birlikte Ulkemizde ve dunyada c¢ok sik karsilasilan ve ayni
zamanda kisilik haklarina bir saldin niteligi de tasiyan eylem taru, kisilerin
rizalari olmaksizin kisisel verilerinin bilisim sistemlerine yerlestiriimesidir
(Dulger, Bilisim Suclari 2004, s.267; (Dulger, Bilisim Suclari ve Yeni Turk Ceza



Kanunu 2005, s.117). Ozellikle hastanelerin hastalariyla ilgili, finans
kurumlarinin ve sigorta sirketlerinin musgterilerinin kredi olanagr ve 6deme
gucuyle ilgili, ticari gsirketlerin ise reklam ve pazarlama amaciyla bu tur verileri
toplayip kullandigi bilinmektedir. Bu tur bilgilerin sanal ortama veri olarak
aktarilmasi ve bu yapilirken bu verilerin ilgilisinin izninin alinmamasi inceleme
konusu maddeyle sug tipi haline getirilmistir (Dulger, Bilisim Suglari 2004, s.267;
Dulger, Bilisim Suclari ve Yeni Turk Ceza Kanunu 2005, s.117). Boylelikle
Avrupa Konseyi'nin Urettigi belgelerden olan ve Turkiye'nin de usuline uygun
onayla tarafi oldugu “Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasina Dair Soézlesme”nin ilgili dlUzenlemeleri
ulkemiz hukuku agisindan gecerlilik alani bulacaktir (Dulger, Bilisim Suclari
2004, s.267; Dulger, Bilisim Suglari ve Yeni Turk Ceza Kanunu 2005, s.117).

2, Kisisel verileri hukuka aykiri olarak verme veya ele gegirme sugu
(m.136)

YTCK’nin 136. maddesiyle ise, Kigisel verilerin hukuka aykiri olarak bir
baskasina verilmesi, yayllmasi veya ele geciriimesi eylemleri bagimsiz bir sug
tipi olarak dizenlenmektedir. Bu diizenleme o6zellikle ABD ve Ingiltere gibi
ulkelerde ¢ok sik karsilasilan ve en fazla sayida islenen bilisim sucu oldugu
ifade edilen kimlik hirsizhgl eylemlerine karsi, bu tur eylemlerin yaptirimsiz
kalmamasi amaciyla dizenlenmistir. Gunimuizde hemen tim kisisel bilgiler ve
kimlik bilgileri ozellikle internette bulunmaktadir; bu bilgilerin hukuka aykiri
olarak ucguncu kisilere verilmesi, yayllmasi ya da bu verilerin Uguncu Kkigiler
tarafindan ele gecirilmesinin sug tipi olarak dizenlenmesi yerinde bir dizenleme
olmustur(Dulger, Bilisim Suglar 2004, s.276; Dulger, Bilisim Suclari ve Yeni
Turk Ceza Kanunu 2005, s.117).

3. Verilerin yok edilmemesi sugu (m.138)

YTCK’nin 138. maddesiyle de, yasal slresi dolmasina ragmen Kkisisel
verileri sistem icinden yok etmekle gorevli olan kigilerin bu gorevlerini yerine
getirmemeleri durumu sug haline getirimektedir (Ozel 2001, s.865; Degirmenci
2002, s.157; Ddulger, Bilisim Sugclar ve Yeni Turk Ceza Kanunu 2005, s.117).
YTCK’da yer verilen bu sug¢ tipiyle hukuka uygun olarak sistemde bulunan
kisisel verilerin slrekli olarak bu sistemlerde bulunmasi ve bdylelikle her an
ulasilabilirliginin ~ saglanmasinin  6nune  gegilerek, verileri  sistemden
cilkarmayanlara yani bu konudaki gorevlerini ihmal edenlere yaptirm
ongorulmektedir. Bu verilerin yok edilmesini hem birey hem de devlet ister;
cunkl vatandaslari hakkinda surekli bilgi toplayan ve bunlar kaydeten kisacasi
vatandaslarini figleyen bir devlet asla ¢ogulcu, 6zgurlikg¢l ve demokratik bir
devlet olamaz ve vatandaslarini da bu ¢agdas ilkelere bagl bir toplum haline
getiremez. S6z konusu bu sug tipiyle bunun 6nline gecilmek istenmektedir
(Ddlger, Bilisim Sugclar 2004, s.281). Bu sug tipi ilk kez 5237 sayill YTCK ile
dizenlenmektedir (Dulger, Bilisim Suclari ve Yeni Turk Ceza Kanunu 2005,
s.117,118).



D. Bilisim Sistemleri Araciligiyla islenebilecek Diger Sug Tipleri

Yukarida aciklanan sug¢ tipleri disinda, YTCK'da farkh boélimlerde
duzenlenen ve bilisim sistemleri aracihigiyla islenebilecek baska sug tipleri de
bulunmaktadir. Bu sug tipleri sunlardir: YTCK’nin 124. maddesinde dizenlenen
“haberlesmenin engellenmesi sugu”, 125. maddesinde yer alan “hakaret sugu”,
132. maddesinde dizenlenen “haberlesmenin gizliligini ihlal sugu”, 142.
maddesinin 2. fikrasinin ‘€’ bendinde yer alan “nitelikli hirsizlik sugu”, 158.
maddenin 1. fikrasinin ‘¥ bendinde yer alan “nitelikli dolandiricilik sugu”, 226.
maddesinde duzenlenen “mustehcenlik sugu” ve 228. maddesinde duzenlenen
“kumar oynanmasi icin yer ve imkan saglanmasi sugu” (Dulger, Bilisim Sugclari
ve Yeni Turk Ceza Kanunu 2005, s.118).

E. YTCK’da Biligsim Suglanyla ilgili Olarak Getirilen Elestiriler

Bilisim suclari olarak degerlendirilen ve yukarida kisaca belirtilen sug
tipleri, YTCK’da sugla korunan hukuksal deger goz 6nune alinarak ilgili olduklari
bolumlerde koruduklari hukuksal degere gore duzenlenmektedir. Korudugu
hukuksal deger karma nitelik gdsteren sug tiplerine ise bilisim sistemi ortak
alinarak ayri bir bolumde yer verilmektedir. Ancak banka veya kredi kartlarinin
kotiye kullaniimasi sugu korudugu hukuksal degere gore malvarligina kargi
suglar bolumunde yer almasi gerekirken bu yapilmayarak bilisim sistemlerine
karg! suclar boluminde dizenlenmektir. Bu durumun duzeltiimesi ve sug tipine
ilgili oldugu boélimde yer verilmesi gerekmektedir (Dulger, Bilisim Suglari 2004,
s.332; Dilger, Bilisim Suclarina lliskin Diizenlemelerin Elestirisi 2004, s.109;
Dulger, Bilisim Sugclari ve Yeni Turk Ceza Kanunu 2005, s.118).

765 sayili TCK’'nin 525 a/1 maddesinde, verilerin ele gegirilmesi eylemi
su¢ olarak duzenlenirken aslinda daha sik karsilagilan bir eylem turG olan
bilisim sistemine yetkisiz girilerek i¢indeki bilgilerin ele geciriimeden o6grenilmesi
su¢ tipi olarak duzenlenmemigtir. Olumlu bir elestiri olarak sdylenmelidir ki
YTCK’nin 243. maddesinde bu eksiklik giderilmis ve boylelikle “hacker” terimiyle
tanimlanan bilisim korsanlarinin eylemleri kargi ceza hukuku araciligiyla bir
onlem alinmaya calisiimistir (Dulger, Bilisim Suglari 2004, s.332; Dulger, Bilisim
Suclari ve Yeni Turk Ceza Kanunu 2005, s.118).

Burada deginilmesi gereken dnemli bir eksiklik, hem 765 sayili TCK'da
ve hem de TBMM’ye sunulan hikimet tasarisinda dizenlenen “verilerde
sahtekarlik yapilmasi sucgu” ile ilgilidir. Bu sug¢ tipine meclis alt komisyonunda
degigstirilerek kabul edilen tasari metninde yer verilmemigtir; neticede yasa
haline gelen YTCK’da da bu sug tipi yer almamigtir. Sug¢ politikasi agisindan
bilisim sistemi araciligiyla bu tlr belgeler duzenlenip kullanilabilecegi ve
bdylelikle kamunun guveni ihlal edilebilecedi igin bu sug tipi YTCK'da agik bir
bicimde duzenlenmeli ve bu sug tipine kamunun guvenine Kkarsl suglar
bélimdnde yer verilmelidir. Bu sug tipi, yukarida belirtilen ilgili bolumde ya
bagimsiz olarak duzenlenmeli ya da resmi ve 0zel belgede sahtecilik suglarinin
icinde ayri ayri bir diuzenlenme seklinde bu suglarin agirlatici nedeni olarak



ongorulmelidir (Dulger, Bilisim  Suglan 2004, s.332,333; Ddulger, Biligim
Suglarina lligkin Duzenlemelerin Elestirisi 2004, s.109; Dulger, Bilisim Suclar ve
Yeni Tark Ceza Kanunu 2005, s.118).

Bilisim sistemlerinin organize suglarda ve sanal terdrizmde kullaniimasi
durumlari acilen duzenlenmeli ve bu konu acisindan ilgili yasalarda
duzenlemeler yapilmahdir. Bunlarin yani sira irkgilik, siddete ¢agri, halki kin ve
dismanliga tahrik, suga tesvik ve teror oOrgutlerinin propagandasinin biligsim
sistemleri araciligiyla sanal alanda yapilmasi eylemleri hakkinda da
dizenlemeler yapilmalidir (Unver 2001, s.106,107; Diilger, Bilisim Suglari 2004,
s.333; Dulger, Bilisim Suclari ve Yeni Turk Ceza Kanunu 2005, s.118,119).

Sanal terérizm olgusu dikkate alinarak, veri iletim aglarindan
yararlaniimak yoluyla teror eylemleri gergeklestiriimesi adgirlatici neden
sayllmahdir; gunku, teror eylemi gerceklestiren eylemciler, klasik sug tiplerinde
kendi yasamlarini dahi tehlikeye atmaktayken, eylemlerin bilisim sistemleriyle
gerceklestirimesi hem aldiklar riski hem de tespit edilip yakalanma riskini
azaltmakta ve sugun iglenisini kolaylastirmaktadir (Dualger, Bilisim Suclar 2004,
s.333; Diilger, Bilisim Suclarina iliskin Diizenlemelerin Elestirisi 2004, s.111;
Dulger, Bilisim Sugclari ve Yeni Turk Ceza Kanunu 2005, s.119).

Ayni sekilde organize sug¢ orgutlerinin Uyeleriyle haberlesmesi, finansal
kaynaklarini kullanmasi ve aktarmasi eylemleri de ayrica duzenlenmelidir ve
agirlatici neden sayilmalidir; yukarida bu konuda yapilan agiklamalar burasi igin
de gecerlidir. Bu konuda YTCK’da herhangi bir dizenlemenin olmamasi énemli
bir eksiklik olarak gorulmektedir(Dulger, Bilisim Suglari 2004, s.333; Ddlger,
Bilisim Suclarina iliskin Diizenlemelerin Elestirisi 2004, s.111; Dilger, Bilisim
Suglari ve Yeni Turk Ceza Kanunu 2005, s.119).

Veri iletim aglari Uzerinden gergeklestirilen kumar oynatma ve oynama
eylemi mutlaka ayri bir sug tipi olarak diuzenlenmelidir. Bu konuda buyuk bir
yasal bosluk bulunmaktadir. YTCK’da bu yonde 6zel bir dizenleme yoktur.
Oysa herkesin ulasamadigi somut kumarhaneler dahi Ulkemizde
yasaklanmisken, dileyen herkes buglin sanal kumarhanelerde kumar
oynayabilmektedir. Her ne kadar YTCKnin 228. maddesinde “kumar
oynanmasi igin yer ve imkan saglanmasi” denilerek genis bir ifade kullaniliyor
ve bu maddenin internet Uzerinden gergeklestirilecek eylemler agisindan da
uygulanabilecedi mumkun goruliyorsa da yorum sorunlarinin yasanmamasi ve
uygulamada karisikhgda neden veriimemesi igin “sanal alanda bilisim
sistemleriyle kumar oynatilmasinin” da madde metninde belirtiimesi uygun bir
dizenleme olacaktir (Dulger, Bilisim Suglan 2004, s.333; Ddlger, Bilisim
Suglarina iligskin Diizenlemelerin Elestirisi 2004, s.112; Dilger, Bilisim Suglari ve
Yeni Turk Ceza Kanunu 2005, s.119).

Basta ABD’'de ve Avustralya’da olmak Uzere, istenmeyen elektronik
postalarin (spam) gonderiimesi eylemleri su¢ olarak dizenlenmektedir. Bu
gercek anlamda rahatsiz edici ve veri iletim aglarindaki trafigin yogunlugu
arttiran ve kuruluslar ile Kisilerin elektronik postalarindaki ¢ok genis alanlari



kaplayan dolayisiyla uluslararasi ticareti guclestiren bir durumdur. YTCK’da bu
eylemin de sug tipi olarak duzenlenmesi gerekmektedir (Dulger, Bilisim Suclari
2004, s.333,334; Diilger, Bilisim Suclarina iliskin Diizenlemelerin Elestirisi 2004,
s.112; Dulger, Bilisim Suglari ve Yeni Turk Ceza Kanunu 2005, s.119).

Bilisim suclariyla ilgili olarak yapilmasi gereken énemli bir dizenleme de
¢ocuklarin sanal alanda ticari amagla cinsel istismarinin bagimsiz bir sug¢ tipi
haline getirimesidir (Unver 2001, s.99). Cocuklarin anne-babalari, veli-vasi gibi
kisilerce zorlanarak pornografik resim, film gibi materyallere konu edilmesi ve
bunlarin internet (zerinden pazarlanmasi ve alinmasi sug¢ tipi haline
getiriimelidir (Unver 2001, s.101). Ayrica her turli gocuk pornografisi iceren
materyalin bilisim sistemlerinde bulundurulmasi, bunlarin paylagsima agilmasi,
iletiimesi ve kullaniimasi sug tipi olarak dizenlenmelidir (Dulger, Bilisim Suclari
2004, s.336,337; Dulger, Bilisim Suglarn ve Yeni Turk Ceza Kanunu 2005,
s.119).

Ozellikle internet izerinden gerceklestirilen “cocuk pornografisine iliskin
her tarli eylem” su¢ haline getirilmelidir. Bu eylemlerin neler oldugu Avrupa
Siber Su¢ Sodzlesmesinde tek tek gosterilmistir. GlUnumuizde neredeyse
kanayan bir yara haline gelen ve internetin ortaya cikmasindan beri bu ¢ok
yararli ad sisteminin en zararl yani olarak kabul edilen (Raman 2004; Sokulu
Akinci 2001, s.37; Ceken 2003, s.56) bilisim sistemleri araciligiyla ¢ocuk
pornografisi icerikli verilerin Gretimi, dagitiimasi ve bulundurulmasi eylemlerinin
bu s6zlesme ile ayrintili olarak tarif edilmesi ve s6z konusu eylemlerin sanal
dahi olsa her turlu gergeklestiriime seklinin su¢ olarak duzenlenmesi bu
s6zlesmenin dikkati ceken en dnemli dizenlemelerinden birisidir (Dllger, AK ve
AB Dulzenlemelerinde Cocuk Pornografisi 2004, s.1485,1486). S6z konusu
sozlesmede de ayrintili olarak belirtilen bu eylemlerin sug¢ haline getirilmesinin
cok acil sekilde yapilmasi gerekmesine ragmen YTCK’da buna konuyla ilgili
dizenleme olan 226. madde bu ac¢idan son derece yetersizdir (Dulger, Bilisim
Suglari 2004, s.337; Diulger, Bilisim Sugclarina lliskin Diizenlemelerin Elestirisi
2004, s.111). Bu yetersizligin konunun 6neminin farkina varilarak en kisa
zamanda giderilmesi gerekmektedir (Dulger, Bilisim Suglari ve Yeni Turk Ceza
Kanunu 2005, s.120).

Son olarak belirtiimelidir ki; yapilacak tim dizenlemeler pozitif ve yapici
bir yaklagsimla; 6zgurlik esas, kisitlama istisna olacak sekilde yapilmali; hukuk
devleti ilkesi, su¢ ve cezada yasallik prensibi ve Anayasamizda belirtilen temel
hak ve dzgurliiklerin 6zl ilkesiyle, AIHS'de ve AIHM kararlarinda belirtilen
demokratik toplumda gereklilik kistasindan 6din verilmemelidir (Dalger, Bilisim
Suglari 2004, s.337; Diuilger, Bilisim Suglarina lliskin Diizenlemelerin Elestirisi
2004, s.113; Dulger, Bilisim Suglari ve Yeni Turk Ceza Kanunu 2005, s.120).



Il.  BILISIM SUGLARI iLE MUCADELEDE ALINMASI GEREKEN
ONLEMLER

Bilisim suglarinin ¢ok ciddi bireysel ve toplumsal sonuglari bulundugu
bugiin artik yadsinamayan bir gercektir (Ozdilek 2004), dolayisiyla bu sug
tipleriyle yurutulecek mucadelenin de ¢ok boyutlu olmasi gerekmektedir. Ancak
ceza hukuku normlariyla saglanmaya c¢aligilan koruma, bilisim suglariyla
mucadelenin yalnizca bir boyutudur (Dulger, Bilisim Suglar 2004, s.319,320).
Bu muicadelenin diger bir boyutu da bilisim sistemi kullanan kigi, kurum ve hatta
devletlerin bu konuda almalari gereken Onlemler ve ceza hukuku diginda
Ozellikle sanal alanin hukuksal bir alan haline getirilmesi i¢cin yapmalari gereken
diizenlemelerdir (Dulger, Bilisim Suglari 2004, s320; Ozdemir 2000, s.20).

Bilisim sugclariyla mucadelede alinmasi gereken Onlemler olarak ceza
hukuku normlariyla bu konuyla ilgili kamu duzenin ihlali olarak gorulen
eylemlerin sug tipi olarak tanimlanmasinin yaninda ve oncesinde asagida
kisaca ve genel olarak U¢ baslik halinde incelenecek onlemlerin alinmasi
gerekmektedir. Bunlar; “kigilerin ve/veya kurumlarin almasi gereken énlemler”,
“devletlerin almasi gereken dnlemler” ve” sanal alanin dizenlenmesidir”.

A. Kigilerin ve/veya Kurumlarin Almasi Gereken Onlemler

Bilisim suclariyla micadelede alinmasi gereken onlemlerin ilki, kisilerin
ve kurumlarin kullandiklarn bilisim sistemlerinin guvenligini saglamalaridir.
Bununla kastedilen; sistemde bulunan verilerin ve sistemin kendisinin, gizliligi,
batinliga ve kullanima yodnelik her tarld tehlikelere karsi guvenliginin
saglanmasidir (Dulger, Bilisim Suglari 2004, s.320).

Buna gore, bilisim istemlerinin guvenliginin yedi ana konudan olustugu
belirtimektedir (Dulger, Bilisim Suclarn 2004, s.320,321; Yenidlinya/Degirmenci
2003, s.113; Degirmenci 2002, s.106-108), bunlar; 1. idari ve kurumsal
guvenlik, 2. personel guvenligi, 3. fiziksel guvenlik, 4. iletisim ve elektronik
guvenligi, 5. donanim guvenligi, 6. yazilim guvenligi; 7. islem guvenligidir (Bu
konuda farkh ayrim yapanlar da bulunmaktadir, bkz: Uzunay, 2003, s.138).

Bu guvenlik 6nlemleriyle, hem biligsim sistemleri icin 6ngdrulen guvenlik, hem
sistemde bulunan verilerin gizliligi ve yetkisiz erigsimlerin dnlenmesi, hem de
sistemin kesintisiz olarak galigsmasi saglanmalidir(Akbulut 1999, s.245). Bugln
icin 0zel sektore devredilmis bir cok kamu hizmeti tamamen bilisim sistemlerinin
kontrolinde c¢aligmaktadir, bu sistemlerin c¢alismasinin kesintiye ugratiimasi
toplumda buylk zararlarin dogmasina sebebiyet verebilecektir(Dulger, Bilisim
Suclari 2004, s.321).

Bugln igcin en yaygin olan, uygulamada en ¢ok basvurulan ve etkili olan
Onlemler ise; bilisim sistemlerinde “fire wall” adi verilen guvenlik duvari
yazilimlarinin bulundurularak yetkisiz erigsimlerin 6nune gecilmesi ve bilisim



sistemlerine anti-virls yazilimlari yuklenerek ve bu yazilimlar internet Gzerinden
surekli guncellenerek yeni virGslerin bilisim sistemine girmesinin dnlenmesine,
girenlerin ise temizlenmesine c¢alisiimasidir (Uzunay, 2003, s.139,140). Bir de
Ozellikle buyuk kurumlarin bilgi igslem merkezlerinde ancak yetkisi olan ve
guvenilir personelin ¢alistiriimasinin saglanmasidir(Dulger, Bilisim Suglari 2004,
s.321).

B. Devletlerin Almasi Gereken Onlemler

Yukarida belirtilen bilisim sistemlerinin ve igerdigi verilerin guvenilirliginin
saglanmasi kamu kurum ve kuruluglari tarafindan kullanilan bilisim sistemleri ve
sahip olunan veriler agisindan da gecerlidir. Bu baslik altinda deginilen konu ise
devletin bu sug tiplerinin igslenmesi dnlemek ic¢in alacagdi ve uguncu kisileri de
etkileyen oOnlemlerdir. Bu O6nlemler, “bilisim suglarini kovusturan birimlerin
egitiimesi”, “sanal terdrizm olgusuna karsl alinan dnlemler”, “devletlerin sanal
alani denetlemesi” ve “uluslararasi isbirligi yapiimasi” seklinde doért baslik

altinda toplanabilir.

Bu onlemlerin ayrintih olarak aciklanmasi uzun sayfalari gerektirmektedir;
buna ise bu calismanin sinirlari izin vermemektedir. S6z konusu 6énlemlere
kisaca deginilecek olursa, “bilisim suglarini kovusturan birimlerin egitiimesi”
kavramiyla ozellikle polisin ve savcilarin bu suglarin niteligi ve delillerin elde
edilmesi acisindan acele ve etkin bir bigcimde egitiimesi kastedilmektedir.
Ozellikle polisler acisindan, bu alanda “ya bir polisi alip bilisim uzmani
yapacaksiniz ya da bir bilisim uzmanini polis yapacaksiniz” ifadesi
kullaniimaktadir (Dulger, Bilisim Suclan 2004, s.322; Yenidinya/Degirmenci
2003, s.110,111). Bu alanda polis agisindan onemli gelismelerin oldugu ve
bunlarin somut Urlnlerinin uygulamaya gecirildigi séylenebilirse de (bu somut
drnekler agisindan bkz: Yamag/Dokurer/Ozcan 2004) savcilik kurumu agisindan
ayni ifadeleri kullanmak mumkin goériimemektedir. Ayni sekilde bu konuda
karar verecek yargiglarin ve savunma yapacak avukatlarin da benzer egitimleri
almasi gerekmektedir (Dulger, Bilisim Suglari 2004, s.323).

“Sanal terdrizm olgusuna karsi alinan énlemler” bashgi altinda ise su
degerlendirmeler yapilabilir. Sanal terérizm, belirli bir siyasal ve sosyal amaca
ulasabilmek igin bilisim sistemleri kullanilarak bireylere, mallara ve toplumsal
yasayis duzenine zarar verilerek, toplumu ve yoneticileri yildirma, baski altinda
tutma calismalari olarak tanimlanmaktadir (Ozcan 2004, s.308,309). Terdrist
orgutlerin sanal terérizmle gergeklestirebilecekleri ve toplum Gzerinde ¢ok buyuk
zararlara neden olabilecek ve acil 6nlem alinmasi gereken eylemlerine 6rnek
olarak; istenilen kentin batun trafik isiklarinin durdurulmasi, telefonlari hatlarinin
felc edilmesi, elektrigin ve dogalgazin kapatiimasi, bilisim sistemlerinin isletim
digi birakilmasi, ulagim ve su sistemlerinin igleyisinin bozulmasi, bankacilik ve
finans sektorinin cokertiimesi, acil yardim, polis, hastaneler ve itfaiyelerin
calismasinin engellenmesi verilmektedir (Salici/Glunes 2004,
Yamac/Dokurer/Ozcan 2004). Ozellikle 11 Eylil 2001’de ABD’nin New York
kentinde bulunan ve ikiz kuleler olarak anilan Dunya Ticaret Merkezi'ni yikan



terdrist saldirilar icin gerekli 6rgutlenme, destek ve egitim igin internetin ¢ok
genis ve denetlenemeyen olanaklar sundugu belirtiimektedir (Tanyol 2002). Bu
eylemden ve ABD’li yetkililerin bu eylemin hazirlanmasi igin terdristlerin internet
uzerinden iletisime gegtiklerini agiklamasindan sonra bir ¢ok Ulkede sanal
terérizme karsi Onlemler alinmasi yoniunde calismalar baslatiimistir (Murphy
2004). Ulkemizde ise, uzun yillar terérizmle miicadele edilmis ve edilmekte
olmasina, bu konuda ¢ok zarar gorulmus ve ¢ok aclya katlaniimig olmasina
ragmen ciddi bir tehdit olan sanal terdrizme ve gergeklesebilecek terorist
eylemlere karsi ceza hukuku agisindan hicbir duzenleme yapilmadigi
gorulmektedir (Dulger, Bilisim Suglari 2004, s.325).

Bilisim suglariyla micadelede devletlerin alabilecegi etkin dnlemlerden birisi
olarak da sanal alanin ozellikle de internetin denetlenmesi ve bu alan Uzerindeki
iletisimin kontrol altinda tutulmasinin gerektigi gosterilmektedir. Ancak sanal
alanin denetlenmesindeki temel sorunun; kisi mahremiyeti ve iletisim 6zgurlugu
gibi, demokratik toplumlarin olmazsa olmaz ilkelerinin zedelenmeden, bir
denetim mekanizmasinin kurulup kurulamayacadi oldugu ifade edilebilir
(Dulger, Bilisim Suglari 2004, s.325). Bu konuda yasanan ikilem; 6zgurluk alani
olarak tanimlanan oOzellikle internet araciligiyla gerceklestirilen bilisim suclariyla
mucadelenin, bireyin evrensel temel hak ve Ozgurliklerinin 6zune
dokunulmadan gerceklestiriimesindeki gugliktir (Salici/Gunes 2004). Ancak bu
cekincelere ragmen halkin bilgisine acik, bagimsiz yargiglarin denetiminde olan
bir kurumun temel halk ve o6zgurlukleri kisitlamaksizin, belli bagh suglara ve
Ozellikle cocuk pornografisine iligkin filtreleme yapmasi ve bdylelikle olasi sug
ve suclulari belirlemesi seklinde bir yontem geligtirilebilir (Dulger, Bilisim Sugclari
2004, s.327).

Devletin almasi gereken onlemler bashigi altinda deginilecek olan son konu
devletlerin bilisim suglariyla micadelede uluslar arasi isbirligine yonelmelerinin
kaciniimazhgidir. Bu sug tipleri dogalari geregi ve genellikle goruldugu uzere
bir gcok Ulke sinirlarini gegen veri iletim aglari Uzerinde gergeklestiriimektedir. Bu
nedenle benzer eylemler tum Ulkelerde birbirine benzer sekillerde sug tipi haline
getirilmeli ve de Ozellikle su¢ ve suglulunun kovusturmasi esnasinda ilgili
kurumlarin yetki ve gorevleri yeknesak kurallarla belirlenmelidir. Nitekim bu
konudaki en somut ve guncel 6rnek Avrupa Siber Su¢ Sézlesmesidir (Dulger,
Bilisim Suglar 2004, s.327,328).

C. Sanal Alanin Diizenlenmesi

Bilisim suglariyla mucadele agisindan alinmasi gereken bir diger dnlem
de sanal alanin, Ozellikle de bugun i¢in en yaygin veri iletim agi olan internetin
duzenlenmesidir. Temel olarak sanal alani duzenlemek igin dort segenek
birbiriyle yarigmaktadir, bunlardan ilk Ugu klasik olarak bilinen modellerdir,
dorduncusu klasik ve merkezi olmayan bir modeldir. Dorduncu segenek sanal
alani kullananlarin etik davraniglari dikkate alinarak onerilen bir duzenlemedir
(Dulger, Bilisim Sugclari 2004, s.328). Bu nedenle dérdinct modelin bir diger adi
da “kendi kendine duzenleme” modelidir (Ceken 2003, s.10).



Sanal alanin dizenlenmesi yontemleri sunlardir; “ulusal alanda yapilan
dizenleme”, uluslararasi anlagsmalarla yapilan duzenleme”, uluslar arasi
kuruluslar olusturularak yapilan dizenleme” ve “kendi kendine yapilan
duzenlemedir” (Dulger, Bilisim Suglari 2004, s.329).

Bunlardan o6zellikle sonuncusu yeni bir kavram olmasi nedeniyle ¢ok
dikkat cekmektedir. Buna 6rnek olarak “6z-dizenleme” (self-regulation) ve
“isbirligine dayali duzenleme” (co-regulation) yontemleri gosterilebilir (Akdeniz
2003, s.51-57; Akdeniz 2004, s.24). Bu dizenleme modelinde kendiliginden
ortaya cikan kurallardan sanal alana uygulanacaklarin secimi, filtrelemelerin
yapilama yontemi, sanal alana girecek kullanicilarin ve sistemi yoneteceklerin
secimi vb. duzenlemeler kendi kendine yapilacaktir (Johnson/Post 2004). Sanal
alan icin uygulanacak bu duzenlemeler igin yine sanal alanda kendiliginden
olusturulan bu kurallara kisaca “netiket” denilmektedir (Memis 2001).

Yukarida kisaca belirtilen bu 6nlemler alinmadan da yukarida agiklanan
yasal tanimda yer alan eylemlerin gergeklestiriimesi halinde sug islenmis olacak
ve failler cezalandirilabilecektir; ancak unutulmamalidir ki ceza hukuku ikincil
nitelikte olan bir hukuk disiplinidir. Bu onlemlerin alinmasiyla ise sug
islenmesinin onune gecilebilecek bu Onlemlere takilmadan gecgebilen sinirli
sayidaki olay yargilama konusu olacaktir. Bundan da 6nemlisi, bugun igin
yasamsal onem tasiyan bilisim sistemlerinin ve bunlarin olusturdugu ag
sisteminin guvenilirligi ve slrekli ¢calisir durumda olmasi saglanabilecek ve bu
tur suglar neticesinde gerceklesebilecek zararlar en alt duzeyde tutulabilecektir.
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