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Cagimizin tartismasiz en 6nemli bulusu olan bilgisayar ve internetin, giinliikk
yasantimiza getirdigi kolayliklarin yaninda bir o kadar da zararlar1 olabilmektedir'. Bu
zararlardan en ¢ok etkilenenler ise gelisme c¢aginda olmalart ve dis etkenlere, somiiriiye
ve tehlikelere karsi, yetiskinlere gore daha korumasiz olmalar1 nedeniyle ¢ocuklardir.

Bilisim suclar genellikle bir ag ile birbirine bagl olan sistemler iizerinde ve/veya
araciligiyla islenmektedir. Bugiin icin en yaygin ve gelismis ag sistemi “internettir’.
Internetin iilkelerin sinirlarin1 asan uluslararasi yapisi, veri iletiminin smirsiz olmasi ve
bunun denetlenmesinin giic olmasi, bilisim suclariyla miicadeleyi de kaginilmaz olarak
ilke sinirlarinin digina tasitmaktadir®.

Internet araciligiyla cocuklara gelebilecek en biiyiik zararlardan biri olan ve
karsilasgtirmali hukukta bir¢cok yabanci iilke ceza hukukunda sug tipi olarak diizenlenen
cocuklara yonelik pornografik icerikler ve cocuklarin bu igeriklerin hazirlanmasinda
kullanilmast®, internet nedeniyle karsilasilan en Onemli sorunlardan birini
olusturmaktadir®. Bu 6nemli konu, hem cocuklarin bu igeriklerden etkilenmesi ve hem de
cocuklarin bu igeriklerin elde edilmesinde nesne olarak kullanilmasi agisindan Avrupa
Birligi’nin ve Avrupa Konseyi’nin iiretmis oldugu belgelere konu olmuslardir. Ozellikle
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Avrupa Siber Su¢ Sozlesmesi’ne gore sozlesmeci devletlere bu alanda 6nemli ve ciddi
diizenlemeler yapma yiikiimliiliigii getirilmistir.

Ozellikle ¢ok yakin bir gegmiste Avrupa Konseyi iiretimi olan “Avrupa Siber Sug
Sozlesmesi’nin” kabul edilmis olmas1 ve bu so6zlesmeyi Avrupa Konseyi iiyesi olmayan
devletlerin de imzalamis olmasi, tiim diinyada ¢cocuk pornografisine’ kars1 etkili Gnlemler
alinmaya baglandigin1 gostermektedir.

I. Avrupa Konseyi Siber Su¢ S6zlesmesi’nde Yapilan Diizenlemeler

A. Genel Olarak

Avrupa Su¢ Sorunlart Komitesi (CDPC), CDPC/103/211196 sayili kararla, Kasim
1996°da bilisim suglartyla ilgilenecek bir uzmanlar komitesi kurmaya karar vermistir®.
1997 yilinda Avrupa Konseyi Bakanlar Komitesi’nin uzmanlardan, bilisim sucu
kapsamina giren konulara iligkin baglayict 6zellige sahip olacak hukuksal bir metin
hazirlanmasin talep etmeleri ile de s6zlesme giindeme gelmistir. Nisan 2000’de taslak
metin internetten yayinlanmis, taslak metin son halini ise Haziran 2001’de almistir’.
Gozden gecirilmis ve son haline getirilmis s6zlesme taslagi ve agiklayict metni Haziran
2001°deki genel kurulunda onaylanmak iizere CDPC’ye sunulmustur®. Bunun ardindan
sozlesme taslaginin metni kabul edilmek ve imzaya acilmak iizere Avrupa Konseyi
Bakanlar Komitesine sunulmustur®.

Avrupa Konseyi Siber Suc¢ Sozlesmesi®, 23 Kasim 2001°de Macaristan’in
baskenti Budapeste’de imzaya acilmis ve bu giine kadar 34’ii Avrupa Konseyi iiyesi ve
4’1 iye olmayan iilkelerden olmak iizere (Amerika Birlesik Devletleri, Japonya, Giiney
Afrika ve Kanada) toplam 38 iilke tarafindan imzalanmistir'. Sozlesmenin ilgili
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maddelerindeki prosediir geregince bundan sonraki asama, Sozlesmenin genel ilkeler
konumundaki diizenlemelerinin taraf devletler tarafindan kendi i¢ hukuklarina
uyarlanmalar1 ve yiiriirliige konulmalaridir. Bu siirenin sonu da Soézlesmeye gore 30
Haziran 2003 olarak belirlenmistir.

S0z konusu metnin onaylanmasi ile internet ve diger bilisim aglar1 araciligr ile
islenen suglara yonelik ilk uluslararasi sozlesme ortaya cikmistir?. Boylece inceleme
konusu acisindan da c¢ocuklar1 korumaya yonelik ilk uluslararast sézlesme yiiriirliige
girmistir.

Sozlesme, dort boliimden olusmaktadir: (I) Terimler; (II) Ulusal diizeyde alinacak
onlemler -maddi hukuk ve usul hukuku; (IIT) Uluslararasi igbirligi; (IV) Diger hiikiimler'.

So6zlesmenin “ulusal diizeyde alinacak onlemler — maddi hukuk ve usul hukuku”
bashikli ikinci boliimiinde hem bilgisayar araciligiyla islenen ve bilgisayarlarin veya
bilgisayar sistemlerinin kendisine karsi islenen suclar ve bunlarin tanimlanmasi ile ilgili
hiikiimler hem de baglantili diger hiikiimler yani maddi hukuk konular1 yer almaktadir.
Once dort farkli kategoride gruplanan dokuz su¢ tanimlanmakta, sonra ilave
yiikiimliiliikler ve yaptinmlar belirtilmektedir'. S6zlesmede tanimlanan suglar sunlardir:

® Bilisim veri veya sistemlerinin gizliligi, biitiinliigli ve kullanima agik
bulunmasina yonelik suglar (yasadisi erisim, yasadisi miidahale, verilere
miidahale, sistemlere miidahale, cihazlarin kotiiye kullanimai)

e Bilisim sistemleri araciligiyla islenen sahtecilik suclart ve bilisim
sistemleri aracilifiyla islenen dolandiricilik suglari (sanal sahtecilik ve
dolandiricilik suclart)

e Icerige iliskin suglar (¢ocuk pornografisine iliskin materyale sahip olmak
ve uluslar arasi diizeyde dagitimini saglamak gibi)

e Fikri miilkiyet haklarinin ihlali ve uluslararasi diizeyde dagitim1'®.

Ayrica Sozlesmenin gerekgesinde, Sozlesmedeki suglarin, iizerinde anlagsma
saglanabilecek en alt seviyede tutuldugu bundan farkli olarak ulusal hukuk diizenlerinde
baska tipteki eylemlerin de sug¢ haline getirilebilecegi belirtilmistir.
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B. Sozlesmenin 9. Maddesinde Cocuk Pornografisine iliskin Olarak
Diizenlenen Suclar

Sozlesmenin 9. maddesi ¢ocuk pornografisini konu almaktadir. Bu madde ile
korunmaya c¢alisilan hukuksal deger, cocuklar1 6zellikle cinsel somiiriiden koruyacak
onlemlerin giiclendirilmesi ve sézlesmeye taraf iilkelerin ulusal ceza hukuku diizenlerinin
ilgili maddelerinin bu soézlesme dogrultusunda yeniden diizenlenmesi, eger bu konuya
iliskin hicbir diizenleme yoksa bunlarin yapilmasi ile ¢ocuklara yonelik cinsel suglarda
bilisim sistemlerinin kullanilmasina kars1 daha etkin hiikiimlerin olusturulmasidir.

Bu maddenin gelisme asamalari Sozlesmenin aciklayici metninde” aynen su
sekilde ifade edilmistir:

“Bu hiikiim, Avrupa Konseyi Devlet ve Hiikiimet Baskanlarmin 2. zirvesinde
(Strasbourg, 10-11 Ekim 1997) hazirlanan Eylem Planinda (madde II1.4) belirtilen
kaygilara cevap olarak hazirlanmistir ve ¢cocuk haklari, ¢cocuklarin satisi, cocuk fuhusu ve
cocuk pornografisine iliskin BM Konvansiyonunun Se¢meli Protokoliiniin kisa bir siire
once benimsenmesinde ve Avrupa Komisyonu'nun kisa bir siire 6nce baslattigi cocuklarin
cinsel somiiriisii ve ¢ocuk pornografisiyle miicadele girisiminde (COM 2000/854)
goriilen ¢ocuk pornografisini yasaklamaya yonelik uluslararasi trentle de uyumludur™.”

Bu maddenin diizenlemesinde belirtilen eylemlerin sug¢ olarak nitelenebilmesi i¢in
eylemlerin fail tarafindan kasith olarak meydana getirilmesi aranmaktadir®. Taraf
devletler kendi i¢ hukuklarin1 soézlesmeye uyarlarken bunu g6z  Oniinde
bulunduracaklardir. Yani, Tirk Ceza Hukuku sisteminde gecerli olan “taksirle islenen
su¢” kavrami, modern ceza hukuku teorisi kabul edilmek suretiyle bu Sozlesmede yer
almamistir. Buna gore cocuk pornografisi sunmak, bunlara erisimi saglamak, bunlarin
dagititimim1  yapmak, yaymak, iiretmek veya bulundurmak fiilleri ancak kasten
yapildiginda soz konusu sugu meydana getirecek ve bu fiili isleyen kisiler sorumlu
tutulacaktir.

Bu durum 6zellikle Internet Servis Saglayicilarinin ve Internet icerik
Saglayicilarin sorumlulugun belirlenmesi agisindan 6nemlidir. Ancak bu konuda 6zellikle
[SS’leri ilgilendiren daha 6zel diizenlemeler varsa oncelikle onlar gecerli olacaktir®.
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Sozlesmenin ¢ocuk pornografisine iliskin 9. maddesinde yapilan diizenlemeler
paragraflar halinde asagida aciklanmistir.

1.  Paragraf-1

Madde 9 paragraf 1(a) uyarinca, ¢ocuk pornografisine iligkin materyallerin
elektronik olarak {iiretimi, dagitimi ve bunlara sahip olunmasi fiilleri suc¢ olarak
diizenlenmistir®’. Bu hilkmiin konulmasindaki ama¢ ¢ocuk pornografisinin ve bu yolla
cocuklarin somiiriilmesinin Oniine gecilebilmesi icin, olayin kaynaginin kesilmesinin
istenilmesidir. Boylece So6zlesmeyi diizenleyenlere gore ¢cocuk pornografisine olan arz ve
talep tamamen sona erecektir.

Madde 9 kapsaminda sug¢ olarak kabul edilen fiillere cesitli ifadelerle aciklik
kazandirilmistir. Paragraf 1(b)’de yer alan “sunma” ifadesi, cocuk pornografisinin bir
bilgisayar sistemi iizerinden sunulmasi anlamina gelmektedir. Ayrica ¢cocuk pornografisi
elde etmek amaciyla diger kisilere de talepte bulunmay1 icermektedir®. Burada énemli
olan, sunumda bulunan kisinin ilgili icerigi saglayabilmesidir. Ornegin ¢ocuk
pornografisi siteleri kurarak, baska kisilerin on-line kullanimina yonelik olarak ¢ocuk
pornografisinin kullanimini agik hale getirmek veya ¢ocuk pornografisi sitelerine ulagimi
kolaylastiracak baglantilar olusturmak (link) ya da bu tip baglantilara yer vermek madde
9. kapsaminda su¢ olarak nitelendirilmektedir®.

Paragraf 1 (c¢)’de ¢ocuk pornografisinin bir bilisim sistemi iizerinden yayininin
veya dagititminin sug¢ olarak kabul edilecegi ifade edilmektedir. “Dagitim” malzemenin
aktif olarak yayinlanmasidir®. Cocuk pornografisi i¢ceren metaryallerin bir bilisim sistemi
tizerinden bir bagka kisiye gonderilmesi de c¢ocuk pornografisi yayini olarak kabul
edilecek ve suc¢ kapsamina girecektir®.

Paragraf 1(d)’de ise “kendisi veya bir bagkasinin kullanimi icin elde etmek”
eyleminin de aktif olarak cocuk pornografisine sahip olmak anlamina gelecegi
belirtilmistir. Bu kapsamda cocuk pornografisi yiiklemek (download) su¢ olarak kabul
edilmektedir®.

Paragraf 1(e) uyarinca ¢ocuk pornografisine bir bilgisayar sisteminde veya bir
disket veya CD-ROM gibi bir veri tastyicisinda sahip olmak sugtur. Cocuk pornografisi
bulundurmak bu tiir malzeme icin talebi canlandirir. Uretimden bulundurmaya kadar

& Ceken, a.g.e., s.58.

Filisun Sokullu Akinci, “Avrupa Konseyi Sibq Sug _Sézlesmesi’nde Yer Alan Maddi Ceza Hukukuna iligkin
Dlzenlemeler ve Internette Gocuk Pornografisi” [IUHFM, Istanbul, C:LIX S:1-2, 2001, s.31.

Helvacioglu, Avrupa Konseyi Siber Sug Hakkinda Taslak Sézlesme, s.5; Ceken, a.g.e., s.58.
Aciklayici metin, paragraf:96.

Ceken, a.g.e., s.58.

Ceken, a.g.e., s.58.

22

23

24

25

26



zincirin biitiin parcalarinin fiillerini su¢ haline getirmek, cocuk pornografisi tiretimini
azaltmanin etkin bir yoludur?.

2.  Paragraf -2

Bu paragrafta 1 nolu paragrafta bahsedilen “cocuk pornografisi” teriminin neleri
icerdigi belirlenmistir. Ciinkii sozlesmenin icerdigi anlamda pornografi kavraminin
icerisine; resim, film, ¢izgi film, yapay resim ve hatta yapay canlandirmalar (simiilasyon)
da girmektedir.

Buna gore asagida belirtilen durumlar ¢ocuk pornosu olarak nitelendirilecektir:
¢ (Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimi;

e C(Cinsel anlamda miistehcen bir eyleme resit goriinmeyen bir kisinin
katilimi;

¢ C(Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimini
gosteren goriintiiler.

Paragraf 2’deki “pornografik malzemeler” terimi, malzemelerin miistehcen, kamu
ahlakina aykiri ve benzer bicimde ahlak dis1 seklinde siniflandirilmasi agisindan ulusal
Olciitlere tabidir®®. Burada nelerin pornografik materyal olarak degerlendirilecegi ile neyin
nereye kadar pornografi olarak nitelendirilecegi Sozlesmeye taraf devletlerin kendi i¢
hukuk diizenlerine birakilmistir. Bilindigi {izere miistehcenin ve pornografinin ne oldugu,
devirden devire degistigi gibi iilkeden iilkeye ve hatta aym iilke icinde farkli kiiltiir
gruplarnt arasinda da degismektedir®. Bununla birlikte, sanatsal, tibbi, bilimsel ya da
benzeri bir degeri olan malzemeler, pornografik olmayan malzemeler seklinde
degerlendirilebilecektir®. Sozlesme maddesinin bu bi¢imde diizenlemesi ¢ok farkl
kiiltiire sahip iilkelerin S6zlesmeye taraf olmalar1 ve bu iilkelere de insiyatif taninmasi
acisindan yerinde olmustur.

“Cinsel anlamda miistehcen eylem” her ne kadar Soézlesme igerisinde
belirlenebilir bir ifadeyle belirtilmemisse de bunun ne anlama geldigi Sozlesmenin
aciklayici metninde ayrintili sekilde tanimlanmistir. Buna gore dikkat edilmesi gereken
ilk nokta olaymm gercek ya da canlandirma olmasinin 6nemli olmadigidir. Asagida
belirtilen durumlardan birinin gerceklesmesi halinde diger yonlerine bakilmaksizin sz
konusu eylem gerceklesmis olacaktir. Buna gore eylemler sunlardir:

& Agiklayicl metin, paragraf:98; Ceken, a.g.e., s.58.

Aciklayici metin, paragraf:99.
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a. Cinsel organ-cinsel organ, oral-cinsel organ, anal-cinsel organ veya
oral-anal olmak iizere, resit olmayan kisiler arasindaki, bir yetiskin ve
bir resit olmayan kisi arasindaki, aym1 ya da farkli cinsiyetler
arasindaki cinsel iliski;

b. Hayvanlarla cinsel iliski;
¢. Mastiirbasyon;
d. Cinsel anlamda sadistik ya da mazosistik kotii muamele;

e. Resit olmayan bir kiginin cinsel organlarinin ya da cinsel bolgesinin
sehvet uyandirici bigimde teshiri®'.

Bu paragrafin (a) bendinde saglanmak istenilen hukuksal yarar, ¢ocuklar1 kotii
davranislardan (uygulamalardan) korumaktir®®. Aynmi paragrafin (b) ve (c¢) bendlerinde
saglanmak istenilen hukuksal yarar ise ¢ocuklar1 bu tiir fiillere tesvik edebilecek ya da
ayartabilecek ve boylece cocuklara kotii muamele yapilmasina izin verebilecek bir alt
kiiltiiriin olugmasini 6nleyebilmektir®.

3. Paragraf - 3

Bu paragrafta “resit olmayan kisinin” tanmimi yapilmistir. Bu amacla, iilkeler
arasinda genel bir standartin bulunmasi amaciyla Birlesmis Milletler Cocuk Haklari
Konvansiyonu’nda yer alan “cocuk” tamimindaki yas olan 18 esas alinmistir. Nitekim bu
durum So6zlesmenin agiklayict metninde de ifade edilmistir®. Bu sinirlama cinsel iliski
icin verilen izin yas1 degildir®. Belli yasin altindaki insanlarin kendi rizalan ile de olsa
cinsel iligkiye girmeleri ulusal mevzuatlarca sug¢ olarak diizenlenebilir®.

Sozlesmedeki diizenlemeyle elde edilmek istenilen ise 18 yasin altindaki kisilerin
cinsel nesne olarak kullanilmalarinin 6niine ge¢ilmesidir. Ayrica taraflarin 16 yasindan az
olmamak sartiyla bu konuda farkli bir yas belirlemeleri de miimkiin kilinmistir. Buradan
cikarilabilecek bir diger sonug da taraflarin 18’den daha yukar bir yas belirlemelerinin de
miimkiin olabilecegidir, ¢linkii Sozlesme bunun aksine bir hiikiim koymamustir, taraf
ilkeler dilediklerinde boyle bir diizenleme yapmakta serbesttir, Sozlesme yalnizca alt
sinirt koymustur. Boylece kiiciiklerin korunmasi daha etkin bir sekilde saglanabilecektir.

8 Aciklayici metin, paragraf:100.

Sokullu Akincl, a.g.y., s.33.

Aciklayict metin,paragraf:102., Sokullu Akinci, a.g.y., s.33.
Aciklayict metin, paragraf:104.
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4. Paragraf -4

Bu paragraf ile sozlesmeci taraflara paragraf 1(d) ve (e) ile paragraf 2(b) ve
2(c)’ye c¢ekince koyma hakki taninmistir. Bunun usulii S6zlesmenin 42. maddesinde
gosterilmistir.

Bu tiir bir c¢ekince hakkinin taninmasi, Sozlesmenin etkin bir sekilde
uygulanabilirligi  acisindan olumsuzluklar dogurabilecek yapidadir. Bu durum
Sozlesmenin ¢ocuklarin cinsel nesne olarak kullanilmasinin Oniine gecilmesine yonelik
etkisini azaltic1 niteliktedir. Ik bakista — sozlesmenin geneline yonelik olarak ifade
Ozgiirliigiine acisindan yapilan tartismalar dikkate alinmaksizin- ¢ocuklarin korunmasi
acisindan ¢ok olumlu olarak goriilen diizenlemeler bu ¢ekincelerin uygulanmasi halinde
etkisiz kalacaktir.

5.  Degerlendirme

Gliniimiizde neredeyse kanayan bir yara haline gelen ve internetin ortaya
cikmasindan itibaren bu ¢ok yararli ag sisteminin en zararli yani olarak kabul edilen®
bilisim sistemleri araciligiyla cocuk pornografisi icerikli verilerin iiretimi, dagitilmas: ve
bulundurulmasi eylemlerinin bu sézlesme ile ayrintili olarak tarif edilmesi ve s6z konusu
eylemlerin sanal dahi olsa her tiirlii gerceklestirilme seklinin sug¢ olarak diizenlenmesi bu
sozlesmenin dikkati ceken en 6nemli diizenlemelerinden birisidir.

Cocuk pornografisine iliskin verilerin ve pedofillerin fikir, fantezi ve goriis
aktariminda bulunmak gibi sanal alanda gergeklestirilen uygulamalarin, ¢ocuklara karsi
islenen cinsel sucglari beslemekte, tesvik etmekte ve kolaylastirmakta Snemli bir rol
oynadigi, genel olarak paylasilan bir goriistiir®.

Avrupa Siber Su¢ Sozlesmesi’nde suc politikast acisindan 6nemini arttiran bu
konu dikkate alinarak konuya iliskin ayrintili bir diizenleme yapilmistir. S6zlesmenin
maddelerinden ve aciklayici metinden, sanal alanda gittik¢e artan bu eylemlerle miicadele
icin, oncelikle bu verilerin iiretiminin ve dagitiminin en sert sekilde Onlenmesinin
hedeflendigi anlasilmaktadir. Zaten iiretiminden bulundurmaya kadar zincirin biitiin
parcalarimin failleri i¢in ceza sorumlulugu getirilmesi, cocuk pornografisi iiretimini
azaltmanin etkin bir yolu olarak gosterilmektedir®. Bu nedenle Avrupa Siber Sug
Sozlesmesi bugiin i¢in hukuksal baglamda cocuk pornografisiyle miicadele gelinen son
noktadir®.

8 Jari Raman, “Computer Crime” (Cevrimigi) http://www.urova.fi’/home/oiffi/enlist/‘commentary/ computer crime. html,
21.12.2004; Sokullu-Akincl, a.g.y., s.37; Ceken, Convention on Cybercrimes, s.56; Diilger, a.g.e., s.95.

Sokullu Akinci, a.g.y., s.31; Diilger, a.g.e., s.94.

Sokullu Akinci, a.g.y., s.32; Diilger, a.g.e., s.94.

Sokullu Akincl, a.g.y., s.36; Diilger, a.g.e., s.94.
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II.  Avrupa Birligi Biinyesinde Yapilan Calismalar

A. Genel Olarak

Internetin  1994’den itibaren hizla gelismesi Avrupa Birligi’nin de hemen
dikkatini ¢cekmis ve bu konu ilk olarak 1996 yilinda birligin giindemine girmistir. 2627
Eyliil 1996’da Adalet Bakanlar1 Gayri Resmi Toplantisi’nda insan ticareti ve inceleme
konusunu olusturan ¢ocuklarin cinsel istismar1 konularina deginilmis ve yine ayni yilin
20 Aralik tarihinde yapilan Konsey ve Egitim Bakanlari Toplantist deklarasyonunda
stibyancilik ve ¢ocuklarin korunmasi konusu 6zel olarak islenmistir*’. Bu gelismeleri son
olarak asagida ayr1 bir boliimde incelenen programin kabul edilmesi izlemistir.

B. Avrupa Birligi Ekonomik ve Sosyal Komitesinin “Cocuklarin
Internette Korunmasi Programina” Iliskin Goriisii

Yukarida tam adi verilen eylem plani (1) nolu paragrafta gostermis oldugumuz
gelismelerin neticesinde 28 Subat 2001°de Briiksel’de soz konusu komite tarafindan
aciklanmistir®,

Bu program, o6zellikle cocuklarin internette korunmalarina yonelik oldugu i¢in
onemlidir. Programda Avrupa Konseyi Siber Su¢c Sozlesmesi’nde 6ne ¢ikan cocuklarin
nesne olarak pornografik igerikte kullanilmasinin Oniine gecilmesi kaygisindan c¢ok
cocuklarin internetteki siddet, alkol reklam1 ve pornografik icerikten korunmasi kaygisi
one ¢ikmis ve bunlara iliskin onlemler eylem planina dahil edilmistir*.

Programin 1.4. maddesinde internette yapilan ziyaretlerin %30’ unun ve yaklasik
50-60.000 sitenin pornografik materyal icerdigi belirtilmektedir. Bununla birlikte
cocuklarin bu tiir sitelerin hedeflenen miisteri kitlesi olmadig1 ciinkii ¢ocuklarin 6deme
yapmadiklar siirece iyi miisteriler olmadiklar1 ancak yine de bu tiir sitelere girisin kolay
oldugu ve bu yiizden ¢ocuklarin zararh etkilere acik oldugu belirtilmistir.

Programin yasadis1i faaliyetler bashkli 4.2.1. nolu maddesinde ¢ocuk
pornocularini (pornographers) yargi oniine getirmenin ¢ok zaman aldigr belirtilmektedir.
Polisin, internet yoluyla yapilan (on-line) suistimalde kullanilan binlerce resim arasindan
sadece s0z konusu resimlerin sahibi birka¢ cocuga ulasabildigi ve bunlari takip edebildigi
vurgulanmistir. Ayrica programin bu maddesinde bu konuyla miicadele icin polisin
yeterli bir kadroya ve internet suglari konusunda yeterli egitime ve milletlerarasi

“ Kayihan icel/Fiisun Sokullu Akinci/Yener Unver/R. Baris Erman/Hasan Sinar, Avrupa Birligine Uyum
Sirecinde Tirk Ceza Hukuku, Istanbul, Beta Yayinevi, 2000, s.117 vd.
2 Asil metin icin bkz. http:/europa.eu.int/ISPO/iap/index.html, 12.04.2002.

“  Dilger, a.g.e., s.97.



isbirligine ihtiyaglart olduguna bu ac¢idan hem Avrupa Polisinin (Euro-pol) hem de
Uluslararas1 Polisin (Interpol) gii¢lendirilmesi gerektigine dikkat ¢ekilmistir.

Komisyonun programla gerceklestirilmesini istediklerinden biri de iiye iilkelerde
basvuru hatlar1 olusturulmasi ve bunlar iistlendikleri 6nemli role uygun tanitim biit¢esi
verilmesidir. Ayrica bu konuda polisin uzmanlik {initeleri olusturmasi ve yapacaklar
sorusturmalar i¢in en giincel ve en uygun bilgisayar donanim ve yazilima sahip
olmalarinin saglanmasinin gerektigi belirtilmektedir.

Komisyonun dikkatini ¢ektigi bir diger konu da alt1 yasinda bir ¢cocugun dahi
pornografik icerigi gorebildigine gore zarar verici icerik kavraminin tantmlanmasi ve ona
uygun koruma saglanmasinin daha da onem kazandigidir. Nitekim bu tanimlama
calismanin ilk boliimiinde deginilmis olan Avrupa Konseyi Siber Su¢ Sozlesmesi’nde
yapilmistir.

Program, cocuklarin internetten gelebilecek diger zararlara da karsi korunmasi
icin yapilabilecek eylem planlarinin belirtilmesi ile sonu¢lanmis ve birligin bu konudaki
kararliligr aciklanmugtir.

S6z konusu program gelistirilerek “Giivenli Internet Icin Eylem Plan1” adiyla
ayni komite tarafindan yenilenmekte ve Avrupa Birligi'nin resmi web sitesinde
yayinlanmaktadir*.

“ European Union, “Safer Internet Action Plan: Work Programme 2003-2004”, (Cevrimici) http:/www.

europa.eu.int/information society/programmes/iap/programmes/workprogramme/index_en.htm21.02.2004; Ceken,
Convention on Cybercrimes, s.22, 23.
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Avrupa Konseyi ve Avrupa Birligi es zamanli olarak ve birbirini tamamlar
sekilde cocuk pornografisi ve bunun sanal ortamda yayginlagsmasina karsi alinacak
onlemler ¢alismasina girmistir. Bunun en somut ornegi de yukarida kisaca aciklanmaya
calisilan Avrupa Konseyi Siber Su¢ Sozlesmesi’dir.

Avrupa Konseyi Siber Su¢ Sozlesmesi; biitiin bu calismalarin 6zellikle ¢ocuk
pornografisiyle miicadelede geldigi son noktadir. Bu sozlesme ile internet iizerindeki
cocuk pornografisi ile miicadele daha etkin bir hale getirilmeye calisilmaktadir; zira
cocuk pornografisi sanal ortamda daha yaygin ve daha kolay erisilebilir bir nitelik
gostermektedir. Cocuk pornografisi en yikict ve zararli seklini internet araciligi ile
alabilmistir ve cocuklarin cinsel istismarinda ¢ok kullanilan bir yol haline gelmistir®.

Bu calismalarin olumlu taraflart oldugu kadar dikkatten kactigi belirtilen
olumsuz taraflariin da oldugu belirtilmektedir. Ozellikle calisma konusunu olusturan
Sozlesmenin geneli agisindan sodylenebilecek en Onemli olumsuzluk diizenlemeler
yapilirken ifade 6zgiirliigii hakkinin zedelenebilir nitelige getirildigidir. Unutulmamalidir
ki internet ¢ocuk pornografisi gibi bazi olumsuzluklar icerse de internetin ¢agimiza
getirdigi en onemli 6zellik sinirsiz bir ifade 6zgiirliigii alan1 saglamasidir.

Getirilen diizenlemelerde Sozlesme bir biitiin olarak ele alindiginda yiizyillarin
miicadelesi sonucu elde edilebilen ifade Ozgiirligli cesitli kaygilarla hice
indirgenebilecektir. Bu nedenle ¢cocuk pornografisine karsi alinan dnlemlerle ¢cok olumlu
bir ilerleme saglayan sozlesmenin i¢ hukuklara uygulanis1 sirasinda ifade ozgiirliigiiniin
zedelenmemesi ve ifade oOzgiirligii ile bireylerin kotii iceriklere karst korunmasi
arasindaki ince sinirin mutlaka géz oniine alinmasi gerekir.

Konuya Tirkiye acisindan yaklasildiginda ise bir¢cok konuda oldugu gibi
tilkemiz ne yazik ki bu konuda da geri kalmistir. S6zlesmenin hazirlanma ¢aligsmalarina
katilmadig gibi Sozlesmeyi de heniiz imzalamamistir. Bu sozlesme bir an 6nce kabul
edilmeli ancak ulusal hukukumuza s6zlesmenin maddeleri uygulanirken daha 6zgiiliikcii
bir yaklasim gosterilmelidir.

Bu sozlesmeye islerlik kazandirilmasiyla bilisim suclariyla ama 6zellikle sanal
alanda gerceklestirilen cocuk pornografisine iliskin bilisim suclariyla etkin bir sekilde

45

Sokullu Akincl, a.g.y., s.32; Diilger, a.g.e., s.95.
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miicadele edilmesi miimkiin olacak ve kovusturma agisindan yetki sorunun asilmasi
saglandig1 gibi bu eylemlerin ve faillerinin belirlenmesi ve faillerin yakalanmasi
kolaylasacaktir*.

““  Dilger, a.g.e., s.302.
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