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L. Bilisim Sucu Kavram ve Genel Olarak TCK

A. Bilisim Sucu Kavrami ve Tanim

TCK’da yer alan bilisim sugu tiplerinin agiklamasina gegmeden 6nce bu konuda yer
alan kavramlarin belirtilmesi ve bilisim sugu kavraminin tanimlanmasit konun daha iyi
anlagilabilmesi i¢in yararl olacaktir.

1. Kavram

Bilisim suclar1 ilk olarak, bilgisayarin da gelistirildigi Amerika Birlesik Devletleri’nde
ortaya ¢iktig1 icin bu yeni sug tipinin adlandirilmasi da bu iilke hukukgular1 tarafindan
yapilmistir. Amerikan 6gretisi ve uygulamasinda bu sug tiplerine genel olarak ‘“computer
crime” denilmektedir’.

Bu sug tiplerini adlandirmak {izere Alman Hukuku’nda “computermissbrauch”, italyan
Hukuku’nda “la criminalita informatica”, Fransiz Hukuku’nda ise “Des atteintes aux systémes
de traite automatisé de données” kavramlar1 kabul edilmistir.

Ulkemizde ise bu konuda “siber sug, sanal sug, internet sucu, bilgisayar sugu, bilisim
suc hukuku, bilgisayar ile ilgili sug, bilisim sistemi araciligiyla islenen sug, bilisim alaninda
islenen sug” gibi bir ¢ok kavram kullanilmistir.

Bu sug tiplerini karsilamak i¢in hem genel nitelikte ve kapsayict olusu, hem diger
kavramlara getirilen elestirileri diglamas’® hem de 6gretide 6zellikle bu kavram {izerinde
uzlagmaya varilmasi nedeniyle “bilisim sug¢u” kavraminin kullanilmasiin yerinde oldugu
belirtilmelidir.

2. Tanim

Bilisim suglarinin tanimi, ne ulusal hukuk diizenlemelerinde ne de uluslararasi hukuk
diizenlemelerinde yer almamaktadir. Bu diizenlemelerde her hangi bir tanim yapilmaksizin
biligim sugu olarak nitelendirilen eylemlere sug tipi olarak yer verilmesi tercih edilmistir’.

Ogretide ise bilisim sucu kavraminin pek c¢ok tanimi yapilmis ancak bir tanim
iizerinde uzlagmaya varilamamistir. Bilisim suclarinin tanimlanabilmesi i¢in alti 6l¢iitiin
bulundugu ve bunlar1 i¢eren bir tanimin gegerli ve yeterli bir tanim oldugu belirtilmis ancak
bu Olgiitlerden yola c¢ikilarak yapilan tanimdan da uzlastirict ve yeterli bir sonuca
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ulagilamamistir. Bunun {izerine bir tanim yapilmasindan ¢ok bu kavram altinda hangi sug
tiplerinin diizenlenmis oldugu 6nem kazanmistir®.

Bilisim suglarina iligkin genel ve kapsayici bir tanim yapilmasinin zorluguna ve bu
konudaki ¢ekincelere ragmen bilisim sucu, “verilere kars1 ve/veya veri islemle baglantisi olan
sistemlere karsi, bilisim sistemleri araciligiyla islenen suglar” seklinde tanimlanabilir®.

B. 765 sayilh TCK ile 5237 sayih TCK’da Diizenlenen Bilisim Suc¢larimmin
Karsilastirnlmasi

Bilisim suglari, 5237 sayili TCK’da su numara ve bagliklar altinda yer almaktadir:

“Kigilere kars1 suglar” kisminin dokuzuncu béliimiinde “6zel hayata ve hayatin gizli
alanina kars1 suglar” bashigr altinda m. 132 “haberlesmenin gizliligini ihlal sugu”, m. 135
“kisisel verilerin kaydedilmesi sucu”, m. 136 “kisisel verileri hukuka aykir1 olarak verme
veya ele gegirme sugu”, m.138 “verileri yok etmeme sugu”.

“Topluma kars1 suclar” kisminin onuncu boliimiinde “bilisim alaninda suglar” basligi
altinda m.243 “hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma sucu”,
m.244/1-2 “bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi
veya degistirilmesi sugu”, m.244/4 “bilisim sistemi araciligiyla hukuka aykir1 yarar saglama
sucu”, m.245 “banka veya kredi kartlarinin kétiiye kullanilmast sugu”.

Bunlarin yani sira YTCK’da yalnizca bilisim sugu olarak nitelendirilemeyecek, diger
islenis bicimlerinin yani sira bilisim sistemleri araciligiyla da islenmesi miimkiin olabilecek
sug tipleri bulunmaktadir®. Bunlara 6rnek olarak asagidaki sug tipleri gosterilebilir:

“Kisilere kars1 suclar” kismiin dokuzuncu boliimiinde “6zel hayata ve hayatin gizli
alanina karst suclar” bashigi altinda m.132 “haberlesmenin gizliligini ihlal sucu”, “kisilere
kars1 suclar” kisminin yedinci boliimii olan “hiirriyete karsi suglar” boliimiinde m.124
“haberlesmenin engellenmesi sugu”; sekizinci boliim olan “serefe karst suclar” boliimiinde
m.125 “hakaret sucu”; malvarligina kars1 suglar bolimiinde m.142 tkr.2 b. ‘e’ “nitelikli
hirsizlik sugu”, m.158 fkr.1 b. ‘f” “nitelikli dolandiricilik sugu” ile “topluma karst suclar”
kisminin yedinci boliimii olan “genel ahlaka karsi suclar” boliimiinde m.226 “miistehcenlik
sucu”, m.228 “kumar oynanmasi i¢in yer ve imkan saglanmasi sucu”.

765 sayili TCK ile 5237 sayili TCK’nin bilisim suglari yoniinden maddeler arasi
karsilastirmasi ise sOyledir:

TCK m.525 a/l TCK tasarist m.135, m.136
TCK m.525 b/1 TCK tasarist m.244/1-2

TCK m.525 b/2 TCK tasarist m.244/4, 245, 158 tkr.1 b.‘f>, m.142 tkr.2 b. ‘e’”".

Ogretide yapilan bu tanimlar ve tanim igin kullanilan élgiitler hakkinda ayrintili bilgi igin bkz: Diilger, Bilisim Suclari, s.66,67.
Diilger, Bilisim Suglari, s.67.
Diilger, Bilisim Suglari, s.211.
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5237 sayili TCK ile bilisim suglart agisindan yapilan diizenlemede, bilisim suglari
acisindan 765 sayili TCK i¢in en yogun elestirilerin yapildig: sistematik degistirilmis; bilisim
suclari, sugla korunan hukuksal deger gozetilerek diizenlenmis, sug tipleri arasinda bunlarin
koruduklart hukuksal degerin niteligine gore ayrim yapilmistir®.

Bu kargilastirma sonucu ortaya ¢ikan tabloya gore, 5237 sayili TCK’nin 243.
maddesinde bulunan “hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalma sugu”
ile ilgili diizenleme 765 sayili TCK’da hi¢ yer almamasina karsin, 5237 sayili TCK ile yeni
bir su¢ tipi olarak Ongorilmistiir®. Boylelikle 6nemli bir yenilik olarak verilerin ele
gecirilmesi sarti aranmaksizin bilisim sistemine girilmesi ve orada kalinmasi sug tipi olarak
diizenlenmistir®. Ayni sekilde 5237 sayili TCK’nin 138. maddesinde yer alan “verileri yok
etmeme sucu” da ilk kez bu yeni yasa ile sug tipi olarak diizenlenmistir.

Baz1 sug tipleri ise 765 sayili TCK’da birden ¢ok eylemden olusan sug tiplerinin,
madde icersinde tanimlanan hareketlerinden birisiyken, 5237 sayili TCK ile bagimsiz bi¢cimde
adeta yeni birer sug tipi olarak diizenlenmislerdir. Buna gore 5237 sayili TCK’nin 135.
maddesinde diizenlenen “kisisel verilerin kaydedilmesi sugu”, m. 136. maddesinde
diizenlenen “kisisel verileri hukuka aykir1 olarak verme veya ele gecirme sugu”, 245.
maddesinde diizenlenen “banka veya kredi kartlarinin kotiiye kullanilmasi sugu”, 142. madde
fkr.2 b. ‘e’de diizenlenen “nitelikli hirsizlik sucu”, 158. madde fkr.1 b. ‘t’de diizenlenen
“nitelikli dolandiricilik sugu” 765 sayili TCK’dan farkli olarak bagimsiz sug tipleri olarak
diizenlenmislerdir.

765 sayili TCK’nin 525 a/2 maddesinde diizenlenen sug tipine ise; 0gretide 6zellikle
FSEK’de 4110 sayili yasayla yapilan degisikler karsisinda bu sug tipinin gereksiz oldugu ve
uygulamasinin hi¢ bulunmadig1 yoniindeki elestiriler dikkate alinarak 5237 sayili TCK’da yer
verilmemistir'.

Bilisim suglariin diizenlenisi agisindan 5237 sayili TCK ile getirilen ve yerinde olan
bir degisiklik de, o6gretide elestiri konusu olan “bilgileri otomatik olarak isleme tabi tutan
sistem” ifadesinin yerine “bilisim sistemi” kavraminin kullanilmasidir. Boylelikle “bilgileri
otomatik olarak isleme tabi tutan sistem” kavrami nedeniyle ortaya ¢ikan karigikliklar
onlenebilecektir”. Ancak yasa metnindeki bu olumlu diizenlemeye ragmen 243. maddenin
gerekcesinde bilisim sisteminin taniminin “verileri toplayip yerlestirdikten sonra bunlari
otomatik islemlere tabi tutma olanagimi veren manyetik sistemler” olarak yapilmasi son
derece olumsuz olmustur. Yasa koyucunun bilisim sistemini tanimlamayip bunu &gretiye
birakmasi 6n dogru yaklasim olacakti; buna ragmen bir tanim yapilmak isteniyorsa bu konuda
artik asilmis ve hatali olan bu tanim yerine 6gretide yer alan ve hem daha kapsayicit hem de
daha dogru olan tanimlardan birinin tercih edilmesi gerekirdi.
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Kavramlar konusunda YTCK ile getirilen bir diger yeni ve olumlu diizenleme ise
“diger her hangi bir unsur” kavramimin da maddelerden ¢ikartilarak yalnizca “veri”
kavraminin kullanilmis olmasi ve bunun, tiim suglarin iizerinde islendigi sugun maddi konusu
oldugunun kabul edilmesidir™.

II. 5237 sayih TCK ‘da Diizenlenen Bilisim Suclari
A. Bilisim Alaninda Suclar Boliimiinde Diizenlenen Suc Tipleri

1. Hukuka Aykir1 Olarak Bilisim Sistemine Girme ve Sistemde Kalma
Sucu (m.243)

YTCK’da bilisim suglarmin ayr1 bir bashk altinda diizenlendigi ikinci kitabin
“topluma kars1 suglar” baglikli tiglincii kisminin “bilisim alaninda suglar” baslikli onuncu
boliimiiniin ilk maddesinde “bilisim sistemine girme” basligiyla bu sug tipi diizenlenmistir.
Bu maddeyle yasa koyucu “bir bilisim sisteminin biitliniine veya bir kismina, hukuka aykir
olarak girme ve orada kalmaya devam etme” eylemini sug tipi haline getirmistir.

Bu maddede yer alan sug tipiyle, Avrupa Siber Su¢ Sozlesmesinin 2. maddesinde
ongoriilen “hukuka aykir erisim” diizenlemesine paralellik saglanmaktadir'.

765 sayili TCK’nmin 525 a/l maddesindeki verilerin ele gecirilmesi sugunun
diizenlenisi acgisindan 6gretide getirilen en 6nemli elestiri, bu sugun gergeklesebilmesi i¢in
bilisim sisteminde bulunan verilerin fail tarafindan ele gecirilmesinin gerektigi, oysaki sanal
alanda en sik karsilagilan ihlal cesitlerinden birisi olan bilisim sisteminin giivenliginin
kirilarak sisteme hukuka aykiri olarak girilmesi ve orada kalimmasi eylemlerinin,
diizenlemenin bu sekli nedeniyle yaptirimsiz kaldigiyd. Iste bu diizenlemeyle, 5237 sayili
TCK’da o6gretiden gelen bu elestiriler dikkate alinarak yasanin 243. maddede veriler ele
gecirilmeksizin verilere yetkisiz erisim eylemleri sug tipi haline getirilmistir”.

5237 sayili TCK’nin 243. maddesi ile bilisim sistemine girislerin cezalandirilmasi i¢in
“verilerin ele gecirilmesi” sart1 kaldirilmakta ve veri ele gecirilsin ya da gegcirilmesin bilisim
sistemine hukuka aykir1 olarak girilmesi ve orada kalinmasi yani bilisim sisteminin
giivenliginin ihlal edilmesi sug haline getirilmektedir’. 5237 sayil1 TCK’nin 136. maddesiyle
verilerin hukuka aykir1 olarak ele gegirilmesinin ayr1 bir sug tipi olarak diizenlendigi goz
onilinde bulunduruldugunda, aslinda hukuka aykir1 olarak bilisim sistemine girme ve sistemde
kalma sugunun ilk defa bu yeni yasayla getirilen bir sug tipi oldugu goriilmektedir. Hemen
belirtilmelidir ki 6zellikle bilisim korsanlarina karsi etkili olabilecek bu diizenleme son derece
yerinde ve ¢agdas bir diizenlemedir".
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Hukuka aykiri olarak bilisim sistemine girme ve sistemde kalma suguna karsilastirmali
hukukta bircok tilke hukukunda yer verilmektedir, bu su¢ tipi genellikle verilerin ele
gecirilmesi suguyla birlikte diizenlenmektedir. Buna o6rnek olarak; Fransa CK. m.323-1,
Alman CK. m.202a, Danimarka CK. m.193 ve 263, Norve¢c CK. m.145/2, italyan CK.
m.616/2, 617quarter, 617 quinquies, 618, Liiksembourg CK. m.309, irlanda Criminal Damage
Act’de m.5/1, Hollanda CK. m.98, 98a, 98b, 98c, ve 273 verilebilir®.

Hukuka aykirt olarak bilisim sistemine girme ve sistemde kalma suguyla korunan
hukuksal deger bilisim sisteminin giivenligidir. Bilisim sistemine hukuka aykiri erigimin
engellenmesiyle, sistemin maliki ya da kullanicist gibi bir sekilde sistemden faydalanan
kisilerin ¢ok sayidaki farkli tiirden cikarlar1 korunmaktadir. Bu kisilerin ¢ikarlari; verilerin
gizliliginin korunmasi, 6zel hayatin dokunulmazligi ya da kisilerin ya da kurumlarin ihtiyag
duydugu giivenlik duygusu gibi farkli hukuksal degerler olabilmektedir. Ancak tiim bunlarin
istinde ve bunlart kapsayacak sekilde yer alan hukuksal deger bilisim sisteminin
giivenligidir™.

Ogretide baz1 yazarlar ise bu sugla korunan hukuksal degerin bilisim sisteminin
giivenligi olmadigim1 belirtmekte, ancak korunan hukuksal degerin ne oldugunu ifade
etmemektedirler. Bunun yerine sucun maddi konusunda agiklanmasi gereken, sucun se¢imlik
hareketli mi yoksa bagli hareketli bir su¢ mu oldugu konusunu incelemekte bu sugla yetkisiz
erisim ve sistemde kalmaya devam etmenin birlikte gerceklesmesi halinde sugun olusacagini
belirtmektedirler®. Yukarida da belirttigimiz gibi bu agiklama sugun maddi unsuruna
iligkindir. Sug tipinin ister secimlik hareketli ister bagli hareketli oldugu kabul edilsin sonug
degismemekte bu sugla korunan hukuksal deger bilisim sisteminin giivenligi olmaktadir.

Bu sucun maddi unsurunun hareket kismini, hangi yolla olursa olsun bir bilisim
sistemine girilmesi ve bilisim sisteminde kalinmaya devam edilmesi olusturmaktadir.
Gorildiigii lizere bu sug tipi bagl hareketli olarak diizenlenmistir, bu nedenle fail 6ncelikle
hukuka aykir1 olarak bilisim sistemine girmeli ve hukuka aykir1 olarak bilisim sisteminde
kalmaya devam etmelidir*';?.

2. Bilisim Sisteminin Isleyisinin Engellenmesi, Bozulmasi, Verilerin Yok
Edilmesi veya Degistirilmesi Sucu (m.244/1-2)

5237 sayilit TCK’nin 244.maddesinin 1. ve 2. fikralarinda bilisim sistemine ve verilere
her ne yontemle olursa olsun zarar verme eylemleri diizenlenmistir. Bunlardan birinci fikrada
“bilisim sisteminin isleyisinin engellenmesi ve sistemin bozulmasi1” eylemleri ikinci fikrada
ise “bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez
kilinmasi, sisteme verilerin yerlestirilmesi ve verilerin bagka bir yere gonderilmesi” eylemleri
sug tipi haline getirilmistir.

Stein Schjolberg, “The Legal Framework — Unauthorized Access to Computer Systems: Penal Legislation in 44 Countries”
(Cevrimigi) http://www.mosstingrett.no/info/legal.html#37, 08.02.2004; Degirmenci, Bilisim Suglari, s.128.

Necati Meran, Yeni Turk Ceza Kanununda Sahtecilik — Malvarligi Bilisim Suglari ile Ekonomi ve Ticaret Alaninda Suglar,
Ankara, Seckin Yayincilik, 2005, s.363; Diilger, Bilisim Suglari, s.214.

2 Al Karagiilmez, Bilisim Suglari ve Sorusturma — Kovusturma Evreleri, Ankara, Segkin Yayincilik, 2005, s.167.

' Levent Kurt, Tim Yonleriyle Bilisim Suglari ve Tirk Ceza Kanunundaki Uygulamasi, Ankara, Secgkin Yayincilik, 2005,
s.151; Meran, a.g.e., s.365; Karagiilmez, a.g.e., s.167.
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katiliyoruz. Diilger, Bilisim Suglari, s.217.



Bu sug tipiyle, Avrupa Siber Suc¢ Sozlesmesinin 4. maddesinde Ongoriilen “verileri
etkileme” ve 5. maddesinde ongoriilen “sisteme etki” diizenlemelerine paralellik saglanmaya
calisildigi belirtilmelidir™.

Bu sug tipi 5237 sayili TCK’da, 765 sayili TCK’nin 525 b/1 maddesinde diizenlenen
“verilere veya veri isleme zarar vermek sugunun” yerine ge¢cmek iizere yer almaktadirlar.

Gilinlimiiziin modern yasama diizenin ana konularmmi olusturan ekonomi, saglik,
egitim, bilimsel arastirmalar, idare, savunma vb. gibi pek ¢ok yasamsal alanda bilisim
sistemleri vazgecilmez araclar olmuslar, bu alanlarin pek ¢ok yerinde geri doniilmez sekilde
insanlarin yerini almislardir. Bu nedenle bilisim sistemlerine ve igerdigi verilere kars1 yapilan
saldirilar sonucu bu sistemlerin kendisinin ya da igerdigi verilerin zarar gérmesi ya da bu
sistemlerin gecici silireyle de olsa ¢alisamamast ¢ok biiyiik zararlara neden olabilmektedir.
Ozellikle ¢ok iyi iiretilmis bilisim viriisleri, kurtuklar, truva atlar1 gibi zarar verici yazilimlar
bilisim aglarinda geometrik hizla yayilarak bunlari hazirlayan ve verilere zarar vermek
amactyla sanal alana sokan faillerinin dahi Ongordiigiinden daha fazla zarara yol
acabilmektedir. Yasa koyucu da bu biiyiik tehlikeyi ongorerek verilere ya da veri isleme zarar
verme eylemlerini bu maddeyle su¢ haline getirmistir.

Bu diizenleme ile bilisim sisteminin her nasil olursa olsun ¢aligmasinin engellenmesi
ya da sistemin bozulmasi cezalandirilmak istenmektedir. Maddenin gerekcesinde de, bu
maddeyle bilisim sistemlerine yoneltilen 1zrar eylemlerinin ayr1 bir suc¢ haline getirildigi
belirtilmektedir. Ayrica yine maddenin gerekgesinde, yapilan diizenleme ile “aracin fizik
varligi ve islemesini saglayan biitin diger unsurlari, s6z konusu sugunun konusu
olusturmaktadir” denilerek bilisim sisteminin somut ve soyut biitiin unsurlarinin bu sucun
konusunu olusturacagi ifade edilmektedir. Gerekgede “Ozel bir 1zrar eylemi” denilmek
suretiyle bilisim sisteminin calismasini engellemeye yonelik eylemler kastedilmektedir.
Diizenlemede yerinde bir yaklasimla 765 sayili TCK’da yer alan diizenlemeden farkli olarak
“zarar verme” tabiri kullanilmamakta, boylelikle bilisim sisteminin donanim kismina mala
zarar vermek kastiyla yapilan eylemler, bu maddenin kapsami disinda tutulmaktadir*. Bu
diizenlemeyle, 6gretide bu konuda ortaya ¢ikan tartismalarin dikkate alindig1 goriilmektedir.

Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya
degistirilmesi sugu da hukuka aykiri olarak bilisim sistemine girilmesi veya sistemde
kalinmasi sugunda oldugu gibi hemen her iilke hukukunda diizenlenmistir. Buna 6rnek olarak;
Fransa CK. m.323-2, Alman CK. m.303a, Avusturya CK. m.126/al, Finlandiya CK. 35. kisim
m.1/2, Avustralya CK. m.76C, Danimarka CK. m.279a, Norve¢ CK. m.151b, irlanda
Criminal Damage Act’de m.2/1 ve 2/a verilebilir®.

3. Bilisim Sistemi Aracihigiyla Hukuka Aykir1 Yarar Saglama Sucu
(m.244/4)

5237 sayih TCK’nin 244. maddesinin 4. fikrasinda “bilisim sistemi araciligiyla
hukuka aykir1 yarar saglama sugu” diizenlenmistir. Bu sug tipi s6z konusu fikrada 1. ve 2.

z Yazicioglu, 2001 Tasarisinin Degerlendirilmesi, s.179.

2 Kars! goriiste bkz: Degirmenci, Bilisim Suglari, s.154; Ozel, iletisim Faaliyetleri, s.860, 865; Yazicioglu, 2001 Tasarisinin

Degerlendirilmesi, s.179.

% Schjolberg, a.g.y.; Degirmenci, Bilisim Suclari, s.129, 130; Yazicioglu, Bilgisayar Suglari, s.182, 183.



fikralarda yer alan eylemlere atif yapilarak diizenlenmistir, her iki fikra birlikte okundugunda
244. maddenin 4. fikrasinda yer alan sug tipi su sekilde olmaktadir: “bir bilisim sisteminin
isleyisinin engellenmesi, bozulmasi, sistemin icerdigi verilerin bozulmasi, sisteme veri
yerlestirilmesi, var olan verilerin baska yere gonderilmesi, erisilmez kilinmasi, degistirilmesi
ve yok edilmesi suretiyle kisinin kendisinin veya bagkasinin yararina haksiz bir ¢ikar
saglanmasinin baska bir su¢ olusturmamasi halinde,... cezasina hiikmolunur”.

Bu sug tipi 765 sayili TCK’da 525 b/2 maddesinde ¢ok genis bir sekilde diizenlenmis
ve durum Ogretide elestirilmis, uygulamada ise c¢esitli zorluklara yol agmistir. 5237 sayil
TCK’da bilisim suglar1 diizenlenirken Ogretiden gelen bu elestiriler dikkate alinmis ve
TCK’daki sug tipi olmasi gerektigi gibi dort parcaya bollinmiistiir. Buna gore 765 sayili
TCK’nin 525 b/2 maddesinin icerdigi bilisim sistemleri aracilifiyla hukuka aykiri yarar
saglamak, banka ve kredi kartlarim1 kotiiye kullanmak, bilisim sistemi araciligiyla
dolandiricilik ve bilisim sistemleri aracilifiyla hirsizlik eylemleri farkli sug tipleri olarak
diizenlenmistir. Iste inceleme konusu olan sug tipiyle de yalnizca “bilisim sistemi araciligiyla
hukuka aykirt yarar saglama” eylemleri diizenlenmis ve bunlarin nasil gerceklestirilecegi sug
tipinde agikca belirtilmistir.

Ayrica sug tipinin diizenlendigi 4. fikrada “baska bir su¢ olusturmamasi halinde”
ifadesi kullanilarak ayni eylemlerin gergeklestirilerek hukuka aykir1 yarar elde edilmesi ancak
bunun bir bagka su¢ tipinde diizenlenmis olmasi halinde bu sug tipinin uygulanmayacagi
belirtilmistir. Yasa yapma teknigi bakimindan pek uygun olmayan bu diizenleme ile ne
anlasilmas1 gerektigi yasanin gerekcesinde belirtilmistir; buna gore “bu fikra hiikmiine
istinaden cezaya hiikmedilebilmesi icin, fiilin daha agir cezay1 gerektiren baska bir sug
olusturmamasi gerekir. Bu bakimdan, fiilin dolandiricilik, hirsizlik, giiveni kotiiye kullanma
veya zimmet sugunu olusturmast halinde, bu fikra hiikmiine istinaden cezaya
hiikmedilmeyecektir”.

4. Banka veya Kredi Kartlarinin Kotitye Kullanilmasi1 Su¢u (m.245)

5237 sayil1 TCK ile bilisim suglar1 agisindan getirilen dnemli ve olumlu degisikliklerden
birisi de, yasanin 245. maddesinde “banka veya kredi kartlariin kotliye kullanilmasi”
eylemlerinin ayr1 bir maddede sug tipi olarak diizenlenmesidir.

765 sayili TCK’nin 525 b/2 maddesinde diizenlenen “bilisim sistemi araciligiyla hukuka
aykir yarar elde edilmesi sugunun”, banka kartlarinin veya kredi kartlarinin kullanilmasiyla
hukuka aykir1 yarar elde edilmesi eylemlerini de kapsayip kapsamadigi konusunda cesitli
goriisler ileri siiriilmiistiir. Yargitay Ceza Genel Kurulu’nun bu konuda verdigi bir karara®
kadar uygulamada da bu konuda farkli yaklagimlar ortaya ¢ikmistir. 5237 sayili TCK’da bu
eylemler ayr1 bir maddede agik bir sekilde diizenlenerek bu tartigmalara son verilmek
istenmistir; 6gretide s6z konusu Yargitay Ceza Genel Kurulu kararinin, yasaya aktarilmasi
amactyla bu diizenlemenin yapildig1 da belirtilmistir”.

S6z konusu eylemler 6zellikle yukarida anilan Yargitay Ceza Genel Kurulu kararindan
sonra hem Ogretide hem de uygulamada 765 sayili TCK’nin 525 b/2 maddesinde yer alan
“bilisim sistemi aracilifiyla hukuka aykir1 yarar elde etme sugunun” kapsami iginde
degerlendirilmistir; ancak bu kez de sugun araci olan kartin ele geg¢irilis ve kullanilis bi¢imine

% Yargitay Ceza Genel Kurulu, K.t. 10.04.2001, E.2001/76-30 K.2001/757, Yargitay Kararlari Dergisi, Haziran 2001, s.913-

915.

Cevat Ozel, “Bilisim Suglari lle lletisim Faaliyetleri Yoninden Tirk Ceza Kanunu Tasarisi”, Istanbul Barosu Dergisi,
Istanbul, C.LXXV, S.7-8-9, Eylul 2001, s.863.
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gore cesitli ayrimlar olusturularak s6z konusu eylemlerin klasik dolandiricilik sugunu mu
yoksa bilisim sistemi araciligiyla hukuka aykir1 yarar elde etme sug¢unu mu olusturdugu
tartisilmigtir.

Iste bu diizenlemeyle sdz konusu tartismalara ve ayrimlara da son verilmek istenmis® ve
kredi veya banka kartiyla gerceklestirilen her tiirlii hukuka aykir1 yarar saglama eylemlerinin
bu sug tipini olusturacagt maddenin gerekgesinde de belirtilmistir®.

Banka veya kredi kartlarinin kotiiye kullanilmasi sugu, 765 sayili TCK’da 525 b/2
maddesi yer alan “bilisim sistemi araciligiyla hukuka aykir1 yarar saglamak sucu” icerisinde
degerlendirilen “banka veya kredi kartlarinin yetkisiz kullanimi eylemi” ile ortiismektedir.
Iste 765 sayili TCK’da bir sugun maddi unsuru olusturan eylemlerden biri olan s6z konusu
kotiilye kullanimlar 5237 sayili TCK’nin 245. maddesinde bagimsiz bir sug¢ tipi haline
getirilmistir.

Yasanin bu maddesiyle yasa koyucu sahte kredi veya banka kartlarinin {iretilmesini
kaynaktan durdurmak istemekte, bu kartlarin iiretilmesinden kullanilmasina kadar gegen dort
asamay1 cezalandirmaktadir. Bu asamalardan ilki kartin sahte olarak iretilmesi, ikincisi
satilmasi ya da devredilmesi, liclinciisii satin alinmasi ya da devir alinmasi ve dordiinciisii de
bunlarin haksiz yarar elde temek amaciyla kullanilmasidir. 245. maddenin 2. ve 3. fikralarinda
s0z konusu bu agamalar ayr1 ayr1 tanimlanarak cezalandirilmaktadir.

TCK’nin 245. maddesi “Tiirk Ceza Kanununda Degisiklik Yapilmasina Dair Kanun”
baslikl1 29.06.2005 tarih ve 5377 sayili yasa ile degistirilmistir. Maddenin ilk halinde ikinci
fikra olarak yer alan diizenleme ii¢ilincii fikra haline getirilmistir ve yeni bir sug tipi olarak
ikinci fikra eklenmistir. Ayrica kisisel cezasizlik hali 6ngéren dordiincii fikra da bu son yasa
degisikligiyle madde metnine eklenmistir. Yapilan degisiklikle baz1 eksiklikler giderilemese
de hemen belirtilmelidir ki madde olumlu yonde olarak degistirilmistir®.

Kisacasi, bu maddeyle s6z konusu kartlarin haksiz, hukuka aykiri olarak kullanilmasi
yoluyla bankalarin ve kart sahiplerinin zarara sokulmasi ve bu suretle hukuka aykir1 yarar
saglanmast Onlenmek istenmektedir’’. Bu durum maddenin gerekgesinde de agik bir sekilde
ifade edilmektedir™.

Bu sucun gergeklestirilmesiyle kisilerin mal varligi {izerinde biiyiikk zararlar
verilebilmektedir, nitekim bu giine kadar gerceklesen olaylardan ve Yargitay kararlarina
yansiyan eylemlerden bu durum acik bir sekilde goriilmektedir. Dolayisiyla bu sugla korunan
hukuksal deger kisinin mal varlig1 olarak belirlenmektedir.

Sugla korunan hukuksal degerin bu sekilde belirlenmesinden sonra bu sug tipinin
diizenlenisi agisindan 6nemli bir elestiri ifade edilmelidir. Banka veya kredi kartlarinin kotiiye
kullanilmas1 sugunun korudugu hukuksal deger bireyin mal varligi olmasina ragmen bu sug
mal varligima karst suclar boliimiinde degil, bilisim alaninda suglar bdoliimiinde

2 Yazicioglu, 2001 Tasarisinin Degerlendirilmesi, s.182.

% «pslinda hirsizlik, dolandiricilik, giiveni kétiye kullanma ve sahtecilik suglarinin ratio legis’lerinin timini de igceren bu

fiillerin, duraksamalari ve igtihat farklhliklarini nlemek amaciyla, bagimsiz sug haline getirlmeleri uygun gorilmustir.”

% Murat Volkan Diilger, “Banka ve Kredi Kartlarinin Kétiiye Kullanilimasi Sugu”, Giincel Hukuk Dergisi, istanbul, S:23, Kasim

2005, s.28-30.

3 Ozel, iletisim Faaliyetleri, s.862; Degirmenci, Bilisim Suglari, s.158, 159.

82 “Madde, banka veya kredi kartlarinin hukuka aykiri olarak kullaniimasi suretiyle bankalarin veya kredi sahiplerinin zarara

sokulmasini, bu yolla gikar saglanmasini dnlemek ve failleri cezalandirmak amaciyla kaleme alinmistir.”



diizenlenmistir. Bu diizenleme sekli ise yasanin sistematigine aykirt oldugu i¢in degistirilmeli
ve bu sug tipi “mal varligina kars1 suglar” boliimiine alinmalidir®.

Bu maddede aslinda birbiriyle ilgili ve birbirinin adeta tamamlayicisi nitelikte olan ii¢
farkli sug tipi diizenlenmektedir. Birinci fikrada “bagkasina ait bir banka veya kredi kartinin
kullanilarak hukuka aykir1 yarar saglanmasi sucgu”, ikinci fikrada “sahte banka veya kredi
kart1 iiretilmesi ve dagitilmasi sugu”, liclincli fikrada ise “sahte kredi veya banka kartinin
kullanilmastyla haksiz yarar saglanmasi su¢u” tanimlanmaktadir.

B. Ozel Hayata ve Hayatin Gizli Alamma Karsi Suclar Béliimiinde
Diizenlenen Sug¢ Tipleri

Veri korunmast hukuku, hangi kisisel verilerin kim tarafindan ve kimin igin elde
edildiginin 6grenilmesi hakkini igerir. Tiirk hukuk diizeninde verilerin korunmasi konusu su
ana kadar yeterli ve gerekli ilgiyi gérmemistir. Bu konuda herhangi bir yasal diizenlemenin
yoklugu bu konunun 6ncelikle kisilik haklarinin korunmasi konusunun altinda incelenmesini
gerekli kilmigtir. Bu baglamda kisisel verilerin korunmasi genel olarak MK’nin 24. maddesi
altinda degerlendirilmektedir. Kisisel verilerin izinsiz ele gecirilmesi dolayisiyla kisilik
hakkinin ihlali halinde ihlalin 6zel hukuk agisindan sonlandirilmasi ve zararin tazmini Medeni
Kaunu'nun 25 ve Borg¢lar Kanunu'nun 41 vd. maddelerine gore gerceklestirilmektedir™.
Dolayisiyla kisilik hakki ihlali ve bunun sonuglartyla ilgili MK ve BK maddeleri, kisilik ihlali
hangi aragla ve hangi alanda gergeklesirse gergeklessin uygulama alanina sahiptir; ¢iinkii ceza
hukukunda hakim olan sucta ve cezada yasallik ilkesi 6zel hukukta gegerli degildir®.

Kisisel verilerin bilisim sistemi araciligiyla ihlali, hukuka aykir1 olarak ele gecirilmesi,
kotiiye kullanilmasi gibi eylemlerin yukarida anilan ilke nedeniyle ceza hukuku agisindan
ayrica diizenlenmesi ve bu eylemlerin sug tipi haline getirilmesi gerekmektedir. Bu acidan
Almanya’da bu alanda yapilan yasal diizenleme gibi, kisisel verilerin korunmasina iliskin 6zel
bir yasaya gereksinim oldugu belirtilmektedir. Ayrica 765 sayili TCK’nin 525 a/l
maddesinde diizenlenen verilerin ele gecirilmesi sugunun bu acidan yeterli ve gerekli
korumayi saglamadigr belirtilmektedir”.

Kisisel verilerin ele gegirilmesi yoluyla kisilik haklarinin ihlal edilmesi eylemlerinde
dikkat edilmesi gerek bir konu da, devletin resmi giivenlik kuruluslar1 diginda bir¢ok kurum
ve kurulusun da bireyler hakkinda 6zel bilgiler toplamasi ve bu bilgilerle kisilik haklarini ihlal
etme olanagina sahip olmasidir. Hastalar hakkinda ¢ok 6zel bilgileri bilisim sistemlerinde
bulunduran hastaneler, DNA ve parmak izi analizi yapan ve bunun sonuclarini bilisim
sistemlerinde saklayan adli tip kurumlari, cep telefonu isletmecisi olan sirketlerin
bulundurduklar1 veriler bunlara O6rnek olarak verilebilir. Bu nedenle kisisel verilerin
korunmasi agisindan yapilacak diizenlemede yalnizca resmi kuruluslarin bu bilgileri toplamast

% Diilger, Bilisim Suglarina lliskin Diizenlemelerin Elestirisi, s.109; Diilger, Bilisim Suglari, 5.252.

3 Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara, Yetkin Yayinlari, 2004, s.100-103; Nilgiin Basalp,

“Kisisel Verilerin Korunmasi ve internet’, internet ve Hukuk, Der: Yesim M. Atamer, istanbul, istanbul Bilgi Universitesi
Yayini, 2004, s.6.

% Sibel Ozel, Uluslararasi Alanda Medya ve internette Kisilik Hakkinin Korunmasi, Ankara, Seckin Yayincilik, 2004, s.168.

% Yener Unver, “Tirk Ceza Kanunu'nun ve Ceza Kanunu Tasarisinin Internet Agisindan Degerlendirimesi”, istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, C.LIX, S.1-2, istanbul 2001, 5.93,94: bu amagcla Adalet Bakanligi tarafindan “Kisisel
Verilerin Korunmasi Kanunu Tasaris!” adiyla bir tasari hazirlatiimis ancak heniiz yasalasmamistir. Bu tasarinin ayrintih
incelemesi igin bkz: Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s.107-126.

¥ Yener Unver, “Federal Almanya'da Terér ve Organize Sugcluluk ile ligili Dizenlemeler’, Prof. Dr. Nurullah Kuntere

Armagan, istanbul, IUHF Egitim Ogretim ve Yardimlasma Vakfi Yayini, 1998, s.437.



ve kullanmast konusundaki cergeve degil, sz konusu bilgileri depolayip kullanabilme
yetkisine ve teknolojisine sahip 6zel kuruluslar acisindan da yasal gerceve belirlenmelidir®.

Yukarida anilan goriis ve elestiriler dikkate alinarak, 5237 sayili TCK’da kisisel
verilerin hukuka aykir1 olarak olusturulmasi, kullanilmas1 ya da aciklanmas1 eylemleri ayri
maddeler halinde diizenlenmistir. Bdylelikle 765 sayili TCK’nin bilisim suglarina iliskin
diizenlemesi agisindan s6z konusu olan dnemli bir bosluk giderilmistir.

Bu diizenlemenin bilisim suglar1 agisindan olumlu bir tarafi da kisisel verilere iligskin sug
tiplerinin “bilisim alaninda suglar” baglikli boliimde diger sug tipleriyle bir arada degil, bu
suclarla korunan hukuksal degere gore, benzer hukuksal degerlerin korundugu “6zel hayata ve
hayatin gizli alanina kars1 suglar” boliimiinde diizenlenmis olmasidir”.

S6z konusu sug tipleri asagida maddeler halinde ayrintili olarak incelenmektedir:

1. Kisisel Verilerin Kaydedilmesi Sucu (m.135)

5237 sayili TCK’nin 135. maddesinin 1. fikrasiyla, hukuka aykir olarak kisisel verilerin
kaydedilmesi eylemi su¢ haline getirilmistir. Maddenin 2. fikrasiyla ise kisilerin siyasal,
felsefi ve dinsel goriislerinin, irksal kokenlerinin, sendikal baglantilarinin, cinsel yasamlarinin
ve saglik durumlarmin kigisel veri olarak yerlestirilmesi eylemleri su¢ tipi olarak
diizenlenmistir®.

Gelisen bilisim teknolojisiyle birlikte ¢ok sik karsilasilan ve ayni zamanda kisilik
haklarina bir saldir1 niteligi de tasiyan eylem tiirii, kisilerin rizalar1 olmaksizin kisisel
verilerinin biligim sistemlerine yerlestirilmesidir.

Ozellikle hastanelerin hastalariyla ilgili, finans kurumlarinin ve sigorta sirketlerinin
miisterilerinin kredi olanagi ve 6deme giiciiyle ilgili, ticari sirketlerin ise reklam ve pazarlama
amaciyla bu tiir verileri toplayip kullandig bilinmektedir. Iste bu tiir bilgilerin sanal ortama
veri olarak aktarilmasi ve bu yapilirken bu verilerin ilgilisinin izninin alinmamasi inceleme
konusu maddeyle sug tipi haline getirilmistir. Bu durum maddenin gerek¢esinde de agik bir
sekilde belirtilmistir*.

Boylelikle maddenin gerekgesinde de belirtildigi lizere”, Avrupa Konseyi’nin iirettigi
belgelerden olan ve Tiirkiye’nin de usuliine uygun onayla tarafi oldugu “Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair
So6zlesme”nin ilgili diizenlemeleri lilkemiz hukuku agisindan gegerlilik alan1 bulacaktir.

®  ibrahim Cerrah, “Bilisim Teknolojileri ve Etik: Bilisim Teknolojilerinin Givenlik Hizmetlerinde Kullaniminin ‘Etik Boyutu’ ve

‘Sosyal Sonuglarr’”, Polis Bilimleri Dergisi, Ankara, C:4, S:1-2, Ocak-Haziran 2002, s.139.

% Karsi goriiste bkz: Ozel, iletisim Faaliyetleri, s.864.

40 Ozel, lletisim Faaliyetleri, s.865; Degirmenci, Bilisim Suglari, s.156, 157.

“ “Cagimizda kisilerle ilgili kayitlarin bilgisayar ortamlarina gegirilip muhafaza edilmesi uygulamasina bazi kurum ve kuruluslar

tarafindan basvurulmaktadir; hastanelerde hastalara, sigorta sirketlerinde sigortalilara, bankalarin ve kredili alis verig
yapilan magazalarin mugterilerine iligkin kayitlar, bdylece tutulmaktadir. Bu bilgilerin amaglar diginda kullaniimasindan veya
herhangi bir sekilde G¢lncu sahislarin eline gecerek hukuka aykiri olarak yararlaniimasindan dolayi hakkinda bilgi toplanan
kisiler blyuk zararlara ugrayabilmektedirler. Bu bakimdan, kisilerle ilgili bilgilerin hukuka aykiri olarak kayda alinmasi sug
olarak tanimlanmigtir.

42 gy bakimdan, s6z konusu sug¢ tanimi ile, Avrupa Konseyi blnyesinde hazirlanan Turkiye'nin de 28 Ocak 1981 tarihinde

imzalamakla taraf oldugu “Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina
Dair Sézlesme™nin ilgili hikimlerine gegerlilik taninmigtir.”



2. Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele Gecirme Sucu
(m.136)

5237 sayih TCK’nin 136. maddesiyle, kisisel verilerin hukuka aykir1 olarak bir
baskasina verilmesi, yayilmasi veya ele gecirilmesi eylemleri bagimsiz bir sug tipi olarak
diizenlenmektedir; maddenin gerek¢esinde de bu acikga ifade edilmektedir®.

Bu diizenleme 6zellikle Amerika Birlesik Devletleri ve Ingiltere gibi iilkelerde ¢ok sik
karsilagilan ve en fazla sayida islenen bilisim sucu oldugu ifade edilen kimlik hirsizlig
eylemlerine karsi uygulama alam1 bulacak ve bu tiir eylemler yaptirnmsiz kalmayacaktir.
Gergekten de gilinlimiizde artik hemen tiim kisisel bilgiler ve kimlik bilgileri 6zellikle
internette bulunmaktadir. Bu bilgilerin ¢ogu kisilerin verdikleri rizaya dayanilarak cesitli
sitelere verilmektedir. Iste bu bilgilerin hukuka aykir1 olarak iiciincii kisilere verilmesi,
yayllmasi ya da bu verilerin igilincii kisiler tarafindan ele gecirilmesinin sug tipi olarak
diizenlenmesi yerinde bir diizenleme olmustur.

3. Verilerin Yok Edilmemesi Su¢u (m.138)

5237 sayili TCK’nin 138. maddesiyle ise, yasal siiresi dolmasina ragmen kisisel
verileri sistem i¢inden yok etmekle gorevli olan kisilerin bu gorevlerini yerine getirmemeleri
durumu sug haline getirilmektedir.

5237 sayili TCK’da yer verilen bu sug¢ tipiyle de hukuka uygun olarak sistemde
bulunan kisisel verilerin stirekli olarak bu sistemlerde bulunmasi ve bdylelikle her an
ulagilabilirliginin saglanmasinin Oniine gecilerek, verileri sistemden ¢ikarmayanlara yani bu
konudaki gorevlerini ihmal edenlere yaptirim éngdriilmektedir.

Insanlar dogalar1 geregi Ozgiir varhiklardir. Bu nedenle siirekli olarak izlenen,
haklarinda bilgiler toplanan ve fislenen bireyler olarak yasamak istemezler. Insanlarda siirekli
izlendikleri duygusunun yaratilmasi, i¢inde bulunduklar1 siyasal sisteme karst da bir
giivensizlik ve nefret duygusu yaratabilecektir; yani insanlar giiven i¢inde ve 0zgiir bir sekilde
yasamak isterler”. Iste yasamlarinin belli bir kesitinde hukuka uygun bir bigimde de olsa bazi
kisisel bilgileri veri seklinde cesitli sistemlere girilen bireylerin bu kisisel bilgilerinin bir
zaman sonra bu sistemlerden c¢ikarilmasi gerekmektedir. Bu verilerin yok edilmesini hem
birey hem de devlet ister. Ciinkii vatandaglar1 hakkinda siirekli bilgi toplayan ve bunlari
kaydeten kisacas1 vatandaglarini fisleyen bir devlet asla cogulcu, 6zgiirliikk¢ii ve demokratik
bir devlet olamaz ve vatandaslarin1 da bu cagdas ilkelere bagl bir toplum haline getiremez.
Iste s6z konusu bu sug tipiyle bunun 6niine gecilmek istenmektedir.

C. Bilisim Sistemleri Aracihgiyla Islenebilecek Diger Suc Tipleri

Yukarida agiklanan sug¢ tipleri disinda, 5237 sayili TCK’da farkli bolimlerde
diizenlenen ve bilisim sistemleri araciligiyla islenebilecek baska sug tipleri de bulunmaktadir.
Bu sug tipleri ve bunlarla ilgili kisa agiklamalar sunlardir:

43 “Bu madde hiikmii ile, hukuka uygun olarak kaydedilmis olsun veya olmasin, kigisel verileri hukuka aykiri olarak bagkalarina

vermek, yaymak veya ele gegirmek, bagimsiz bir sug olarak tanimlanmistir. “

4 Ozel, iletisim Faaliyetleri, 5.865; Degirmenci, Bilisim Suglari, s.157.

%5 insanlarin sirekli olarak izlendikleri ve fislendikleri Gtopik bir dinyayr ve bu diinyadaki insan davranislari gostermesi
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1. Haberlesmenin Gizliligini Thlal Sucu (m.132)

5237 sayili TCK’nin 132. maddesinin 1. fikrasinda, kisiler arasindaki haberlesmenin
gizliliginin ihlal edilmesi eylemleri su¢ haline getirilmistir. Bu eylem sirasinda haberlesme
iceriginin kayit edilmesi eylemi de bu fikranin ikinci ciimlesinde ayr1 bir sug tipi olarak
diizenlenmistir. Bu su¢ haberlesmenin tarafi olmayan kisi tarafindan islenebilir. Maddenin 2.
fikrasinda ise kisiler arasindaki haberlesmenin agiklanmasi eylemi su¢ haline getirilmistir.
Kisinin kendisi tarafindan yapilan haberlesmenin bu haberlesmeyi yapan diger tarafin izni
olmaksizin agiklanmasi da maddenin 3. fikrasinda su¢ haline getirilmistir. Bu haberlesmenin
basin ve yayin yoluyla agiklanmasi da 4. fikrada agirlatict neden olarak 6ngoriilmiistiir.

Madde metninde goriildigi gibi 5237 sayili TCK’nin 195. maddesinde diizenlenen
posta ve telefon haberlesmesinin gizliligi sucundan farkli olarak bu maddede yalnizca
“haberlesme” kavrami kullanilmig ancak bunun nasil gerceklestirildigi belirtilmemistir. O
halde her tiirlii haberlesme bu maddenin koruma kapsamindadir.

Giiniimiizde gelisen teknoloji sayesinde bilisim sistemleri kullanilarak ozellikle de
internet araciligiyla elektronik posta, elektronik sohbet (chat), internet {izerinden telefon
goriismesi ya da tele konferans gibi cesitli yontemlerle de haberlesme saglanmaktadir. Iste
bilisim sistemi aracilifiyla gerceklestirilen bu yeni haberlesme yontemleri de 5237 sayili
TCK’nin s6z konusu maddesinin diizenlemesiyle koruma altina alinmakta ve bu tiir
haberlesmeyi ihlal edenler de cezalandirilmak istenmektedir. Bu durum maddenin
gerekcesinde de agikca belirtilmistir. Boylelikle 765 sayili TCK’nin 195. maddesi agisindan
“elektronik sohbet ya da elektronik posta” ile yapilan haberlesmenin bu madde kapsaminda
olup olmadigina iliskin tartigmalar sona erecek ve veri iletim aglari araciligiyla yapilan
haberlesmeler de bu maddenin koruma kapsaminda degerlendirilecektir.

2. Haberlesmenin Engellenmesi Sucu (m.124)

5237 sayilh TCK’nin ikinci kitabinin kisilere karst suclar baslikli ikinci kisminin
hiirriyete  kars1t  suglar  baslikli  yedinci boliimiiniin 124, maddesinde diizenlenen
“haberlesmenin engellenmesi sucunun” biligim sistemleri aracilifiyla islenmesi miimkiindiir.
Yukarida 5237 sayili TCK’nin 134. maddesine iligskin agiklamalar yapilirken belirtildigi {izere
giinimiizde gergeklestirilen haberlesmenin biiyiik bir ¢ogunlugunu elektronik posta ve sohbet
olusturmaktadir. Bu yontem digerlerine goére hem daha ucuz hem de ¢ok daha hizli olmasi
nedeniyle artik daha ¢ok tercih edilir hale gelmistir. Bunlarin yani sira, veri iletim aglar
iizerinden yapilan telefon goriismeleri ve tele konferanslar da elektronik haberlesmenin diger
cesitleri olarak goriilmektedir.

5237 sayilt TCK’nin inceleme konusu maddesiyle yalnizca haberlesme denildigi, bu
haberlesme araglar1 tek tek sayilmadigi ig¢in haberlesme hangi aragla gergeklestirilirse
gerceklestirilsin bunun engellenmesi inceleme konusu sugu olusturacaktir, nitekim bu durum
maddenin gerekcesinde de acik¢a ifade edilmistir. Bu nedenle bilisim sistemi aracilifiyla
gerceklestirilen haberlesmenin engellenmesi eylemleri de 5237 sayili TCK’nin 124.
maddesinde diizenlenen sug tipinin koruma kapsaminda degerlendirilecektir.

3. Hakaret Sucu (m.125)

5237 sayilit TCK’nin serefe karsi suglar baslikli sekizinci boliimiiniin 125. maddesinde
“hakaret sucu” diizenlenmistir. Bu diizenleme ile 765 sayili TCK’nin benimsedigi hakaret ve
sovme sucu ayrimi kaldirilmistir.



S6z konusu maddenin 2. fikrasinda eylemin magdura yonelik sesli, yazili veya
goriintlilii bir iletiyle islenmesi durumunda da hakaret sucunun gerceklesecegi kabul
edilmektedir. Buna gore hakaret sugunun bilisim sistemleri araciligiyla islenmesi de
cezalandirilacaktir.

Ayrica maddenin diger fikralarinda belirtilen agirlatici nedenlerden 6zellikle hakaret
sucunun alenen veya sanal basin ve yaym yoluyla islenmesinin veri iletim aglariyla
gergeklestirilmesi ¢ok sik rastlanilan bir durumdur. 5237 sayili TCK’nin bu diizenlemesiyle
veri iletim aglartyla gerceklestirilen ve alenen olan ya da sanal basinla gergeklestirilen hakaret
suclar1 agirlatict neden olarak kabul edilmektedir.

4, Bilisim Sisteminin Kullanilmasi Yoluyla islenen Hirsizlik Sucu
(m.142 fkr.2 b.“e”)

5237 sayili TCK’nin malvarligina karst suglar baslikli onuncu bdliimiiniin 142.
maddesinde hirsizlik sucunun nitelikli halleri diizenlenmektedir. Bu maddenin 2. fikrasinin
“e” bendinde ise “bilisim sisteminin kullanilmasi yoluyla islenen hirsizlik sucgu” yer
almaktadir. Gelisen teknoloji ile birlikte her giin yeni bilisim sugu islenme sekillerinin ortaya
cikmasi boyle bir diizenlemenin yapilmasi gerekliligini ortaya ¢ikarmistir.

765 sayili TCK’nin 525 b/2 maddesinde diizenlenen hukuka aykiri yarar elde etmek
sucuyla diizenlenen eylemlerden birinin de bilisim sistemi araciligiyla gergeklestirilen
hirsizlik eylemleri oldugu bu sug tipi islenirken ifade edilmistir. iste 5237 sayili TCK’nin bu
maddesiyle “sugla korunan hukuksal deger” gozetilerek bu sug tipi ilgili oldugu boliimde ve
ilgili oldugu sug tipinin i¢inde diizenlenmektedir. Hem de boylelikle 765 sayili TCK’nin 525
b/2 maddesi agsindan getirilen yasa maddesinin ¢ok genis oldugu elestirisi karsilanmaya
calisilmaktadir.

Ancak bilisim hirsizlig1 olarak adlandirilabilecek bu sug tipine 5237 sayili TCK’nin
144. maddesinde nitelikli hirsizlik hallerinden birisi olarak yer verilmesi yerinde bir
diizenleme olmamustir. Clinkii 143. maddede hirsizlik sugunun basit hali tanimlanmis ve bu
tanimda sucun konusu olarak somut nesneler gosterilmistir. Ayni1 maddenin ikinci bendinde
her ne kadar elektrik enerjisinin de bu sucun konusunu olusturacag: belirtilmise de bilisim
hirsizliginin  konusunu olusturan veriler ne somut bir nesne ne de elektrik enerjisidir.
Dolayisiyla 144. madde, 143. maddeyle ¢eliski halindedir. Bu nedenle bu sug tipinin yine mal
varligina kars1 suclar boliimiinde ancak bagimsiz bir sug tipi olarak diizenlenmesi gerekir.

Bilisim sistemiyle gerceklestirilen hangi tiirlii hirsizlik eylemlerinin bu sugu
olusturacagi da bu diizenlemeden anlasilamamaktadir. Bilisim sisteminin kullanilmasi yoluyla
somut nesnelerin ¢alinmast mi yoksa verilerin ¢alinmasit m1 bu sug tipiyle diizenlenmek
istenmistir? Bilisim sistemi kullanilarak somut nesne nasil ¢alinabilir? Egere somut nesneler
degil veriler kastedilmigse bu kez de suc¢ tipinin diizenlenisi hatali olmaktadir, ¢linkii sug
tipinin taniminin yapildigi sugun basit seklinde su¢un konusunu somut nesnelerin olusturdugu
acik bir sekilde ifade edilmektedir. Buna gore kisinin rizasit disinda, failin kendisine veya
baskasina yarar saglamak amaciyla hareket edip kisinin esya lizerindeki egemenligine bilisim
sistemi araciligiyla son verilmesi eylemiyle bu suc¢ gerceklesecektir denilebilecektir. Ancak
bu, en azindan bugiin i¢in uygulamasina pek rastlanmayacak bir durum olarak goziikkmektedir.

Yine belirtilmesi gerekir ki bu sucun bagimsiz bir sug tipi olarak diizenlenmesi ve
sucun konusunun neler oldugu ile hangi eylemlerin cezalandirilmak istediginin agikca ifade
edilmesi ileride dogabilecek uygulama ve yorum hatalar ile karigikliklar1 dnleyecektir.



Ayrica belirtilmelidir ki, bilisim sistemi aracilifiyla gergeklestirilen hukuka aykiri
yarar elde edilmesi eylemleri genellikle bilisim sistemleri iizerinde gerceklestirilen
“manipiilasyon eylemleri” ile olusturulmakta, bu tiir hileli hareketler de “dolandiricilik sugu”
kapsaminda degerlendirilmektedir. Bu nedenle bugiin i¢in, bilisim sistemi aracilifiyla
gergeklestirilen hirsizlik sugunun uygulamasinin yukarida yapilan agiklamalar da dikkate
alindiginda az sayida kalacagi goriilmektedir. Ancak gelisen teknolojiyle birlikte bu tiir
eylemlerin islenme sekillerinin artmasi olasi oldugundan, bu tiir bir dizenlemenin 5237 say1li
TCK’da yukarida elestirilen dogrultuda ve agiklanan sekilde yer almasi yerinde bir diizenleme
olacakti; ancak sug tipinin diizenlenisinin bu hali kesinlikle hatalidir.

5. Bilisim Sisteminin Kullanilmasi Yoluyla islenen Dolandiricilik Sucu
(m.158 fkr.1 b.“f)

YTCK’nin malvarligina karsi suglar baglikli onuncu boliimiiniin 158. maddesinde
dolandiricilik sugunun nitelikli halleri diizenlenmektedir. Bu maddenin 1. fikrasinin “f”
bendinde “bilisim sistemlerinin kullanilmasi1 yoluyla islenen dolandiricilik sugu” yer
almaktadir. Yukarida bilisim sistemlerinin kullanilmasi yoluyla islenen hirsizlik sugunun
diizenlenme nedenleri ve diizenleme yontemine iligkin olarak yapilan agiklamalar bu sug tipi
acisindan da gegerlidir.

Bu madde ile uygulamada bilisim suglarinin en sik karsilasilan tiplerinden biri
diizenlenmek istenmis ve bilisim sistemleri lizerinde gergeklestirilen hileli islemler sonucu
hukuka aykiri yarar saglanmasi eylemleri cezalandirilmaya ¢aligilmistir.

Ancak yukarida hirsizlik sucu acisindan getirilen elestiri bu sug tipi agisindan da séz
konusudur. Dolandiricilik sugunun basit seklinin diizenlendigi 5237 sayili TCK’nin 157.
maddesinde hileli bir davranisla bir kimseyi aldatip” ifadesi kullanilmak suretiyle bu sugun
gerceklesmesi i¢in bir kisinin aldatilmasinin gerekli oldugu belirtilmektedir. Biligim sistemi
araciligiyla gerceklestirilen dolandiricilik eylemlerinde ise aldatma eyleminin bilisim
sistemine karst yapilmasi gerekir; aksi durumda klasik dolandiricilik s6z konusu olmakta,
bilisim sistemi burada yalnizca bir ara¢ olarak goérev yapmaktadir. Oysa 158. maddenin 1.
fikrasinin “t” bendinde “bilisim sistemlerinin kullanilmasi yoluyla islenen dolandiricilik
sucu”, 157. maddedeki sugun basit sekli esas alinarak diizenlenmektedir. Sucun esas sekline
bakildiginda ise bir kisinin aldatilmasinin gerekli oldugu belirtilmektedir.

Gorildiigii izere dolandiricilik bu nitelikli hali, bilisim sistemlerinin ve bilisim sistemi
araciligiyla gergeklestirilen dolandiricilik eylemlerinin  kendine 6zgli yonleri dikkate
alinmadan diizenlenmistir. Bu durumda kisilerin aldatilmasinda bilisim sisteminden
yararlanilmasi dolandiricilik sugunun nitelikli hali olarak degerlendirilecektir. Dolayisiyla bu
diizenleme ile “bilisim sistemleri iizerinde gerceklestirilen hileli islemler sonucu hukuka
aykir1 yarar saglanmasi eylemleri” diizenlenmemis dolandiricilikta bilisim sisteminin basit bir
arag olarak dngoriilmesi diizenlenmistir.

Yukarida anilan sug¢ tipi i¢in ise ayri, bagimsiz bir su¢ tipinin diizenlenmesi
gerekmektedir.

6. Miistehcenlik Sucu (m.226)

5237 sayili TCK’nin topluma karsi suglar baslikli tigiincii kisminin genel ahlaka karsi
suclar baglikli yedinci boliimiinlin 226. maddesinde “miistehcenlik sucu” diizenlenmektedir.
Madde metninde miistehcenlik ve ¢ocuklarin bu tiir zararli yayinlara karsi korunmasina



yonelik diizenlemeler yer almaktadir. S6z konusu zararli yayinlarin bilisim sistemleri
kullanilarak 6zellikle veri iletim aglariyla yayilmasi ve paylagmasi olanakli oldugundan bu
sug tipi de bilisim sistemleri araciligiyla islenebilecektir.

Burada belirtilmesi gerek dnemli bir konu da ucu agik, zamana gore degisen ve yorum
gerektiren “miistehcen” kavraminin yerine “pornografi” kavraminin kullanilmasinin sug tipini
¢ok daha iyi ve belirlenebilir bir hale getirecegidir'®. Her ne kadar her iki kavramin sinirlari
tam belirlenemese de Ozellikle miistehcen kavraminin igerigi ve anlami, devirden devire
degistigi gibi tilkeden iilkeye ve hatta ayni iilke icinde farkli kiiltiir gruplart arasinda
degismektedir’’. Bu nedenle yasada soz konusu kavram yerine pornografi kavramimna
belirginlik ilkesi geregince yer verilmelidir.

S6z konusu diizenlemede uygulamada karigikliklara yol agmamasi i¢in veri iletim
aglartyla da bu sugun gergeklestirilebileceginin belirtilmesi yerinde bir diizenleme olacakti.

Bunun yani sira ¢ocuk pornografisinin 6zellikle Avrupa Siber Su¢ Sozlesmesi’nin
ilgili maddeleri 6rnek alinarak ayr1 bir sug tipi olarak diizenlenmeyisi YTCK a¢isindan énemli
bir eksiklik olusturmaktadir.

Maddenin bu diizenlenisi yetersiz olsa da veri iletim aglariyla gerceklestirilen
miistehcen yayin eylemlerine uygulanabilecek durumdadir.

Ancak maddenin bu sekilde diizenlenisi de igerisinde celigkiler barindirmaktadir.
Ozellikle miistehcen yayinlarin nasil ve hangi yontemle satilacag, gosterilecegi gibi durumlar
ayrintili olarak diizenlenirken; bu tip irlinleri satanlarin, ihra¢ edenlerin, depolayanlarin ve
diger eylemlere de karigsanlarin cezalandirilacagina iliskin diizenleme yeterli degildir.
Maddenin bu yapisindan hangi eylemin, ni¢in, ne suretle yaptirimla karsilandigi agik bir
bi¢imde anlasilamamaktadir™.

6. Kumar Oynanmasi i¢in Yer ve imkan Saglanmasi Sucu (m.228)

5237 sayili TCK’nin topluma kars1 suglar baslikli iigiincii kisminin genel ahlaka karsi
suclar baglikli yedinci boliimiiniin 228. maddesinde “kumar oynanmasi i¢in yer ve imkan
saglanmasi sugu” diizenlenmektedir. Su¢ tipinde sanal alanda bu eylemin gergeklestirilmesi
halinin cezalandirilacagina iliskin somut bir ifade yoktur. Ancak bu suc¢la korunan hukuksal
deger bireylerin kumar oynamanin kotiiliiklerinden korunmasi oldugu ve yasal tanimda
sinirlama yapilmaksizin “yer ve imkan saglanmasi” ifadesi kullanildigi i¢in sanal alanda
kumar oynatilmasi da bu sug tipi i¢inde degerlendirilerek failler cezalandirilmalidir.

Bugiin gelisen teknoloji ile birlikte bir mekéan i¢inde kumar oynatilmasindan ¢ok
internet araciligiyla bunun yapilmasi daha yaygin olarak goriilmektedir. Failler acisindan da
hem yer ve imkan yaratilmasi hem de yakalanma riski acisindan somut bir yerde eylemin
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gerceklestirilmesi daha giictiir. Bunun yaninda hem yer saglama, hem yakalanma riskinin
daha az olmas1 hem de ¢ok daha fazla sayida kisiye ulagsma olanaginin bulunmasi nedeniyle
sanal alanda kumar oynatilmasi bu sug tipinin gerceklestirilmesi acisindan daha elverislidir.
Bu nedenle yasa koyucunun sug tipini serbest hareketli olarak diizenlerken bunu da diisiinmiis
oldugu kabul edilmelidir.

Ancak yine de sanal alanda kumar oynatilmasinin madde metninde ayrica belirtilmesi
ve bunun sucun nitelikli hali olarak diizenlenmesi ¢ok daha iyi bir diizenleme olur
diisiincesindeyiz.

III. Bilisim Suclaryla ilgili Elestiri ve Goriisler

Oncelikle belirtilmelidir ki, bilisim suglar1 olarak degerlendirilen sug tipleri, 5237
sayili TCK’da sugla korunan hukuksal deger géz Oniine alinarak ilgili olduklar1 boéliimlerde
koruduklar1 hukuksal degere gore diizenlenmektedir. Korudugu hukuksal deger karma nitelik
gosteren sug tiplerine ise bilisim sistemi ortak alinarak ayri bir boliimde yer verilmektedir.
Ancak banka veya kredi kartlarinin kotiiye kullanilmast sugu korudugu hukuksal degere gore
malvarligina karsi1 suclar boliimiinde yer almasi gerekirken bu yapilmayarak bilisim
sistemlerine karsi suclar boliimiinde diizenlenmektir. Bu durumun diizeltilmesi ve sug tipine
ilgili oldugu boliimde yer verilmesi gerekmektedir.

765 sayili TCK’nin 525 a/1 maddesinde, verilerin ele gecirilmesi eylemi su¢ olarak
diizenlenmis, ancak bir bilisim sistemine yetkisiz girilerek i¢indeki bilgilerin ele ge¢irilmeden
ogrenilmesi sug olarak diizenlenmemistir. Olumlu bir elestiri olarak soylenmelidir ki tasarinin
245. maddesinde bu durum giderilmistir. “Hacker” terimiyle tanimlanan bilisim korsanlarinin
eylemleri boylelikle diizenleme altina alinmistir.

Hem 765 sayili TCK’da ve hem de TBMM ’ye sunulan hiikiimet tasarisinda “verilerde
sahtekarlik yapilmasi sucu” diizenleme altina alinmistir. Ancak meclis alt komisyonunda
degistirilerek kabul edilen tasar1 metninde bu sug tipine yer verilmemistir; neticede yasa
haline gelen 5237 sayili TCK’da da bu sug tipi yer almamistir. Sug politikasi agisindan bilisim
sistemi aracilifiyla bu tiir belgeler diizenlenip kullanilabilecegi ve boylelikle kamunun giiveni
ihlal edilebilecegi icin bu sug tipi 5237 sayili TCK’da diizenlenmeli ve bu sug tipine kamunun
giivenine karst suglar boliimiinde yer verilmelidir. Bu sug tipi, yukarida belirtilen ilgili
bolimde ya bagimsiz olarak diizenlenmeli ya da resmi ve 6zel belgede sahtecilik suglarinin
icinde ayr1 ayri diizenlenmelidir.

Bilisim sistemlerinin organize suc¢larda ve sanal terérizmde kullanilmasi durumlari
acilen diizenlenmeli ve bu konu agisindan ilgili yasalarda diizenlemeler yapilmalidir. Bunlarin
yani sira 1rkeilik, siddete c¢agri, halki kin ve diismanliga tahrik, suca tesvik ve terOr
orgiitlerinin propagandasinin bilisim sistemleri araciligiyla sanal alanda yapilmasi eylemleri
hakkinda da diizenlemeler yapllma11d1r49.

Sanal terdrizm olgusu dikkate alinarak, veri iletim aglarindan yararlanilmak yoluyla
teror eylemleri gergeklestirilmesi agirlatici neden sayilmalidir. Ciinkii terér eylemi
gerceklestiren eylemciler, klasik sug tiplerinde kendi yasamlarini dahi tehlikeye atmaktayken,
eylemlerin bilisim sistemleriyle gergeklestirilmesi hem aldiklari riski hem de tespit edilip
yakalanma riskini azaltmakta ve sucun islenisini kolaylastirmaktadir.

49 Unver, Ceza Kanununun Degerlendirimesi, s.106,107.



Ayni sekilde organize su¢ Orgiitlerinin liyeleriyle haberlesmesi, finansal kaynaklarini
kullanmasi1 ve aktarmasi eylemleri de ayrica diizenlenmelidir ve agirlatici neden sayilmalidir;
yukarida bu konuda yapilan agiklamalar burasi i¢in de gegerlidir. Bu konuda 5237 sayili
TCK’da herhangi bir diizenlemenin olmamas1 6nemli bir eksiklik olarak goriilmektedir.

Veri iletim aglar tlizerinden gergeklestirilen kumar oynatma eylemi mutlaka ayr1 bir
fikrada ve 228. maddenin nitelikli hali olarak cezay1 agirlatan hal seklinde diizenlenmelidir.
Bu konuda biiyiik bir yasal bosluk bulunmaktadir. 5237 sayili TCK’da bu yonde 6zel bir
diizenleme yoktur. Oysa herkesin ulasamadigi somut kumarhaneler dahi iilkemizde
yasaklanmigken, dileyen herkes bugiin sanal kumarhanelerde kumar oynayabilmektedir. Her
ne kadar 5237 sayili TCK’nin 228. maddesinde “kumar oynanmasi i¢in yer ve imkén
saglanmas1” denilerek genis bir ifade kullaniliyorsa da yorum sorunlarinin yaganmamasi ve
uygulamada karisikliga neden verilmemesi i¢in “sanal alanda bilisim sistemleriyle kumar
oynatilmasinin” da madde metninde belirtilmesi uygun bir diizenleme olacaktir.

Basta Amerika Birlesik Devletleri’'nde ve Avustralya’da olmak iizere, istenmeyen
elektronik postalarin (spam) gonderilmesi eylemleri su¢ olarak diizenlenmektedir. Bu gercek
anlamda rahatsiz edici ve veri iletim aglarindaki trafigin yogunlugu arttiran ve kuruluslar ile
kisilerin elektronik postalarindaki ¢ok genis alanlar1 kaplayan dolayisiyla uluslararasi ticareti
giiclestiren bir durumdur. 5237 sayili TCK’da bu eylemin de sug tipi olarak diizenlenmesi
gerekmektedir.

Ozellikle istenmeyen elektronik iletilere iliskin diger iilkelerde yapilan diizenlemeler
dikkate alinarak bu soruna ¢oziim getirilmeli ve istenmeyen elektronik ileti gonderilmesi sug
haline getirilmelidir. Bu baglamda Avrupa Smir Otesi Yaym Sozlesmesi’nin diizenlemesiyle
uyum saglanarak, sanal alanda aldatici, yaniltici, istismar edici, mal ve can giivenligini
tehlikeye atici reklamlara karsi diizenlemeler getirilmeli50 ozellikle kasten can ve mal
giivenligini tehlikeye atici reklamlarin tiretilmesi ve internet iizerinden yayinlamasi sug haline
getirilmelidir’ .

Bugiin i¢in adam d6ldiirme sugu gibi klasik sug tiplerinin dahi bir¢ogu bilisim sistemi
araciligtyla veri iletim aglari lizerinden gergeklestirilebilmektedir (6rnegin hastanenin bilisim
agma girilerek sisteme bagli yasam destek {initesinin durdurulmasiyla hastanin 6ldiiriilmesi
gibi). Bu eylemlerde bilisim sistemlerinin ve veri iletim aglarinin kullanilmasi hem sugun hem
failin tespitini zorlastirmakta buna karsin fail agisindan sucgun islenmesini son derece
kolaylastirdig1 gibi, aldig riskleri ve yakalanma ihtimalini azaltmaktadir. Bu nedenle bilisim
sistemleriyle gerceklestirilmesi olanakli olan sug tipleri acisindan bu sistemlerin kullanilmasi,
ilgili sug tipleri agisindan agirlatici neden olarak ongoriilmelidir.

Sanal alanda yer alan kisilerin cezai sorumluluklarina iliskin olarak mutlaka
diizenleme yapilmalidir. Bugiin i¢in iilkemizde bu konuda tam anlamiyla yasal bir bosluk
bulunmakta su¢ ve failler ortaya ¢ikarilsa dahi yasal bosluk nedeniyle bu kisilere ceza
verilememektedir. Bu diizenlemeler Alman Teleservisler Yasasi’nda oldugu gibi ayr1 bir yasal
diizenlemede olabilecegi gibi, konuyla ilgili yasalarda da diizenleme yapilabilecektir; 6gretide

0 Genis agiklama igin bkz: Emrehan inal, Reklam Hukuku ve Aldatici Reklamlar, Istanbul, Beta Yayincilik, 2000, s.102-119.

o Unver, Ceza Kanununun Degerlendirimesi, s.135, 136.



de bu konuda farkli goriisler bulunmaktadir’>. Ancak bu diizenlemeler yapilirken diisiince
ozgiirliigiine iliskin evrensel ilkeler géz oniinde bulundurulmali, 6zellikle ATHS nin 10.
maddesinde yer alan “ifade 6zgiirliigi hakki” ve ayni maddenin 2. fikrasinda yer alan bu
hakkin sinirlanabildigi haller ¢ergevesinde diizenleme yap11mahd1r53. Sanal alanda yer alan
kisilerin cezai sorumluluklarinin belirlenmesi diisiince 6zgiirliigiine ket vurulmasi anlamini
taslrnamahdlr54

Yukarida belirtildigi tlizere iilkemizde yiiriirliikteki mevzuatta kisilerin internetteki
eylemlerinden kaynaklanan ceza sorumlulugunu belirten bir diizenleme bulunmamaktadir’
Bu nedenle ayr1 bir yasada internet kisileri olan internet servis saglayicilarin, erisim
saglayicilarin ve icerik saglayicilarin ceza hukuku acisindan sorumluluklart ayri ayri
diizenlenmelidir’®. Ancak ozellikle igerik saglayicilar, basin kuruluslar ya da sanal
gazetecilik alaninda faaliyet gdsteren kuruluslar olabilecegi i¢in bunlarin sorumluluklar
bireylerin haber alma hakki engellenmeyecek sekilde diizenleme yoluna gidilmelidir.

Ayrica burada belirtilmelidir ki, 15.07.1950 tarihli ve 5680 sayili eski Bas. K.ya,
15.05.2002 tarihinde 4756 yasanin 26. maddesiyle getirilen Ek 9. maddeyle, internette yayin
yapanlar i¢in s6z konusu yasanin diizenlemelerinin yalan haber, hakaret ve benzeri eylemler
acisindan ortaya c¢ikacak maddi ve manevi zararlarla ilgili uygulanmasini iceren diizenleme
sanal alanin ve internetin dogal yapisiyla uyumlu degildi. Ayrica sanal alanda yapilan yayinla
basili yaymn arasinda her agidan biiyiik farkliliklar var oldugu i¢in yasa uygun bir diizenleme
olmamisti. Bugiin i¢in tekellesmeye dogru giden ve neredeyse tek sesli olan yazili basin
karsisinda internet aracilifiyla gerceklestirilen sanal basinin 6zgiirliigiinii ve ¢ok sesliligini
korumak gerekirken s6z konusu yasa maddesiyle bu engellenir bir duruma getirilmekteydi57

Yasanin bu maddesi, hem s6z konusu yayinlarin verdigi zararlardan korunmak
acisindan hem de failin belirlenmesi agisindan amaci karsilamaya uygun degildi ve
kaldirilmast gerektigi defalarca belirtilmisti, nitekim s6z konusu elestiri bu kitabin esasini
olusturan yiiksek lisans tezinde de ifade edilmisti’®. Iste bu yogun elestirileri dikkate alan yasa
koyucu 09.06.2004 tarihli ve 5187 sayili yeni Basin Kanunu ile internete iliskin bu
diizenlemelere yerinde olarak hi¢ yer vermemis ve internet yayinciligi ile basili yayimncilik
arasindaki 6nemli farki g6z onilinde tutmustur.

Internet kisilerinin hukuksal sorumluluklar1 diizenlenirken veri iletim aglariyla sanal
basin olarak hareket eden sitelerle kisilerin olusturdugu ve sanal yayin yapma amaci

52 Kayihan igel, “Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda Avrupa Siber Sug Politikasinin Ana Ilkeleri”, Istanbul

Universitesi Hukuk Fakiiltesi Mecmuast, istanbul, C.LIX, S.1-2, 5.10; Unver, Ceza Kanununun Degerlendiriimesi, .81, 82.

% AIHS’nin bu maddesi ve sinirlanabildigi haller icin bkz: Mehmet Siikrii Alpaslan, “Avrupa insan Haklari Sézlesmesi

Uygulamasinda Dusiince ve Basin Ozglrligi”, Prof. Dr. Sahir Erman'a Armagan, Istanbul, IUHF Egitim Ogretim ve
Yardimlasma Vakfi Yayini, 1999, s.27-31; Murat Volkan Diilger, “Avrupa Insan Haklari Sézlesmesi'nde Duislince
Ozgiirligl”, Prof. Dr. Cetin Ozek Armagan, istanbul, Galatasaray Universitesi Yayinlari, 2004, s.283-298.

4 o - .
*  Unver, Ceza Kanununun Degerlendirilmesi, s.82.

% Selman Dursun, ‘“internetten Kaynaklanan Ceza Sorumlulugundaki Gelismeler”, MHB Prof. Dr. Giilsren Tekinalp’a

Armagan, Y.23, S.1-2, 2003, s.285.

Hasan Sinar, “internet'in Ortaya Cikardigi Hukuki Sorunlara Bir Ceza Hukuku Yaklaslml", MHB Prof. Dr. Yilmaz Altug’'a
Armagan, Y: 17-18, S:1-2, 1997-1998, s.365-370; Cevat Ozel/M. Gokhan Ahi, “Bilisim Suglarinda Usul ve Sorumluluk
Sistemi Uzerine Oneriler’, Giincel Hukuk, S:6, istanbul, Haziran 2004, s.21.

56

57 “Basin, sadece siyasi konulari 6zel bir vurguyla iglemesi yoéninden degil, ayrica bu konulari bir dinleyici kitleye sunmasi ve

bu yolla, demokratik toplumun ideali olan genis c¢apli bir kamusal tartismaya ©nayak olmasi bakimindan da diger
haberlesme tirlerinden ayrilir. Bundan baska, kamunun gérisu iktidarin giici 6niinde bir engel gorevi Ustlendigine gore,
kamuyu ilgilendiren ve harekete gegiren bir araci (medium), biylk bir éneme sahip demektir."Frederick Schauer, ifade
Ozgirligi: Felsefi Bir inceleme, Cev: M. Bahattin Segilmisoglu, Ankara, Liberal Diigiince Toplulugu Yayini, 2002, s.152.
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8 Fikret ilkiz, “Ikinci Bilisim Surasi 2004”, Giincel Hukuk, S:6, Istanbul, Haziran 2004, s.13, 14; Ozel/Ahi, a.g.y., s.23.



giitmeyen siteler arasinda ayrim yapilmalidir. Ornegin bir forum odasmi yodneten site
sahibinin bu siteye gelen yazilar1 denetlemek ve hepsini okumak gibi bir gérevi yoktur, boyle
bir gérev yasayla da yaratilmamalidir; bu nedenle site sahibi siteye gonderilen yazilarin sug
icermesi halinde s6z konusu yazilardan dolay1 sorumlu tutulmamalidir. Bu ayrim goézetilerek
bir diizenleme yapilmalidir.

Bilisim suglariyla miicadelede maddi ceza hukukunun ve ceza muhakemesi
hukukunun birlikte ele alinmasiyla bir sonu¢ elde edilmesi miimkiindiir. Bilisim suglarinin
ozelligi dolayisiyla uluslararasi nitelikte olmasi, sugun islendigi yer bakimindan sorunlarin
¢ikmasina bu da sucun kovusturmasinin nerede yapilacagi sorununa yol agmaktadir. Bu
sorunlarin asilmasi ancak uluslararasi igbirligine islerlik kazandirilmasiyla miimkiin olacaktir.
Avrupa Siber Su¢ So6zlesmesi’nde bu konuda ayrintili diizenlemeler bulunmaktadir. Bu
sozlesmeye iilkemiz tarafindan da taraf olunmasi ve 5237 sayili TCK’nin sugun islendigi yer
konusuna iligkin maddelerinde bu s6zlesmeye paralel gerekli diizenlemelerin yapilmasiyla bu
sorunun asilmasi miimkiin olabilecektir’”.

Bilisim sistemleri kullanilarak veri iletim aglar1 {izerinden kisilik haklarina saldirida
bulunulmasi durumunda 6zellikle internet araciligiyla hakaret etme ve sévme ciirtimleri akla
gelmektediréo. Bu eylemlerin internet araciligiyla yapilmasi ¢ok kisa zamanda ¢ok fazla
sayida kisinin bilgisine ulasmasini saglamaktadir, ayrica 6zellikle haber siteleri ya da forum
alanlarinda bu eylemlerin ger¢eklestirilmesi halinde bu eylemin sonuglarini giderici dnlemler
Basin Kanunu’nda basili eserlerde oldugu gibi internet agisindan bulunmamaktadir. Bu
nedenlerle hem bu alana iliskin Onlemler diizenlenmeli hem de sanal alanda, 6zellikle de
internette hakaret, sovme, tehdit ve haberlesme 6zgiirliigliniin ihlali gibi suc¢larin islenmesinde
bu alaninin kullanilmasi agirlatict bir neden olarak kabul edilmeli ve bu diizenlemeler ile
mevcut bilisim suglar1 arasinda ortaya ¢ikabilecek sucglarin igtimai sorunlart agik
diizenlemelerle ¢oziilmelidir®'.

Bilisim suglariyla ilgili olarak yapilmasi gereken énemli bir diizenleme de ¢ocuklarin
sanal alanda ticari amagla cinsel istismarinin bagimsiz bir sug¢ tipi haline getirilmesidir&.
Cocuklarin anne-babalari, veli-vasi gibi kisilerce zorlanarak pornografik resim, film gibi
materyallere konu edilmesi ve bunlarin internet iizerinden pazarlanmasi ve alinmasi sug tipi
haline getirilmelidir63. Ayrica her tiirlii ¢ocuk pornografisi iceren materyalin biligim
sistemlerinde bulundurulmasi, bunlarin paylasima agilmasi, iletilmesi ve kullanilmasi sug tipi
olarak diizenlenmelidir.

Ozellikle internet iizerinden gerceklestirilen “cocuk pornografisine iliskin her tiirlii
eylem” sug haline getirilmelidir. Bu eylemlerin neler oldugu Avrupa Siber Su¢ S6zlesmesinde
tek tek gosterilmistir. Bu eylemlerin su¢ haline getirilmesinin ¢ok acil sekilde yapilmasi
gerekmesine ragmen YTCK’da buna iliskin diizenleme olan 226. madde bu agidan son derece
yetersizdir.

59 Ayni goriste bkz:Hasan Sinar, “Avrupa Konseyi Siber Suc Sézlesmesi Uzerine Bir Deneme’, Prof. Dr. Cetin Ozek

Armagani, Istanbul, Galatasaray Universitesi Yayinlari, 2004, s.785; Ozel/Ahi, a.g.y., s.22.

Erol Karaoglu, “internet Ortamindan Gerceklestirilebilecek Bir ihlal Tirli Olarak Asilsiz isnat”, (Cevrimigi)

http://www.bilisimhukuku.net/index.php?option=content&task=view&id=337&Itemid=40 20.04.2004.

o Karaoglu, a.g.y., s.87.

62 1 N - .
Unver, Ceza Kanununun Degerlendiriimesi, s.99.

63 1 - . .
Unver, Ceza Kanununun Degerlendiriimesi, s.101.



Son olarak belirtilmelidir ki; yapilacak tiim diizenlemeler pozitif ve yapici bir
yaklagimla; 6zgiirliik esas, kisitlama istisna olacak sekilde yapilmali; hukuk devleti ilkesi, sug
ve cezada yasallik prensibi ve Anayasamizda belirtilen temel hak ve Ozgiirliiklerin 6z
ilkesiyle, AIHS’de ve AIHM Kkararlarinda belirtilen demokratik toplumda gereklilik
kistasindan 6diin verilmemelidir.
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