TEKNOLOJIDEKI VE KITLE ILETISIM ARACLARINDAKI
GELISMELERIN ULUSLARARASI TERORIZME ETKILERI:

Murat Volkan Diilger™

GIRIS

Terorizm, tarihin ¢ok eski donemlerinden veri var olan, yogunlugu ve kotii etkileri
ozellikle 1960’11 yillarla birlikte giderek artan ve 1968 yilindan itibaren uluslar arasi terdr
eylemlerindeki artig nedeniyle 20. yiizyilda ve i¢inde bulundugumuz 21. yiizyilda {izerinde en
cok durulan sosyal, siyasal ve hukuksal kavramlardan birisi olmustur’. Kokeni Latince
titreme, lirperme anlamina gelen “terrere” sozciigli olan terdr, pek ¢ok anlamda kullanilmakla
beraber genel olarak politik terdr anlaminda kullanilmaktadir®. Politik terdr ise genel olarak
bir iilkede bulunan rejimi yikmaya ya da zor durumda birakmaya yonelik siddet igeren
hareketler olarak tanimlanabilir®.

Bu kavram lizerinde siyaset, sosyoloji, ceza hukuku ve kriminoloji bilimleri agisindan
yapilan caligmalar, terdrizmin olugmasina katkida bulunan sosyo-ekonomik nedenleri
gosterdigi kadar terOriin toplumsal ortamda gelismesine ve toplumsal etkilerinin
yogunlagmasina katkida bulunan nedenlerin varligina da isaret etmektedir”.

Terorist eylemlerin genellikle iki farkli amagla gerceklestirildigi goriilmektedir.
Bunlardan birisi terdrist eylemin uygulandigi iilkede gecerli olan rejimin yikma amacidir,
digeri ise lizeri terdr yontemi kullanilarak hiikiimetin belli konularda uygulamakta oldugu
politikalar1 degistirmesini saglamaktir. Ter0rizmin bu iki amacina ulasilmak istenirken
teroristler tarafindan iki farkli yontem wuygulanmaktadir. Bu yontemlerin “dogrudan
uygulama” ve “dolayli uygulama” olarak kavramlastirilmast miimkiindiir. Teroriin dogrudan
uygulamasinda iilkede bulunan rejime ve bu rejimin uygulayicilarina/temsilcilerine karsi
dogrudan bir terdr eylemine girisilirken, terdriin dolayli uygulamasina bomba koymak,
cinayet islemek suretiyle halk arasinda panik ve gilivensizlik olusturularak hedeflenen amag
elde edilmeye ¢alisilmaktadir®.
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Gergekten terérizm agisindan siyasi siddet kullaniminin toplumsal ortamda siireklilik
kazanmasinin ve etkinlik saglamasinin ancak kolaylik saglayici bazi unsurlarin buna yardimci
olmasi ile miimkiin oldugu goriilmektedir. Bu yardimci unsurlarin neler olabilecegi
diistintildiigiinde akla oncelikle cagdas teknolojinin sagladig1 olanaklar ve kolayliklar, buna
bagl olarak da kitle iletisim araglarinin terdrizme ve terdristlere istemeden de olsa saglamis
oldugu yeni iletisim, kaynak saglama ve propaganda araclar1 gelmektedir.

Bu calismada da kisaca son elli yillik donemde bas dondiiriicii bir hizla gelisen
teknolojinin ve kitle iletisim araglarinin terérizm {izerindeki etkilerine yonelik bazi
belirlemelerde bulunulacak ve ortaya ¢ikan sorunlar i¢in ¢6ziim Onerilerinde bulunulacaktir.
Aslinda bu konu bir doktora tezine konu teskil edebilecek genislikte olmasina ragmen, burada
yerine getirilmeye calisilan islev bireylerde bu konuda bazi soru isaretlerinin olugsmasina
katkida bulunmaktir.

I. Teknolojideki Gelismelerin Terorizm Uzerindeki Etkileri

20. ylizyilda insanlik, bilimin ve teknolojinin hemen her alaninda biiytik basarilar elde
etmis ve bunu giinliik yasamina uygulamistir. Insanlarin daha iyi sartlarda, daha rahat ve daha
uzun yasamasina yonelik olan bu bilimsel ilerlemeler ve teknolojik gelismeler 20. yiizyil
basindan itibaren artan bir hizla devam etmis ve 21. yiizyilda da artarak devam etmektedir.

Teknoloji alanindaki bu gelismelerin insan yasantisina etkileri agisindan ele
alindiginda o6zellikle elektronik araglarin ve bilisim sistemlerinin hemen her alanda ¢ok
onemli bir role sahip oldugu goriilmektedir. Ancak giiniimiiz modern toplumunun giinliik
yasaminda etkisinin en yogun hissedildigi alanlar ulagim, haberlesme ve finans sektorleridir.

Teknolojideki ilerlemenin insan yasantisint olumlu yonde etkileyen gelismelerinin
yaninda, bazi olumsuz etkilerinin de bulundugu goériilmektedir. Gergekten 20. yiizyil i¢inde
birisinde niikleer silahlarin da kullanildig1 iki diinya savasinin, bir¢ok bolgesel savasin ve ¢ok
sayida yerel catigsmalarin yer almasi silah teknolojisinde de biiyiik gelismelere yol agmistir.
Nitekim Amerika Birlesik Devleri ve Ingiltere’nin bas1 ¢ektigi iilkeler tarafindan Irak’a kars:
girigilen iki ¢61 harekatinda silahlarin teknolojik evrimi ve teknolojinin kotiiye kullanimi son
derece acik bir bicimde hem de teknolojinin nimetlerinden faydalanan medya tarafindan canlt
yayinla tiim diinyaya gosterilmistir.

S6z konusu bu gelismeler hassas siyasi dengelere dayali diinya konjonktiirii agisindan
halen devam etmektedir. Ozellikle bilimin ve teknolojinin geldigi 6nemli bir asama ve kotii
kullanim 6rnegi olan niikleer, kimyasal ve biyolojik silahlar nedeniyle ve bahanesiyle orta
dogunun igine siiriiklendigi kaos ortami hem bu duruma ¢ok giizel bir 6rnek olusturmakta
hem de yakin ¢evrede bulunan toplumlar olarak bizleri ¢ok yakindan ilgilendirmektedir.

Olumlu ya da olumsuz, bilimdeki ve bunun yansimasi olan teknolojideki gelismeler
insanliga bir¢ok alanda yeni olanaklar ve kolayliklar saglamaktadir. Bu olanaklardan ve
kolayliklardan normal yasantisini siirdiiren insanlar kadar yasa dis1 faaliyetler i¢inde olanlar,
su¢ isleyenler ve toplum diizenine karsi c¢ikanlar da yararlanabilmekte ve toplum diizenine



aykirt ya da bu diizeni bozmaya yonelik eylemlerini bu olanak ve/veya kolayliklardan
yararlanarak devam etmektedirler®.

Bu konuda arasgtirmalar yapan bilim insanlar1 da yukarida anilan teknolojik
gelismelerin terdr olgusunun 20. yilizyildaki gelisimine dnemli bir katkisinin olduguna isaret
etmektedirler’. Bu ylizyilda 6zellikle saydam, kisi hak ve ozgiirliiklerine saygili ve hukuk
devleti ilkesiyle yonetilen demokrasilerin terdér eylemlerinden daha c¢ok etkilendigi
belirtilirken®; gelisen teknolojinin, haberlesmenin ve ¢agdas ulasim araglarinin siddete
yonelen kisilere ara¢ ve olanak sagladigi, onlarin da bu durumu kétiiye kullanarak siddet
eylemlerini daha kolay gergeklestirdikleri ifade edilmektedir®.

Bilimsel ilerlemenin sonuglarinin uygulamaya konulmasiyla elde edilenlere teknoloji
denilmektedir. Iste bu teknolojik ilerlemeler de birden fazla alanda es zamanli ya da birbirini
takip eden sekilde gerceklesebilmektedir. Bu gelismelerden terérizm olgusuna en ¢ok etkide
bulunanlari ise ulastirma araclari, silahlar, bireysel haberlesme araglari, kitle iletisim araglari
ve bilisim sistemlerindeki gelismeler olarak ifade edilebilir. Asagida kisaca ayri basliklar
halinde bu kavramlar ele alinacak, kitle iletisim araglar1 ise gosterdikleri 6nem nedeniyle ayri
bir boliim halinde incelenecektir.

1. Ulastirma  Araclarindaki Teknolojik Gelismelerin  Terorizm
Uzerindeki Etkileri

Ulastirma araglarinda yasanan teknolojik ilerlemelerin terérizmin gelismesine iki
yonden etkili oldugu goriilmektedir. Oncelikle biiyiik hiz kazanan ulastirma araglar sehirler,
iilkeler ve hatta kitalar arasindaki mesafeyi kisaltmis, bu durum tiim insanliga oldugu kadar
teroristlere de genis hareket kolayligi saglamis ve “uluslararasi terérizm™" olgusunun ortaya
cikmasina dogrudan etkili olmustur’. Bu kolayliklardan yararlanan teroristler siddet
eylemlerini gergeklestirdikleri iilke i¢cinde kisa siirede biiylik mesafeler kat edebildikleri gibi,
bir iilkeden digerine de gegmek suretiyle eylemlerini gerceklestirerek terorizmin uluslararasi
nitelik kazanmasina neden olmuslardir®. Boylelikle terorist faaliyetlerde bulunan kisiler hizl
ve bliylik mesafeleri kapsayan bir hareketlilik kazandiklar1 gibi ¢ok kolay bir sekilde kagma
olanagi da kazanmislardir. Giinlimiizde gerceklesen terdrist hareketlerin ve politik
cinayetlerin arkasindan genellikle uluslararasi baglantilar ve uluslar arasi alanda faaliyet
gosteren terOr orglitlerinin ¢ikmasinin 6nemli etkenlerinden birisi budur.

Murat Volkan Diilger, “Kitle lletisim Araclari ve Terdrizm”, Cevrimigi: http://www.hukukcu.com/bilimsel/kitaplar/kitleiletisim
_teror.htm, 02.04.2007.

Andrew J. Pierre, “The Politics of International Terorizm”, ORBIS, Vol.XIX, No.4, Winter 1976, s.1253; David Krieger,
“What Happens If Terrorists, Revolutionaries and Nuclear Weapons”, The Annals Of The American Academy, Vol.430,
March 1977, s.4 vd.; Walter Laqueur, Terorism, London, Weidenfeld and Nichdson, 1977, s.82.

Lawrence Byford, “Terrorism and Democracy”, New Dimensions in Transnational Crime, Ed: Donald E. J.
MacNamara/Philip John Stead, New York, The Jonh Jay Press, 1982, s.66-71.

Ward Elcock, “Submission to the Special Committee of the Senate on Security and Intelligence”, june 24, 1998.

Bu kavramin tanimi hakkinda uluslararsi orgutlerce yapilmis tanimlar icin bkz: Alia Yilmaz, Uluslararasi Ceza Hukuku, 2.
Basi, Istanbul, Beta Yayincilik, 2001, s.222-228.

Uluslararasi terérizm kavrami hakkinda ayrintili agiklama igin bkz: Bogdan Zlataric, “History of International Terrorism and
Its Legal Control”, International Terrorism and Political Crimes, Ed. M. Cherif Bassiouni, Springfield lllinois, Charles C.
Thomas Publisher, 1975, s.474 — 484; M. Cherif Bassiouni, “Methodological Options for International Legal Control of
Terrorism”, International Terrorism and Political Crimes, Springfield lllinois, Charles C. Thomas Publisher, 1975, s.484 —
492.

Anne R. Sabetta, “Transnational Terror: Causes And Implications for Response”, Stanford Journal of International Studies,
Vol .XIl, Spring 1977, s.150; Sulhi Donmezer, “Tedhiscilik Uzerine”, Devir, 11.12.1972, S.6, s.20.



Ulastirma araglarindaki gelismelerden olumlu bigimde en fazla etkilenen araglar olan
ucaklar, gesitli teror orgiitlerince ucak kagirma eylemlerine maruz kalarak terérizmden de en
fazla etkilenen ulagim araglart olmuslardir™. Hava korsanligi (aircraft hijacking) olarak
adlandirilan ugak kagirma eylemlerinin ¢esitli nedenleri olabilmektedir; bunlara 6rnek olarak
kisinin bulundugu iilkedeki yargilamadan kagmaya g¢aligmasi, askerlik gorevinden kagmasi,
toplumsal baskidan kagis, politik karsi c¢ikislar gosterilebilir. Ancak 6zellikle 1968 yilindan
itibaren hava korsanlig1 silahli kisiler tarafindan politik nedenlerle gergeklestirilmeye
baslanmigtir™,

Hava korsanliginin artmasi ve ciddi bir sorun olmasi iizerine ucak kagirma
eylemleriyle ilgili uluslararas1 diizlemde ¢esitli diizenlemeler yapilmis ve bu eylemler tim
iilkeler agisindan su¢ haline getirilmesine ve hava korsanlarinin nerede yakalanirlarsa
yakalansinlar yargilanmasi saglanmaya calisilmistir™. Boylelikle bu suglar cezasiz
birakilmayarak uluslararasi toplumun bu konudaki istemi karsilanmaya calisilmis ve bu
eylemler yalnizca kagirilan ugagin tabiiyetinde oldugu ya da ucagin kagirildig: iilkenin sorunu
olmaktan cikarilmistir, dolayisiyla uluslararasi yargilama ve adalet de saglanmaya
calisilmistir®. Bu diizenlemelere 6rnek olarak “Ucgaklarda Islenen Suglar ve Diger Bazi
Eylemlere iliskin Sozlesme (1963 Tokyo Sézlesmesi)”, Ucaklarin Kanun Dist Yollarla Ele
Gegirilmesinin  Onlenmesi Hakkinda Soézlesme (1970 La Haye Sézlesmesi)®, Sivil
Havaciligin Giivenligine Kars1 Kanun Dis1 Eylemlerin Onlenmesine Iliskin Sézlesme (1971
Montreal S6zlesmesi)'™ gosterilebilir®.

Ayrica 11 Eylil 2001 tarihinde New York’da Diinya Ticaret Merkezinin ikiz
kulelerine yapilan terdrist saldirida, teknolojinin diger gelismelerinin yaninda, teknoloji iiriini
yolcu ugaklarinin adeta bir bomba gibi kullanilarak ulasim araglarinin terorist faaliyetlerde
kot amach kullaniminin en ug drnegi de sergilenmistir. Bu durum uluslararasi terdrizmde
yeni bir boyut olarak algilanmis ve bazi hukuk devleti ilkesiyle bagdasmayan onlemlerin dahi
alinmasina yol agmustir.

2. Silah Teknolojisindeki Gelismelerin Terérizm Uzerindeki Etkileri

Silah ve patlayict maddelerin yapimi ve kullaniminda da 20. yiizyilda ¢ok biyiik bir
gelisme saglanmistir. Buna kosut olarak daha 1890 yilinda bir Ingiliz polis uzman gelisen
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silah ve patlayicilarin etkisi ile siddete yonelen kisilerin ve drgiitlerin toplum i¢inde ciddi bir
sorun olusturacagini belirten bir 6ngdriide bulunmustur?'.

Diger etkenlerin yani sira teknolojik gelisme ile birlikte silah yapiminin
makinelesmesi ve bunun sonucu hem kiigiilmesi, hem bulunabilir olmasi hem de
ucuzlamasiyla 6zellikle Amerika Birlesik Devletleri’'nde (ABD) ve Bati Avrupa iilkelerinde
iiretimin artmasi ve buradan tiim diinya piyasalarina dagitilmasiyla silah daha kolay elde
edilebilir hale gelmistir. Bunun sonucunda da terdristler ya ¢ok gelismis, etkili ve iistiin
ozellikli son model silahlar elde etmisler ya da basit ama ¢ok miktarda silah ve mithimmata
sahip olmuslardir®?>. Diinyada ABD’de kadar, silah iiretimine ve atesli silaha sahip olmaya
iligkin sik1 diizenlemelerin bulunmadig1 ve silah iiretim endiistrisinin ¢ok gelismis oldugu bir
baska iilke bulunmamaktadir®. Dolayisiyla ABD’li lireticiler, bu lilke vatandaglar1 ve hatta
ilkeye gelen yabancilar dahi 11 Eylil Oncesi donemde rahatlikla silah ticareti
yapabilmekteydiler. Ancak New York’da bulunan diinya ticaret merkezine yapilan terdrist
saldirilardan sonra ABD’de ¢ikarilan “Patriot Act” gibi yeni yasalarla en azindan bireylerin
yaptig1 silah ticareti ve sevkiyati kontrol altina alinmaya calisilmistir. Iste bu ve benzeri
kolayliklar terdristlerin kullandiklar silahlar agisindan bir “teknolojik tirmanma” olusturmus
ve terOrist faaliyetlerin de artmasina etkili olmustur®.

Giderek gelisen silahlarin yarattig1 tehlikeli ortamin disinda her iki diinya savasi
sirasinda ve soguk savas doneminde gelistirilen kimyasal, biyolojik ve niikleer silahlarin
terdristler eline geg¢mesi tehlikesi de her zaman bulunmaktadir. Bugiin i¢in en biyiik
tehlikelerden biri niikleer silahlardan birinin terdristlerin eline gegmesidir, bu durum pek ¢ok
korku filmine dahi konu olmustur®. Bu konudaki en ilging ve korkutucu gelismelerden birinin
20 Mart 1995 tarihinde Tokyo metro istasyonunda Aum Shisnrikyo adli asir1 dinci bir 6rgiitiin
sinir gazi kullandig1 saldir ile ortaya ¢iktiina isaret edilmis ve bu eylemin sonucunda kitle
imha silahlarmin diger orgiitlerinin de eline gecebilecegi ihtimalini gosterdigi ifade
edilmistir®.

3. Bireysel Haberlesme Araglar1 Teknolojisindeki Gelismelerin
Terorizm Uzerindeki Etkileri

Boyut olarak kiigiilen ancak giiclerinden kaybetmeyen silah ve patlayicilarin disinda
yine ¢ok kiigiik olarak iiretilen ve her an her yerle iletisim saglayan uydu telefonlar1 cep
telefonlar1 ve telsizler teroristlerin haberlesme olanaklarini arttirmistir. Terorist bir eylem
acisindan haberlesmenin saglanmasi hayati bir 0nem tagimaktadir, boylelikle eylemler
planlanmakta, yapilan istihbarat sonucu elde edilen bilgiler paylasilmakta, eylem zamani ve
yeri gruplara aktarilmakta ve hatta es zamanli eylemlerin yapilmasi saglanmaktadir. Bireysel
iletisimin bu kadar kolay hale gelmesinin bir diger olumsuz yani da uluslararasi terérizm
acisindan c¢ok gerekli olan iletisimin ¢ok kolay ve ucuza saglanmasidir. Boylelikle daglarin
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arasindaki gizli sigimiginda bulunan bir yasa disi orgilit lideri ¢ok uzaklarda bulunan
militanlarina gerekli bilgi ve emirleri verebilmekte hatta terdrist faaliyetleri dogrudan
yonetebilmektedir.

Ayrica bireysel haberlesme araglarinin ve buna bagl gelistirilen donanimlarin yardimi
ile giivenlik kuvvetlerinin telsiz haberlesmelerine girilebilmekte ve onlarin hareket zaman ve
yontemleri de Ogrenilebilmektedir. Bu bireysel haberlesme olanaklar1 terdristlerin
yakalanmasin1 ve hizla yargi Oniine ¢ikartilmasimi biiylik 6l¢iide zorlastirmakta, bundan
cesaret alan bireylerin siddete yonelmesi ve yonlendirilmesi kolaylagmaktadir.

4, Bilisim Sistemlerindeki Gelismelerin Terorizm Uzerindeki Etkileri

Bilisim sistemleri ve veri iletim aglari, son yirmi yil icerisinde giderek artan bir
yogunlukla insan yasamina girerek, gelismis toplumlarin bilgi iiretimi ve iletimi agisindan
yasamsal damarini olusturmustur. Giinlimiizde bilgiye sahip olmanin en biiyiik gii¢ oldugu
diisiiniildigiinde bunlarin 6nemi daha acik bir sekilde ortaya cikmaktadir. Tim yeni
teknolojik buluslarda oldugu gibi, bilisim sistemlerinin ve veri iletim aglarinin
yayginlagmasiyla beraber kotiiye kullanimlarin ortaya ¢ikmasi ve giderek artmasi da
kagiilmaz bir olgu olarak ortaya ¢ikmistir®. Boylelikle “bilisim suglar1” olarak adlandirilan
yeni sug tipleri ortaya ¢iktig1 gibi terdrist faaliyetler gibi eskiden beri var olan sug tiplerinin de
bu yeni teknoloji yogun bir bi¢imde kullanilarak islenmesiyle karsi karsiya kalinmistir.

Bilisim alaninda son yillarda yasanan s6z konusu biiyiik gelismeyle birlikte, bilisim
teknolojisinin kiiresellesmesi ve genis kitlelerin kullanimina sunulmasi ile ortaya cikan ve
sanal (siber) ter0rizm denilen yeni bir sug tiirii ile karsilasilmistir. Birbirine bagl aglardan
olusan internet iizerinden bilisim sistemlerine 6rnegin etkili bir bilisim viriisii ile yapilacak
saldiriyla toplumun normal hayat akisini bozmak ve devletin savunma sistemlerine zarar
vermek ¢ok kolaylagmistir®.

Bilisim devriminden Onceki iletisim devrimi sirasinda, iletisim teknolojisi alanindaki
gelismeler grup ya da kisilerin sahip olduklari giicii merkezilestirmisken, bugiin yasanan
bilisim c¢aginda merkezi kontrol olanaksiz hale gelmistir. Bu bireyin ve toplumun
demokratiklesmesi ve 6zgiirlesmesi adina gayet olumlu bir gelisme olmakla beraber, sinirsiz
ozgiirlik ve her isteyenin her istedigi bilgiye ulasabilmesi o6zgiirliigii, kotii niyetli bazi
kisilerin bireye ve topluma zarar verebilecek bilgilere ulasabilmesini de saglamaktadir®.
Ornegin niikleer enerji tesisleri, savunma sanayi, ulasim, saglik, su, 1sinma, elektrik gibi kamu
hizmetlerinin verildigi tesislerin bilisim sistemlerine, iyi niyetli oldugu kadar kotii amaglar
icin de erigilebilmesi miimkiindiir. Buna “siddetin demokratizasyonu” denilmektedir®.

Sanal terdrizm, belirli bir siyasal ve sosyal amaca ulasabilmek i¢in bilisim sistemleri
kullanilarak bireylere, mallara ve toplumsal yasayis diizenine zarar verilerek, toplumu ve
yoneticileri yildirma, baski altinda tutma ¢alismalari olarak tanimlanmaktadir®.

?" Murat Volkan Diilger, Bilisim Suglari, Ankara, Seckin Yayincilik, 2004, s.9.

Niltfer Narli, “Yeni Kuresel Tehditler ve Yeni Paradigma”, Polis Bilimleri Dergisi, C:4, S:1-2, Ocak-Haziran 2002, s.13.
Diilger, Bilisim Suglari, s.323.
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%0 Ugur Alacakaptan, “Teroriin Degisen Yuzi ve Dinya - 1”7, Hukuk ve Adalet Elestirel Hukuk Dergisi Y.1, S.1, Ocak-Mart
2004, s.134,135.

Mehmet Ozcan, “Siber Terdrizm ve Ulusal Giivenlik”, internet ve Hukuk, Der: Yesim M. Atamer, Istanbul, istanbul Bilgi
Universitesi Yayini, 2004, s.308,309.
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Terorist Orglitlerin sanal terdrizmle gergeklestirebilecekleri ve toplum {izerinde ¢ok
bliylik zararlara neden olabilecek ve acil dnlem alinmasi gereken eylemlerine 6rnek olarak;
istenilen kentin biitiin trafik 1giklarinin durdurulmasi, telefonlari hatlarinin felg edilmesi,
elektrigin ve dogalgazin kapatilmasi, bilisim sistemlerinin igletim dis1 birakilmasi, ulasim ve
su sistemlerinin isleyisinin bozulmasi, bankacilik ve finans sektoriiniin ¢okertilmesi, acil
yardim, polis, hastaneler ve itfaiyelerin ¢aligmasinin engellenmesi verilmektedir®.

1990’11 yillarin sonlarinda yapilan ileriye yonelik tahminlerde, uluslar arasi toplumun
gelecegi agisindan duyulan en biiyiik endisenin biligim sistemlerinde dolayisiyla da bilgi
iletim ve haberlesme teknolojisindeki gelismelerin terérizme yeni bir boyut kazandirabilecegi
yoniinde oldugu, ayrica ¢agdas toplum diizenin isleyisi i¢in kamu sektorii ve 6zel sektoriin
bilisim sistemleriyle olusturulmus bilgi iletisimi ve haberlesme sistemlerinin karmasik ve
biitiinciil yapisina zarar verme amactyla harekete gegebilecek terdristler i¢in ¢ok elverigli bir
ortam olusturdugu belirtilmekteydi®.

Gelisen teknoloji ve hemen tiim kamu faaliyetlerinin bilisim sistemi alt yapisina
bagimli hale geldigi giiniimiizde devletlerin fiziksel temas iceren ¢atismalar yerine faillerinin
bilinmez (anonim)* kalabilecegi bilisim sistemleriyle olusturulan alt yapilara yonelik
saldirilar1 6nleme ve bunlara nasil karsi koyabileceklerini arastirmaya zaman ve kaynak
ayirmalar1 gerekmektedir. Bu alandaki tehlikenin boyutlarina isaret eden bir 6rnekte ... bir
enerji iiretim santralinin kumanda bilgisayarina bilgi ag1 tizerinden gonderilebilecek bir komut
belki de bir bavul dolusu patlayict kadar zarar verici olabilir ve bunu yapan kisinin taninmasi
ve yakalanmasi da c¢ok zordur ... diinyanin herhangi bir yerinden kullanilabilecek bir
bilgisayar ve basit bir telefon hatti ile saglanan internet baglantisinin biiylik hasarlar
dogurmasi miimkiindiir...” denilmektedir®.

Ozellikle 11 Eyliil 2001°de ABD’nin New York kentinde bulunan ve ikiz kuleler
olarak anilan Diinya Ticaret Merkezi’ni yikan terdrist saldirilar icin gerekli orgiitlenme,
destek ve egitim icin internetin ¢ok genis ve denetlenemeyen olanaklar sundugu
belirtilmektedir®. Bu eylemden ve ABD’li yetkililerin bu eylemin hazirlanmasi igin
teroristlerin internet lizerinden iletisime gectiklerini agiklamasindan sonra birgok iilkede sanal
terorizme karst onlemler alinmasi yoniinde ¢alismalar baslatilmistir”. ABD agisindan ise 11
Eyliil’de yapilan saldirilarin sonucunda yalnizca {i¢ bine yakin insanin 6liime neden olmakla
kalmadigi, ayrica maddi ceza hukuku alaninda ve giivenlik kuruluslarinin ¢aligma

yontemlerinde koklii degisikliklere ve kriminal tedbirlerin arttirllmasina yol agtigi
belirtilmektedir®.

2 Fatih Yamag/Semih Dokurer/MehmetOzcan, “Bilisim Suclar” (Cevrimici) http://inet-tr.org/inetconf7/bildiriler/86.doc,

11.04.2004; Salici/Giines, a.g.y.

Michael Whine, “Cyberspice — A New Medium for Communication Command and Control by Extremist”, Studies in Conflict
and Terrorism, Routledge, Vol.22, N.3, July 1999, s.231; Elcock, a.g.m., s.3.

Whine, Cyberspice, s.234; yazar anonimlik konusunda “...sanal alan gizli haberlesme ve taninmazlik saglamaktadir, bu son
yillarda terdrist eylemler de gézlenen bir egilimdir...” demektedir.
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Critical Infrastructure Protection, Pittsburgh, January 1997, s.3.

% Tugrul Tanyol, “Anarsizm ve internet”, Cogito-internet: Ugiincii Devrim, Yapi Kredi Yayinlari, S.30, Kig 2002, s.207.

¥ Jonn F. Murphy, “Computer Network Attacks by Terrorists: Some Legal Dimensions” SSRNEL, (Cevrimigi)

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=208671, 02.05.2004.

Stephen F. Thaman, “ABD’de 11 Eyliil Agisindan Onleyici ve Baskilayici Tedbirler’, Hukuki Perspektifler Dergisi, S.5, Aralik
2005, s.110-115.
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Terorist oOrgiitlerin, iletisimlerinde gizliligi saglamak, propagandalarini yapmak ve
finansal kaynaklarimi arttirabilmek amaciyla Internet’i kullandiklari bilinmektedir. ikiz
kulelerin yikilmasi ve ¢ok sayida masum insanin dldiiriilmesi eyleminin planlayicis1 Remzi
Yusuf, Amerikan Hava Yollari’nin sifrelenmis olan dosyalarmi diz istii bilgisayarimi
kullanarak yok etmeyi planladigini itiraf etmistir. Ayrica bilisim sistemlerini kendi ¢ikarlar
dogrultusunda kullanan terorist orgiitler fonlarini internet iizerinden kullanabilmektedirler®.
Nitekim teror ya da mafya tipi orgiitlenmelerin ayakta kalabilmesi ve eylemlerini devam
ettirebilmeleri icin finansmana ihtiyaglar1 vardir, iste sanal bankacilik yoluyla yapilan
islemlerle bu finansman saglanmakta, hatta bu sug¢ Orgiitlerinin elde etmis paralar ayni
yontemler kullanilarak aklanmakta ve yasal hale getirilmektedir®.

Yukarida aktarilan bu endiselerden hareket eden bazi devletler 1996 yilinda Paris’te
terorizm konulu Disisleri Bakanlar1 Konferansi’nda, terdristlerin elektronik veya kablolu
haberlesme sistemlerini ya da network (veri agi) sistemlerini ve sanal alani kullanarak
gergeklestirecekleri saldirilarda igleyecekleri suglarla etkin bir bigcimde miicadele edilebilmesi
amaciyla devletler arasinda isbirligi yapilmasini kararlagtirmiglardir®.

1997 Nisan ayinda ise Europol (Avrupa Polis Teskilat), Avrupa devletleri polis
teskilatlarina ozellikle internette yasadigi bilgi igeren alanlarin incelemeye alinmasini, bu
alanda bilgi degisiminde bulunulmasini, iilke i¢ hukuklarinin birbirleriyle uyumlu hale
getirilmesini, bu konuda arastirma yapilmasini ve gerektiginde mutlaka isbirligi yapilmasini
tavsiye eden bir bildirimde bulunmustur®.

Internette 6zellikle siddet kullanimina egilimli kisileri etkileyecek, olas1 terdr
eylemcilerine 151k tutacak ve yol gosterecek bilgilere de ulasilmasi miimkiin olmaktadir.
Yapilan bir arastirmada, internette terdrist saldirilarda kullanilabilecek taktiklerin, haritalarin,
fotograflarin ve gizli haberlesme kodlarinin yer aldigi, bunun 6tesinde bomba ve diger
patlayict maddelerin nasil yapilacagini ve kullanilacagini gosteren talimat ve formiillerin
bulunulabildigi ortaya g¢ikarilmistir®. Nitekim 11 Eyliil saldirilarinin dncesindeki hazirlik
caligmalarinda terdristlerin birbirleriyle internet aracilifiyla haberlestikleri, hatta kisisel
bilgisayarlarinda bulunan ucus simiilatorleriyle calistiklar1 ve bomba gibi kullandiklar
ucaklar1 yonetmekte bunun yardimini gordiikleri belirtilmektedir.

Internet araciligiyla gerceklesen suglara ve buna bagli olarak terdrist orgiitlerin
internet aracilifiyla su¢ islemesine karsi alinan 6nlemler acisindan gelinen en son asamayi
simdilik Avrupa Siber Suc¢ Sozlesmesi olusturmaktadir. Bu sozlesme 23 Kasim 2001°de
Macaristan’in bagkenti Budapeste’de imzaya a¢ilmis ve bugiline kadar otuz sekizi Avrupa
konseyi iiyesi ve besi iiye olmayan {ilkelerden olmak {izere (ABD, Japonya, Giiney Afrika,

Berfu Salici/ismail Giines, ‘internette Giivenlik ve Denetim: Masumiyet Yitiriliyor Mu?” (Cevrimigi)
http://www.bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=243, 14.04.2004.

4% Bu konuda ayrintih bilgi igin bkz: Olgun Degirmenci, Mukayeseli Hukukta ve Tirk Hukukunda Sugtan Kaynaklanan

Malvarligi Degerlerini Aklama Sugu, Ankara, Turhan Kitabevi, 2007, s.125 vd.
Whine, Cyberspice., s.232.

Michael Whine, “Communication on Criminal Use of the Internet, European Comission/Europol Report”, April 9, 1997, s.3.
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Kanada ve Karadag) toplam kirk ii¢ iilke tarafindan imzalanmistir*. S6z konusu metnin
imzalanmasi ile internet ve diger bilgisayar aglar1 araciligi ile iglenen sucglara yonelik ilk
uluslararas1 sozlesme ortaya c¢ikmistir. Bu sézlesmenin bir diger 6nemli yani ise Avrupa
Konseyi’ne iiye olmamalarina ragmen -licii bilisim alaninda ¢ok gelismis- bes tilkenin bu
sozlesemeye imza koymalar1 ve kendi hukuk sistemleri agisindan da gecerli olacagi yoniinde
irade beyaninda bulunmalaridir. Boylelikle sozlesmenin amaci olan bilisim suglariyla
miicadele acisindan uluslararasi isbirliginin de gerceklestirilmesi acgisindan 6nemli adim
atilmis olmaktadir®.

Avrupa Siber Su¢ So6zlesmesi’nin amact bu sozlesmeyi hazirlayanlar tarafindan su
sekilde belirtilmistir:

“Bu sozlesme bilisim sistemlerinin aglarinin ve verilerinin gizliligine, biitiinliigiine ve
kullanilabilirligine yonelen zarar verici eylemleri Onlemenin yani sira, bu sistem, ag ve
verilerin kotiiye kullanilmasini da 6nlemek {izere, s6zlesmede belirtildigi lizere, bu eylemlerin
su¢ olarak tanimlanmasini saglamak ve bu suglara karsi etkin bir sekilde miicadele edebilmek
icin gerekli yetkileri benimsemek suretiyle, bu eylemlerin gerek ulusal gerekse ulusaliistii
diizlemde ortaya ¢ikartilmasi, sorusturulmasi ve kovusturulmasini kolaylastirmak ve hizli ve
giivenilir  bir  uluslararast  isbirliginin  gerceklestirilmesi  amaciyla  diizenlemeler
ongormektedir.*”

Gortildiigii izere, Avrupa Siber Su¢ S6zlesmesinin amacina ulagsmasi halinde biligim
sistem ve aglarmi kullanarak terdrist faaliyetlerde bulunanlarin nerde olursa olsun
sorusturulmasi, yargilanmasi ve cezalandirilmast miimkiin olacaktir.

II. Kitle Iletisim Araclarindaki Gelismelerin Terorizm Uzerindeki
Etkileri

1.  Genel Olarak Kitle Iletisim Araclar ile Terérizmin Iliskisi

Kavram olarak “kitle haberlesmesi” ya da “kitle iletisimi” kitle iletisim araglar1 olarak
tanimlanan radyo, televizyon, sinema filmleri, videobantlar1 ve internet ile yapilan her tiirlii
yayini kapsamaktadir. S6z konusu bu araglarin ortak 6zelligi, bunlarin haberleri, diisiinceleri,
duygular1 yazi, resim, goriintii ve/veya ses olarak ¢ogaltmak suretiyle anonim nitelikteki
kitlelere ulastirmasidir. Bunlarin bir diger 6nemli 6zelligi de toplumu aydinlatma, egitme ve
eglendirme islevlerinin bulunmasidir’’. Kitle iletisimi de kisileraras1 iletigim gibi
haberlesmeye dayanan bir eylemdir ancak, kisisel iletisimde bu eylem bireysel bazda kalirken,
kitle iletisiminde bu eylem kamusal bir 6zellikle kazanmaktadir. Dolayisiyla kitle iletisimini,
kisisel iletisimden ayiran en onemli fark birincisinin kamusal nitelikte olmast ve ¢ok genis
halk kitlelerine ulasmasidir*.

4 Sodzlegsmenin imazalama ve onaylama tarih ve listesi igin bkz: http://www.conventions.coe.int/Treaty/Commun/ChercheSig.
asp?NT=185&CM=8&DF=4/3/2007&CL=ENG, 03.04.2007.

Diilger, Bilisim Suglari, s.105.

Diilger, Bilisim Suglari, s.105,106.

Kayihan igel/Yener Unver, Kitle Haberlesme Hukuku, 6. Basi, istanbul, Beta Yayincilik, 2005, s.9-11.
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Terdrizmin amaglarindan birinin de “kamuoyunun dikkatini ¢ekmek” oldugu bugiin
icin yaygin olarak kabul edilen bir gortstiir. Bu dikkati cekme de en kolay bigimde kitle
iletisim araclarinin kullanilmasiyla gerceklesmektedir. Hatta 6gretide en yaygin kullanilan
terorist eylem bi¢imi olan “bombalama”; “basin olay1” (media events) olarak
nitelendirilmektedir®; ¢iinkii bu tiir olaylar aninda canli tv haberlerine konu olmakta,
gazetelerin ilk sayfalarinda birinci sayfadan verilmekte, adeta eylemin gergeklestirildigi
iilkenin bir numarali giindemini olusturmaktadir.

Gergekten teknolojik gelismeler kitle haberlesme araglarmin “...sosyal hayata ve
insanlarin tavir ve hareketlerine en fazla etkili...”® olma niteligini kazandirmis, toplum
iizerinde bu derecede etkili araglardan “...psikolojik baski sayesinde halk iizerinde etkili
olmak...” amacini giliden teroristler de yararlanmiglardir. Bazi1 yazarlar tarafindan bu
yararlanma “parazit iligkisi” olarak nitelendirilmektedir®.

Bireylerin siddet olaylarindan korkmasi ve etkilenmesi ancak siddet olaylarinin en
ince ayrmtilarma kadar goriilmesi, okunmasi ve dgrenilmesi ile miimkiindiir. Iste bu nedenle
teroristlerin amaclarina ulagmak i¢in en gerekli hususlardan biri tek tek bireyler ve toplumun
genelinde psikolojik etki ve korku yaratacak eylemlerin kamuoyunda duyurulmasi, bunun igin
de kamuoyunda duyurulmasi olasi eylemlerin gergeklestirilmesidir. Buna en iyi ornekler
ABD’ye yonelik 11 Eyliil saldirilar1 ve iilkemizde HSBC Bank’in genel midiirliik binasina,
Ingiltere Kralligi’nin Istanbul Baskonsoloslugu’na ve Sisli’de bulunan bir sinagoga 23 Kasim
2003 tarihinde yapilan es zamanli terOrist saldirilar gosterilebilir. Bu olaylarin siddeti ve
verdigi zarar o kadar biiyiiktiir ki bunlar hem eylemlerin gerceklestigi iilkelerin hem de
uluslararas1 medyanin giindemine oturmus ve giindemi uzun siire isgal etmistir.

Teror eylemlerine ve teroristlere bilingli destek vererek onlarin diisiince ve isteklerini
yaymaya c¢alisan organlarin disinda, “kamuoyunu aydinlatma ilkesi” i¢inde hareket ederken
terdr eylemlerini tiim ayrintilari ile ve en genis bicimde veren kitle iletisim araglari, terdristler
tarafindan toplumda olusmasi arzu edilen korkunun yayginlasmasma istemeden de olsa
aracilik etmektedirler. Korku ve endisenin yayginlasmasi disinda, bazi yazarlar basin
organlarini terdr taktiklerinin, eylemlerinin ve sloganlarinin diger teroér gruplarinca ya da
terorist olma egilimindeki kisilerce benimsenmesine yardimeci olmaktan da sorumlu
tutmaktadirlar®.

Burada 6nemli belirtilmelidir ki, yukaridaki agiklamalar ile herhangi bir felsefi ya da
siyasal goriisiin terOrist bir eylem olarak nitelendirilip diislince suglar1t yaratilmasi degil,
somut olarak ceza hukuku agisindan bulunmasi gereken sugun yapisal unsurlarini igeren ve
dolayisiyla su¢ olarak nitelendirilen ve terdristler tarafindan gerceklestirilen eylemler
kastedilmektedir.

M. Siikrii Alpaslan, “21. Yiizyillda Da Ter6r Gindemde Olacak”, Glincel Hukuk, S.1, Ocak 2004, s.13.

% sulhi Dénmezer, Kriminolji, 5. Basi, Istanbul, Istanbul Universitesi Hukuk Fakiiltesi Yayini, 1975, s.239.

5 Benjamin Netanyahu, “Terrorism and the Media. Abdication of Responsibility”, The Jonathan Institute, The Jerusalem
Conference on International Terrorism, July 2 — 5, 1979, s.35.

2 Sabetta, a.g.y., s.150.
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2. Kitle iletisim Araclarinin Teror Eylemlerini Yansitmasi

Kural olarak basin, toplumda heyecan uyandiran olaylar1 6grenme konusundaki biiyiik
istek dogrultusunda “‘sansasyonel” nitelikteki olaylara daha fazla yer verme egilimindedir.
Hele giinlimiizde “rating” olarak nitelendirilen ve temelinde ticari kaygilarin bulundugu bir
medya piyasasinda bunu son derece dogal karsilamak gerekmektedir.

Teror eylemlerinde segilen hedefler incelendiginde bunlarin gerek bireyler i¢in gerekse
kitle iletisim araclari i¢in dramatik Ozellikler tasidigr gorilebilir. Dramatik 6zellik
kavramindan anlasilmas1 gereken, toplumda belirli 6l¢iide heyecan ve korku yaratma istegidir.
Teroristler gergeklestirdikleri eylemlerle yazili ve gorsel basinda yer almak istemekte ve
boylelikle hem kendi diisiince, slogan ve adlarin1 duyurmaya hem de toplumda korku ve baski
olusturmaya ¢alismaktadirlar®. Ornek vermek gerekirse 1972 Miinih Olimpiyat Oyunlari’nda
yasanan Israilli sporcularin dldiiriilmesinin, Lod havaalanma yapilan baskinda Porto Ricolu
yolcularin odldiriilmelerinin, ayni1 sekilde 11 Eyliil 2001°de New York’ta ve 23 Kasim
2003°de Istanbul’da gerceklestirilen eylemlerde ¢ok sayida kisinin Sldiiriilmelerinin higbir
politik degeri olmadigi, ancak sadece bu gibi olaylarla basinin genis yer vermesinden
yararlanilarak en biiyiik psikolojik etkiyi saglamay1 amaglayan “basin olaylar1” olduklar: ifade
edilmelidir®™.

Bir donemde ugak kagirmalar hiz kazanmisken teroristlerin giderek bu yontemden
vazge¢cmelerinin sebebini toplumun ve basinin bu olaylar1 artik kaniksamasinda gérenler de
bulunmaktadir®. Ancak 11 Eyliil eylemlerindeki ugak kagirma eylemleri bundan farklidir.
Yukarida anilan ugak kacirma eylemlerinde bizzat ucak kacirmanin kendisi medyada haber
haline getirilmek istenmekte boylelikle terdr eylemcilerinin adlarini, goriislerini ya da
istemlerini dile getirmeye ¢alismas1 miimkiin olmaktadir. 11 Eyliil saldirilarinda ise ugaklarin
kagirilmasi daha biiyiik bir eylemi gergeklestirmek i¢in basit birer arag olarak kullanilmistir.
Ceza hukuku kavramlariyla agiklarsak, bu olaydaki ucak kagirma eylemi, ucagin kuleye
carptirilmasiyla gergeklesen insan 6ldiirme ve mala zarar verme suclari agisindan gegit sugu
roliinii istlenmektedir.

Kitle iletisim araclarinin terér eylemlerini yansitmasinin meydana getirdigi bu
sonuglar iizerine bunlarin yansitilmasinin gerekli olup olmadigr ve bu konuda siirlama
yapilacaksa bunun yontemi hakkinda tartigmalar baslamis ve bu konuda ¢ok sayida goriis
ortaya atilmustir. Ogretide ozellikle iizerinde durulan ve tartisilan konu kitle iletisim
araglarinin terér eylemlerini yansitma bi¢imine iliskindir. Bunlar1 “eylem devam ederken
yansitma” ve “eylemden sonra yansitma” olarak iki ana baslik altinda incelemek miimkiindiir.

a. Kitle iletisim Araclarinin Terér Eylemlerini, Eylem Sirasinda
Yansitmasi

Herhangi bir toplumsal olay ve terdr eylemi devam ederken en etkili olan kitle iletisim
araglar televizyon, radyo ve internet gazeteciligidir. Bu araglar olayr aninda “canli” olarak

** Franco Salomone, “Terrorism and the Mass Media”, International Terrorism and Political Crimes, Ed. M. Cherif Bassiouni,

Springfield Illinois, Charles C. Thomas Publisher, 1975, s.44.

J.S. Rosen/R. Frank, “Measures Against International Terorism”, International Terorism and World Security, Ed. David
Carlton/Carlo Schaerf, New York, Halsted Press, 1975, s.63.

M. Cherif Bassiouni, “The Media and Terrorism”, A Seminar Sponsored by Chicago Sun Times and Chicago Daily News,
1977, QUDARNI, Vol Il, 1978, s.137.
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aktarabilmekte, ayrica televizyon ve internet gazeteciliginin goze de hitap edebilmesi bunlarin
etkinligini daha da arttirmaktadir. Bu araglar uydu baglantilar1 sayesinde bir saniye i¢inde
diinyanin her yerinden milyonlarca insanin olusturdugu biiyilkk bir seyirci kitlesini
kapsayabilmektedir. Teror eylemi bir tiyatro oyunu gibi kabul edilecek olursa, bundan daha
biiyiik bir seyirci kitlesini bulmanin miimkiin olmadigi rahatlikla soylenebilir®.

Canli yayinda terér eylemini izleyen birey kendisini dehset ve korku uyandiran bir
olayin igersinde hissetmekte, olay1 gergeklestirenlere ve dykiilerine ilgi duymakta, her yeni
olayda teroristler tarafindan kullanilan sloganlar1 6grenmeye ve anlamaya calismaktadir. Bu
da terdristlerin amagclarini elde edebildigini, bunda da istemeden de olsa kitle iletisim
araglarinin 6nemli bir roliiniin bulundugunu gostermektedir®.

Teror eylemi devam ederken oOzellikle gorsel kitle iletisim araglarinin kamuoyunu
aydinlatmanin Gtesinde terdristlere yardimei da olabildiklerine isaret edilmektedir. Bu yardim
elbette bilerek ve istenerek yapilan bir igbirligi olarak algilanmamalidir. Burada belirtilmek
istenilen, eylem devam ederken yapilan yayinda verilen bilgilerin bazi1 hallerde terdr
eylemcisinin de isine yarayabilmesidir. Ornegin olay yerinden gériintiiler veren televizyon
yayini terOristlere bolgede alinan tedbirleri, polisin ¢alisma yontemini, kamu gorevlilerin
eylemle ilgili aldiklar1 tavr1 ve ¢oziime iliskin girisimlerini de aktarmaktadir. ABD’nin
baskenti Washington’da 1977 yilinin Mart ayinda gerceklesen bir eylemde valilik binast dahil
iic ayr1 binay1 isgal ederek igindekileri rehin tutan eylemciler, valilik binasinin besinci katinda
mahsur kalan fakat eylemciler tarafindan orada bulunduklar1 bilinmeyen kisilerin varligin
canli olarak yapilan radyo ve televizyon yayimlari sayesinde 6grenmislerdir. Mahsur kalan
kisileri kurtarmak icin yapilan girisimlerden, eylemcilerin durumdan aninda haberdar olmalari
nedeniyle vazgecilmistir.

Ayni sekilde 1972 Miinih Olimpiyat Oyunlari’nda da, olimpiyat kdyiine silahli baskin
yapan ve Israilli sporcular1 rehin alan Arap kdkenli eylemciler dncelikle istekleri konusunda
Alman yetkililerle goriismelere baslamislardir. Ancak bu esnada basin ve halk olimpiyat
koytiiniin etrafindan uzaklastirilmamis hatta olay yerinde gerceklesen her hareket canli olarak
televizyon yayini ile aktarilmistir. Goriismelerin bir yerinde uzlagmazlik ¢ikinca Alman polisi
operasyon yapmaya karar vermis, ancak eli silahli olarak catilara ¢ikan ya da rehinelerin
bulundugu binanin etrafinda mevzilenen polisler oldugu gibi televizyonda canli yayinda tiim
diinyaya gosterilmistir. Ne var ki ayni yaymi terdristler de izledigi icin durum elverisli
olmasina ragmen operasyon yapilamamis, daha sonra hava alaninda elverissiz sartlarda
yapilan operasyon sonucunda ise tiim Israilli sporcular ve bazi giivenlik grevlileri hayatlari
kaybetmisledir. Bu belki de medyanin istemeden olsa olumsuz rol istlendigi olaylarin en
carpict Oornegini olusturmaktadir.

Eylem devam ederken yapilan yayinlarda bazi basin mensuplarinin gérevleri disinda
konulara egilmeleri, rehin alan eylemcilerle dogrudan ya da dolayli pazarliga girismeleri, adi
sucluyu oldugu kadar teroristi de heyecana siiriikleyebilecek ve beklenmedik hareketlerde
bulunabilmelerine neden olabilecek bilgiler verilmesi —6rnegin rehin tutulan kisiye polisin

%6 Diilger, Kitle iletisim Araglari, s.6.

5 Diilger, Kitle iletisim Araglari, s.6.
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cevredeki binalara keskin nisancilar yerlestirildiginin sdylenmesi- elestirilmekte, bu gibi
hareketlerin kamu gorevlilerinin isini zorlagtiracagi kabul edilmektedir®.

b. Kitle iletisim Araclarimn Teror Eylemlerini, Eylem Sonrasinda
Yansitmasi

Teror eyleminin bitmesinden sonra yapilan yayinlar konusunda medyaya yonelik
onemli bir elestiri olmamakla birlikte, yapilan yayinlarin asiriya kagmasi halinde terdr
egilimli kisilerin basinda yer almak amaciyla cesaretlenebilecegi ifade edilmektedir®™.

Bu donemdeki yayinlarda ilgili olarak ogretide eylemi gerceklestiren teroristler
“...sosyal amaglar gergeklestirmek i¢in yanlig araglar kullanan bir idealist, hata yapmig bir
kahraman gibi takdim edilmemeli, eylemi belirtilerek suclu olarak tanimlanmalidir...”
seklinde goriisler ileri stirilmiistiir™.

Gergekten Ozellikle bazen hangi goriiste olursa olsun bazi yazili basin organlarinda
teroristlerin bir kahramanlik perdesi ardindan gosterme ¢abasinda oldugu goriilebilmektedir.
Bu baglamda teroristlere takma adlar verilmesi, yasantilarinin etrafli incelemelere konu
olmasi, adeta bu kisilerin ve yaptiklarinin yiiceltilmesi yukarida anilan goriisii kismen de olsa
dogrulamaktadir. Oysa gercekte bu kisiler demokratik toplum diizenini dyle ya da bdyle
bozmus, toplumsal yasama kurallarina uymamus, fikirlerini ve miicadelelerini demokratik bir
ortamda, demokrasinin kurallarina gore savunmayarak siddete basvurmus kisilerdir. Bu
kisilerin demokratik toplumu olusturan bireylerin savundugu goriislere yakin ya da ayni
goriisii savunmalari, gerceklestirdikleri eylemlerin siddet icerdigi ve ceza yasalari agisindan
su¢ olusturdugu gercegini degistirmemektedir. Ancak zaman zaman basin—yayin organlarinda
en azindan siddete tepki gosterilmesi gerekirken bunun yapilmamasi dahi yanlis anlagilmalara
ve sanki terdristler destekleniyormus gibi diisiincelere neden olabilmektedir.

3. Kitle 1iletisim Araclarmmm  Teror Ey.lemlerini Yansitmasi
Konusundaki  Tartismalarin  Basin  Ozgiirliigii.  Acisindan
Degerlendirilmesi

Teror eylemlerinin kitle iletisim araglar1 tarafindan yansitilmasi yontemlerine yonelik
tartigmalar basin 6zgiirligliniin sinirlanmasina iliskin endiseleri de beraberinde getirmistir®’;
¢linkii basinin bugiin elde etmis oldugu “goéreceli 6zgiirlik™ ¢ok uzun yillarin miicadelesiyle
elde edilebilmistir. Basin 6zgiirliiglinliin sinirlanmasina yonelik endiseler ozellikle teror
eylemini yansitma bicimine getirilmesi Onerilen siirlamalardan kaynaklanmaktadir®>. Bu
konuda sinirlamanin nasil yapilacagina iliskin tartismalar yasanmis ve gesitli goriisler ortaya
atilmistir™®, bunlar siirlamanin yasa ile olmasi gerektigi ve smirlamanin kendi kendine
denetim ile olmas1 gerektigi seklinde iki ana baslik altinda incelenmesi miimkiindiir.

% Ppatric Murphy, “The Media and Terrorism”, A Seminar Sponsored by Chicago Sun Times and Chicago Daily News, 1977,
QUDARNI, Vol Il, 1978, s.141.

Murphy, The Media and Terrorism, s.141.

Sulhi Dénmezer, “Her Yénii Ile Tedhis”, Son Havadis, 10 — 13 Kasim 1977, s.7.

Getin Ozek, Basin Ozgiirliigiinden Bilgilenme Hakkina, istanbul, Alfa Yayincilik, 1999, s.15-36.

Getin Ozek, Tirk Basin Hukuku, istanbul, istanbul Universitesi Hukuk Fakiiltesi Yayini, 1978, s.283 vd.

Bu konuda internet alaninda yapilan tartismalar ve ileri sirilen gorusler igin bkz: Diilger, Bilisim Suglari, s.328-330.

59
60
61
62

63

13



a. Simirlamanin Yasa le Yapilmasi Gerektigi Yoniindeki Goriis

Bu goriise gore, bazi iilkelerin kendi i¢ hukuklarinda yiirtirliikkte bulunan yasalara
yollama yapilarak terdr eylemlerinin topluma yansitilmasina bazi sinirlamalar getirilmesi
gereklidir ve bu miimkiindiir.

Ancak bu goriis yogun sekilde elestiriye ugramakta ve bu nitelikteki yasal
diizenlemelerin 0Ozellikle demokratik iilkelerde “gereklilik testine” (test of necessity)
dayanamayacagi ve bu nedenle basin 6zgiirliigii agisindan olumsuzluklar igerecegi kabul
edilmektedir®. Burada onemle belirtilmelidir ki, bu sekilde sinirlamaya iligkin yapilacak
“genel gecer ve cok fazla smirlayic’” bir diizenleme ozellik Avrupa Insan Haklar
Sozlesmesi’nin imzalamis ve onaylamis Avrupa Konseyi’ne iiye devlet acisindan da énemli
bir sorun olabilecek ve basvuru konusu yapilmasi halinde somut olaymn kosullar1 da dikkate
alinmak sartiyla biiyiik olasilikla Avrupa Insan Haklar1 Mahkemesi tarafindan szlesmenin bir
ihlali olarak yorumlanacaktir. Ciinkii bu hukuk sistemine gore de 6zgiirliikk kural ve sinirlama
ayrikst durumdur, 6zellikle ifade 6zgiirliigiiniin sinirlanmasi ancak ve ancak “demokratik
toplum diizenin gerektirmesi” halinde s6z konusu olabilecektir®.

Buna karsin boyle bir diizenlemenin ve uygulamasinin bagvuru konusu olmasi halinde,
her haliikarda somut olay degerlendirme konusu yapilacak ve sdzlesmenin 10. maddesinin 2.
paragrafina uygun olarak, “demokratik toplum diizenin gerektirmesi” ve bu konuda “bir
sosyal gereksinim olmasi1” halinde somut olay i¢in mahkeme tarafindan diizenlemenin ve
uygulamasinin s6zlesmeyi ihlal etmedigi yoniinde karar verilmesinin de miimkiin oldugu
belirtilmelidir.

Yukarida aktarilan goriislere ragmen ifade edilmelidir ki; bazi Bat1 Avrupa iilkelerinde
basinin terdr eylemlerini topluma yansitmasina iliskin sinirlayict diizenlemeler bulunmaktadir.
Ornegin Ingiltere’de devleti tehlikeye sokma durumunda uygulanan “Defence Notice System”
olarak adlandirilan uygulamada, basin organlar1 belirli bir haberin yayinlanmasinin devletin
giivenligini bozacagindan ve bununla ilgili yasalar1 ihlal edeceginden Onceden haberdar
edilmektedir. Onceden haberdar edilen basmn organlarinin bu smirlamaya uymamalar1 1920
tarihli Devlet Gizlilik Yasast’nin (Official Secrets Act) ihlalini olusturmaktadir®.

b. Smmirlamanin  Kendi Kendine Kontrol ile Yapilmasi Gerektigi
Yoniindeki Goriis

Basinin kendi kendini denetlemesi “...basin 6zgiirliigiiniin suistimalinden dogabilecek
kotii sonuclarin ortaya ¢ikmasini 6nleyecek bir diizenin ortaya ¢ikmasi ve bu yolla bir basin
ahlakinin olusmasi...””, seklinde goriildiigiinden, terér eylemlerine iliskin haberlerin

M. $iikrii Alpaslan, “Avrupa insan Haklar Sozlesmesi Uygulamasinda Dustince ve Basin Ozgirligl”, Prof. Dr. Sahir
Erman’a Armagan, Istanbul, Istanbul Universitesi Hukuk Fakultesi Egitim Ogretim ve Yardimlagsma Vakfi Yayini, 1999, s.30.

®  Murat Volkan Diilger, “Avrupa insan Haklari Sézlesmesinde Diisiince Ozgiirligii’, Prof. Dr. Cetin Ozek Armagani,

istanbul, Galatasaray Universitesi Yayini, 2004, s.297,298.
John B. Wolf, “Controlling Political Terrorism in a Free Society”, ORBIS, Vol.XIX, No.34, Winter 1976, s.1298.

Sulhi D6nmezer, “Basinda Oto-Kontrol”, istanb_yl Universitesi Hukuk Fakiiltesi Mecmuasi, C.XLI, S.1-4, 1969, s.3; Sulhi
Donmezer, Basin ve Hukuku, Istanbul, Istanbul Universitesi Hukuk Fakdltesi Yayini, 1976, s.344.
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yansitilmasi konusunda da bu yola basvurmanin basin 6zgiirliigliniin korunmasi agisindan
yararli olacag ifade edilmektedir®.

Kendi kendine kontroliin kabul edilmesi halinde, kitle iletisim araglarinin teror
olaylarinin yansitilmas:1 konusunda kendilerinin ortaya koyacaklar1 belirli kurallara veya
kilavuz hiikiimlere kendi istekleri ile uymalar1 s6z konusu olacaktir. Bu yonteme iliskin en
dikkat cekici uygulama ABD’de goriilmektedir. Bu iilkenin en biiyiik basin kuruluslarindan
birisi olan “CBS News” teror eylemlerinin kamuoyuna aktarilmasi konusunda kendi
personelinin uyacagi bir kilavuz diizenleme (guidelines) olusturmustur. Bu yayin organinin
yaptig1 diizenlemeyle ulagmak istedigi amaci, terdrizmin toplum iizerindeki etkisini kontrol
altinda tutabilmek ve teroristlerin ulasmak istedikleri amacglarina istemeden de olsa araci
olmay1 6nlemektir.

Ancak bu gibi kilavuz diizenlemeler ve kendi kendine denetleme ydntemine taraf
olanlar dahi terdr olaylarinin hi¢ yansitilmamasina ya da c¢ok az yansitilmasina karsi
cikmaktadirlar. Bunlara gore basin belirli bir konuda kamuoyunu aydinlatma ilkesini unutarak
hareket edemez, burada 6nemli olan toplumun haber alma hakki ile terériin 6nlenmesi ve
giivenlik arasinda dogru tercihin yapilmasidir.

SONUC VE ONERILER

Uygun toplumsal ortami bularak ortaya ¢ikan terérizmin, 20. yiizyilda hizla ilerleme
gosteren teknolojik gelismeler ve 6zellikle ulastirma, haberlesme, silah teknolojisi ve bilisim
alanlarindaki hizli gelismelerle yayginlastigi ve daha kolay wuygulanir hale geldigi
goriilmektedir. Bu gelismeler terdrizme uluslar arasi bir boyut kazandirmistir, bugiin gelinen
nokta ise, teroriin tiim insanligin basma bela oldugudur. Bu nedenle terérizmle miicadele
konusunda basarilt olmak i¢in diger tiim 6nlemlerin yaninda uluslararasi isbirligi 6ncelikli ve
olmazsa olmaz bir sarttir. Nitekim bu konuda ¢esitli uluslar aras1 sdzlesmeler yapilmistir,
ornegin Avrupa Konseyi iiretimi olan “Tedhisciligin Onlenmesine Dair Avrupa Sézlesmesi”
en onemlilerinden biridir. Iste bu ve benzer sdzlesmelerin taraf devletlerce uygulamaya
gecirilmesiyle terorizme karst 6nemli adimlar atilmis olacaktir®.

Soruna teknolojinin terdristler tarafindan bireysel kullaniminin sinirlandirilmasi
acisindan bakildiginda ise aslinda 6nleme acisindan yapilacak biiyiik capli sinirlandirmalarin
pek de mimkiin olmadigi goriilmektedir. Yukarida da agiklandigi iizere, ozellikle cep
telefonu, uydu telefonu ve internet gibi bireysel kullanima acik araglarin kullanilmasinin
onlenmesi miimkiin degildir. Ancak bunlarin iyi bir yan1 da hukuka uygun olmak sartiyla bu
araglar1 kullanan teroristlere yonelik teknik takip yapilmasi olanagini saglamasi ve bdylelikle
suclulara ulagmakta kamu gorevlileri acisindan bir kolaylik saglamasidir. Bunlarin yani sira
ucaklar gibi terdr eylemlerine sik kullanilan araclara biniste siki giivenlik onlemleri alinmali
ve su¢ islenmesine yarayacak araglar kesinlikle bu araglara alinmamalidir. Nitekim ABD’de
gerceklesen 11 Eyliil saldirilarindan sonra hemen hemen tiim diinya iilkelerinde bu konulara
iliskin giivenlik dnlemlerinde degisiklikler yapildig1 gézlemlenmektedir.

% william J. Small, “The Media and Terrorism”, A Seminar Sponsored by Chicago Sun Times and Chicago Daily News, 1977,

QUDARNI, Vol II, 1978, s.143.

Bu konuda ayrintili bilgi i¢in bkz. Durmus Tezcan, “Terérle Miicadelede Isbirligi Sorunu”, Hukuki Perspektifler Dergisi, S.5,
Aralik 2005, s.103-107.
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Sanal terfrizm agisindan, bugiin i¢in Ozellikle devlet kurumlarinin verilerinin
giivenliginin saglanmasi i¢in kapali devre veri iletim ag1 olarak tanimlanabilecek “intranet”in
devlet kurumlarinda kullanilmasi, bir yoniiyle sanal terdrizme karst etkin bir yol olarak
onerilmektedir. Ancak ag biiyiidiik¢e bu sistemin de giivenlik agiklari vermesinin kaginilmaz
oldugu vurgulanmaktadir”. Sanal terérizm konusunda alinmasi onerilen bir baska énlem de
sanal alanin devletler tarafindan siirekli olarak gozetim altinda tutulmasidir ancak bu 6nlem
bireyin temel hak ve 6zgiirliiklerine dogrudan bir miidahale oldugu i¢in ¢ok elestirilmektedir.
S6z konusu 6nlem sanal terdrizm disinda iyi oldugu kadar kotii amaglarla da kullanilabilecegi
ve kuramsal olarak bireyin haberlesme Ozgiirliigiinii ve 6zel yasamin dokunulmazligini
dogrudan ihlal ettigi i¢in bir insan hakki ihlali olarak degerlendirilmesi miimkiindiir. Bu
nedenle bu diizenlemelerin kapsami dar ve sinirlari net olmalidir™.

Ulkemizde yiiriirliikte olan mevzuata bakildiginda ise, uzun yillar terdrizmle miicadele
edilmis ve edilmekte olmasina, bu konuda ¢ok zarar goriilmiis ve ¢ok aciya katlanilmis
olmasina ragmen ciddi bir tehdit olan sanal terdrizme ve bilisim sistemleri kullanilarak
gerceklesebilecek sanal terorist eylemlere karsi ceza hukuku agisindan hicbir diizenleme
yapilmadigr goriilmektedir. 5237 sayili Tiirk Ceza Kanunu’nda ve 6zel yasalarda diizenlenen
bilisim sugu tipleri incelendiginde goriilecegi tizere bu konuya yonelik en kiiciik bir deginme
dahi yoktur”. Oysa sanal terdrizm olgusu dikkate alinarak, veri iletim aglarindan
yararlanilarak terdr eylemleri gergeklestirilmesi ilgili su¢ tipi agisindan agirlatict neden
sayllmalidir. Ciinkii, terér eylemi gerceklestiren eylemciler, klasik sug tiplerinde kendi
yasamlarint dahi tehlikeye atmaktayken, eylemlerin bilisim sistemleriyle gerceklestirilmesi
halinde eylemcilerin hem aldiklar1 bireysel risk hem de tespit edilip yakalanma riski
azaltmakta ve sucun islenisi kolaylasmaktadir’.

Sorunun kitle iletisim araglart agisindan goriiniimii ise soyledir. Toplumda yol agtig1
korku ve heyecanin kitle iletisim araglar1 tarafindan, bir siire fark edilmeden ve adeta
“istenmeden olusan isbirligi” ile gli¢lendigi, ancak i¢inde bulunduklar1 toplumlarin ¢ikarlarini
ticari kaygilardan 6nde tutan sorumlu basin-yayin organlarinin kisa siirede bu durumu

engelleyici Onlemler almaya yoneldikleri goriilmektedir.

Kisaca medya olarak adlandirabilecek tiim yazili ve gorsel basin organlari, aslinda
giiciinii toplumun bilgi edinme hakkindan almaktadirlar. Ogretide kitle iletisim araglarinin
sorumluluguna iligkin yapilan degerlendirmelerde “medyanin temel islevlerinin en basinda
haber verme islevinin oldugu; dogru, ¢arpitilmamis, kisi haklarina, 6zel yasama, yerel, ulusal
ve evrensel degerlere saygili, bireysel, ulusal 6zgiirliikleri gézeten, sorumluluk bilincinin asla
terk edilmedigi, yasalarin ¢ignenmedigi haber ve yorumculuk yapmanin medyanin temel
islevini ve aslinda etik ilkeleri olusturdugu” belirtilmektedir. Bu etik ilkelerden “kisi
haklarina, yerel, ulusal ve evrensel degerlere saygili olmak, bireysel ve ulusal 6zgiirliikleri
gbzetmek ve sorumluluk bilincini asla terk etmemek”™ zaten bu ¢alismanin sordugu sorulara
verilecek yanit1 da igermektedir. Bu ilkelere uyulmasi halinde istenmeyerek de olsa

™ Bzcan, a.g.y., $335,336.

Diilger, Bilisim Suglari, 324,325.
Diilger, Bilisim Suglari, 325.
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™ Diilger, Bilisim Suglari, 333.

™ Ali Murat Vural, “Medyanin Toplumsal Islevleri ve Medya Profesyonellerinin Sorumlulugu”, Giincel Hukuk, S.40, Nisan

2007, s.22.
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teknolojinin ve ozellikle kitle iletisim araglarinin terdriin ¢ikarlari i¢in kullanilmasinin 6niine
gecilmis olacaktir.

Terorist eylemlerin yansitilmasinin sinirlanmasina iliskin yukarida aktarilan oneri ve
goriigler, kitle iletisim araclarinin terdristlere ve terdrist eylemlere yarar saglanmasini
onlemek amaciyla olusturulmuglardir. Bilim ve teknolojideki gelismelerin terdristler
tarafindan kullanilmasinin tamamen Oniine gecilmesi olanakli goriilmemektedir, clinkii
aslinda bu kisiler de icinden ¢iktiklar1 toplumun bir parcasi olarak cep telefonu, kisisel
bilgisayar vs. gibi teknoloji iirlinii araclar1 kullanmaktadirlar. Ancak buna ragmen teroristlerin
ozellikle kitle iletisim araglarint kendi ¢ikarlari dogrultusunda rahatca kullanmalarinin
miimkiin oldugunca 6niine gecilmelidir.

Ancak bu yapilirken de bireylerin bilgi edinme hakki ve basinin da haber verme
ozgirligiinden en az &diin verilmeli ve yapilacak sinirlamanin siyasi iktidarin basini
susturmak i¢in ara¢ olarak kullanmasinin da oOniline gegilmelidir. Bu nedenle icinde
bulunduklar1 toplumun saglikli ve diizenli isleyisi ile ilgili yakindan ilgili olan basin
kuruluslart i¢in en elverigli sinirlama yontemi olarak kendi kendini denetim yontemi
goriilmektedir. Bu konuda 6zellikle basin kuruluslarini bir ¢at1 altinda toplayan kurul ve/veya
kuruluslara 6nemli gérevler diismektedir, ancak bu sinirlama yalnizca gerekli 6l¢iide bir kendi
kendini denetleme yontemi olmali ve asla bir sansiire doniismemelidir.

Bu konuda ileri siiriilebilecek ve smirlamaya iliskin yukarida anilan iki goriisi
birlestirecek gorils ise karma bir yontemin benimsenmesidir. Buna gore Ingiltere’nin
diizenlemesinde oldugu gibi, topluma yansitilmamasi gerektigine karar verilen eylemler
onceden basina haber verilmelidir. Ancak hangi eylemlerin yayinlanamayacagina iliskin karar
ornegin Basin Konseyi ya da basmin temsilcilerinden olusan bir baska kurul tarafindan
verilmeli ve yine bu organ tarafindan bildirim yapilmalidir. Bu karara ve bildirime ragmen
s0z konusu smirlamaya uyulmamasi ise ceza hukuku ve/veya idare hukuku acisindan
yaptirimla karsilanmalidir. Bdylelikle hem konuya iliskin yasayla genel bir gerceve
belirlenmis olur hem de bu ¢ergevenin i¢inin doldurulmast ve uygulanmasi yazili ve gorsel
basmin kendi kendine denetimi yolu ile gerceklestirilmis olur.

Bu ise tiim basin ¢aligsanlari agisindan 6nemli bir sorumluluk bilincinin olusmasini
gerektirmektedir. “Yetkisiz sorumluluk, sorumluluk tasimayan yetki olmayacagina gore,
basindan sorumluluk duygusunu kaldirdigimizda giicii de kendiliginden yok olacaktir.
Muhabirinden, genel yayin yoOnetmenine hatta gazetenin sahibini kadar bu sorumluluk
duygusu herkes tarafindan hissedilmelidir®.” Dolayistyla 0zellikle terér olaylarinin
yansitilmasinin ~ sinirlandirilmast  agisindan  basina biiylik bir gérev ve sorumluluk

diismektedir.

Sonugta basin Ozgiirligliniin ve bireylerin haber alma ve bilgilenme hakkinin
korunmasiin en dogru yontemin kitle iletisim kurumlarimin kendi iradeleri ile ortaya
koyacaklari kurallara gore terdr eylemlerini yansitmayi sinirlamalari oldugu bir kez daha ifade
edilmelidir.

S Nurdogan Rigel, Kagit Kaplanlar, Istanbul, Der Yayinlari, 1993, s.125.

17



KAYNAKCA

Alacakaptan, Ugur, “Teroriin Degisen Yiizii ve Diinya - 17, Hukuk ve Adalet Elestirel
Hukuk Dergisi Y.1, S.1, Ocak-Mart 2004, s.127-139.

Alpaslan, M. Siikrii, “21. Yizyilda Da Teror Giindemde Olacak”, Giincel Hukuk, S.1, Ocak
2004, s.12 - 15.

Alpaslan, M. Siikrii, “Avrupa Insan Haklari Sézlesmesi Uygulamasmda Diistince ve Basin
Ozgiirliigii”, Prof. Dr. Sahir Erman’a Armagan, Istanbul, Istanbul Universitesi Hukuk
Fakiiltesi Egitim Ogretim ve Yardimlasma Vakfi Yaymi, 1999, s.27 - .35.

Alpaslan, M. Siikrii, Kriminoloji ve Hukuk Acisindan Tedhiscilik, Istanbul, Teknik
Yayinlari, 1983.

Bassiouni, M. Cherif, “The Media and Terrorism”, A Seminar Sponsored by Chicago Sun
Times and Chicago Daily News, 1977, QUDARNI, Vol II, 1978.

Bassiouni, M. Cherif Bassiouni, International Terrorism and Political Crimes, Springfield
Illinois, Charles C. Thomas Publisher, 1975.

Bassiouni, M. Cherif, “Methodological Options for International Legal Control of
Terrorism”, International Terrorism and Political Crimes, Springfield Illinois, Charles
C. Thomas Publisher, 1975, s.484 — 492.

Byford, Lawrence, “Terrorism and Democracy”, New Dimensions in Transnational Crime,
Ed: Donald E. J. MacNamara/Philip John Stead, New York, The Jonh Jay Press, 1982,
5.66-71.

Calvert, Peter, A Study Of Revulation, Oxford, 1970.

Crelinsten, Ronald D./Danielle Laberge—Altmejd/Denis Szabo, Terrorism and Criminal
Justice, Massachusetts, Lexington Books, 1979.

Degirmenci, Olgun, Mukayeseli Hukukta ve Tirk Hukukunda Sugtan Kaynaklanan
Malvarlig1 Degerlerini Aklama Sugu, Ankara, Turhan Kitabevi, 2007.

Doénmezer, Sulhi, “Her Yonii Ile Tedhis”, Son Havadis, 10 — 13 Kasim 1977, s.7.
Dénmezer, Sulhi, Basin ve Hukuku, Istanbul, istanbul Universitesi Hukuk Fakiiltesi Yayini,

1976.

18



Dénmezer, Sulhi, Kriminolji, 5. Bas1, istanbul, Istanbul Universitesi Hukuk Fakiiltesi Yayin,
1975.

Doénmezer, Sulhi, “Tedhiscilik Uzerine”, Devir, 11.12.1972, S.6, s.20.

Doénmezer, Sulhi, “Basinda Oto-Kontrol”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuas,
C.XLI, S.1-4, 1969.

Diilger, Murat Volkan, Bilisim Suclari, Ankara, Seckin Yayincilik, 2004.

Diilger, Murat Volkan, “Avrupa jnsan Haklar1 Sézlesmesi’nde Distince Ozgiirliigii”, Prof.
Dr. Cetin Ozek Armagani, Istanbul, Galatasaray Universitesi Yayini, 2004, 5.283-300.

Diilger, Murat Volkan, “Kitle Iletisim Araglart ve Terdrizm”, Cevrimigi:
http://www.hukukcu. com/bilimsel/kitaplar/kitleiletisim _teror.htm, 02.04.2007.

Elcock,Ward, “Submission to the Special Committee of the Senate on Security and
Intelligence”, June 24, 1998.

Ellis, James/David Fisher/Thomas Longstaff/Linda Pesante/Richard Pethia, Report to the
President’s Commision on Critical Infrastructure Protection, Pittsburgh, January 1997.

Evans, Alona E., “Aircraft Hijacking: What Is Being Done”, International Terrorism and
Political Crimes, Ed. M. Cherif Bassiouni, Springfield Illinois, Charles C. Thomas
Publisher, 1975, s.219 - 247.

Hyams, Edward, Terrorists and Terrorism, London, J] M Dent&Sons Ltd., 1975.

ig:el, Kayihan /Yener Unver, Kitle Haberlesme Hukuku, 6. Basi, Istanbul, Beta Yayincilik,
2005.

Janke, Peter, “The Response to Terrorism”, Royal United Services Institude for Defence
Studies Ten Years of Terrosim, New York, 1979.

Krieger, David, “What Happens If Terrorists, Revolutionaries and Nuclear Weapons”, The
Annals Of The American Academy, Vol.430, March 1977.

Laqueur, Walter, Terorism, London, Weidenfeld and Nichdson, 1977.

Lee, Andrew, “International Suppression Of Hijacking”, International Terrorism and Political
Crimes, Ed. M. Cherif Bassiouni, Springfield Illinois, Charles C. Thomas Publisher,
1975, 5.248 - 256.

19



McClintoe, Michael C., “Skyjacking: Its Domestic, Civil and Criminal Ramifications”,
Journal of Air Law and Commerce, Vol.39, 1973.

Murphy, Jonn F., “Computer Network Attacks by Terrorists: Some Legal Dimensions”
SSRNEL, (Cevrimigi) http://papers.ssrn.com/sol3/papers.cfm?abstract id=208671,
02.05.2004.

Murphy, Patric, “The Media and Terrorism”, A Seminar Sponsored by Chicago Sun Times
and Chicago Daily News, 1977, QUDARNI, Vol II, 1978.

Narh, Niliifer, “Yeni Kiiresel Tehditler ve Yeni Paradigma”, Polis Bilimleri Dergisi, C:4, S:1-
2, Ocak-Haziran 2002, s.9-19.

Netanyahu, Benjamin, “Terrorism and the Media. Abdication of Responsibility”, The
Jonathan Institute, The Jerusalem Conference on International Terrorism, July 2 — 5,
1979.

Ozcan, Mehmet, “Siber Terérizm ve [{lusal Giivenlik”, Internet ve Hukuk, Der: Yesim M.
Atamer, Istanbul, Istanbul Bilgi Universitesi Yayini, 2004, s.301-340.

Ozek, Cetin, Basin Ozgiirliigiinden Bilgilenme Hakkina, Istanbul, Alfa Yaymcilik, 1999.

Ozek, Cetin, Tiirk Basin Hukuku, Istanbul, Istanbul Universitesi Hukuk Fakiiltesi Yayini,
1978.

Pierre, Andrew J., “The Politics of International Terorizm”, ORBIS, Vol. XIX, No.4, Winter
1976.

Rigel, Nurdogan, Kagit Kaplanlar, Istanbul, Der Yaynlari, 1993.

Rosen, J.S./R. Frank, “Measures Against International Terorism”, International Terorism and
World Security, Ed. David Carlton/Carlo Schaerf, New York, Halsted Press, 1975.

Sabetta, Anne R., “Transnational Terror: Causes And Implications for Response”, Stanford
journal of International Studies, Vol. XII, Spring 1977.

Sahicl, Berfu/Ismail Giines, “Internette Giivenlik ve Denetim: Masumiyet Yitiriliyor Mu?”
(Cevrimici) http://www.bilgiyonetimi.org/cm/pages/mkl gos.php?nt=243, 14.04.2004.

Salomone, Franco, “Terrorism and the Mass Media”, International Terrorism and Political
Crimes, Ed. M. Cherif Bassiouni, Springfield Illinois, Charles C. Thomas Publisher,
1975, s.43-46.

20



Shaffer, Lymann H., “Illegal Arms Traffic”’, New Dimensions in Transnational Crime, Ed:
Donald E. J. MacNamara/Philip John Stead, New York, The Jonh Jay Press, 1982,
s.103 - 118.

Small, William J., “The Media and Terrorism”, A Seminar Sponsored by Chicago Sun Times
and Chicago Daily News, 1977, QUDARNI, Vol II, 1978.

Tanyol, Tugrul, “Anarsizm ve Internet”, Cogito-internet: Uciincii Devrim, Yap1 Kredi
Yayinlari, S.30, Kis 2002, s.204-210.

Thaman, Stephen F., “ABD’de 11 Eyliil Acisindan Onleyici ve Baskilayici Tedbirler”,
Hukuki Perspektifler Dergisi, S.5, Aralik 2005, s.110-115.

Tezcan, Durmus, “Terdrle Miicadelede Isbirligi Sorunu”, Hukuki Perspektifler Dergisi, S.5,
Aralik 2005, s.103-107.

Whine, Michael, “Cyberspice — A New Medium for Communication Command and Control
by Extremist”, Studies in Conflict and Terrorism”, Routledge, Vol.22, N.3, July 1999,
s.231 - 245.

Whine, Michael, “Communication on Criminal Use of the Internet, European
Comission/Europol Report”, April 9, 1997.

Whine, Michael, “Cyber-Terrorism, Foreign Report”, London, September 25, 1997.
Wilkinson, Paul, Political Terorism, London, Macmillan, Press Ltd., 1974.

Wolf, John B., “Controlling Political Terrorism in a Free Society”, ORBIS, Vol.XIX, No.34,
Winter 1976, s.1289-1308.

Vural, Ali Murat, “Medyanin Toplumsal Islevleri ve Medya Profesyonellerinin
Sorumlulugu”, Glincel Hukuk, S.40, Nisan 2007, s.22,23.

Yamag, Fatih/Semih Dokurer/MehmetOzcan, “Bilisim Suglar1” (Cevrimici) http://inet-
tr.org/inetconf7/bildiriler/86.doc, 11.04.2004.

Yenisey, Feridun, Milletleraras1 Ceza Hukuku Ceza Yargilarinin Milletlerarast Degeri ve
Mevzuati, istanbul, Beta Yayincilik, 1988.

Yildiz, Sevil, Sucta Arac Olarak Internetin Teknik ve Hukuki Yonden Incelenmesi, Ankara,
Nobel Yayincilik, 2007.

Yilmaz, Alia, Uluslararasi Ceza Hukuku, 2. Basi, Istanbul, Beta Yayincilik, 2001.

21



Zafer, Hamide, Sosyolojik Boyutuyla Terdrizm, Istanbul, Beta Yayincilik, 1999.
Zafer, Hamide, Ceza Hukukunda Terdrizm, Istanbul, Beta Yayincilik, 1999.

Zlataric, Bogdan, “History of International Terrorism and Its Legal Control”, International
Terrorism and Political Crimes, Ed. M. Cherif Bassiouni, Springfield Illinois, Charles
C. Thomas Publisher, 1975, s.474 — 484.

22



