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Insanlik, 20. yiizyilda, bilimin ve teknolojinin hemen her alaninda biiyiik ilerlemeler
ve basarilar elde etmis, bu ilerlemeleri de aninda giinliikk yagsamina yansitmistir. Bu bilimsel ve
teknolojik gelismelerin en son ortaya cikani ve en yaygin olarak kullanilani ise bilisim
sistemlerindeki ilerlemeler ve buna bagli olarak internetin gelistirilmesidir.

Internet, diinya iizerine yayilmis milyonlarca bilisim sisteminin birbirine baglanmasi
ile olusan aglarin yine birbirlerine baglanmasi ile olusan ¢ok genis yapidaki agdir. Internete
“tlim diinya bilgisayar aglarinin ag1” ya da “aglar arast ag” da denilmektedir.

Internetin ortaya ciktiktan ¢ok kisa bir zaman diliminde yayginlasmasi ve giinliik
yasama girmesi bircok alanda yeni olanaklar ve kolayliklar sagladig: gibi, ayn1 zamanda bu
olanaklardan ve kolayliklardan normal yasantisini slirdiiren insanlar kadar yasa dis1 faaliyetler
icinde olanlar, sug isleyenler, bireysel ozgiirliiklere saldirida bulunanlar ve toplum diizenine
kars1 ¢ikanlar da yararlanabilmektedirler. Boylelikle “bilisim suglari” olarak adlandirilan yeni
sug tipleri ortaya ciktig1 gibi terorist faaliyetler ya da dolandiricilik gibi eskiden beri var olan
su¢ tiplerinin de bu yeni teknolojinin yogun bi¢imde kullanilarak islenmesiyle kars1 karsiya
kalinmustir.

Iste bu sunumda internet araciliiyla ceza normlarmin ihlal edildigi siiphesinin oldugu
ya da ihlalin gerceklestiginin tespiti halinde alinacak ve alinmasi gereken Onlemler ve bu
onlemler i¢inde s6z konusu su¢ unsuru bulunduran icerige erisimin engellenebilirligi sorunu
hukuksal agidan tartisilmaya, bu konuyla ilgili sorular ve sorunlar ortaya konulmaya ve
sorulara yanitlar aranmaya calisilacaktir.

I. Internet Iletisiminin Engellenmesi Konusunda Ayrimlar

1. Iletisimin Engellenmesi — Erisimin Engellenmesi

Internet iletisiminin engellenmesi konusunda belirtilmesi gereken ilk husus internet
erigiminin mi iletisiminin mi engellenebilir oldugu sorunudur. Hemen belirtilmesi gerekir ki
“internete erisimin engellenebilirligi” kavrami dogru kullanimdir; ¢linkii internete erisim
bireysel bir hareket olup internete girebilmeyi agiklamaktadir, oysa burada incelenen
bireylerin internete erigmesinin engellenmesi degil, internet iizerinden iletisimin
engellenmesidir.

Hemen belirtilmelidir ki internet iizerinde iletisim web sitesi yayini, internet
gazeteciligi, web sayfalarina reklam verilmesi vb. gibi tek tarafli olabildigi gibi, forumlara ya
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da sohbet odalarina katilma, internet iizerinden sohbet yapma, internet gazete haberlerine
yorum yazma vb. gibi karsilikl1 etkilesim (interaktif) yoluyla da gerceklesebilmektedir.

Internete erisimin engellenmesi ise; 6rnegin bir Internet Servis Saglayicisinin (ISS)
vermis oldugu erisim hizmetinden faydalanarak internete erisen kisinin ISS ile yapmis oldugu
erisim abonelik sdzlesmesinden kaynaklanan edimlerini yerine getirmemesinden ya da aksine
olarak herhangi bir sebeple ISS’nin kendi iizerine diisen edimini yerine getirmemesinden
kaynaklanabilir. Bu ise Bor¢lar Hukuku’nun konusuna girmekte olup diisiince 6zgiirligliniin
kisitlanmas1 ve internet iletisiminin engellenmesi olarak diistiniilemez. Ciinki{i hangi sekilde
olursa olsun ISS’den gerekli hizmeti alamayan bireyin ayn1 hizmeti bir bagka ISS’den almas1
pekala miimkiindiir.

2. Teknik Engellenebilirlik — Hukuki Engellenebilirlik

Oncelikle belirtilmelidir ki “internet iletisiminin engellenebilirliginin hukuksal
degerlendirilmesi” kavrami herhangi bir web sitesini kapatmanin ya da bu siteye erisimin
engellenmesinin teknik acidan olanakli olup olmadigi konusundan farklidir. Ornegin bir
mahkeme karariyla i¢inde su¢ unsuru oldugu tespit edilen ve kapatilmasina karar verilen
“www.volkandulger.av.tr” web sitesinin sonu ‘“com.tr”, “com”, “gen.tr” gibi tanimlayici
uzantilarla degistirilerek aynen erisime acgik hale getirilebilir. Aymi sekilde mahkeme
tarafindan bu siteye erisimin engellenmesine karar verildiginde de, yurt i¢inde hizmet veren
internet servis saglayicilar (ISS) lizerinden bu siteye erismek miimkiin olmasa da, yurt
disindan hizmet saglayan ISS’ler lizerinden bu siteye erismek pekala miimkiin olabilmektedir.
Bu nedenle teknik engellenebilirlik ayr1 bir tartisma konusu olup hukuki engellenebilirligin
uygulanmasi asmasinda giindeme gelmektedir.

3.  “Genel Engelleme” — “Ozel Engelleme”

Internet iletisiminin engellenmesi konusunda hukuki engelleme de “genel engelleme —
ozel engelleme” ayrimini tabi olmaktadir. Bu alt ayrim aynen ceza normuyla amaclanan
“genel Onleme — 6zel Onleme” ayrimina benzemektedir. Buna gore “genel engelleme”,
internet erisiminin heniliz bir su¢ unsuru olusmadan bir filtreye tabi tutularak bazi web
sitelerine erisimin engellenmesi; “6zel engelleme” ise, bir ceza normunun ihlali siiphesi
olmasi veya bu ihlalin mahkeme tarafindan sabit bulunmasi halinde su¢ unsuru bulunduran
web sitesine erisimin engellenmesidir. Ozel engelleme konusuna girebilecek bir baska konu
da bir emniyet tedbiri olarak sug failine “internete erisim yasaginin” verilebilmesinin miimkiin
olup olmadigidir. Ayrica; bu alandaki bir baska konu da uygulamada web sitelerine erisimin
engellenmesine yonelik olarak alinan idari kararlardir, bunlarin hukuki alt yapis1 olmadigi i¢in
“idari pratik” olarak tanimlanmasi miimkiindiir.

II. internet Erisiminin Genel Engellenmesi

1. Internet Erisiminin Genel Engellenmesinin Diisiince Ozgiirliigiiyle
Baglantisi

Internetin diisiince 6zgiirliigiiniin bugiine kadar olmadig1 kadar 6zgiirce ve kolay
yoldan kullanildig1 bir alan oldugu siiphesizdir. Bir bilisim sistemine ve internet baglantisina
sahip olan herkes bu alana girmekte ve bireysel 6zgiirliiglinli kolaylikla kullanabilmektedir.
Diisiince ozgiirligiiniin internette kullanim1 son derece kolaydir; buna ornek olarak web
sitelerine icerik saglanmasi, konusma odalarinin kullanmasi, forum alanlarinda foruma
katilinmas1 gosterilebilir. Dolayisiyla diinyanin hangi {ilkesinde ve hangi siyasi rejim



yonetiminde olursa olsun, insanlar dogrudan internete erisebilmekte ve kuramsal olarak bu
ozgirliikleri kullanma olanagina sahip olabilmektedir. Iste bu Ozgiirliglin sinirinin ve
kisitlanmasinin hukuken miimkiin olup olmadiginin belirlenmesi gerekmektedir.

Konuyla dogrudan ilgisi bulunan diisiince ozgiirliigii, ifade 6zgiirliiglinii de kapsar
bigimde s0yle tanimlanabilir:

“Diiglince hiirriyeti, temelde belirli bir diisiincenin agiklanmasi ve bu diisiincenin
etrafindan toplanmanin saglanmasi hakkini kapsamaktadir. Gergekte, salt diisiince, kisinin i¢
diinyas: ile ilgili bir olgudur. Kisinin diisiinme yetenek ve olanaginin zaten siniflandirilmasi
veya engellenmesi s6z konusu olamaz. Bu nedenledir ki, ‘diisiince hiirriyeti’, diisiincenin
aciklanmas1 hakkini da igermektedir.

Bu ozgiirliigiin sinirlar1 ise iilkemizin de taraf oldugu Avrupa Insan Haklar
Sozlesmesi’nin 10. maddesinde belirtilmektedir. Buna gore a) sinirlama yasa seklindeki bir
hukuki diizenleme ile yapilmis yani hukuk tarafindan 6ngoériilmiis olmali, b) sinirlama mesru
bir nedene yani sozlesmenin 10. maddesinin 2. fikrasinda belirtilen nedenlerden birine
dayanmali, ¢) sinirlama nedenleri dar olarak yorumlanmali, 6zgirliigiiniin esas oldugu
unutulmamalidir. Bu sinirlamanin sinir1 olarak ise Avrupa Insan Haklar1 Mahkemesi
tarafindan “demokratik bir iilkede gereklilik” ve “orantililik™ Olgiitleri getirilmistir. Yani
sozlesmenin 10. maddesinde belirtilen nedenlere dayanilarak diisiince 6zglirliigiiniin
kisitlanmasina gidildiginde bu kisitlamanin smirt da yukarida belirtilen bu iki 6lgiit
olmaktadir. Bu Olgiitlerin bulunmadigi durumlarda diger nedenler bulunda dahi diisiince
Ozglrliigiiniin kisitlanmas1 miimkiin degildir.

1. Sanal Alanin Diizenlenmesine i¢in Getirilen Oneriler

Bu konuda oncelikle belirtilmelidir ki, sanal alan ve Ozellikle internet, hukuk
normlartyla diizenlenmesi gereken ve hukuk dis1 eylemlerin cezai ve/veya idari normlarla
yaptirima ugratilmasi gereken bir alandir. Aslinda sanal alan dedigimiz veri iletim aglari
somut yasamin bir bagka boyutundan ibarettir. Dolayisiyla somut alanda sug¢ sayilan ya da
idari yaptirrma baglanan bir eylemin sanal alanda da su¢ olmasi veya idari yaptirimla
karsilanmasi son derece dogaldir. Ornegin basin yoluyla bir kisiye hakaret edildiginde bu
eylemin faili cezalandirilirken ayni eylemin bir kisisel web sitesinde ya da internet
gazetesinde gerceklestirilmesi halinin  yaptirimsiz  birakilmas1  biiyilk bir adaletsizlik
olusturacaktir.

Ancak s6z konusu hukuk normlarinin diizenlenmesi yapilirken son derece dikkatli
davranilmali ve diisiince 6zglrliigiiniin 6niine gecebilecek sinirlandirmalardan kagiilmalidir.
Bu alanda diizenleme yapilirken, bireysel 6zgiirliiklerin ihlal edilmesi, terorist faaliyetlerin
gergeklestirilmesi ya da bu faaliyetlere yardim edilmesi, insan ticareti ve ¢ocuk pornografisi,
irkeilik yanlist yayimlarin 6nlenmesi amaglanmalidir.

Sanal alanda gerceklesen hukuka aykiri eylemlerle ve 6zellikle bilisim suglariyla
miicadelede alinmasi gereken Onlemlerin en etkililerinden birisi 6zellikle bugiin i¢in en
yaygin veri iletim ag1 olan internetin diizenlenmesidir.

Temel olarak sanal alan1 diizenlemek icin dort segencek ileri siiriilmektedir ve heniiz
bu 6nerilerden biri tam olarak kabul edilmis ve uygulanmis degildir. Onerilerin ilk iicii klasik
olarak bilinen modellerdir, dordiincii 6neri ise klasik ve merkezi olmayan bir modeldir.

S6z konusu sanal alan1 diizenleme modelleri sunlardir:



a. Ulusal Alanda Yapilan Diizenleme

Bu model bir devletin egemen oldugu iilkede yaptig1 diizenlemeyi kapsayan en eski ve
en klasik hukuki diizenleme yontemidir.

b. Uluslararas1 Sozlesmelerle Yapilan Diizenleme

Sanal alani diizenlemenin bir baska yolu da uluslararasi1 sézlesmeler yoluyla sanal
alana uygulanabilir yeni ve c¢esitli kurallar koymaktir. Bu ¢6ziim yolu sorunun
evrensel yoniine de bir yanit olmaktadir.

c. Uluslararas1 Kuruluslar Araciligiyla Yapilan Diizenleme

Bu alanda uygulanmak {izere yeni kurullarin olusturulmasi ve bunlarin uygulanmasini
takip etmek amaciyla yeni uluslar arasi kuruluslar olusturulmasi ya da var olan
kuruluslara bu alanda gorev verilmesidir. Bu model ulusal yonetimlerin aktivitelerine
iligkin uluslar aras1 bir yaklagim getirmek i¢in 6ngdriilmiistiir.

d. Kendi Kendine Yapilan Diizenleme (Self Regulation)

Bu konudaki dordiincii model internet kullanicilart ve sistem operatorleri tarafindan
kendiliginden olusturulan bir kisim kurallarin toplanarak, merkezilestirilmeden, bazi
gerekli diizenleyici kurallarin sanal alanda uygulamaya konulmasina dayanmaktadir.
Buna “6z diizenleme” (self regulation) ve “isbirligine dayali diizenleme” (co-
regulation) yontemleri 6rnek olarak gosterilebilir.

2.  Internetin Kitle Iiletisim Aract Olma Ozelligi ve Iletisiminin
Engellenmesi

Bu baslik altinda su¢ unsuru barindirdig: siiphesi bulunan igeriklerin bulundugu web
sitesi, forum odas1 vb. gibi internet icerik yayinlarina heniiz bir mahkeme karar1 olmaksizin
konuyla ilgili bir kamusal otorite tarafindan erisimin genel olarak engellenmesi
kastedilmektedir. “Kitle haberlesmesi” ya da “kitle iletisimi” kitle iletisim araglar1 olarak
tanimlanan radyo, televizyon, sinema filmleri, videobantlar1 ve internet ile yapilan her tiirli
yayini kapsamaktadir.

Bilisim devriminden Onceki iletisim devrimi sirasinda, iletisim teknolojisi alanindaki
gelismeler grup ya da kisilerin sahip olduklari giicii merkezilestirmisken, bugiin yasanan
bilisim c¢aginda merkezi kontrol olanaksiz hale gelmistir. Bu bireyin ve toplumun
demokratiklesmesi ve 6zgiirlesmesi adina gayet olumlu bir gelisme olmakla beraber, sinirsiz
ozgilirliik ve her isteyenin her istedigi bilgiye ulasabilmesi ve yayabilmesi 6zgiirliigii, kotii
niyetli bazi kisilerin bireye ve topluma zarar verebilecek bilgilere ulasabilmesini ve bunlar
yayabilmesi olanagini da saglamaktadir. Bu acidan ayni yazili ve gorsel basinin bazi kurallara
tabi olmas1 gibi internet yayinciliginin da kurallarla diizenlenmesi gerekmektedir.

c. Basin Hukuku Kurallarinin Internet Yaymeihgina Uygulanabilirligi

5187 sayili Basin Kanunu ile yiiriirlikkten kaldirilan 5680 sayili Basin Yasasi’na
15.05.2002 tarih ve 4756 sayil1 yasanin 26. maddesiyle eklenen Ek Madde 9 ile “Bu Kanunun
yalan haber, hakaret ve benzeri fiillerden dogacak maddi ve manevi zararlarla ilgili
hiiktimleri, bilisim teknolojileri ve internet ortaminda sayfa agilmasi veya elektronik gazete,
elektronik biilten vb. suretiyle yayinlanan her tiirli yazi, resim, isaret, sesli veya sessiz
goriintli ve benzerleri hakkinda da uygulanir” denilmekteydi. Ancak bu hiikkiim 6gretide



yogun elestirilere ugramis ve 5187 sayili yeni Basin Kanunu’nda benzer hiikiimlere yer
verilmemistir.

Bu elestirilerin ¢oklugu ve haklilig1 ile s6z konusu hiikiimlerin yeni Basin Yasasi’na
alinmamig olmasi1 Basin Yasasi’nda yer alan hiikiimlerle internetin diizenlenmesinin miimkiin
olmadigin1 gostermektedir, ¢iinkii arada 6nemli bir doku uyusmazligi bulunmaktadir.
Internette Basin Yasasi’nda diizenlendigi bi¢imiyle cevap ve diizeltme hakkinin aym yerde,
ayni bicimde ve ayni puntoyla yayinlama oOlgiitlerine uyulmasi internetin dogasi geregi
sorunlara neden olmaktadir.

Internet yaymcilifiyla ilgili olarak ortaya ¢ikan bir baska sorunda suc¢ unsuru
bulunduran bir igerigin ¢ok uzun bir siire boyunca burada kalmasi ve ozellikle bu yaymn
aranmasa dahi, herhangi bir ara motoru ile yayinin i¢inde gecen bir kavramin kullanilmasiyla
arama yaptirildiginda kisinin karsisina bu yaymin cikabilmesidir. Bu nedenlerle internet
iletisiminin ve internet yayincilifin, internetin kendisine 6zgii felsefesi ve teknik yapisi
gozetilerek diizenlendigi bir yasa ve ilgili yonetmelikler yapilmalidir.

Nitekim 5651 sayili yasanin 9. maddesinde cevap ve diizeltme hakkiyla ilgili olarak
“icerigin yayindan ¢ikarilmasi ve cevap hakki” baslikli 9. madde diizenlenmistir. Buna gore,
internette yer alan icerik nedeniyle haklar ihlal edildigini iddia eden kisi, i¢erik saglayicisina,
buna ulagamamas1 halinde yer saglayicisina bagvurarak kendisine iliskin igerigin yayindan
cikarilmasini ve yayindaki kapsamindan fazla olmamak {izere hazirladig1 cevabi bir hafta siire
siireyle internet ortaminda yayinlanmasini isteyebilecektir. Bu istemi alan igerik veya yer
saglayicisi da istem kendisine ulastig1 tarihten itibaren iki giin i¢inde s6z konusu talebi yerine
getirecektir. Istem bu siire icersinde yerine getirilmedigi takdirde igerik veya yer saglayici
tarafindan reddedilmis sayilacaktir.

Icerigin yayindan ¢ikarilmasi ve cevap verme isteminin reddedilmis sayilmasi halinde,
bu istemde bulunan kisi on bes giin icersinde yerlesim yeri sulh ceza mahkemesinden, s6z
konusu istemlerine iligkin karar verilmesini isteyebilecektir. Sulh ceza yargici bu istem
hakkinda ii¢ giin i¢inde durusma yapmaksizin karara verecektir. Sulh ceza< yargicinin bu
kararina karst Ceza Muhakemesi Kanunu’nun hiikiimlerine gore itiraza gidilmesi
miimkiindiir.

Sulh ceza yargicinin igerigin ¢ikarilmasi ve cevabin yaymlanmasina iliskin karari
kesinlestikten sonra, bu karar igerik veya yer saglayicisina teblig edilecek, tebliginden itibaren
iki gilin i¢inde de s6z konusu karar uygulanacaktir.

Sulh ceza yargicinin kararinin yukarida anilan sartlara uygun olarak ve siiresinde
yerine getirmeyen sorumlu kisiler hakkinda, alti aydan iki yila kadar hapis ceza ile
cezalandirilacaktir. Icerik veya yer saglayicinin tiizel kisi olmasi halinde, bu yaptirrm yayin
sorumlusu hakkinda uygulanacaktir.

Bu diizenleme icerisinde bazi eksiklikler barindirmasina ragmen genel olarak amaca
uygun bir diizenlemedir. Ancak yer saglayicinin igerige miidahale edebilecek teknik bilgilere
(6rnegin) sifrelere sahip olmamasi halinde ne olacagi yanitsizdir. Ayni sekilde iicilincii fikrada
“sulh ceza hakiminin kesinlesen karar1” denilmis ancak bunun istemin kabuliine mi yoksa
reddine mi iliskin oldugu belirtilmemistir.

5651 sayili yasala internette sansiiriin kabul edildigine iliskin hiikiimler de
bulunmaktadir. Yasanin “idari yap1 ve gorevler” baslikli 10. maddesinin 4. ve 5. fikralarinda
filtreleme adi altinda ucu acik bir bicimde adeta sansiir diizeni getirilmistir. Bu diizenlemenin



iilkemizde yiirtirlikkte bulunan ulusal iistii ve ulusal mevzuatla uyumlu olmadig: ¢ok acgik bir
bigimde goriilmektedir. Interneti hukuksal bir diizene kavusturulmasi gibi iyi bir niyetle yola
cikilmis olmasina ragmen bugiin gelinen nokta da 5651 sayili yasa ile internet cocuklarin ve
genclerin kendisinden korunmasi gereken bir 6cii haline getirilmistir.

d. internet Iletisimin Genel Engellenmesine Yonelik Diisiinceler

Kural olarak basin ve internet yayinciligi, toplumda heyecan uyandiran olaylari
ogrenme konusundaki biiyiik istek dogrultusunda “sansasyonel” nitelikteki olaylara daha fazla
yer verme egilimindedir. Yazili ve gorsel basinin yayinlar haftalik, giinliik ya da anlik olarak
tilketilmesine karsilik elektronik basinda yer alan haberler ve goriisler siirekli olarak kaldig:
ve ulasilabilir oldugu i¢in farklilik gostermekte ve bu nedenle internet iletisiminin genel
engellenmesine bu ¢ergcevede ayri bir onem verilmesi gerekmektedir.

Internet iletisiminin engellenmesine iliskin ve denetlenmesinin yasa niteligindeki
hukuk normlariyla veya sinirlamanin kendi kendine denetim ile olmas1 gerektigi seklinde iki
farkli goriis bulunmaktadir.

Ancak bu diizenlemeler yapilirken bireylerin bilgi edinme hakki ve basinin da haber
verme Ozgiirliigiinden 6diin verilmemeli ve yapilacak sinirlamanin siyasi iktidarin basini
susturmak i¢in ara¢ olarak kullanmasinin da 6niine gegilmelidir. Bu nedenle internet siijeleri
icin en elverigli smirlama ve denetim yoOntemi olarak yasal bir temel {lizerine oturan ve
konuyla ilgili tiim kurum ve kuruluslarin temsilcilerinin bulundugu bir 6zer kurum tarafindan
kendi kendini denetim yontemi benimsenmelidir. Ancak bu sinirlama gerekli Olclide bir
denetleme olmali ve asla bir sansiire doniismemelidir. Bu nedenle 5651 sayili yasa ile bu
gorevin Telekomiinikasyon letisim Baskanligi’na verilmesi ve ilgili yasa maddeleri ulagilmak
istenen amag i¢in elverisli araclar olarak goriilmemektedir.

Sanal alanin denetlenmesindeki temel sorunun; kisi mahremiyeti ve iletisim 6zgiirligi
gibi, demokratik toplumlarin olmazsa olmaz ilkeleri zedelenmeden, bir denetim
mekanizmasinin kurulup kurulamayacagi oldugu ifade edilmektedir. Bu konuda yasanan
ikilem; internet araciligiyla gerceklestirilen bilisim suclariyla ve hukuka aykir1 diger
eylemlerle miicadelenin, bireyin evrensel temel hak ve 6zgiirliiklerinin 6ziine dokunulmadan
gerceklestirilmesindeki giigliiktiir.

Bugiin i¢in devletin sanal alan1 denetlemesini ve boylece iletisim halindeki tiim
insanlar1 gozetlemesini saglayan en 6nemli 6rnek, varligi bile tartisma konusu olan “Echelon”
projesidir. Bu projenin temelleri, 1947°deki UKUSA anlagmasiyla atilmis ve 1971°de
uygulamaya sokulmustur. Proje ile telefon, cep telefonu, elektronik postalar, faks, tele-faks ve
veri iletim aglarinda aktarilan verilerin tamami denetlenebilmektedir. Echelon projesinde
kullanilan sistemle dakikada iki milyon, giinde ise li¢ milyar telefon goriismesinin dinlendigi
belirtilmektedir. Sistem bu izleme islemini yapabilmek ve toplamak icin c¢esitli yollar
kullanmaktadir. Anten sistemleri ile uydu haberlesmeleri, telefon hatt1 ve internet baglantilar
ve kitalar arasi iletisim hatlar1 dinlenmektedir. Hatlardan gegen bilgiler, diizenli olarak
toplanmakta ve “dictionary” (sozliik) ad1 verilen bir filtreleme sisteminden gegirilerek; veriler
uzmanlar tarafindan anahtar s6zciikler yardimiyla takibe alinmaktadir.

ABD tarafindan Echelon’un varligi kabul edilmemektedir, ancak Avustralya ve Yeni
Zelanda hiikiimetleri bu sistemin varligini kabul etmislerdir. Avrupa Parlamentosu tarafindan
Echelon hakkinda hazirlatilan raporda ABD tarafindan, Avrupa’daki iletisimin % 90’1min
denetlendigi belirtilmektedir.



Ulkemiz acisindan olusturulan Internet Ust Kurulu ile bir nevi denetim yapilmak
istenmisse de bu, amaci karsilamadan uzak ve otoriter yapiya kaymasi kolay olan bir
olusumdur. Dolayisiyla 6zerkligi olmayan, idari yapi i¢inde yer alan ve dolayisiyla tamamen
idare hukuku kurallarina tabi olan bir kurum tarafindan internetin diizenlenmesi ve bu kuruma
internet iletisimini genel olarak kisitlama yetkisinin verilmesi, Anayasa’ya aykir1 olarak
“sanslir kurumunun” olusturulmasi anlamina gelecek ve bir anda internetin iizerinde
Demokles’in kilic1 sallanmaya baslayacaktir. Nitekim bu g¢ekinceler, 5651 sayili yasa ile
dogrulanmis lilkemiz agisindan 6zgiirliikklerinin kolaylikla ve dogrudan kullanilmakta oldugu
internete biiylik bir darbe indirilmistir.

III. internet iletisiminin Ozel Engellenmesi

Internet iletisimi aracilifiyla bir sucun islendigi ya da kisilik haklarma tecaviiz
edilmesi gibi hukuka aykir1 bir durumun gerceklestirildigi siiphesinin s6z konusu olmasi ya da
bunun mahkeme karariyla sabit olmasi halinde, 6rnegin su¢ unsurunu barindiran web sitesine
erisim engellenmesi, internet iletisiminin 6zel engellenmesini olusturmaktadir.

1. Internet Iletisiminin Mahkeme Karariyla Engellenmesi

Ulkemizde ¢ok yakin bir zamana internet iletisimin engellenmesi ve bunun kimin tarafindan
ve hangi yontemle yapilacagini iligkin bir hukuki diizenleme bulunmamaktaydi, heniiz
yiiriirliige girmemis olsa da artik bu konuda 5651 sayili “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
hakkinda Kanun” TBMM tarafindan kabul edilmis ve imzalanip yayimnlanmak iizere
Cumbhurbaskanligi’na gonderilmistir. Ancak bu yasanin kabul edilmesinden once de
uygulamada adli sorusturma yapmakla yetkili olan savcilik makami tarafindan internet
araciligityla bir sucun islendigi ihbar1 alindiginda ya da bu konuda bir sikayet oldugunda,
savcilik makami tarafindan, sulh ceza mahkemesine “sugun unsurunu igeren web sitesine
erisimin veya internet erisiminin engellenmesi” talebinde bulunulmakta, s6z konusu web
sitesini bilgisayarda ve/veya web sitesinin ¢iktisinda inceleyen sulh ceza yargici tarafindan da
s0z konusu talebin kabulii ya da reddi yoniinde karar verilmekteydi. Uygulamada bunun ¢ok
sayida ornegi goriilmekteydi.

5651 sayili yasanin “erisim engellenmesi karar1 ve yerine getirilmesi” baslikli 8.
maddesinde bu uygulama yasal diizenleme haline getirilmistir. Buna gore internet ortaminda
yapilan ve igerigi 5237 sayili TCK’nin 84. (intihara yonlendirme), 103/1 (¢ocuklarin cinsel
istismar1), 190. (uyusturucu veya uyarict maddesini kolaylastirma), 194. (saglik i¢in tehlikeli
madde temini), 226. (miistehcenlik), 227. (fuhus), 228. (kumar oynanmasi i¢in yer ve imkan
saglama) ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan suglari
olusturdugu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin
engellenmesine karar verilecektir.

Erisimin engellenmesi karari, sorusturma evresinde yargi¢, kovusturma evresinde ise
mahkeme tarafindan verilecektir. Sorusturma evresinde, gecikmesinde sakinca bulunan
hallerde cumhuriyet savcisi tarafindan da erisimin engellenmesi karar1 verilebilecek ancak bu
karar yirmi dort saat igersinde yargicin onayina sunulacak ve yargic tarafindan konuyla ilgili
karar yirmi dort saat i¢inde verilecektir. Yargi¢ tarafindan yirmi dort saat igcinde karar
verilmeyen Cumhuriyet savcisinin erisimin engellenmesine dair karar1 derhal kaldirilacaktir.
Koruma tedbiri olarak verilen bu karara karst CMK’ ya gore itiraz edilmesi miimkiindiir.



Yargig, mahkeme ya da cumhuriyet savciligi tarafindan verilen erisimin engellenmesi
kararinin bir 6rnedi gereginin yapilmasi icin Telekomiinikasyon iletisim Baskanligi’na da
gonderilecektir. Kanimizca cumhuriyet savciligi tarafindan verilen kararla ilgili olarak yargi¢
tarafindan verilen onama karar1 ya da ret karar1 da gereginin yapilmasi ve esgiidiimiin
saglanmasi i¢in TIB’e gonderilmelidir.

Icerigi yukarida sayilan suclar1 olusturan yaynlarin igerik veya yer saglayicisinin yurt
disinda bulunmas: halinde ya da igerik veya yer saglayici yurt i¢inde bulunsa bile igerigi
cocuklarin cinsel istismar1t veya miistehcenlik suclarin1 olusturan yayinlara iligskin olarak
erisimin engellenmesi karar1 resen TIB tarafindan verilecektir. Maddenin devam eden
fikralarinda ise s6z konusu kararin uygulama yontemine iligkin diizenlemeler bulunmaktadir.

Hemen ifade edilmelidir ki bu madde temel hak ve Ozgiirliikklere ve diisiince
ozgiirliigiine aykirt bir diizenlemedir. Her ne kadar bu diizenleme sekli agidan Anayasanin 13.
22. ve 26. maddelerine aykirilik olusturmasa da temel hak ve dzgiirliiklerin 6ziinii dogrudan
etkiledigi ve demokratik bir toplumda idari bir kurumu hem de sonrasinda yargi¢c onay1
sunulmaksizin diisiince 6zglirliigiinii sinirlama hakkini verdigi i¢in aykiridir.

Ayrica bu idari yaptirimin internet gazeteciligi yapanlar da uygulanmasi miimkiindiir.
Anayasanin 28. maddesine gore ise basina iliskin yayin yasagi konulmasi ancak yargic karari
ile miimkiin olabilecektir. Bu durumda s6z konusu maddenin 4. fikras1 Anayasaya aykirilik
teskil etmektedir.

2. Internet iletisiminin idari Kararlarla Engellenmesi

Uygulamada yetkileri olmadig1 halde idari kurumlarin da verdigi kararlarla internet
iletisiminin engellenmesine yonelik kararlar verdigi goriilmektedir. Bunlar her agidan hukuka
ve mevzuata aykiri kararlardir ve yok hiikmiindedirler. Ancak yukarida agiklanan 5651 sayil
yasanin 8. maddesinin 4. fikrasiyla artik idari kararla hem de bu karar sonrasinda dahi olsa
yargi¢ denetimine sokulmadan internet iletisiminin engellenmesinin yolu agilmistir.

Goriildigl tzere, internetin iletisiminin genel ya da 6zel engellenmesi acisindan
bugline kadar yasal bir diizenlemenin bulunmayisi O6nemli bir eksiklik olarak
bulunmaktayken, 5651 sayili yasanin bu haliyle yiiriirliie girmesi halinde de internetin
onemli dl¢lide kisitlanacagi ve bu alanin kendine 6zgili 6zgiirlik ortaminin zedelenecegi acik
bir bigimde goriilmektedir. Yasal diizenlemenin olmamasi bir sorun oldugu gibi amaca hizmet
etmeyen bir yasal diizenlemenin daha biiyiik bir sorun olacagi da unutulmamalidir.



